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«Cela a posé quelgues problemes techniques
pour y fixer les aiguilles, mais apres de nombreux
essais, on y est arrivé. Eh oui, nous n’avons pas
craint de nous donner du mal. Et chacun

désormais peut voir, a travers le verre,

linscription s’exécuter dans le corps. Vous ne

voulez pas vous approcher pour regarder les
aiguilles ?»

Franz KafkaDans la colonie pénitentiairet 919

«La preuve biologique scientifique est une
caractéristique imparfaite de la personne
humaine et de ses relations sociales et affectives,
gue seule la vérité juridique, libérée du poids du
réalisme biologique est en mesure d’exprimser.

Premiére Chambre civile de la Cour de Cassation
Arrét du 3 juin 1998



- INTRODUCTION -
1. Sortir d’'un débat manichéen

Bien gu’il ne s’agisse pas d’une discipline nole/dla biométrie est sur le point de faire une
entrée fracassante dans notre vie quotidienne. Danscontexte international seécuritaire,
'association de I'anthropométrie a l'informatiqaeouvert aux gouvernements et aux industriels
d'immenses perspectives.

Un des premiers signes de cette évolution s’esiifesdé aux Etats-Unis, dans le cadre du
programme d’exemption de visa des visiteurs étnang@ans certains aéroports, les autorités
americaines procedent a un relevé des empreingisilds et a une photographie du visage des
voyageurs.

De nombreuses questions résonnent alors danteldué&itoyen averti. Que deviennent ces
données ? Quelle est la légitimité de ce proce®dies relevé des empreintes digitales n’est-il pas
cantonné a l'identification judiciaire ? La suspitide principe va-t-elle étre généralisée ? La
guestion de la lutte contre le terrorisme suffie-@l justifier le recours a de telles pratiquel faut
rappeler que les avions qui se sont écrasés sudeles tours le 11 septembre étaient partis de
Boston ou Washington et non de I'étranger, et qutenséquence, le danger venait moins de
I'extérieur que de lintérieur.

L'intuition du citoyen souffle alors a l'oreilleudjuriste que l'usage de la biométrie recele
des trésors d’ambiguités, sur ses finalités avouwmesnavouées, ses limites techniques ou
organisationnelles, ses conséguences socialesliggyms, ses risques au regard des droits de
’lhomme et en particulier de la vie privée. C’dstra au droit de tenter de lever ces incertitudes.

Depuis quelques années, untlligentsiamondiale s’est férocement engagée pour contrer
la véritable croisade menée par les industrieleseEtats du monde entier en faveur de la biométrie
La nature du juriste ne lincitant traditionnellemiepas a prendre pour parole d’évangile
'argumentaire des acteurs économiques et encorimsnles justifications gouvernementales
restreignant les libertés des citoyens, il n’appigras anormal que nombre d’entre eux se rangent
aux cotés des défenseurs des droits de 'lhommesepaurfendeurs de I'Etat omniscient. D’autant
gue l'introduction de la biométrie se fait dans wegtaine forme d’opacité, qui pourrait justifier
une opposition de principe.

Cependant, de la méme maniére que l'argument isgioerde I'Etat ou le lobby des
industriels ne suffit par a emporter la convictaun juriste, les cris d’alarmes de la société cjvile
aussi légitimes soient-ils, ne sont pas toujourslés sur une démonstration rigoureuse. Il s’agit
essentiellement de dénoncer « Big Brother » agibdnce un épouvantail. Or, c’est précisément la
méthode retenue par les gouvernements, agitantnémxes le spectre du « Terrorisme ».

Dans cette opposition frontale, nul doute queskesonds aient le dernier mot, la majorité
des citoyens semblant davantage s’inquiéter destiqne de sécurité que des questions de libertés
individuelles.

La sérénité et I'efficacité du débat s’en trouvétement dégradées, au point que I'on
puisse croire que les intéréts en cause soienérment antinomiques. C’est donc dans un effort
d’objectivité et de réalisme, éclairé par les nogolsrtravaux existants, que ce mémoire tentera
d’aider ses lecteurs a prendre position, celleegbouvant étre que provisoire.



2. Définir la biométrie

Dans de nombreuses situations, I'exercice de siguppose d’apporter la preuve que ces
droits sont bien attachés a la personne qui s’énaoit. M. Georges CHATILLON posait ainsi en
2003 le probléme des outils et des procéduresmtifitation et d’authentificatichpour I'efficacité
de l'administration électronique. Ces procéduresspat généralement par la preuve de son état
civil, la détention d’un titre, la connaissancerdtode ou d’'un mot de passe. Ainsi :

* Le droit de conduire s’exerce par la possession permis de conduire ;

* le droit de vote s’exerce par la détention d’'aage d’électeur et d’'une piece identité ;

* le droit d’accéder a son compte de messagergosapun identifiant et un mot de passe ;

* le droit de pénétrer une zone sécurisée s’exgcea possession d’'un badge magnétique ;

* le droit d’accéder a son immeuble suppose la@issance d'un code d’entrée ;

* le droit de retirer de I'argent a un distributeécessite une carte et la connaissance du code ;
* le droit d'utiliser son téléphone portable sugpd&n connaitre le code ;

* le droit de prendre le métro ou le train supdas#étention d’un titre de transport validé ;

* le droit d’'emprunter un livre a la bibliothequgpose la détention d’une carte d’abonné ;

* le droit de se présenter a un examen supposeedenter sa carte d’étudiant.

On peut ainsi multiplier les exemples a l'infiniPar exception et dans les intéréts du
commerce, certaines créances bénéficient de &xilégales de transmission. Ainsi, les droits
attachés a une lettre de change peuvent étre timrsam simple endossement, sans preuve de
I'identité. Seule la signature est en jeu, et dane identité qui n’est que trés faiblement présymée
et qui ne bénéficie d'aucune autre mesure de géaue de I'encre sur du papier.

Au final, selon I'étendue du risque de frauddaetouplesse que I'on souhaite accorder a la
procédure, celle-ci sera plus ou moins formalipégs ou moins stricte. Ce formalisme constitue a
la fois la contrepartie de I'exercice d’'une libeetéla garantie de cet exercice, puisqu’il sersaas
empécher que I'un ne s’arroge les droits d’'un autre

Les moyens informatiques d’aujourd’hui ne peuvaegendant pas garantir les titulaires de
droits contre toute forme d’atteinte, d’usurpatibidentité, de divulgations. Au contraire, ils les
facilitent.

C’est a ce stade que la biométrie entre en jda.dst présentée par ses défenseurs comme
un moyen de sécuriser le processus d’identificagbpar conséquent, I'exercice de droits.

Elle pourrait méme aller tres loin puisque le trdiusage d'un produit de propriété
intellectuelle (un CD, un DVD) pourrait & terme wégr [lidentification biométrique du
consommateur pour lutter contre le piratage etéima copie privée...

! Georges CHATILLON, Simplification, efficacité, bon fonctionnement boendement de I'administration

électronique, I'expérience francais€uwait Conference On Electronic Government 200Bars les relations entre
tout usager et les administrations pour I'applicatid’une décision individuelle ou la mise en ceuhua droit se pose
invariablement et ab initio, la question de l'idéication du demandeur. Selon le caractére plusymins sensible de
la demande, I'agent public peut se contenter dédiimation alléguée par la personne (identifica)iau étre amené a
vérifier ces informations a 'aide d’un référentigapier d’identité, quittance, bulletins de paieittp://www.georges-
chatillon.eu/spip.php?article51

% Institute for Prospective Technological Studiesr@ean Commission Joint Research CenBioynetrics at the
Frontiers : Assessing the impact on Soci@05. «Biometrics might be useful for digital rights maeagent (DRM) to
replace code and/or password protected files
http://europa.eu.int/comm/justice_home/doc_centetfavel/doc/biometrics eur21585_en.pdf
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Pour la CNIL, la biométrie recouvre 'ensemble des procédés tendant a identifier un
individu a partir de la mesure de l'une ou de phuwss de ses caractéristiques physiques,
physiologiques ou comportementaiés

Cette définition large recouvre finalement la antd’anthropométrie et appelle a plusieurs
compléments, qui permettent de distinguer les dbsoiplines. D’abord, la biométrie implique un
traitement automatisé. Ainsi, I'International Biomme Group propose une définition reprise par
I'OCDE*. Il s'agit de « I'exploitation automatisée de caractéristiques pblgsique ou
comportementale pour déterminer ou vérifier I'idan, définition qui consacre l'incorporation de
l'informatique par une discipline millénafe

3. Démystifier la biométrie au regard du droit

Pour beaucoup, la biométrie est le moyen le pilisaee de sécuriser I'identification des
individus, et donc de lutter contre la fraude, lme organisé, le terrorisme, l'immigration
clandestine... La variété des applications pothesiede la biométrie laisse présager d'une
banalisation sans doute inéluctable.

Les risques qui pésent sur l'usage de la biométng souvent exprimés en termes généraux
et abstrait¥ Cependant, la délimitation de ces risques etpetée au regard de la pratique ne sont
discernables qu’au prix d’'une démystification méliqae de cette technologie au regard du droit.

Le juriste en droit des technologies a en effeftdhe difficile de devoir se plonger au cceur
de la technique, pour évaluer en termes jurididirapact de ces nouveaux outils sur les rapports
de droit. Il s’agit d'un travail de liaison, de egmxion, de dialogue perpétuel entre la science et |
droit. Il suppose d’aller a la rencontre d’'un donggid’un état d’esprit et d’'un langage, qui ne sont
originellement pas les siens, d’en vulgariser eastaspects pour lui-méme et pour les autres, avec
toutes les limites que I'exercice suppose.

Pour illustrer cette idée, ce mémoire tenteramatant d’expliquer :

pourquoi l'utilisation d’'un gabarit n’emporte passimémes effets que I'utilisation d’'une donnée
biométrique brute ;

pourquoi le stockage des données biométriqueswambase de donnée n’'implique pas les mémes
conséguences qu’un enregistrement sur une catteeg; p

pourquoi le simple chiffrement des données biomeas n'ouvre pas les mémes perspectives que
la cryptologie biométrique ;

pourquoi le risque d’interconnexions de fichiersrbétriques n’existe qu’en raison du mouvement

3 CNIL, Document de travail sur la biométrié; jliin 2005
http://www.cnil.fr/fileadmin/documents/approfondiossier/CNI-biometrie/LA BIOMETRIEmai2005.pdf
4 Organisation de Coopération et de Développemenhd&uiques, Direction de la science, de la techneleg de
l'industrie, Comite de la politique de l'informatiode l'informatique, et des communications, Grodedravail sur la
sécurité de l'information et la vie privéechnologies Fondées Sur La Biométtie juin 2005.
http://applil.oecd.org/olis/2003doc.nsf/43bb613@&esfc12569fa005d004c/d15c6d3ea769bc64c1256e84P@ARR
ILE/JT00186151.PDF
° L’'empreinte du pouce servait déja de signaturs tbéchanges commerciaux a Babylone (-3000 av.ef@pans la
chine antique (7éme siécle)

Ainsi, dans un avis n° 98 du 7 juillet 2007, «Bigtrie, données identifiantes et droits de I'hnormnie Comité
Consultatif National d’Ethique résume parfaitemksst grands enjeux que souléve la généralisatiola déométrie.
http://www.ccne-ethique.fr/francais/pdf/avis098.pdf
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général d’interopérabilité qui s’annonce ;

pourquoi la biométrie ne remet pas en cause I'mtt&du corps humain, tant que celui-ci ne fait pas
I'objet d’une redéfinition du fait des bouleversartginformatiques ;

pourquoi l'identification biométrique constitue ymas de plus en direction de l'automatisme
probatoire, alors méme que la biométrie ne repasesgr des calculs de probabilité ;

pourquoi l'usage de I'empreinte palmaire a I'écalemporte moins de risques que l'usage
d’empreintes digitales ;

On voit ici que les modalités techniques d’utiiiga de la biométrie, jusqu’au paramétrage
et a la configuration du systeme, sont susceptitiftse analysées différemment au regard de la vie
privée.

La biométrie constitue-t-elle par essence une oepaur les libertés individuelles et pour
les droits de 'homme ? Peut-elle étre considéodange la contrepartie a I'exercice des certaines
libertés ? Les conditions de sa généralisation memte sont-elles satisfaisantes ? Le cadre
juridique actuel permet-il d’en prévenir les effatfastes ? Faut-il espérer une uniformatisation du
droit des dispositifs biométriques ? Est-il temps sk pencher sur lesptivacy enhancing
technologies> ou technologies renforgant la vie privée ?

Voila quelques-unes des questions auxquelles caoing tentera d’apporter des éléments
de réponse, toute conclusion définitive dans ceailoenétant a proscrire.

Une premiere partie sera consacrée aux risqueanetpotentialités de I'identification
biométrique, qui se pose a la fois comme un outiservice de la sécurité — sécurité des systemes
d’'information, sécurité juridique, sécurité pubkguet comme un risque au regard de la protection
de la vie privée et des droits de 'hnomme en généra

Une seconde partie sera consacrée a l'étude dit des données et des dispositifs

biométriques, son efficacité, ses limites, et sessgectives d’évolution au regard des droits
étrangers et des recherches scientifiques.

G,



TITRE PREMIER

IDENTIFICATION BIOMETRIQUE
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Chapitre |
TECHNOLOGIES BIOMETRIQUES,
VERS UNE IDENTITE INTELLIGENTE ?

Les technologies biométriques ont aujourd’hui pdemaine de prédilection I'identification
des personnes. A ce titre, la généralisation msteifieent inévitable de la biométrie constitue
I'étape ultime de rationalisation de l'identificadi, en tant que technique probatoire.

Cette nouvelle méthode d’identification, marquéendoerfectionnisme certain, n’est ainsi
pas cantonnée au renforcement des mesures det&gcnais constitue, au méme titre que la
signature électronique, une technique pouvant reefda sécurité juridique. C’est ainsi que la
mission d’information de la commission des lois sidare que la biométrie, constitue un pas vers
« I'identité intelligente»’. Avant d’étudier les applications actuelles dbitamétrie et d’évoquer les
regles qui leur sont applicables, il convient diéu la biométrie en tant que méthode
d’identification.

||SECTION 1. L’identification biométrique au service de la sécurité juridique

La biométrie pourrait devenir une technique céatrau regard du droit. Ses qualités
techniques alléguées risquent de la rendre indedslecde la notion d’identification. Or, la preuve
de I'identité est souvent au coeur des rapportgaieahtre les individus et entre les individudest
Etats. Nous verrons donc dans une premiére sotists@n quoi la biométrie constitue une petite
révolution au regard de l'identification traditicglle. Dans un second temps, on S’attachera a
relever quels sont les nouveaux risques techniephesents a cette technologie.

SOUS-SECTION 1. La rationalisation de la preuve déidentité

8 1. Procedures traditionnelles d’identification

« Finalités de I'identification

Quelle est I'utilité de pouvoir distinguer un vidiu de ses semblables ? Peut-on imaginer
une société d'individus anonymes ?

L'identité, source de droit. - L'identit® se définit comme kensemble des composantes
grace auxquelles il est établi qu'une personnebist celle que se dit ou que I'on présume comme
telle»”. Il s'agit donc d'éléments connus qui permettemtdistinguer une personne de ses
semblables. En droit, 'ensemble de ces élémestmdiifs est essentiellement fixé par I'état civil
c'est-a-dire« la situation d'une personne en droit privé tejiéelle résulte des éléments pris en
considération par le droit en vue de lui accordesgrérogatives juridiqué®».

’ Jean-René LECEREF, Identité intelligente et respestlibertés, Sénat, Rapport d'information du $éAa39 (2004-
2005) déposé le 29 juin 2005), fait au nom de larission des Lois constitutionnelles, de légiskatidu suffrage
universel, du Réglement et d’administration géré(a) par la mission d’information (2) sur la nolleegyénération de
documents d’identité et la fraude documentditi://www.senat.fr/rap/r04-439/r04-4391.pdf

8 e mot identité vient (XIVe) du bas latidentitas « qualité de ce qui est le méme »
¥ Définition du lexique des termes juridiques$™dition, DALLOZ
10 péfinition du lexique des termes juridique$"%&dition, DALLOZ
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Aux termes de cette définition, lidentité est doattachée a certaines prérogatives
juridiques. L'identification serait alors le prosas par lequel une personne apporte la preuve de
son identité pour pouvoir exercer des drditBourquoi, en pratique, les droits seraient-ischtés a
l'identité d’'une personne ? Pourquoi ne pourraitpas se prévaloir de droits simplement en tant
gu’étre humain non identifié ?

L’homme anonyme, titulaire de droits naturels - En 1776, la colonie de Virginie en se
détachant de la Grande-Bretagne se dote d’'une i@diwst qui affirme que dous les hommes
sont nés également libres et indépendants ; ilsdest droits certains, fondamentaux et naturels,
dont ils ne peuvent par aucun contrat priver ni aidfler leur postérité ; tels sont le droit de joui
de la vie et de la liberté, avec les moyens d'adgeé de posséder des propriétés, de chercher et
d'obtenir le bonheur et la srete. Cette conception, qui attache fondamentalemesiddoits a la
personne humaine, a ensuite été au coeur du déeetemp des démocraties occidentales. En cela,
l'individu non identifié est en principe titulaide droits, dés sa naissance.

Reconnaissance de droits naturels et nécessité d’'wcontrat social. - Ces droits
resteraient a I'état de voeux pieux, de simplesrégsse animées d'un esprit humaniste, s'il
n’existait pas de regles pour les mettre en cela®.droits subjectifs se heurtent a la réalité des
rapports sociaux, ou lI'exercice de droits par las ast confronté a I'exercice de droits par les
autres.

En réalité, ces droits n'ont d'effet que lorsqueilg sont consacrés, sanctionnés, régulés,
organisés par une autorité légitime, a défaut dedhde ils n'ont qu'une existence théorique et
abstraite. Le premier outil de reconnaissance deassdoourrait donc étre le « contrat social » en
tant que fiction conceptuelle, créateur de drditeldigations, a la fois entre les individus etrent
les individus et un « Léviath&.

La personnalité juridique, condition d’exercice dedroits subjectif. - Le second outil
fondamental de I'exercice effectif de droits subifeest la personnalité juridique, c’est-a-diréa«
gualité de celui qui est titulaire de droits et iglltions, et qui de ce fait a un role dans I'adtvi
juridique™ »

En France, la personnalité juridique est octraysel’Etat* dés la naissance, la naissance
devant étre constatée dans les trois jours parffigieo d’état civil'®, & défaut de quoi 'embryon,
'enfant simplement congu, ou le foetus, ne bérgficpas de la protection juridique des personnes
humaines.

L’existence et I'effectivité de droits dépendeonnd de I'existence d’'une autorité supérieure
qui les garantit dans I'absolu et de I'octroi dgp&sonnalité juridique par cette autorité, quiaegey
implicitement les individus au contrat social. Celglique dans un premier temps pourguoi le seul

1 Cette définition serait cependant incompléte sherprenait en compte l'identification judiciaiogii a souvent lieu
sans la participation de l'intéressé. C'est alartars qui vient apporter la preuve de l'identiténe personne, identité
devient alors source d’'obligations pour l'intéressé

12 Thomas HOBBESEg Léviathan, ou Traité de la matiére, de la foretelu pouvoir d'une république ecclésiastique et
civile, 1651.

13 péfinition du lexique des termes juridiques$™dition, DALLOZ

14 Au xxeme siécle, sous le Code Napoléon, la pemliénuridique pouvait étre légalement éteinte pamlait alors

de «mort civile». Cette extinction emportait une privation géteides droits civique et politique. La personne est
réputée ne plus exister, bien qu'elle soit vivattgsiquement. Elle perdait le droit d'agir en jestide reconnaitre ses
enfants naturels, d'étre tuteur, de faire ou devac des libéralités. Sa succession était immédiant ouverte, ses
biens lui étaient enlevés pour étre aussitot aifisha ses enfants, son testament annulé, son méataiy dissous, il ne
pouvait plus étre ni électeur, ni candidat, ni tosranaire, ni juré, ni expert, ni témoin.

!> Article 55 du Code civil.
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statut d’étre humain ne permet pas, en principexafcer effectivement des droits. Cette
reconnaissance passe par I'Etat, par I'octroi dedesonnalité juridique, elle-méme nécessitant
I'identification.

L’identification, condition de I'exercice effectif des droits - Cet archétype peut
s’appliquer a la majorité des rapports d’obligatiginsuffit de remplacer I'idée de contrat sogialr
un contrat de travail, celle d’autorité supériepae I'employeur, et celle de personnalité juridique
par I'habilitation. Cependant, si les conditions dodele qui vient d’étre décrit sont nécessaires,
elles sont insuffisantes pour assurer I'effectidiéél’exercice des droits.

En effet, la complexité des relations juridiguésessite qu'on puisse établir qui est titulaire
de quels droits, qui les a déja exercés, qui né peis les exercer, qui est débiteur de quelles
obligations, qui n’est plus débiteur de telles ghlions. Il s’agit d’appliquer & chaque sujet deitdr
un traitement « individuel » correspondant a saasivn juridique particuliere.

Dans le cas des rapports de droit entre l'indivedWEtat, I'identification a pour objet de
permettre a I'Etat de garantir aux personnes Iégdil'exercice de ces droits, et d'exiger des
débiteurs identifiés I'exécution des obligatioswa charge.

Ainsi, l'exercice du droit de vote requiert l'idiéination des individus pour éviter que
certains votent a la place d'autres, ou votentigus fois. C’est également vrai pour le contrat de
mariage, qui nécessite l'identificatf8mpour éviter qu'un méme individu ne se marie plusidois,
en d’autres termes pour vérifier qu’un individueadroit de se marier. C’est encore le cas pour une
société d’assurance, proposant des contrats d'mshgsndardisés, qui aura besoin d’identifier les
nombreux co-contractants avec lesquels elle datetrde maniére individuelle.

L'identification, fondement de la personnalité juridique ? - La preuve de lidentité
constitue donc en pratique la derniére étape naicess 'exercice d’'un droit. Au point qu’a défaut
d’apporter la preuve de son identité, la persotndliridique, et méme l'existence du droit sont
sans effet. Qui peut espérer pouvoir voter sarte calecteur et sans piece d’identité ? En ce,sens
la preuve de l'identité fait sortir la personnaljtgidique de son abstraction et de son anonymat
pour lui donner une portée concréte.

De sorte qu'on peut en conclure avec le sénateiché¥l DREYFUS-SCHMIDT, que
lidentité d'une personne este& qui fonde I'existence de sa personnalité jutidigl’. Sans identité
fixée et avérée, un individu n’a pas de persormglitidique, ou a tout le moins, les moyens de la
mettre en ceuvre.

L'identification se situe donc au cceur de nombesu®lations juridiques et constitue un
élément de la sécurité des relations de droit. &llestitue certes une restriction de la libertécen
que 'exercice d’'un droit nécessite la mise en @dwin processus probatoire contraignant, mettant
en jeu une autorité supérieure.

Mais elle est aussi un instrument garantissanet@ce effectif de ces prérogatives, aussi
bien dans la sphere privée que dans la spheregpeblautant pour les personnes physiques que
morales. Reste a savoir quelle méthode retenir f@aliser ce processus probatoire.

16 Article 1" de la Loi n° 2006-1376 du 14 novembre 2006, aticlA la remise, pour chacun des futurs époux, des
indications ou piéces suivantes (...) la justificatide I'identité au moyen d’'une piéce délivrée pae wautorité
publique»

17 Proposition de loi ¢endant a la pénalisation de l'usurpation d'idedtitumérique sur les réseaux informatigues
annexe au proces-verbal de la séance du 4 julll@h,2Sénathttp://www.senat.fr/leg/ppl04-452.html
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» Méthodes de fixation de l'identité

L'information, fondement de l'identité. - Nous avons vu que l'identification a pour objet
de faire le lien entre un individu et un ensemldecdmposants distinctifs, éventuellement associés
a des droits. Ces composantes peuvent étre dapienonier temps le nom, le prénom, la date et le
lieu de naissance, la filiation ...

L'identité est donc d’'abord de l'information sargdersonne. En I'absence d’information,
I'identité est fragilisée, voire inexistante. Unuveau-né acquiert un embryon d’identité a partir de
informations disponibles sur ses parents, de lardébation du son sexe, de sa date et de son lieu
de naissance, du choix d’'un prénom. Ainsi, que ded’'identité d’'une personne « née sous X »,
atteinte d'amnésie, inconnue de tous, et sansrpdpie

Cette relative volatilité de lidentité se vérifidautant plus sur le réseau Internet, les
informations sur les comportements d’un interngaaievant au mieux étre rattachées a une adresse
l.P.

En soi, peu de choses sont susceptibles d'établiren fiable entre une personne et de
information. Une personne peatpriori étre le support de toute information relativeideltité.
L’identification par le nom peut étre délicate eas a’homonymie. Le sexe, la couleur de peau,
méme la taille, ne sont plus des éléments intaegildt ne sont plus forcément distinctifs.
L’information est transposable d'un individu a umtra, de sorte que lidentification par
'information est par essence aléatoire. Ce n'est par le jeu de conventions sociales qu’on lui
donne un caractere plus ou moins intangible.

La fixation de l'information identifiante . - Il existe des moyens de greffer au corps du
sujet le support physique contenant I'informatibans le domaine de la « tracabilité animale », le
tatouage, ou la boucle d'oreille sont des techsiquéguemment utilisées, ainsi que les puces
RFID, déja appliquées aux humains.

Pour les hommes, ce lien est traditionnellemenérnadisé par un titre d’identité délivré par
les services habilités, sans qu'il soit encore inede greffer ce titre au corps de I'individu. Qteet
contient les informations identifiantes. On présugue son détenteur, lorsqu'il correspond aux
caractéristiques décrites (age, photographie,etaslexe), est identifiable au titre d'un faisceau
d'indices concordants. C’est la méthode usuellecahtrole d’identité. Pour pouvoir s’engager
contractuellement, il arrive qu'on demande ausgusiificatif de domicile. Ce justificatif attest
fait que I'on est identifié de maniére stable, sanscertain nom et a une adresse déterminée, par
autre un co-contractant comme une compagnie diéigetou de téléphone. Mais pour certains
contrats, notamment la vente, I'état civil n'est peecessaire, tant que des facilités de paiement ne
sont pas en jeu (cheque, carte de credit).

Il s'agit donc la d'une chaine de présomption mgpose sur la mutualisation de la
vérification de l'identité par des parties a difgis contrats et dont le premier maillon est latfon
de lidentité par I'Etat. Cette fixation de Iideété est aujourd’hui encore essentiellement
déclarative, et repose donc fondamentale sur lhacae.

Ces chaines de présomptions interagissent et forome réseau d'identification sociale
présentant une certaine seécurité juridique. Aiasgque chaine de présomption de l'identité peut
étre matérialisée par ce que I'on possede, mass parsce que I'on sait, comme un mot de passe ou
un code confidentiel. Ce code est attribué de mamiénfidentielle par une banque, qui se sera elle-
méme assuré de l'identité de la personne, permettan commercant d'accorder un crédit, sans
plus d'identification.
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On le voit, ce réseau de certification sociald'identité est fondé sur des méthodologies et
des appréciations subjectives qui n'offrent pagatantie absolue. Parfois, elles sont simplifiées a
maximum dans les intéréts de la liberté de commerdédmage des lettres de change, dont la
simple détention confére des droits.

Ces méthodes permettent seulement de faire joueerain nombre de présomptions ou
d'exposer un faisceau d'indices relatifs a I'idérttiune personne, indices apposés généralement sur
un titre que I'on détient. Plus une personne neieelations juridiques, plus les mailles du filet
sont resserrées, de sorte que le changement d#deat un certain stade, devient presque
impossible.

» Méthodes de preuve de l'identité

Postérieurement a la fixation de I'identité, ujesde droit aura besoin d'apporter la preuve
de son identité, c’est-a-dire du lien entre lui-neéet une personne juridique titulaire de droit et
obligations, pour de nombreux actes de la vie quatne.

Syllogisme - La plupart du temps, la preuve de l'identité dmmandée, directement ou
indirectement, par le débiteur des obligations &wdlement représenté par un agent, personne
physique ou programme informatique. L'agent procgdieux opérations : il vérifie d'abord le lien
entre la personne qui se présente et l'identiteadd®; par exemple a partir d'une carte d'identité
dans un second temps, il consulte un registre, ey duquel une identité est associée a des
prérogatives. Parfois le titre est lui-méme porteler droit, comme une carte d'accés a une
bibliothéque. C'est donc grace a un syllogismeaoutjue I'exercice de droit s'effectue. Si M.X a
des droits, que la personne qui se présente eshhi¢, alors cette personne a des droits.

Un processus soumis a l'aléa On voit que le processus de fixation de lidéngt le
processus d'identification sont soumis a des al@pertants, voire recélent de véritables carences.
Au risque de mettre en cause la sécurité juridigseeposent encore beaucoup sur des procédures
archaiques, fondées sur une interprétation subgede la correspondance entre l'identité fixée et
l'identité déclarée. Elles sont d'ailleurs souvessues de la pratique et sources d'erreurs, de
malentendus, de fraude ... C’est en grande partifialgnosti¢® de la mission d'information de la
commission des lois, rendu dans son rappdategtité intelligente et respect des libertés

Si I'on considere que le souci d'ordre et de ptde, facilité par les machines, apporte a
I'hnomme davantage de bénéfices que d'inconvénierttgpmétrie pourrait permettre de rationaliser
ces procédures, en utilisant les données numeéresrps, indissociable de la personne, comme
dénominateur commun entre une personne et des.droit

Cette ambition est encore plus exacerbée aveévelappement d'Internet, qui a engendré
un retour en force de l'anonymat, souvent considér@me un risque au regard de la sécurité
juridique et de la sécurité en général.

De la méme maniére que nous avons tenté de daskgprocessus général de la fixation
de l'identité et de la vérification de l'identitEest nécessaire d'examiner la biométrie, moings so
I'angle technigue, que sous lI'angle des procédyuedie met en oeuvre a travers la technique.

18 jean-René LECERF, Identité intelligente et resgestlibertés, Sénat, Rapport d'information du $&8n&39 (2004-
2005) déposé le 29 juin 2005), fait au nom de lmmdssion des Lois constitutionnelles, de légishatidu suffrage
universel, du Reglement et d’administration géré(a) par la mission d'information (2) sur la nollegénération de
documents d'identité et la fraude documentdit://www.senat.fr/rap/r04-439/r04-4391.pdf
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8 2. Principes et technigues de I'identification iométrique

* L'identification par l'informatisation du corps

Chaque étre humain posséde des caractéristiqugshahagiques et biologiques uniques,
qui permettent de le distinguer de ses «semblable€e processus d'identification est
inconsciemment effectué par notre cerveau desrdigaie fois par jour, mesurant instinctivement
position des yeux, taille du nez, forme du visagg jpersonnes qui nous entourent.

La technologie biométrique repose sur le mémecyré mais de facon logique, grace a la
puissance de calcul des ordinateurs. Le systerderdification biométrigue conserve en mémoire
certaines caracteristiques physiques d’'une perssome forme de données numeériques, auxquelles
sont comparées celles du « candidat » a I'ideatifio. Lorsque ces données correspondent, le
systeme la « reconnait ».

On peut donc rapprocher ce systeme technique dglica été évoqué précédemment. La
collecte des données biométriques de référencensffement - peut ainsi étre assimilée a la
fixation de l'identité et éventuellement des drajts y sont attachés. Ensuite, la comparaison des
données - I'appariement - peut étre assimiléedaniification, et donc a la preuve de la tituladeé
droits.

* Enrélement et appariement

L’OCDE parle de dispositif ou de systeme bionggte pour désigne« tout matériel,
logiciel associé, microprogrammes, et composanéegédeau nécessaire a la totalité du processus
d’enrélement et d’appariement®.

Procédure d’enrélement - Préalable a l'identification, I'enrélement caste en pratique a
enregistrer les données biométriques de référemegualles seront comparées ultérieurement les
données du candidat a I'identification. C’est dane étape d’enregistrement.

Plus techniquement, il s’agit de prélever un éthan biométrique, c’est-a-dire une donnée
brute, comme une image numérisée de I'iris ou empreinte digitale. Cette donnée brute donne
ensuite lieu a un traitement informatique. Le pangme sélectionne certains points clés pour créer
un gabarit qui, par la suite, servira seul de s¥fée. Ce gabarit peut étre stocké dans une base de
donnée ou sur support externe comme une clé USBe @entité biométrique de référence est
associée par exemple au droit d'acces a une zangisEe, a un identifiant alphanumérique, ou
méme a I'état civil. En cela, il constitue I'éléeméechnique de I'identité fixée par le systeme.

Procédure d’appariement - Au moment de [lidentification, on préleve un uvel
échantillon de la personne, une donnée brute dui'ddjet du méme traitement que le gabarit
référence, c’est-a-dire un traitement qui repeseplaints clés de la donnée brute. C’est ensuite par
comparaison entre un gabarit référence et le gapelievéad hocque I'on peut vérifier I'identité
d’'une personne, lorsque les deux gabarits correlgminou lorsque les points clés d’'une version
partielle de I'empreinte digitale sont superpossble

19 Organisation de Coopération et de Développemeand&uiques, Direction de la science, de la techneleg de
l'industrie, Comite de la politique de l'informatiode l'informatique, et des communications, Grodedravail sur la
sécurité de linformation et la vie privée « Tedoges Fondées sur la biométrie », 10 juin 2005.
http://applil.oecd.org/olis/2003doc.nsf/43bb613@He5fc12569fa005d004c/d15c6d3ea769bc64c1256e84DiRARA
ILE/JTO0186151.PDF
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* Typologie des procédures biométriques

L’identification au sens générique du terme peufasre selon plusieurs méthodes dans le
domaine de la biométrie. Chaque méthode emporteaesequences et des risques différents en
matiére de vie privée et de libertés, c’est pourduast intéressant de se pencher sur les proeddur
gu’elles mettent en ceuvre.

Au préalable, il faut préciser que la typologiebitizellement retenue est source de
confusion. La création d'un « jargon biométriquse»superpose aux termes du langage courant et
créé des néologismes inutiles. Par exemple, tegtefidentification, qui est la finalité généralkesd
procédures biométriques, est utilisé en termesitquabs pour désigner une seule de ces procédures,
et de maniére exclusive. De sorte « l'identificatiodésigne a la fois une finalité et un des moyens
de répondre a cette finalité.

Identification. - La premiére technique, baptisée « identificatioconsiste a comparer les
données d’'une personne inconnue a une base deeddmm&que le systeme fait apparaitre une
correspondance avec une donnée préalablement stngegila personne est «identifiée », par
distinction au sein d'un lot. Techniquement, celpmose la constitution d’un fichier préalable
c’est-a-dire d'une base de donnée.

Authentification. - D’'une certaine maniére, on peut comparer cepierache avec le
couple « nom d'utilisateur » et « mot de passeesnam d'utilisateur sert a alléguer une identie, |
mot de passe sert a vérifier cette identité.

Dans le domaine biométrique, le candidat se pitédans un premier temps d’une identité,
en soumettant au systeme les données biométriguefarence, souvent contenues dans une carte
a puce. Ensuite, le candidat soumet pour comparass données biométriques, en posant son
doigt sur un capteur. Lorsqu’elles correspondéeidentité alléeguée est veérifiée, on parle alors
d’« authentification ».

Nous reprendrons cependant autant que possibulzelle terminologi® du Groupe JS 37
de I'Organisation Internationale de Normalisatias lgi substitue le terme de « vérificatioff »ce
dont on ne peut que se réjouir.

Filtrage. - La troisieme catégorie de traitement est le fikaaduction approximative du
« screening ». Il s’agit de la méthode traditiofmele liste noire. Cette liste contient des données
sur des individus a arréter ou a exclure. CettdiGgipn est mise en oeuvre de maniére non
automatisée par les « physionomistes ». L’'usada d®métrie permet d’automatiser ce processus.

Chaque personne soumise a la procédure de filfoageit une donnée biomeétrique, qui est
comparée aux données présentes dans la base déedorridée centrale est que toutes les
personnes qui passent le test ne sont pas idestifgeulement certaines le seront par exception, si

20httlo://isotc.iso.orq/Iivelink/IiveIink/fetch/2000122/327993/2262372/JTC 1 SC 37 Agreed Harmonized B
metric_Terms_and_Definitions.pdf?nodeid=5675848 &uen=0

21 En effet, I'utilisation du terme « authentificati® est sujette a caution. Ce terme n’est présant caucun
dictionnaire de référence. Il s'agit d’'une transpos du mot anglais « authentication », résultatnd utilisation
abusive y compris dans la langue d’origine. On eet @uthentifier une personne, mais seulement deeégs, des
documents, des éléments d'identité. Or, il est elmutque I'authentification concerne le support denrgtes
biométriques. D’autres procédés traditionnels peuyeermettre de s’assurer du caractere officieinhddocument
(absence d'azurants optiques, filigrane a deux,toéactifs chimiques, fibres et impression fluoesges sous
exposition aux UV, fil de sécurité, coloration && motif micro-imprimés, couleurs réactives EX. soi, la biométrie
n'apporte rien a l'authenticité du support ou desrtées. Ce qu’elle peut éventuellement authentifiest le lien entre
une personne et son titre ...
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elles figurent au sein de la liste noire. S'il rdypas de correspondance dans la base de donnée,
'échantillon biométrique pris a la volée est erinppe détruit. Si le systeme établit une
correspondance, un agent décide des mesures agrend

C’est typiguement le cas du Systeme d’Informatchengen pour les contrbles aux
frontiéres au niveau européen, qui contient lesndes biométriques des personnes recherchées ou
faisant I'objet d’'une mesure de privation de ligert

C’est également le domaine de prédilection deid@or surveillance biométrique, qui a la
particularité de soumettre les individus au tesissgu’ils en aient conscience. L’échantillon
biométrique est collecté a la volée pour étre cofpa ceux figurant dans une base. Les
caractéristiques morphologiques de chaque indisahi analysées par le systeme, mais seules sont
réellement identifiées les personnes présentes ldabsse de donnée et faisant I'objet d’'une
recherche.

Conséquences au regard de la vie privée.Certes fondée sur une terminologie bancale,
cette typologie révéle pourtant une différence graphe entre chaque procédure, qui n'est pas sans
conséquences au regard de la vie privée, comreeailexpliqué dans les chapitres suivants.

Ainsi, l'identification et le filtrage requiéremd constitution d’une base de donnée, la ou la
vérification permet a l'intéressé de rester maiteeses données, conservées sur un support qui
demeure en sa possession. Au final, le choix dfanetion de vérification, d’identification, ou de
filtrage dépend hautement de la finalité envisaggédes circonstances dans lesquelles le dispositif
sera employeé.

SOUS-SECTION 2. Une sécurité renforcée ou de nouled vulnérabilités ?

8 1. Un progres de sécurité, dans 'absolu

» Comparatif des techniques de sécurisation de Ifitdfication

La vérification de l'identité passe généralemeat pois formes, chacune présentant des
avantages et des inconvénients de sécurite.

Ce que l'on sait - Il s’agit en général d’'un mot de passe, d'udleaonfidentiel, d’'un
Personal Identification Numb&t Ce type de sécurité est utilisé pour I'accéssisgevices en ligne,
a un immeuble, a une piece ou une chambre d’hatdlutilisation d’'une carte bancaire, a
l'utilisation d'un téléphone portable ou d'un ordieur, d’un réseau d’entreprise ou méme a
'ouverture d’'un attaché-case. Il est parfois agsacun pseudonyme, celui-ci servant d’identifiant.
En terme de sécurité, la faille inhérente a ceésystde vérification est aussi sa force. Un mot de
passe peut étre oublié, perdu, divulgué, subtiisecontrepartie, un mot de passe peut aussi étre
réinitialisé, dés que le secret est corrompu.

Ce que I'on possede- Il s'agit habituellement d’un titre, d’'une carepuce, d’'un badge
magneétique, d’'un document écrit. Le titre est satnassocié a un mot de passe comme pour la
carte bancaire. La sécurité est ici plus forte sniépendante des techniques utilisées pour falorique
la carte et de la qualité technique des progranguea compose en termes de sécurités. Dans le
cas des cartes bancaires, la sécurité est eskamtal assurée par des procédés de cryptologée a cl

22 Numéro personnel d’identification
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publigue, dont le piratage est devenu l'enjeu d'wmmpétition mondiale entre ingénieurs
informatiques de tous ages et de toutes natioralité

Ce que I'on est - Il s’agit ici de la reconnaissance visuelldisdie par exemple dans les
relations personnelles, de voisinage, voire profeselles, mais aussi pour [lidentification
judiciaire par les témoins oculaires et les physioistes. Dans ce cas, I'appréciation humaine
constitue un aléa trop important pour considérerelzonnaissance visuelle comme parfaitement
probante. La sensibilité de I'ceil humain pour digtier les visages n’est pas encore surpassée par la
machine, mais c’est ici la rapidité et I'étenduetditement qui donne I'avantage a la biométrie.
L’identification des demandeurs de visa au contd@e frontieres serait tout bonnement impossible
par le simple recours a la reconnaissance visuelle.

La rationalisation de l'identification par « ce que I'on esb. - La biométrie constitue un
renouvellement de l'identification parce que I'on esb. En associant I'identité a ce qu'il y a de
plus permanent chez 'homme, c’est-a-dire des tétiatiques physiques unigues, immuables, et
universelles, on fixe au corps une identité a lis &iable et irrévocable. La biométrie garantit
l'unicité de la personne en établissant un liemumientre la donnée biométrique et son porteur, la
robustesse de ce lien pouvant en théorie résistec@mparaison de plusieurs centaines de millions
d'individus.

Eligibilité & I'enrdlement. - Certains individus ne sont pas éligibles ardement. Il existe
un pourcentage d’individus exclus de ce type ddéetreent, du fait de particularités innées ou
acquises. C’est le cas des personnes portantle des personnes pratiquant certains métiers ayant
pour conséquence de « raboter » les empreintedoigts, des personnes handicapées. Il semblerait
ainzsei) gue le pourcentage de personnes inéligiblessgstemes biométriques se situe entre 1 et
5%,

» Panorama des domaines d’applications de la béire

Les apports de la biométrie ouvrent de nombrepsespectives. lIs permettent d’envisager
de nouveaux processus d'identification et de séeudavantage les anciennes procédures. Ce bref
panorama des domaines d’application des technibjo@sétriques n’a pas pour objet de présenter
leur régime juridique mais d'illustrer les déveleppents précédents.

La gestion des acces physiques Il s’agit de vérifier que seules les personhabilitées
peuvent avoir acces a une zone spécifique. Poectafr ce contrdle, on associe I'enregistrement
de données biométriques d’une personne a unetasbili. Ainsi, on associe un droit d’accés a une
identité déterminée, liée a la personne par sesmédsn biomeétriques. Lorsqu’une personne se
présente, en justifiant de son identité via leesyst biométrique, elle justifiera indirectement de s
droit d’acces.

Par identification au sein d’'une base de donnéejérification a partir d’'une identité fixée
sur un titre, on applique cette méthode a la ssation des zones « sensibles » (centrale nucléaire,
établissement pénitentiaire, salle de serveurgnmdtques ...), dont I'acces est réservé a certains
responsables.

Dans ce domaine, l'identification biométrique réage avantageusement les mots de passe,
clés, et autres badges magnétiques, susceptibleslslereproduction, divulgation, perte, oubli,
détérioration ...

23 Document de travail sur la Biométrie, Commissiatidbhale Informatique et Libertés’ juin 2005.
http://www.cnil.fr/fileadmin/documents/approfondiossier/CNI-biometrie/LA BIOMETRIEmai2005.pdf
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La sécurité n'est cependant pas la seule motivatiorecours a la biométrie. Il peut s’agir
aussi de l'acces a des zones ne présentant pasjdes particuliers (cantines scolaires, restasrant
d’entreprise, bibliothéques, parkings ...) et cibmstune modalité de gestion de flux ou de gestion
des horaires, voire de surveillance.

La gestion des acces logiques Il s’agit essentiellement de l'accés a |'utili®n
d’applications informatiques, remplacant I'éterreduple « identifiant et mot de passe ». La
multiplication des « logins », du fait du nombreissant de souscriptions a des services en lignes
par les internautes, incite les utilisateurs et iledustriels a chercher des solutions moins
contraignantes et plus sécurisées. Les certifiédstroniques, autre méthode d’identification
sécurisée, semblent encore réservés aux initiésensé le succés de la déclaration des imp6ts en
ligne — un contribuable sur cing - témoigne dededcratisation de cette technologie.

L’identification biométrique peut ainsi étre usifie pour I'acces a un compte de messagerie,
a un réseau privé d'entreprise, a une applicatiépelgée, a certains serveurs comprenant des
données sensibles, a un service de paiement en digcurisé, a lI'acces a un service en ligne de
'administration ou du secteur privé. On pourraiaginer dans quelques années le remplacement
des certificats électroniques utilisés pour la aétion des impdts en ligne par un systéme de
vérification biométrique.

On peut aussi y inclure I'accés a certains oablsme un ordinateur, un téléphone portable,
ou encore a l'ordinateur de bord d’'une voiture.ldcement sur le marché d’un nombre croissant
de produits grand public intégrant des capteursnétdques, témoigne d’un intérét certain des
utilisateurs pour une biométrie de « confort »jradge du Microsoft Print Reader commercialisé
pour quelques dizaines d’euros.

En définitive, la biométrie peut remplacer tousteyne fondé sur une carte a puce ou un
PIN, ce qui permet de mesurer I'étendue de sescapiphs potentielles.

Sécurisation des titres d’identité - Le rapport du Sénat sur les nouveaux titregdediite
compte sur la biométrie pour les sécuriser, danadee de la lutte contre la fraude et le terrogism

En effet, la comparaison entre les données bianués insérées dans une puce incorporée
au titre et les données de son détenteur perntetgag’assurer que la personne qui détient le titre
est bien le détenteur légitime, c'est-a-dire |a@ene qui s’est enrdlée au moment de la délivrance.
Tous les titres officiels sont alors concernés,tdenpasseport, la carte d’identité, le permis de
conduire, les vis&s...

Cependant, le fait que I'on puisse s’assurer dé&d@imité de la détention du titre est
insuffisant. Le procédé biométrique ne se situagwernier maillon de la chaine de délivrance. Or
c’est en amont que se situent les problémes panogipcomme le remarquent les rédacteurs du
rapport, du fait de la possibilité de bénéficiervdlais titres d'identité au moyen de fausses pieces
justificatives.

24 Un décret n°2007-240 du 22 février 2007 a institABITS (Agence nationale des titres sécurisésp@dasous la

tutelle du ministre de l'intérieur pour répondre &esoins des administrations de I'Etat en matiéréitres sécurisés.
Elle doit notamment définir et évaluer les normeshhiques et leur interopérabilité, assurer laigesies systemes
informatiques, procéder aux achats des titres sfsuet des équipements nécessaires pour les metisposition des
administrations, mettre en oeuvre des actions denumication, promouvoir les savoir-faire nationarxmatiére de

titres sécurisés. La liste des titres sécurisé§x@st par le décret du 27 février 2007 n°2007-265omprend la carte
nationale d'identité électronique, le passepouxtéaique, le passeport biométrique, le titre dewéélectronique, le

visa biométrique et les certificats d'immatricudatides véhicules. Sa mission exclut l'instructies demandes et la
délivrance des titres ainsi que l'accés aux doniné@sgduelles et la gestion des fichiers corresteonts.
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Au contraire, l'utilisation d’'un procédé biométng donnerait l'illusion que lidentité,
certifiee par la technique, est incontestable. sbe qu’un faux titre biométrique, obtenu grace a
des justificatifs falsifiés, devient un faux patfdie recours a ces données biométriques peut ainsi
se retourner contre les personnes qui espéraidrduyer une sécurité renforcée, puisque non
seulement les possibilités de fraude en amont nepas réduites, mais en plus la biométrie vient
en aval poser sur les titres le sceau de la pafect

Fondamentalement, une formalisation plus strices ghrocédures de délivrance des
justificatifs (état civil, justificatif de domicileintégration d’'une photo dans le livret de famille
authentification des actes établis a I'étrangeraidwn impact beaucoup plus significatif en termes
de sécurisation des titres d’identité que l'intéigrade données biométriques, qui dans ce domaine
apparait aussi efficace qu’'un pansement sur unégame bois. On peut toutefois se réjouir du
maintien de I'aspect simplement déclaratif de Hii&, qui constitue une sorte de garde3fou
contre I'éventualité de 'avénement d’'un régimei-aéimocratique avec la possibilité de pouvoir
constituer des faux papiers pour la exemple posirégstants.

Sécurisation de la délivrance des titres- Par ailleurs, la biométrie permet d’assurer
'unicité de la délivrance, en empéchant qu’'une mémarsonne puisse se voir délivrer plusieurs
titres sous plusieurs identités. Cette applicatiéoessite de constituer une base de donnée des
personnes ayant fait une demande. Si cette perappaait déja sur la liste, on peut considérer
gu'il s’agit soit d’'une erreur, soit d'une tentatid’acquérir une seconde identité.

Identification judiciaire . - Il s’agit la de I'application la plus anciengle la biométrie,
parfois appelée « bertillonnage » du nom de soenteur. Généralement, l'identification d’'un
criminel peut étre effectuée en comparant des graoenymes, relevées sur les lieux d'un crime,
aux empreintes des criminels fichés par les sesvilee police. Dans ce domaine, les apports de
linformatique ont été intégrés depuis longtempspancessus, I'évolution envisagée consistant a
étendre le fichier des empreintes digitales a Eemse de la population.

Recherches en paternité et en filiation- Il existe un autre domaine d’identification des
personnes en matiére judiciaire, pour les recherdm paternité et en filiation. L'expertise
judiciaire a aujourd’hui souvent recours a desys®a ADN. Il s’agit la d'un sujet a part en entiére
gue nous évoquerons par la suite, pour en relegazdnséquences au regard du droit de la preuve.

Contréle des frontieres - La biométrie permet déja de procéder au fikrdgs individus
dans le cadre des contréles aux frontieres, ouesolds empreintes sont collectées pour les
comparer aux bases de données centralisées eunepgamagées entre les Etats (Interpol, SIS, VIS
pour les demandeurs de VISA, Eurodac pour les ddewas d’asile, programme ameéricain
d’exemption de visa ...). Les personnes identifiéggsrant dans les listes noires font alors I'objet
des mesures particulieres. L'efficacité du contréldomatisé permet par ailleurs une gestion
accélérée des flux des voyageurs dans les aéroports

Contréle d’identité. - La vérification sera également possible dansaldre des contrbles
d’identités habituels, obéissant a un cadre juudi@t a des conditions propres. La preuve de
I'identité aupres des forces de police peut se faar tout moyen, y compris le témoignage, la carte
d’identité n’étant pas obligatoire. Par exemplesdpie la personne controlée possede une carte, la
vérification s’opére essentiellement par reconmaise visuelle, 'agent comparant la photo
présente sur le titre et le visage de la personne.

25 Audition de M. Gérard NOIRIEL historien, directediEtudes a I'Ecole des Hautes Etudes en ScienoemlI8s
(EHESS), Commission Nationale Informatique et Liégy 15 février 2005.
http://www.cnil.fr/fileadmin/documents/approfondiossier/CNI-biometrie/CRAUDITIONNOIRIEL.pdf
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L'intégration d’éléments biométrigues dans lesspasrts, cartes d'identité, permis de
conduire, devrait cependant appeler a une réfomsgubcédures de contrdle de police, notamment
en fonction de la constitution ou non d’'une basdanées centralisée. Dans ce cas, il est probable
gu’un contrdle de police consistera a relever fapreintes digitales d’'une personne, a les comparer
a celles du titre et a celles présente dans ladms®nnée ayant servi a la délivrance du titréteCe
collecte pourrait également a terme, permettre @dier que la personne contrdlée ne figure pas
sur une liste noire.

Tracabilité et gestion des horaires: Beaucoup de systémes biométriques sont congus po
conserver des données concernant l'utilisation ytéme. On se réfere a ces données sous les
noms de « données virtuelles », « données de tradic « données associées ». Elles indiquent en
général quand et a quel endroit un individu a étéantact avec le systéme et donc permettent de
recueillir des informations relatives a son parsppar exemple dans une zone déterminée, a partir
de ses différents passages devant la borne biguétrCes données peuvent rendre compte des
heures d’entrée et de sortie, du temps passé dengane sécurisée, de la fréquence de passage,
des tentatives de fraudes... Dans le cadre dudenties frontiéres, cette tracabilité permet de
déterminer le pays d'origine d'une personne, sdirtlfon, les pays par lesquels il a transité,
pendant combien de temps...

Ces données permettent de reconstitaeposteriori I'historique d'une personne dans
'espace et dans le temps, éventuellement expleidéns le cadre d’'une enquéte ou dans le cadre
de la coopération internationale contre le termes

Elles ont cependant pour effet secondaire de eéwds informations concrétes sur le
comportement d’une personne. A chaque fois querisopne concernée soumet ses caractéristiques
biométriques, elle laisse des traces plus ou mpiésises sur son comportement. La tracabilité
biométrique peut donc étre a la fois la finalitéidhe d’un traitement, mais peut aussi constituse
finalité détournée, lorsque le recours au systeim@métrique n’a pour objet que le contrdle d’acces,
ou la sécurisation d’'un titre de voyage.

8 2. De nouvelles vulnérabilités ?

» Un systéme probabiliste

Probabilités de correspondance entre deux donnéesiométriques. - Une des
caractéristiques essentielles de I'identificatiooniétrique est de comparer deux gabarits. Mais le
systeme ne fait qu’évaluer le degré de ressemblahe®n I'exacte correspondance entre deux
données. En effet, entre I'enrblement et I'appaeeinle candidat ne présente jamais son doigt
deux fois de la méme facon. La pression sur leecapt’'orientation dans I'espace, la lumiére, ou
méme le vieillissement du doigt ont une influengele résultat du traitement. De sorte qu’il n'y a
jamais de correspondance parfaite entre la doneéefédrence et la donnée présentée lors de
I'identification.

Pour compenser cette différence, le systéme remase un calcul de probabilite.
L’administrateur va déterminer un seuil fixe a paduguel on va considérer que deux données
présentent des differences suffisamment négligeapleur qu’on puisse considérer qu’elles
correspondent. Ainsi, si les données correspora@®%, et qu’un seuil strict a été fixé a 99%, le
candidat sera rejeté. Inversement, si le seuiléafiggé de maniére souple a 79% et que les
empreintes se ressemblent & 91%, on considéredarpee comme identifiée.

«Faux rejets » / « fausses acceptations » Ce seuil correspond en fait a un compromis
entre deux objectifs : éviter les faux rejets (peesonne habilitée n’est pas reconnue) et éviter le
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fausses acceptations (une personne non habilitést pas reconnue). Un seuil fixé a 99%
correspond a une politique stricte, permettant itBéves fausses acceptations. Il rejettera ainsi
toute comparaison qui n'atteindrait qu'un « scoeesimilitudes » de 98%. Mais cette politique
stricte a pour inconvénient de multiplier les pbagés de faux rejets, et donc d’interdire 'ac@s
des personnes habilitées.contrarig un seuil bas fixé a 79% permet au systéme dexnattwe un
candidat, dés que les données se ressemblent a8k, multiplie les possibilités de fausses
acceptations.

En définitive, ces deux objectifs sont antinommuEviter les faux rejets suppose une
acceptabilité large, et éviter les fausses acdaeptasuppose une acceptabilité restreinte.

Une science inexacte- Le caractere probabiliste d'un systeme bioma&igemporte
plusieurs conséquences. Il faut se garder de cémesid’identification biométrique comme une
science exacte. Ainsi, il revient au responsabletrddement d’assumer le caractere faillible
inhérent au systéme biométrique pour lequel il #8.of’est a lui d’établir le degré adéquat de
probabilité par rapport a la finalité du systeme.

L’'analyse de ces probabilités doit inciter lespmssables de traitement a réfléchir sur les
applications a grande échelle, notamment pour $éiaredes flux de plusieurs dizaines de milliers
de personnes, comme dans le cas des controlesocatierfes.

« Perfectibilité des technologiés
Les technologies biométriques peuvent étre classglen deux catégories de données.

Données stables: Les techniques associées a des données staptesent essentiellement
sur la physiologie et comprennent la reconnaissdacele et vocale, la reconnaissance de
'empreinte digitale, de la géométrie de la maim, lttis, de la rétine, de la forme de l'oreille,
'analyse des structures de I'ADN, le réseau vexnda détection de I'odeur corporelle, I'analyse
des pores de la peau.

Données dynamiques: Les techniques associées a des données dynamep@sent sur
des analyses comportementales et comprennentifecation de la signature manuscrite, l'analyse
de la frappe sur le clavier, I'analyse de la déhmarc

Au-dela de leur maturité technique, tous les élémbiométriques ne sont pas équivalents.
Chacune de ces technologies présente des avardghges inconvénients en termes de fiabilité
globale, de stabilité, de colt, d’acceptabilité pes utilisateurs, de transparence, de facilité
d’emploi, de rapidité d’analyse, d’applications grtielles (identification, vérification). Ces lirag
techniques se superposent a des limites propresypas de marqueurs biométriques utilisés. On
estime que le taux de différenciation d'une persqgrar rapport a une autre varie considérablement
en fonction des éléments biométriques utilisés.

En résumé, il n'existe a I'heure actuelle aucueehmologie offrant un compromis
acceptable entre ces différents critéres.

Biométrie multimodale. - Il serait inutile de tirer des conclusions trogtégoriques. La
recherche devrait a terme parvenir a une soluttop@able.

26 On trouvera en annexe un tableau récapitulatiteldfmologies biométriques en fonction des marguetilisés.
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Le développement de la biométrie « multimodaleutjlisant plusieurs éléments
biométriques fait 'objet de nhombreux travaux. Edist déja indirectement a I'ceuvre puisque les
recommandations concernant par exemple les passepiométriques, commandent aux Etats
membres de I'Union Européenne de relever plusiggpes de données biométriques (visage et
empreintes digitales).

Cependant, ces différents aspects permettent dposer la question de l'application
eventuelle d’'un principe de précaution, lié a lgesal’'une technologie dont on ne connait pas les
effets pour les générations futures, ou a tout dnm d’éviter de considérer la biométrie comme
une panacée universelle, exempte de défauts.

* Vulnérabilité de la biométrie a la cybercriminalité

Comme tout systeme reposant sur [linformatique, dispositif biométrique est
potentiellement vulnérable a toute forme d’attades systémes d’information.

Méthodes artisanales.- Ces attaques peuvent consister par exemple tretare les
marqueurs biométriques. Ainsi, lors d’'une récenta@f€rence de I'Union des Télécommunications
internationales sur la Sécurité, un mathématicgofais, Tsutomo Matsumoto, a décrit en direct,
comment fabriquer une maquette de doigt, moulée deda gélatine pour confiseries a partir de la
trace d’'une empreinte digitale laissée sur un yaite-méme prélevée a l'aide d’'un simple bout
d’adhésif. Il I'a ensuite photographiée en hauténdé®n, en rehaussé les contrastes avec un
logiciel de retouche, et imprimée sur un papiendparent photosensible. Sur les quinze principaux
lecteurs biométriques disponibles a I'époque suméché, onze ont été piégés. Cette protheses
mise sur le doigt peut méme leurrer les systémansti«doigt mort », relevant notamment la
circulation sanguine et la chaleur.

Piratage informatique. - Moins exotiques, les techniques traditionnelliss pirates
informatiques sont susceptibles d’affecter les&ysis biométriques, particulierement lorsque les
données reposent sur un serveur accessible paseau local ou par Internet. Ainsi, il est possible
de contourner la capture de I'image biométriquanaga conversion en gabarit pour comparaison,
en introduisant directement dans le systeme ungameealablement prélevée (« replay attack »).

Un pirate ayant reussi a acceder au serveur pssi eemplacer le gabarit stocké par ses
propres données, ce qui correspond en fait, a esufmentité de [utilisateur Iégitime
(« substitution attack »).

Il est également possible d’accéder au paraméttageysteme et de le régler sur un seuil
d’acceptabilité trés haut, de maniére a ce queetdahnée présentée par le systéme soit reconnue
(« tampering »).

Un autre type d’attaque, a mi-chemin entre méthaaitisanales et piratage, consiste a
retracer manuellement I'image approximative d’'umepeeinte digitale, a la redessiner sur le
modele d’'un gabarit copié a partir du serveur gsidtocke (« masquerade attack »).

Certains éléments du programme d’identificatiomvest encore étre remplacés par un
« cheval de Troie » qui affichera systématiquememthaut score de correspondance entre les
données enregistrées et les données présentéey(fidirse attack »).

La réponse d'un systeme biométrique étant toujbimaire, soit vraie soit fausse, il est

encore possible d’intercepter la communicationatéeaéponse entre I'application et la capture des
données et donner a la réponse la valeur qu’onasteuli« overriding Yes/No response).
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De ce point de vue, la biométrie de fait que stumst aux procédures d’identification de
nouvelles vulnérabilités, liées a l'usage de I'mfatique, a d’anciennes vulnérabilités, liées a
I'ingénierie sociale et aux défaillances de I'hom®@@& notera simplement que les premieres aont
priori, plus difficile a mettre en oeuvre, nécessitanta®apétences plus poussées. Il est douteux a
cet égard que ce constat constitue un obstaclactivtés terroristes, auxquelles la biométrie est
sensée répondre.

||SECTION2. Applications actuelles de la biométrie

SOUS-SECTION 1 : Applications de la biométrie en Fance

8 1. Fichiers de police

* Le Fichier National Automatisé des Empreintes Dtigles

« Bertillonage ».- On doit a Alphonse BERTILLON le systeme d’idéictition criminelle
basé jusqu’alors sur I'anthropométrie et la phapbre, introduit en 1894. En 1902, pour la
premiére fois en France, il identifiait 'auteurud’ homicide a partir de traces relevées sur une
vitrine fracturée, qu’il avait comparée manuelletnavec les empreintes de I'intéresse, classées au
fichier anthropométrique dactyloscopique.

L'informatisation de ce fichier a débuté dansdesées 1980 pour donner naissance a la
premiere mouture du Ficher National Automatisé Begreintes Digitales, créé par un décret n°
87-249 du 8 avril 1987 et officiellement mis envéez en 1992. Plusieurs textes sont venus étendre
son champ d’application par la suite, notammerdégret n° 2005-585 du 27 mai 2005. Au 31 ao(t
2006, 2 398 727 individus étaient fichés au FAEBR.QNIL s’est prononcée sur l'utilisation de ce
fichier dans deux décisions n° 86-102 du 14 octdl9&6 et n° 04-068 du 24 juin 2004. Outre la
CNIL, le fichier est placé sous le contrble du pirecir général de la cour d’appel dans le ressort de
laquelle est situé le service gestionnaire.

Champs d’application. - Le FNAED sert a la recherche et a l'identificatides auteurs de
crimes et de délits, & la poursuite, a l'instructiet au jugement des affaires dont I'autorité
judiciaire est saisie, et a la détection des udimps d’identité ou des identités multiples. Le
FNAED permet de s’assurer de la véritable identiés personnes mises en cause dans une
procédure pénale ou condamnées a une peine pevdsvliberté, et plus généralement des
personnes gontre lesquelles il existe des indices gravesoatardants de nature a motiver leur
inculpation». Il s’agit également d’identifier par comparaises traces de personnes inconnues
relevées sur des lieux d'infractions. Dans le cadieela coopération internationale, les traces
transmises par les services de police étrangetsrs@rées au fichier.

Habilitation. - L'alimentation et la consultation du fichier $ofimitées aux seuls
fonctionnaires habilités des services d’identidigiaire du ministére de I'Intérieur et des unities
recherche de la gendarmerie nationale. Chaqueidometire habilité possede un code d’accés
personnel et bénéficie d'un des treize niveaux lullation, accordé en fonction des taches qu'il
est susceptible d’accomplir. Le rapgdrtu groupe de travail de I'Observatoire Nationallae
Délinquance, rendu par Alain BAUER fin 2006, présend’ailleurs que l'accés au fichier soit
davantage sécurisé en remplacant le systeme ddenpatsse par des identifiants biométriques...

27 http://lesrapports.ladocumentationfrancaise.frhugibrp/telestats.cqi?brp_ref=064000885&brp_file60Mdf
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Enregistrement des données: Les traces et les données alphanumériques ssé@itées
dans le FNAED par des personnels qualifiées appelésceurs ». Elles sont numérisées et
comparées par le systeme aux empreintes enregistads la base de données. Le « traceur » juge
de la pertinence de ces rapprochements et valide&wentuelle identification, lorsque douze points
de concordance peuvent étre relevés. L'enregishtedes fiches décadactylaires fait I'objet d’'un
contrble de légalité (motif de signalisation) aingue d'un contréle qualité (mentions
alphanumeériques et releveés digitaux), avant towgertion dans la base de données.

Les relevés d’empreintes donnent lieu a la rédaafiune fiche comportant I'état civil, le
motif, la date et le lieu de signalisation, desréats de signalement, des clichés anthropomeétriques
et les caractéristiques d’empreintes digitales. émpreintes sont conservées 25 ans et les traces
sont conservées 3 ans pour un délit et 10 ansysoarime.

Moyens techniques- Le fichier est en principe accessible sur tgiiss centraux situés a

Ecully (69) pour la Direction centrale de la poljodiciaire, & Paris pour la préfecture de polite e
Rosny-sous-Bois (93) pour la gendarmerie natior2ibeneuf sites régionaux sont répartis dans les
services territoriaux de la DCPJ. Depuis la fin pkemier semestre 2006, 110 bornes de
signalisation ont été déployées dans les serviegzotice dans le cadre d'un plan pluriannuel qui
prévoit d’en implanter 320 sur tout le territoirécd2009. Les bornes T1 et T4 permettent la
numerisation des empreintes et des documents emtrizsstransmission par voie électronique des
données alphanumériques et empreintes dans lalbas&ED.

* Le fichier national des empreintes génétiques.

Utilisation des données ADN: Découvert en 1944 comme constituant un élémssdrgiel
du matériel héréditaire, 'ADN détermine toutes wasactéristiques organiques, morphologiques et
parfois pathologiques. Sir Alec JEFFREYS a francie étape décisive en 1985, grace a la mise en
ceuvre d’'une technique d’'analyse permettant de rdéter une empreinte génétique a partir de
I’ADN d’un individu.

Dans le cadre d'une procédure pénale, la comparales empreintes génétiques d'une
personne avec celles qui ont été retrouvées surel@s de l'infraction facilite lidentification du
coupable et offre des perspectives opérationnslggrieures a la biométrie classique. Pour un
délinquant, il est en effet quasiment impossiblendeas laisser de traces génétiques sur les lieux
d’'une infraction, alors qu'il suffit de porter dgants pour ne pas laisser d’empreintes digitales.

Assimilation aux données biométriques: Il existe une tendance a assimiler les données
génetiques aux données biométriques. Cette appnaehe d’'une définition tres générale de la
biométrie reprise dans le plupart des travaux dlexién et par la CNIL. Pourtant, la loi 78-17
distingue explicitement les deux catégories deemaents au sein de deux alinéas différents. De
méme, 'OCDE donne des précisions sur ce qui I&&rdncie. Ainsi, le traitement rapide et
informatique que suppose la biométrie, ne permet gmur l'instant d’assimiler 'usage de ces
données a un systeme d’identification biométrique.

Des risques similaires- Cependant au plan du droit, les risques quingesa ce type de
données sont les mémes que pour les données higumstrvoire seraient encore plus prononces. |l
semble que cela ne soit qu'une question de tempsqee ces données deviennent exploitables a
grande échelle dans un systeme biométrique. De pascalade vers toujours plus de sécurité
permet d’envisager que 'ADN devienne la caractéjige biométrique de référence, a tort ou a
raison, présentant moins d’inconvénients en terdeediabilité que les marqueurs biométriques
actuellement répandus (empreintes digitales, cositel la main, iris).
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Selon 'OCDE, l'utilisation des données génétiqgaes fins d’identification comporte un
risque particulierement prononcé de détournemeriindéité. Grace a la recherche sur le génome
humain, I'établissement du profil de 'ADN permettater certaines conclusions relatives a la santé
du porteur. Si un systeme d'identité fondé sur NAEst créé a grande échelle, il y a fort a parier
gue de fortes pressions seront exercées par lésatgiurs potentiels de cette information
(compagnies d'assurance, institutions financiechsrcheurs) pour pouvoir accéder au profil de
I'ADN, afin d'effectuer des analyses de risquedestrecherches.

Textes applicables- Créé par la loi n° 98-468 du 17 juin 1998 relata la répression des
infractions sexuelles ainsi qu’a la protection demeurs, le Fichier National Automatisé des
Empreintes Digitales a vu son champ d’applicatitenéu aux principaux crimes d’atteintes aux
personnes et aux biens. La loi n° 2003-239 du 1& @03 sur la sécurité intérieure a clairement
fait du FNAEG un outil d’identification criminelle généraliste ». Le fichier est placé sous la
responsabilité de la direction centrale de la gojirdiciaire au ministere de lintérieur, sous le
contréle d’'un magistrat. La CNIL s’est prononcée cifichier dans une délibération n° 99-052 du
28 octobre 1999 et plusieurs fois lors de la modifon du régime juridique du fichier. Au 31
octobre 2006, prés de 350 000 profils figuraienEFNAEG.

Criteres d’inscription au fichier. - La loi prévoit d’abord la centralisation des egiptes
génetiques des personnes condamnées dans le Gaeedds infractions mentionnées a I'article
706-55 du Code de procédure pénale, ainsi quenatisation des empreintes issues des traces
biologiques. Par ailleurs, elle prévoit 'enregistrent de I'empreinte génétique des personnes a
I'encontre desquelles il existedes indices graves ou concordants rendant vraisaioiblqu’elles
aient commis l'une des infractions mentionnéesagitle 706-55 du Code de procédure pénale
Les personnes habilitées peuvent encore procétieca@amparaison de I'empreinte génétique des
personnes a l'encontre desquelles il existene ou plusieurs raisons plausibles de soupconner
gu’elles ont commis un crime ou un delitEnfin, il est possible de procéder a I'enregistent du
profil génétique des personnes disparues ou désédés le cadre des procédures de recherche des
causes de la mort ou des causes d’'une disparkites sont conservées jusqu’a 40 ans pour les
personnes définitivement condamnées. Le refus deopees concernées de se soumettre a un
prélevement destiné a obtenir une empreinte garétignstitue une infraction (article 706-56, Il
du Code de procédure pénale.)

Habilitation. - Les fonctionnaires de l'unité gestionnaire duABG - rattachée au service
central d’identité judiciaire de la sous-directida la police technique et scientifique - sont seuls
habilités a assurer la saisie et I'exploitation desanées et a consulter la base a la demande des
magistrats et des services d’enquéte, avec cestaxeeptions. lls accédent & I'application, via
l'interface CHEOPS, grace a un code qui leur espr, en fonction de leur profil d’administrateur
ou d'opérateur de saisie. Toute opération effectsidela base de données fait I'objet d'une
tracabilité dans le systeme.

Enregistrement des données: Lorsque le scellé contenant du matériel biologigest
transmis au laboratoire, I'Officier de Police Judie ou le magistrat joint un formulaire de
demande d’analyse et d’inscription au FNAEG suruégsont portées différentes mentions
procédurales et administratives, relatives au pedigent. A I'issue de son analyse, le laboratoire
transmet a l'unité gestionnaire le formulaire é&auquel il joint une fiche sur laquelle est
consignée I'empreinte génétique extraite. Les [wr@fénétiques, insérés dans le fichier, sont issus

28| a loi permet a l'officier de police judiciaire daire procéder a un prélévement et de demandemsenption au
fichier, aprés avoir requis une personne habiktée fins d’analyses (article 706-56 du CPP), essarorisation d’'un
magistrat. Cette possibilité est cependant limaéBidentification des condamnés et des suspedsticle 706-54
alinéas 2 et 3). Le texte autorise également Iawtation du fichier (par le seul état civil) afie s’assurer, avant tout
prélévement, que la personne concernée n'y estéjasnscrite.
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de I'analyse des segments d’ADN dont la liste esief par l'article A38 du Code de procédure
pénale (arrété du 14 février 2002). L'unité procédéinsertion dans la base du FNAEG. Deés
'insertion dans le fichier, le moteur de recherate I'application balaie la base et propose
d’éventuels rapprochements. A lissue de cette aifwér, le résultat (positif ou négatif) est
communiqué au requérant sous forme de rapport.

Depuis la loi du 18 mars 2003 et le décret du 2b 2004, les magistrats, les personnes
habilitées et les OPJ peuvent transmettre lesrirdtons destinées a alimenter le fichier par voie
électronique, le support papier n'étant plus combpatavec les finalités étendues du FNAEG.
Pleinement opérationnel depuis le 17 juillet 2d68pgiciel CHEOPS a été modifié pour permettre
aux fonctionnaires de consulter et d’alimenter ihi€ér a partir de leur poste de travail. Les
transmissions des données en provenance des laibesaplus complexes, sont encore effectuées
sur support physique (CD-ROM).

 Le programme INES et la carte d’identité biomigue.

Le programme INES (identité nationale électronigéeurisée) est un projet global qui
consiste a fusionner, simplifier et sécuriser lesc@dures de demande de passeport et de carte
nationale d’identité, & améliorer la gestion detdess dans de nouvelles applications, et a d&livr
des titres hautement sécurisés conformes aux edganternationales. Il doit permettre en outre
d’offrir aux citoyens les moyens de prouver lewentité sur Internet et de signer électroniqguement,
afin de favoriser le développement de 'administraglectronique.

Une finalité inavouée ?- Le programme INES ne constitue évidemment ggsiori un
fichier de police. Mais d’aucuns s’inquietent gadfihalité inavouée du projet soit la création d’'un
« fichier des Francais », a I'image du projet SAFARII précisément avait été a l'origine de la loi
informatique, fichiers et libertés.

En dehors de la sécurisation du titre par I'ineartl’identifiants biométriques garantissant
un lien fort avec son détenteur, il est en effélvprde constituer un fichier biométrique. Tenu par
les services chargés de la délivrance, ce fichdempttrait d’assurer I'unicité de la délivrancedat
renouvellement des titres, et ainsi empécher lesaddes multiples venant d’'une méme personne.

Des pressions se font sentir pour savoir qui aocas a ce fichier, en dehors des services de
délivrance des titres. Doit-on autoriser par exentgs services de police a accéder a ce fichier ? C
fichier correspondrait-il & une généralisation ihier FNAED ?

Les auditions de M. Pierre de BOUSQUET DE FLORIAiNecteur de la surveillance du
territoire, et M. Marcel FAURE, commissaire divisiire et chef de la division nationale de
répression des atteintes aux personnes et aux, lmehsevélé la forte demande des services de
renseignement et de police de pouvoir disposer ftmer national aux fins d’identification. Il
existe aussi une forte demande de la part descesrngn charge de la défense des intéréts
fondamentaux de I'Etat et de la lutte contre lmteme a des fins de renseignements. Dans ce cas,
il s’agirait ni plus ni moins que de la généraiisatdu fichier FNAED a I'ensemble des citoyens,
présumes suspects.

Débat de société.- De nombreux débats ont eu lieu autour de la cdiigentité
électronique. La CNIL a procédé en 2005 a l'auditde nombreuses personnalités (historiens,
chercheurs, philosophes, juristes, hauts fonctioesiareprésentant syndicaux). Le Forum des
Droits de I'Internet a rendu un rappSre 16 juin 2005 sur le prof@tdu Ministére de I'Intérieur du

29 http://www.foruminternet.org/telechargement/docuteéeco-cnie-20050616.pdf
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31 janvier 2005, rapport qui aurait incité les msmables a retiran extremisle projet a 'examen
de la CNIL.

Pour certaines personnalités, dont Alain WEBERsipient de la Commission Libertés et
Informatique de la Ligue des Droits de 'HommeThterry WICKERS, président de la Conférence
des batonniers, l'utilisation de ce fichier seraeage a étre généralisée. Ainsi, a l'occasion
d'affaires criminelles médiatiques, il sera cedaient reproché au législateur d'avoir retiré au
magistrat un moyen d'enquéte ou d'instruction paatdéterminant.

Dans un article intitulé KNES, une ennemie qui vous veut du sfalAlain WEBER écrit :
« il faudrait une sacrée dose d’humour pour rire qdanéme d’INES, tant ce projet est attentatoire
aux libertés et révele I'outrance d’'un pouvoir piojue définitivement libéré de toute retenue
morale concernant le respect des droits des citeyen

Pour d’autres, a I'image de la mission d'informatde la commission des lois du Sénat sur
la nouvelle génération de documents d'identiteadtdude documentaire, I'architecture technique
du fichier peut aussi permettre d’en limiter lesjties. Par exemple, 'anonymisation de la base de
données biométriques, non reliée a I'état civiffisa éviter les demandes multiples. L’idée de
chiffrement en revanche ne parait pas suffisaniggplil suffira a 'administrateur de disposer des
clés cryptographiques pour disposer des donnéelaienPar ailleurs, les empreintes peuvent n’étre
gue « posées », contrairement aux données ficNIAED qui sont « roulées » - souvent, seules des
traces partielles du doigt de coté ou e biais smtnbuvées. Les empreintes roulées sont uniqguement
utilisées par la police judiciaire.

De la suspension a la révision du projet: Le projet est resté en suspens par la suite.
Cependant I'intervention aukegov Forum» d’Issy-les-Moulineaux du 18 octobre 2006 de Fatri
MATTATIA, chargé du projet Place Beauvau, a révi@l@ le ministére travaillait sur une nouvelle
mouture du projet qui devrait voir le jour en 200&levrait notamment étre révisé sur le modele du
passeport biométrique, qui avait recu I'aval dENIL le 22 novembre 2005 dans une délibération
n°2005-279.

Reste que l'article 9 de la loi n° 2006-64 du aBvjer 2006 relative a la lutte contre le
terrorisme autorise expressément les agents indill@ment désignés et diment habilités des
services de police et de gendarmerie nationales @acaéder systeme de gestion des cartes
nationales d'identité pour les besoins de la primeet de la répression des actes de terrorisme.

Cette disposition a au moins le mérite de coupertca toute discussion sur le statut du
fichier de gestion de la carte d’identité, quia&sjourd’hui Iégalement un fichier national auques |
services de police peuvent accéder.

8 2. Contrble des frontieres

* L’expérimentation BIODEV et les visas biométrigsie

L'article 12 de loi du 26 novembre 2003 n° 203-2X&lative a I'immigration prévoit la
possibilité de procéder au releve, a la mémorisatau traitement des empreintes digitales eade |
photographie des demandeurs de titres de séjosréttangers en situation irréguliere et des
demandeurs de visas, afin de lutter contre I'imatign irréguliére. Ce systéme, relié au Systéeme

30 http://www.foruminternet.org/telechargement/forunefpprog-ines-20050301.pdf
st http://www.ldh-france.org/media/hommeslibertes/a8@ campagne.pdf
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d’'Information Schengen au niveau européen, perraelutlier contre les demandes multiples de
visas aupres de consulat d’Etats membres différents

En application d’'un décret du 25 novembre 2004devernement a lancé, en mars 2005,
une expérimentation pour une durée de deux ansyége BIODEV, pour relever les empreintes
digitales des demandeurs de visas dans 7 condelmemnregistrer dans une base centralisée et dans
une puce intégrée au visa délivré. Le décret peéleis destinataires des données, les modalités
d’acces et de rectification, 'absence de droipgasition, la durée de conservation des données (de
2 a5 ans).

La CNIL s’était prononcée le 5 octobre 2004 surtexde, approuvant l'intégration des
données sur un support individuel, mais émettastrdserves sur la constitution de la base de
données. La CNIL I'a cependant admis a titre expénital sous réserve d’'une évaluation au regard
d’autres procédes.

De I'expérimentation a la généralisation.- Le décret n° 2006-470 du 25 avril 2006 a
autorisé l'extension du champ d’application géobmpe du dispositif (11 nouveaux postes
frontiéres et trente-quatre postes consulairels) reiconduction de I'expérimentation pour 1 an.

Le nouveau dispositif autorise les services decealirbaine (commissariats centraux de
Lille, Lyon, Marseille) a accéder a la base pourr@itre la situation d’'une personne appréhendée.

Par ailleurs, la base de donnée devait pouvaradimentée par les autorités consulaires des
autres Etats-membres, notamment avec les donnée®tbiques de personnes ayant déja fait
I'objet d’'une demande de visa dans un autre Etat.

Dans une délibération n° 2005-313 du 20 décem@®d®,da CNIL avait émis d’importantes
réserves sur les modalités envisagées, notammetiasces par les services de police au fichier
BIODEV, sur I'absence d’évaluation de l'efficacitle la base de donnée par rapport aux visas
intégrant des données biométriques, ou encoreasuonservation des données biométriques de
personnes n'ayant pas obtenu de visa.

L'article 9 de la loi n°2006-64 du 23 janvier 20@@torise aujourd’hui les agents,
individuellement désignés et diment habilités, slewvices des directions générales de la police
nationale, de la gendarmerie nationale ainsi quagents des services de renseignement du
ministere de la défense, a accéder au fichier BIODEes agents peuvent aussi accéder au fichier
national des immatriculations, au systéeme natideagestion des permis de conduire, au systeme
de gestion des cartes nationales d'identité, aiersgsde gestion des passeports, et au systeme
informatisé de gestion des dossiers des ressartisérangers en France.

* L’expérimentation PEGASE

Autorisé par un décret n° 2005-556 du 27 mai 26®®rogramme d'Expérimentation d'une
Gestion Automatisée et Sécurisée est une expémt@mtmenée par Air France a I'aéroport
Roissy-Charles de Gaulles pour fluidifier les cOlgs de police vers la zone privée
d’embarquement grace a un systeme biométriquefdueslités de passage étaient simplifiées pour
les 10.000 passagers qui y ont participé.

Apres s'étre inscrits aupres de la police de ¢aides frontiéres, les passagers se voyaient
remettre une carte, comportant différents élémérdsntification dont I'empreinte des deux index.
Les passagers entraient alors dans un sas spécdapgu par la société Sagem. lls présentaient
leur carte devant un lecteur et posaient simult@méniun de leur index sur uscannerpour
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identification. Si les deux empreintes concordaiéamtporte de sortie du sas s'ouvrait. En cas de
probleme, le passager était dirigé vers un ageumt g@préter a une identification manuelle.

Le projet a été reconduit pour un an par un déti2006-587 du 24 mai 2006, la CNIL
s'étant prononcé sur le nouveau décret par unbéétion n° 2006-065 du 16 mars 2006. A terme,
un nouveau projet « Parafes » devrait étre dépayé&e modéle dans les aéroports internationaux
pour le passage aux frontieres extérieures Schengen

SOUS-SECTION 2. Coopération européenne et internathale

8 1. Systémes et fichiers biométriques européens

e L’évolution du Systéme d’Information Schengen (S)

Une contrepartie a la suppression des frontieres.Le Systeme d’Information Schengen,
creeé par la Convention d’application de I’Accord®hengen du 19 juin 1990, consiste en une base
de donnée centralisée a Strasbourg interconnelesufichiers « reflets » nationaux des 18 Etats
signataires. Ce fichier est présenté comme unenmesmpensatoire a la suppression des contrdles
aux frontiéres intérieures des Etats participahts la libre circulation des personnes. Au 31 ao(t
2006, la base nationale comptait 80.620 billetdbdeque, 164 716 documents vierges, 68 741
armes, 1 890 159 documents d’identité délivrés,81@véhicules, 159 688 personnes recherchées.

Données concernéesCe fichier regroupe notamment des données surmpégsonnes
physiques disparues comme les mineurs en fugualeués, les personnes recherchées pour une
extradition ou pour comparution devant la justiemgsile cadre d’'une procédure pénale ou pour
exécution d’'une peine privative de liberté, lessoegssants des pays tiers non admissibles sur le
territoire national, les personnes disparues, se®finalités prévues par les articles 95 a 10tade
Convention.

Intégration de données biométriques au SIS Il- La mise a jour de ce systéme doit
permettre d'intégrer les données des fichiers depdlys qui ont adhéré a I'Union Européenne le
ler mai 2004. L'objectif est également de que B Blpuisse« assurer le stockage et le transfert
de données biométriques, notamment de photograghidempreintes digitales, et la possibilité
d'interroger ces données

Dans une communication de décembre 2003, la Caosioniseuropéenne donne des
exemples de situations ou le recours aux élémédentfication biométriques serait utile, lorsque
les autorités ont arrété une personne munie denuemis falsifiés, ou lorsque les signalements
attachés a un nom font I'objet de contestations,das d’homonymie et surtout d’usurpations
d’identité étant frequents dans ce domaine. De memxbsignalements peuvent ainsi étre associés a
une mauvaise personne.

Les régles spéciales de protection. Des régles spéciales de protection des données a
caractére personnel sont définies au Chapitreti8lem 102 a 118 de la Convention d’application.
Le contrdle de ce fichier en matiére de protectierdonnée est assuré par I'’Autorité de Contréle
Commune Schengen, qui s’est prononcée dans urdai® mai 2004 sur le nouveau dispositif et
l'intégration de données biométriques comme idiemtif au sein du SIS Il. Elle a ainsi jugé
nécessaire la définition d’'un cadre juridique clair» du fait des risques plus importants
«d’élargissement de la finalité du systeme

En France, le fichier reflet N-SIS est encadréleatécret n° 95-577 du 6 mai 1995, sous la
responsabilité du ministére de l'intérieur (direatigénérale de la police nationale). La CNIL a
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publié un guide de 48 pages sur les modalités dieas du droit d’acces (article 109 de la
Convention). Il peut s’exercer dans n’importe qo&ys, les données des fichiers décentralisés étant
les mémes que celles du systéme central, mais rroéfoent au droit national de I'Etat saisi. En
France, le droit d’acces est mixte. Il est direat pxemple pour les personnes enregistrées dans
l'intérét des familles ou les mineurs fugueursi¢@t97). En dehors des cas prescrits, c’'est l& dro
d’acces indirect qui s’applique, aux termes dditi 39 de la loi informatique, fichiers et libést

» Systeme d’Information sur les Visas (VIS)

Création d’'un systeme européen d’information sur Ie visas.- Ce systeme d’information
a pour objectif de prévenir les demandes multiplessisas auprés de consulats d’Etat membres
différents. Il s’agit de collecter en plus des dées alphanumériques des données biométriques
(photo et empreintes digitales) a des fins d’ideraiion des demandeurs de visa. Les consulats et
autres autorités compétentes des Etats membregderont & la saisie ou la consultation de
données aux fins de délivrance ou le refus de @déloe d’un visa.

Le systeme VIS repose sur une base centrale ptag#es de la Commission européenne,
reliée par une interface commune aux systemesn@ationécessaires aux décisions nationales de
délivrance ou de refus de délivrance d’un visa.

Fin des négociations: La discussion sur la proposition de réglementemant le systeme
est entrée dans sa phase finale en vue d’'une adopdir le Parlement européen. Trés contestée,
notamment par le groupe de l'article 29, la clapasserelle prévoit que les données collectées au
titre des finalités du VIS, et donc du premier guilisont mises a disposition des autorités du
troisieme pilier, compétentes pour prévenir eelutontre les infractions criminelles.

Avis du groupe 29 sur l'intégration de données biogtriques. - Selon le groupe de
I'article 29, le recours a la biométrie sur uneadlehsans précédent requiert 'adoption de garantie
supplémentaires et des modalités de contrdle reddsr

Ainsi, le texte devrait tenir compte des cas dasgibilité d’'une collecte biométrique pour
certaines personnes sans que cela ne les pénaseomparaisons automatisées fondées sur les
données biométriques devraient étre effectuéd'sine maniére qui garantisse un trés bas taux de
faux rejet». En cas de rejet, les personnes doivent po@warinformées des motifs et des moyens
d’obtenir« une réévaluation a I'aide de moyens non autornate.

Par ailleurs, le texte devrait prévoir I'effacerma®s données biométriques des étrangers
ayant obtenu un permis de séjour de longue duréyant obtenu la nationalité d’un Etat membre.
Un age minimum pour la collecte des données bioquis devrait €également étre fixé. Les
données des personnes « invitantes » (personnegemou physiques qui s’engagent a prendre en
charge des frais de subsistance pour la duréejoursgée devraient pas étre conservées au-dela de
la durée nécessaire a la finalité du traitementcdllecte aux données doit se limiter a ce qui est
nécessaire a l'octroi du visa. Enfin, la formatides personnels aux régles de protection et
I'existence de matrices d’habilitations strictesveat étre garanties.

» Eurodac et la gestion des demandes d’asile.
Le systéme Eurodac est une base de données isamides fichiers des Etats-membres
contenant les empreintes digitales des demand€asiledet des immigrants clandestins. En

comparant les empreintes lors du contrdle aux ifeces, les Etats membres peuvent vérifier si un
demandeur d'asile a déja formulé une demande drastte Etat membre et déterminer ainsi I'Etat
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responsable de l'examen d'une demande d'asile. g@efaet aussi d’identifier les demandeurs
d'asile entrés irrégulierement sur le territoird'daion.

Textes applicables- Ce systéme a été institué en application detaention de Dublif
signée le 15 juin 1990, le Réglement n°2725/200Cdnseil du 11 décembre 2000 et le Réglement
(CE) n° 407/2002 du Conseil du 28 février 2002 ajufixe les modalités d'application.

Conservation. - Les données des demandeurs d'asile sont coaseatireans, mais peuvent
étre effacées avant si la personne obtient la @itogté d'un des Etats membres. Les données des
immigrants clandestins sont conservées deux gmsueent étre effacées avant si I'intéressé obtient
un titre de séjour ou quitte le territoire des Etaembres.

Contrdle. - Le Groupe de coordination de contréle d’Eurodatune autorité de contrdle
commune indépendante, placée sous la responsahilitdntréleur européen de la protection des
données. Cette autorité est chargée notamment medlew I'activité de l'unité centrale afin de
s'assurer que les droits des personnes conceroiées Iespectés et de répondre aux problemes de
mise en ceuvre liés au fonctionnement d'Eurodac.

Le Groupe a publié le 7 juillet 2007 son preméagport° d’inspection sur la base de donnée
européenne. Le groupe constate par exemple que é¥enpreintes prélevées par les Etats
membres étaient rejetées a cause de leur mauvaadiéég En principe, les empreintes digitales
d’Eurodac ne peuvent étre utilisées que pour détemhe pays responsable de la demande d’asile.
Si aucun abus n’a été constaté, le groupe de cwioin remarque malgré tout que certaines unités
nationales d’Eurodac sont gérées par les forcgmliee et que le principe de l'accés des autorités
policiéeres a ces différentes bases de donnéesgsiud en plus reconnu. Il existe également des
pays ou le responsable du traitement au plan redtest difficilement identifiable.

Fichier INEREC en France. - En France, I'Office francais de protection défugiés et
apatrides, établissement public placé sous tutkildlinistere des Affaires étrangeres, est chargé
d’appliquer la Convention de Genéve du 28 juill®&51, relative au statut des réfugiés et la
Convention de New-York du 28 septembre 1951 quinddé statut des apatrides.

L’'OFPRA est notamment chargé de la gestion duidichtNEREC* qui contient les
empreintes digitales des demandeurs du statutfdgiég utilisé en lien avec la base Eurodac. Les
données sont conservées 10 ans. Dans une décisig@ dvril 1997, le Conseil Constitutionnel
avait censuré une disposition de la loi du 25 a7, qui prévoyait la possibilité, pour les
services du ministére de I'Intérieur et de la gendaie, de consulter le fichier dactyloscopique de
'OFPRA. Pour le Conseik la confidentialité des éléments d’informationusrpar 'OFPRA et
relatifs a la personne sollicitant en France la titeade réfugié est une garantie essentielle dutdro
d’asile, principe de valeur constitutionneke

§ 2. Relations avec les Etats-Unis

* Programme ameéricain de dispense des visas

32 a Convention de Dublin a été remplacée par |elédégnt Dublin le 18 février 2003, s'appliquant astdes Etats
membres sauf le Danemark, ainsi qu'a la Norvedésktnde. Depuis le 1 avril 2006, le réglement Dnuls'applique
aussi au Danemark et la Convention de Dublin estaté devenue obsoléte.

33 http://www.edps.europa.eu/EDPSWEB/webdav/site/ne/Sliared/Documents/Supervision/Eurodac/07-07-
17_Eurodac_report EN.pdf

34 Arrétés du Ministére des Affaires étrangéres dié&embre 1990, du 6 novembre 1995 et du 9 décelab@
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Lutte contre le terrorisme. - Depuis le 11 septembre, Department of Homeland Security
(Département pour la sécurité intérieure) des Hiais met en oeuvre une politique de recours
généralisé a la biométrie, qui s’est d’'abord matéear le programme d’exemption de visa (USA
Visa Waiver Program). Ce programme s’inscrit dansddre de la lutte contre le terrorisme par le
contrble aux frontieres de lidentité des personrads de repérer les terroristes notoires. Les
autorités ont annonceé que le dispositif avait égale permis de repérer des trafiquants de drogue
et des fraudeurs a la carte bancaire.

Depuis janvier 2004, les voyageurs ayant besain disa pour se rendre aux Etats-Unis
doivent se soumettre a la collecte de deux emgidigitales et & une numeérisation du visage.
Cette mesure a été étendue a 27 pays supplémenthfieEtats de I'Union Européenne dont la
France, le Royaume-Uni, ['ltalie, le Luxembourdjultriche, ainsi que le Japon, l'Australie, la
Nouvelle-Zélande, Brunei et Singapour). Le dispbatst en cours de déploiement et déja
opérationnel sur les principaux points d'entrée lsuterritoire. Il est également en voie de
généralisation a I'ensemble des frontiéres, aét®puorts, points de passage terrestre.

Mesures techniques de protection des données.En l'absence d'un corpus juridique
particulier, les mesures de protection de la vieéar sont essentiellement techniques (matrices
d’habilitations, sécurité physique des locaux, migspasses et identifiants, clés cryptographiques
réinitialisées quotidiennement, audits techniqu€gs spécificités sont référencées en fonction des
risques de détournement, dans un rapport d’impadasvie privéé® du 15 juin 2005, publié sur le
site du DHS et régulierement mis a jour.

Recommandations du «Chief Privacy Officer». - Dans une déclaratidhgénérale du 14
septembre 2004, Ierivacy Officer la seule autorité fédérale américaine affectédcamaine de la
protection des données et de la vie privée, défimitertain nombre d’obligations a la charge des
agents du DHS, des administrateurs des systentes etutorités tierces, obligations qui rejoignent
plus ou moins certaines regles européennes decpooteles données.

Les personnes habilitées devront respecter notamaore principe de proportionnalité des
données collectéeR Ensure that only personal information that iscessary and relevant for
legally mandated or authorized purposes is coll@tte). Elles devront aussi respecter un principe
de finalité («Use personal information collected only for the poses for which it was collected,
unless other purposes are explicitly mandated dharized by law »). Elles ont également une
obligation de sécurité (@onduct a risk assessment to identify privacy riskd determine the
appropriate security controls to protect againse tisk® »). Il est cependant difficile d’évaluer le
caractere contraignant des recommandations etuigssgpubliés par le DHS.

» Passeports biométriques
Une exigence américaine.l-a Section 303 du knhanced Border Security and Visa Entry

Reform Act of 2008 fait obligation aux Etats qui ont été désignésrpuarticiper awisa Waiver
Programde démontrer qu’ils ont un programme destiné viddla partir du 26 octobre 2005 des

35 United-States Visitor and Immigrant Status Indicatechnology Program OfficdJS-VISIT Program : Privacy
Impact Assessment Update International Live ,Teéi juin 2005 et mis a jour au 22 décembre 2005.
http://www.dhs.gov/xlibrary/assets/privacy/privapja _usvisit_livetest.pdf
http://www.dhs.gov/xlibrary/assets/privacy/privapya _usvisit _update_12-22-2005.pdf

36 http://www.dhs.gov/xlibrary/assets/privacy/privasymt_usvisit. pdf
37 « s'assurer gue seules les informations pertinaiteécessaires a la finalité sont collectées »
38  utiliser des informations personnelles uniquerpenr les finalités pour lesquelles elles ontaftiectées »

39 , . . . . . ., , . R
« mener une étude d'impact pour identifier lequés au regard de la vie privée, et déterminercdesrdles de
sécurité appropriés pour prévenir les risques »
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passeports incluant des éléments d’identificatiomigtriques authentifiés conformes aux standards
de I'Organisation de I’Aviation Civile Internatiolea

Ainsi, le réglement (CE) n° 2252/2084lu 13 décembre 2004 impose aux Etats-membres
de prévoir un passeport biométrique pour leursoréissants et établit des normes de sécurité pour
les éléments biométriques intégrés dans les passej@ivrés par les Etats membres.

Failles de sécurité.- Dans un avit du 30 septembre 2005, le groupe de larticle 29
demande que les passeports ne puissent pas éparlaes lecteurs qui ne sont pas compatibles
avec la norméextended Access Contrel contréle d’accés étendu. Cette norme empéchajrpa
mécanisme de clés combinées, tout interceptiorantorisée des données biométriques.

La sécurité des passeports est en effet sujetdaitgon. Ainsi, le quotidien britanniquehe
Guardian révélait fin 2006 que les puces intégrées aux gpasts pouvaient étre piratées en
guelques heures et révéler ainsi leur contenu.

De méme, des chercheurs de I'Université catholiuéouvain (UCL), Gildas AVOINE,
Kassem KALACH et Jean-Jacques QUISQUATER, spéteslien cryptographie, ont mis en
lumiéré® les failles de sécurité des passeports électrenifpelges, grace & un simple lecteur de
puces RFIB Les failles des passeports délivrés aprés jlllé6 sont par ailleurs les mémes que
celles dont souffrent les passeports anglais, axddais, allemands et suisses, ces différents modéle
s'appuyant sur le standard de I'Organisation dadtn Civile Internationale.

Application en France.- En France, c’est le décret n° 2005-1726 du I@ére 2005 qui
crée le passeport électronique. La CNIL s’est ew@e sur ce décret dans une délibération n° 2005-
279 du 22 novembre 2005. Le décret modifie aingihemp d’application de I'ancien traitement
DELPHINE™ institué par I'arrété du 22 novembre 1999.

La production et la délivrance des passeports @inques étaient suspendues en raison
d’un recours exercé par I'l'mprimerie nationale deva Conseil d’Etat. Le Ministére de I'Intérieur
avait en effet attribué ce marché a la société fdbeCard Systems, lors méme que cette mission
releve du monopole de I'établissement public etuvee la loi 93-1419 du 31 décembre 1993. Le
Conseil d’Etat a confirmé I'ordonnance du 23 noveenB006 rendue par le juge des référés du
tribunal administratif de Paris qui s’était pronénpour une suspension de la fabrication des
passeports par la société privée.

Il existe un traitement paralléle, dénommé PHILEADlacé sous la responsabilité du
Ministere des Affaires Etrangéres. Ce traitemertrekatif a la fabrication et la gestion des
passeports biométriques d'urgence et des laissssepad.a CNIL s’est exprimée sur ce traitement
dans une délibération n°2006-85 du 21 mars 2006.

40 Réeglement (CE) n° 2252/2004 du Conseil du 13 décer2004 établissant des normes pour les élémergéalrité
et les éléments biométriques intégrés dans leepasds et les documents de voyage délivrés pattlts membres.
http://europa.eu.int/eur-lex/lex/LexUriServ/sitédff2004/|_385/I_38520041229fr00010006.pdf

41 Avis n°3/2005 sur l'application du reglement (Qff) 2252/2004 du Conseil du 13 décembre 2004 ésablisles
normes pour les éléments de sécurité et les éléniommétriques intégrés dans les passeports etlol@sments de
voyage délivrés par les Etats membtetp://ec.europa.eu/justice_home/fsj/privacy/dopslocs/2005/wpl12_fr.pdf

42 http://www.01net.com/editorial/350471/la-securitesebasseports-electroniques-prise-en-defaut/
43 . v . . e . . ~

Radio Frequency Identificationidentification par radio fréquence.
44 bglibération CNIL n° 99-23 du 8 avril 1999

4 Arrété du 21 mars 2006 portant création d’'un sgsténformatisé de fabrication et de gestion desgitle voyage
PHILEAS et modifiant I'arrété du 30 mars 2005 riélati systéme informatique de traitement des dosinélatives aux
Francais établis hors de France.
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Chapitre 2
RISQUES DE LA BIOMETRIE
AU REGARD DES DROITS DE L'HOMME

| SECTIONL1. Identification biométrique et protection de la vie privée

SOUS-SECTION 1. Un « méta-systeme d’identification

8 1. Les données biométrigues, clés universelleémterconnexions

* La problématique des identifiants uniques

Le 9 avril 1973, Adolphe TOUFFAIT, procureur géuléde la Cour de cassation affirmait,
devant I'Académie des sciences morales et polgique «da dynamique tendant a la centralisation
des fichiers risque de porter gravement atteint& hoertés et méme a I'équilibre des pouvoirs
politiques #°. Ces quelques mots résumaient I'ensemble des inde&tque suscitait déja
l'informatique au regard de la vie privée et dasqggpes démocratiques. Ce risque, pressenti et
exprimé de maniére visionnaire il y a maintenagntg-cing ans, demeure et s'amplifie aujourd’hui

a la mesure des avancées technologiques.

En quoi consiste précisément ce risque ? En gubidmétrie peut-elle étre percue comme
un facteur aggravant ?

De linformatique aux technologies de la communican. - Dans les années 70,
l'informatique est encore fortement centraliséejren 500 grandes administrations et entreprises
concentrant 80% des dépenses informatiques. Légnsgs volumineux centralisés ne supportent
alors que des terminaux passifs et des fichiensuatare fixe, dont I'en-téte des enregistrements
joue le réle d’'index.

Pour Philippe LEMOINE' de la CNIL, deux évolutions transforment ce pagsdgune
part, le passage d’'une « logique de fichiers » & «itogique de base de données relationnelles »,
permet d'échapper aux structures fixes, graceeatians dynamiques établies entre un sujet et ses
attributs. D'autre part, I'apparition d’une notierd’administration des données » permet d'attribuer
aux difféerents types de données une définition m¢ structure homogene, communes aux
différentes bases de données qui les utilisentp&se alors de l'organisation de l'information a la
communication de l'information.

Ainsi, les notions d’identifiants uniques vontffilaner en substituant aux anciens « index »
une administration homogéne de données. L'identifimique est alors une clé commune d'accés
aux fichiers, une sorte de dénominateur commumeitant les fameuses interconnexions.

De ce point de vue, linterconnexion suppose smpht de s'accorder sur un langage
commun. C'est précisément cette approche qui aipéamenement du protocole TCP/IP et donc

8 Cite par Philippe BOUCHET, SAFARI ou la chasse aux FrancaisLe Monde, 21 mars 1974.
http://perso.orange.fr/perso.web/hebergement/bioedigdc/LEMONDE_Chasse aux_francais.pdf

47 communication de M. Philippe LEMOINE sur les id&ants, les réseaux et I'espace public, Commisslationale
de I'Informatique et des Libertés, 10 juin 2004
http://www:.cnil.fr/fileadmin/documents/approfondiossier/technologies/Com-phl-identifiants-VD-MEH. pd
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de I'Internet, de I'hypertexte et de I'ntml, lang@gdés qui permettent de naviguer de facon fluide
dans des applications hétérogenes, pilotées parnEshines elles-mémes hétérogenes sur
I'ensemble de la planéte. En soi, l'interconnexionstitue une modalité technique d'échange entre
deux entités, transposant dans le monde numél@d@culté des hommes a communiquer, c'est-a-
dire a « s'assurer que l'autre a entendu et quaantion est possible ».

De l'interconnexion au fichage généralisé- Les fichiers en question portent trés souvent
sur les personnes. On parlait de fichiers nomimatih parle aujourd’hui de fichiers de données a
caractére personnel.

La loi du 6 janvier 1978 a été adoptée en réadioprojet SAFARI. Ce projet stigmatisait
alors l'idée de faire du numéro INSEE, c’est-a-dite Numéro d’Inscription au Répertoire des
personnes physiques, un identifiant unique, unel'eléces universelle a tous les fichiers structurés
en fonction de cette donnée.

Le NIR comme identifiant unique est encore aujwidau centre de nombreux débats, par
exemple au sujet de son utilisation par l'admiaigin fiscale pour s'assurer de lidentité des
contribuables ou au sujet du dossier médical peeoftn application du principe de finalité, la
CNIL surveille T'utilisation du NIR jouant le rolel'identifiant transversal dans des domaines
administratifs répondants a des finalités homogétoes en encourageant la création d'identifiants
sectoriels, empéchant les interconnexions.

Le regroupement d'un maximum d'informations sue ypersonne permet en effet d'en
établir le profil, les comportements, la persort@alles modes de consommation d’un individu.
Ainsi, pour un méme individu, ou toute une popolatides fichiers interconnectés pourraient
regrouper état civil, situation de famille, cagigticiaire, état de santé physique et psychologique
situation professionnelle, déclaration de reventgt @u patrimoine, état des transactions
economiques, historigue des déplacements, modesodsommation, habitudes alimentaires,
préférences sexuelles, origine ethnique, opinon#icquees, philosophiques, de ses croyances
religieuses.

Ce fichage met en oeuvre une sorte d'informatisatie I'individu et crée, d'une certaine
maniére, un double virtuel de la personne, quigeba son contrble et se dissocie méme la réalité.
Pour reprendre la terminologie de BAUDRILLARD, csimulacre » de la personne est amené a se
substituer a la personne réelle, de sorte quentbgidus sont moins traités en tant que tels, remnis
tant que supports d'informations objectives. Esglinformation est étayée, plus ce simulacre a
vocation a se substituer a la réalité.

Il suffit de superposer cette réflexion aux heuessplus sombres de notre histoire pour en
mesurer les dangers, aux heures ou certains indivigrent traités moins comme des personnes
gu'en tant que supports d'une croyance religieddae opinion politique, ou d'une origine
ethnique. Il suffit alors de garder a l'esprit dunstoire peut se répéter, ou se plonger dans la
contemplation de certaines oeuvres d'anticipaiomme I'excellent « Gattata.

* La problématique appliquée a la biométrie

Les données biométriques, des données identifiantes Ce n'est évidemment pas un
hasard si, comme nous le verrons, le régime juralide la biométrie est calqué sur celui du NIR.
Ainsi, l'article 27 de la loi de 1978 soumet deypes de traitements opérés pour le compte de I'Etat
a autorisation par décret en Conseil d'Etat prig@symvis motivé de la CNIL. Il s'agit des «

48 hitp://www.imdb.com/title/tt0119177/
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traitements qui portent sur des données parmi lekbeg figure le numéro d’inscription des
personnes au répertoire national d’identificatioesdpersonnes physique®t «des traitements qui
portent sur des données biométriques nécessaifeaithentification ou au contrdle de l'identité
des personnes. La soumission des deux types de traitementraéiame procédure de contréde
priori atteste clairement de leur lien de parenté.

Ce n'est pas non plus un hasard si la définities données a caractére personnel a été
modifiée pour y inclure, de maniére implicite laommiétrie. «Constitue une donnée a caractere
personnel toute information relative a une persophgsique identifiée ou qui peut étre identifiée,
directement ou indirectement, par référence a uméno d’identification ou a un ou plusieurs
éléments qui lui sont propres Avant la réforme de 2004, la définition était neiprécise que
« Sont réputées nominatives au sens de la présanés imformations qui permettent, sous quelque
forme que ce soit, directement ou non, l'identifcda des personnes physiques auxquelles elles
s'appliquents.

Les données biométriques sont ainsi reconnuesaitephent par le droit comme permettant
l'identification des individus, au méme titre que NIR, les données s'y rapportant étant
constitutives de données a caractere personnel.

~ La probléematique des interconnexions renouvelée Le 16 décembre 2005, au cours de la
27°™ Conférence internationale des Commissaires adggtion des données et a la vie privée, a
été adoptée une résolutfOrsur I'utilisation de la biométrie dans les passepaartes d’identité et
documents de voyage.

Les Commissaires a la protection des données rdétlainsi que d{es informations
biométriques pourraient étre utilisées en tant defitificateur unique universel Comme pour le
NIR, lorsque deux bases sont structurées par deséds biométriques, il est possible de faire un
rapprochement entre plusieurs fichiers et de cangiés données nominatives séparées a l'origine.

C'est aussi le diagnostic de 'OCDE dans son r&fpsur les technologies biométriques,
aux termes d’'un paragraphe intitulé « infrastruete surveillance/ identificateur unique ».

«Sans doute parce qu'elle incarne la forme ultindedtification personnelle, la biométrie
peut étre considérée comme facilitant tous les @spaquiétants et déshumanisants d'une société
d'information — une société dans laquelle une sordlimformations personnelles jamais égalée
auparavant peut étre recueillie et exploitée deofagystématique. Le risque existe effectivement
gue l'authentification biométrique devienne la ferrpar défaut de I'authentification et de
l'identification humaines, méme dans des situationsune méthode moins intrusive suffirait,
simplement parce qu'une empreinte biométrique @xg prise de tout le monde et aussitot
utilisée.»

Au niveau mondial, on reconnait donc depuis quedgannées l'existence de cette
problématique des identifiants uniques, dénomimatsammun aux bases de données, clés
universelles d’accés aux interconnexions. Le rispoarrait devenir endémique, du fait de la

49 57eéme Conférence internationale des Commissaitaspaotection des données et a la vie privée, kot 16
septembre 2005, Résolution sur I'utilisation deblamétrie dans les passeports, cartes d'identitdoetiments de
voyage http://www.statewatch.org/news/2005/sep/Biometres®tution-f.pdf

Organisation de Coopération et de Développemesn&uiques, Direction de la science, de la technelegde
l'industrie, Comite de la politique de l'informatiade l'informatique, et des communications, Grodgéravail sur la
sécurité de l'information et la vie privée, « Tealogies Fondées Sur La Biométrie », 10 juin 2005.
http://applil.oecd.org/olis/2003doc.nsf/43bb613@&esfc12569fa005d004c/d15c6d3ea769bc64c1256e84P@ARR
ILE/JT00186151.PDF
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possible généralisation de la biométrie a tougéestes, activités, procédures nécessitant undént s
peu de seécurité, de lI'entrée aux frontieres detsHbhais a I'ouverture d'un réfrigérateur ou d'une
télévision dotée d'un contrble parental.

Comme l'a fait remarquer M. George TOMKO, expertpeotection de la vie privée et
concepteur de systemes biométriquesla«biométrie, si elle est utilisée telle qu'ellet es
commercialisée actuellement, portera atteinte gi¢aprivée et mettra en péril nos libertés. En deux
mots, la biométrie fondée sur un gabarit ne respguas la vie privée. Chaque fois que la
vérification ou l'identification reposent sur la mparaison avec un gabarit stocké, cela crée des
conditions qui, au fil du temps, compromettronvika privée, que ce soit du fait d'une entreprise ou
des pouvoirs publics, notamment lorsqu'il faudrarefeface a la prochaine situation de crise
nationale».

Ainsi, la biométrie est donc a ce point considgmme |'étape ultime de la rationalisation
du processus d’identification, qu’il apparait aughui que cet identifiant corporel, intangible,
irrévocable, et unique, constitue la clé d’accesale a toute les bases de données a caractére
personnel existantes et ayant vocation a exister.

Cette démonstration reste cependant éminemmentidghé. Il convient de se plonger
encore davantage dans la technique biométriqueqmuaprendre exactement quelle est la portée de
ce risque, et comment il peut étre atténué.

* Les gabarits, freins ou moteur des interconnexsih

Les systéemes d'identification biométriques metemtjeu deux types de donnée comme
décrit dans le chapitre précédent : les donnédsdri le gabarit. Leur utilisation pour procéder a
des interconnexions dépend de conditions technigugsres a chacune. Il convient donc de les
analyser séparément pour saisir la portée du ridguitournement de finalité.

Vers l'interdiction de conserver les données brute® - En principe, les données brutes,
issue de la numérisation d’un marqueur biométrigeesont pas conservées. Elles sont simplement
analysées a l'étape de l'enrblement pour constiteegabarit de référence, puis a I'étape
d’identification pour constituer un gabarit de cargison. En ce sens, elles n'ont pas vocation a
étre conservées dans la mémoire du systeme. Lesté@sitde protection des données prennent
d'ailleurs en compte la conservation des donnéetedmpar un systeme d'identification pour en
contrbler la proportionnalité. En soi, rien ne resie de les conserver. On pourrait méme
s'interroger sur un principe d’interdiction pur @mple de conserver les données biométriques
brutes.

Si toutefois elles étaient conserveées, le rapmoent de deux bases de données a partir de
données brutes est difficile & mettre en oeuvreiddtement, il faut au préalable que les
responsables de traitement de deux fichiers saritag’entendre sur une interconnexion et
prennent le risque des sanctions pénales applgabie partir de I'hypothése d'une tentative de
piratage.

En pratique, les données brutes d’une personmée end sein d’'un systeme A ne permettront
pasa priori, d’accéder a des informations sur la méme persaumgenues dans un fichier B. Les
captures numérigues ont des caractéristiques mdpsolution, lumiere, contraste, saturation des
couleurs, dimensions, résistance aux parasitespe que les captures du systeme A ne seront pas
forcément exploitables ou convertibles en gabauésle systeme B. Le risque existe, au gré du
hasard, que deux systémes différents soient congstiou tout simplement qu'il s'agisse de deux
produits issus du méme fabriquant. Le risque deejegrace a I'éventualité d'une comparaison
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visuelle des données, mais qui correspond a urmadipé® professionnelle a part entiere. Comme
souvent en matiere de technologies, c'est moirsolaétrie elle-méme qui est en cause que les
usages qui peuvent en étre fait.

Absence relative d'interopérabilité des gabarits: En principe, une donnée brute ne peut
étre reconstituée a partir d’'un gabarit, le progessl'extraction des caractéristiques étant
irréversible.

Sur le plan informatique, seuls les points-clés denuties d'une empreinte digitale
constituent le gabarit, de sorte qu’il est impossitle reconstituer une donnée brute compléte et
exploitable a partir d'« extraits » partiels. C’'esimme si on tentait de reconstituer une musique a
partir du tempo, ou un film a partir d'images psise une minute d’intervalle. Il serait seulement
possible de redessiner a la main une minutie appaike a partir des points-clés du gabarit, mais
cette opération délicate n'est pas applicable armasse de fichiers biométriques et ne créerait
gu'un risque ponctuel. Ainsi, les gabarits échappar éventuels risques qui pesent sur les données
brutes.

Les gabarits comportent en revanche des risquésfisjpes. En effet, dans un systeme
d'identification déterminé, un gabarit a par essepour fonction d’étre rapproché des données du
candidat a l'identification pour I'opération de gmraison. On pourrait donc croire qu'un gabarit
biométrique est forcément similaire d'un system&udtre, pour un méme marqueur biométrique
comme une empreinte digitale.

Or il n'en est rien. Les gabarits ne sont pagopterables par défaut. Les algorithmes des
systemes biométriques créés par les sociétés priv@mstituent la véritable valeur ajoutée d'un
produit, et la fiabilité du systéme dépend étrogatnde la qualité des programmes en cause. De
sorte qu'’il s’agit de secrets de fabrique, vérigadrhjeu de concurrence entre les industriels.

Ainsi, sauf hasard extraordinaire, volonté prélalate pouvoir rendre interopérables deux
produits, ou encore utilisation du méme produitfigumé selon les mémes parametres, le gabarit
d'un systeme A ne peut permettre d’accéder aux @mmassociées au gabarit du systeme B. De
méme, le gabarit créé par le systeme A ne pernsetip&réer un gabarit exploitable par le systéme
B. A l'inverse du numéro NIR ou méme de I'état Icipar définition et par essence interopérables
en tant que suites alphanumeériques, les donnéagtrsiques ne pas sont interopérables par défaut.
Ce défaut d'interopérabilité relatif entre la magpdes systemes actuels constitue techniquement un
frein aux interconnexions. On voit alors que leuis véritable est celui de la normalisation des
procédés biométriques.

8 2. L’évolution du risque : les enjeux de l'interpérabilité

* Le mouvement en faveur de l'interopérabilité

Les techniques biométriques reposent encore lamgeswe des formats propriétaires et
dispersés, ce qui garantissait une certaine protecontre les détournements de finalité et les
interconnexions abusives. Mais un mouvement gém&ralormalisation est en train de remettre en
cause cette protection.

Travaux de I'OACI. - L'illustration la plus saisissante de la nornadlen de la biométrie
aux fins d'interopérabilité, et donc d'interconioms, est relative aux travaide I'OACI pour les

°1 Organisation de I’Aviation Civile InternationalBepcument 9303, Machine Readable Travel Documents
(Documents de voyage lisible a la machine), 6eéme édition, septembre 2006.

38



passeports biométriques.

Le Conseil de I'Europe, sous l'impulsion autoritales Etats-Unis, a rapidement adopté un
réglement’ se référant aux normes de 'OACI pour les titreedtité et les documents de voyage.
Cette interopérabilité permettra de rapprocherdiesnées présentes dans les passeports et celles
présentées par les voyageurs aux listes noiréséetsl dans le cadre du contréle des frontiéres et d
la coopération policiére et judiciaire internatimafinalités auxquelles adherent les autorités de
protection des données.

Organismes internationaux. -Le JTC 1/ SC 37, un des sous-comité du Joint Tieahn
Comittee de I'ISO, spécialement chargé des questiln biométrie, a pour mission explicite la
normalisation des technologies biométriquen«ue de faciliter I'interopérabilité et I'échange
données entre applications et systémelse JTC 1/ SC 37 a ainsi la charge de défieg fbrmats
de fichiers communs, des interfaces de programmaties applications (API), des modeles
biométriques, des techniques de protection des lesmdées profils d’application et de mise en
oeuvre et des méthodologies appliquées a I'évalniate la conformité. Chacun de ces domaines
est pris en charge par un groupe de travail spéeifi

L'ISO/CEI JTC 1/SC 17 s’occupe plus particulieremdepuis 1999 de l'intégration de la
biométrie dans les cartes et les documents officins le cadre de 'amélioration de la sécueté d
frontieres qu’il considére comme I'un de ses ppacix objectifs.

Organismes francais. En France, l'organisme spécialisé dans la noredadis et qui
coopere notamment avec I'ISO est TAFNOR (Agenanéaise de normalisation). LAFNOR a
créé un comité de normalisation FTS 40 au seim doimmission générale CG CSA41.

Ce comité de normalisation FTS est chargé d’étyliesieurs secteurs en conjonction avec
les cartes d'identification : biométrie, signatugkectronique, protocoles sécurisés sur réseaux
ouverts. Par ailleurs, une nouvelle commission ARNSr la biométrie CN37 a été instituée en
janvier 2004, au sein de laquelle deux groupesrdeail ont été créés : GT1 (Techniques
biométriques) et GT2 (profils d’utilisation de leoimétrie).

Définition de normes commune¥. - Trois normes ISO/IEC 19785-2:20086, ISO/IEC
19794-1:2006, ISO/IEC 19785-1:2006 définissent aadre commun d’échange des données
biométriques. D'autres définissent un format d'egbhat de programmation communs :

* ISO/IEC 19794-2:2005 format commun d’échangerdesities d’empreintes digitales ;
* ISO/IEC 19794-4:2005 format commun d’échangeithegies d’empreintes digitales ;
* ISO/IEC 19794-5:2005 format commun d’échangeichege faciales ;

* ISO/IEC 19794-6:2005 format commun d’échangeichegyes de l'iris.

* ISO/IEC 19784-1:2006 Biometric application pragraing interface

« Utilité et dangers de la standardisation

Projet de standards intégrant la protection de la ie privée. Sous plusieurs aspects, la

52 Réeglement (CE) n° 2252/2004 du Conseil du 13 décer2004 établissant des normes pour les élémergéalrité
et les éléments biométriques intégrés dans leepasds et les documents de voyage délivrés pattls membres.
http://europa.eu.int/eur-lex/lex/LexUriServ/sitésif2004/l 385/ _38520041229fr00010006.pdf

53 . N .
Une liste plus compléte des normes existantecgstuitable en annexe.
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normalisation peut avoir un intérét juridique demable pair avec le droit pour mettre en ceuvre les
regles de protection des données.

Ainsi, les Commissaires a la protection des dosirsé@esont montrés favorables a un projet
de normalisation porté par I'lSO sur des standaetistifs aux principes de protection de la vie
privée. lls ont ainsi adopté une résolutibau cours de leur 98° conférence, souhaitant étre
associés activement a I'élaboration de celles-@rescrivant plusieurs orientations pour gu’elles
n‘aient pas qu'une finalité technique.

Evaluation des systémes. En dehors des normes citées, la définition d'adre commun
pour I'évaluation des technologies, comme la nol®©/IEC 19795-1:2006 sur les tests de
performances des systemes biométriques, est irstabtement un progrés, dans la mesure ou est
pris en compte le caractére perfectible des systédmoenétriques.

Harmonisation terminologique. - De méme, le JTC 1/ SC 37, un des sous-comités du
Joint Technical Comittee de I'ISO, spécialementrgbades questions de biométrie, a adopté un
document’ qui définit 'ensemble des termes techniques ifslab la biométrie, et des
recommandations sur I'usage de tel ou tel termeaitaurs, le 6™ groupe de travail (WG6) du SC
37 est chargé de questions sociétales et juridictionnelles expression qui traduit le niveau
d’expertise qu’on peut en attendre, mais celagiarte bonne intention...

Ainsi dans un de ses derniers rapports, le gragpeavail indique aux chefs de projet que
la mise en conformité avec la loi peut aider ausssles personnes concernées, qu'il doivent étre
conscient des enjeux relatifs a l'utilisation degpeeintes digitales, y compris lorsqu’ils souhditen
vérifier le casier judiciaire d’'un candidat !

Publication des normes. -On peut cependant se poser la question des damgeqysblier
les normes techniques utilisées par le secteuriquiplublication qui rend les systemes
particulierement vulnérables a toute forme d'atagm mettant a disposition de tous, y compris les
personnes mal intentionnées, les caractéristiqamigues des dispositifs de sécurité utilisés par
les gouvernements.

L'interopérabilité : un risque majeur. - Le véritable enjeu au regard de la protectiohade
vie privée est donc moins la biométrie elle-mémes @ volonté des responsables de traitements,
de rendre tous les dispositifs biométriques intéraples, au mépris du principe de finalité. Comme
il a éeté décrit précédemment, c’est essentiellerpanta volonté exprés des parties en présence de
rendre leurs systemes interopérables que les ¢mipatvent étre utilisés pour une interconnexion
de fichier.

De sorte que les réserves techniques sur le deéfanteropérabilité des systemes
biométriques pourraient a terme étre remis en ¢auskefaut d'un changement d'approche, d'une
prise de conscience, ou de dispositifs légaux.

Une standardisation totale, impliquant secteurépét secteur public, autorités européennes
et nationales, services de proximité et servicefigees, ouvre alors la perspective d'un « méta-
systeme d'identification », rendant potentiellementinterconnectables » tous les fichiers

®4 Résolution sur le projet de normes I1SO de pratedie la vie privée, 28°Conférence internationale de protection
de la vie privée et des données Personnelles Wyptka septembre 2004,.
http://26konferencja.giodo.gov.pl/data/rezolucjeéizolucjal.doc
55http://isotc.iso.orq/Iivelink/IiveIink/fetch/2000122/327993/2262372/JTC 1 SC_37 Agreed_Harmonizew B
metric_Terms_and_Definitions.pdf?nodeid=5675848&uen=0
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biométriques nominatifs existants, quelles quergders finalités.

Cette méta-identité a la fois éclatée et cenaitbles échappant au contrble de son titulaire,
tant dans l'utilisation qui en est faite que de smactitude, est en train de devenir un instrurdent
pouvoir sans réel contre-pouvoir. Encore une fois'y a plus qu'a espérer que cette identité
volatile ne tombe pas entre des mains mal intenées, le cadre juridique actuel ne permettant pas
de contrer ce mouvement en faveur de l'interopl&bi

* L’encadrement juridique des interconnexions

Interdire les moyens ou encadrer les finalités Au final, seul le droit peut encore tenter
de répondre a ces inquiétudes. La biométrie intaadpe reste un moyen mis aux services de
différentes finalités. Lorsque cette finalité ésitérconnexion, analysée préecédemment comme la
véritable source du danger, le réalisme et la logjigadique d'en encadrer les conditions de mise en
oeuvre et non d'interdire les outils de sa mis@euvre. En France et ailleurs, la possibilité de
commettre un crime au moyen d'une arme blanchep@eme pas la commercialisation des
couteaux a pain. C'est également I'approche retemxd-tats-Unis pour la délivrance des armes a
feu, a la différence prés que les armes a feu pasmtd'autre finalité que de tuer...

Il convient donc de s'en référer au régime juddigles interconnexions, tel qu'il est prescrit
par le droit positif, ainsi que celui des transeteé données et de leurs destinataires.

Autorisation de la CNIL pour le secteur privé et pwlic. - Aux termes de l'article 25 de la
Loi de 1978, sont mis en oeuvre apres autorisat@la Commission nationale de l'informatique et
des libertés, {es traitements automatisés ayant pour objet lficdanexion de fichiers relevant
d'une ou de plusieurs personnes morales gérant ervice public et dont les finalités
correspondent a des intéréts publics differen@insi que «interconnexion de fichiers relevant
d’autres personnes et dont les finalités princigatent différentes.

Le fait, y compris par négligence, de procéderdeufaire procéder a des traitements de
données a caractére personnel sans qu'aient pect@ss les formalités préalables a leur mise en
ceuvre prévues par la loi est puni de cing ans disoymement et de 300 000 € d'amende aux
termes de l'article 226-16 du Code pénal.

Communication de données a des tiers.Le principe de la communication a des tiers de
données issues d'un traitement d0ment autorisédard n'est pas interdit par la loi.

Elle prévoit simplement que les destinataires @iégories de destinataires soient
mentionnés et communiqués aux personnes concepagele traitement, le destinataire devant
s'entendre comme eute personne habilitée a recevoir communicatiomeedonnées autre que la
personne concernée, le responsable du traitemesgus-traitant et les personnes qui, en raison de
leurs fonctions, sont chargées de traiter les desne

Toutefois, la loi précise que les autorités |égedrt habilitées, dans le cadre d’une mission
particuliere ou de I'exercice d’'un droit de comnuation, a demander au responsable du traitement
de leur communiquer des données a caractére petsaerconstituent pas des destinataires.

La loi informatique, fichiers et libertés, en sdrapitre Xll, précise également les conditions
de transfert des données a caractere personnetie#gnsays non membres de I'Union Européenne,
notamment la nécessité que le pays en question uffdegré de protection équivalent.

* Vers une sectorisation des standards biométriq@es
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Une solution envisageable consisterait a sectolésenormes selon leur finalité. Ainsi, on
pourrait imaginer une biométrie a deux vitesses) imberopérable, entre le secteur privé et le
secteur public, les techniques libres d'utilisatires techniques protégées par le secret défense.

Il s’agit précisément de la dichotomie retenue rplau cryptologie, dissociée entre les
applications militaires et les applications « graadblic ».

L’absence de débat en la matiere a particulierémeib a une application intelligente de la
biométrie. Le processus aujourd’hui semble irrébadgs alors méme que d’autres technologies en
développement comportent a la fois la sécurit€imtetopérabilité recherchées et une trés forte
protection de la vie privée. Nous aborderons qaitsibilité au dernier chapitre.

SOUS-SECTION 2. Une infrastructure de surveillance

8 1. Tracage bhiométrique et liberté de circulation

» Un outil de surveillance des déplacements

Une entrave a la liberté de circulation ?- La biométrie souléve également des questions
en matiere de libre circulation des personnest C&sjue releve la CNIL dans plusieurs décisions
et notamment l'autorisation unique n°AU-8D%ur la mise en ceuvre de dispositifs biométriques
reposant sur la reconnaissance du contour de la@hayant pour finalités le contrdle d’acces ainsi
gue la gestion des horaires et de la restauratioles lieux de travail.

L'article 5 de l'autorisation unique, « liberté deculation des employés protégéslispose
gue « les contrdles d'acces aux locaux du responsdbléraitement et aux zones limitativement
désignées, faisant l'objet d'une restriction decuiation justifiée par la sécurité des biens et des
personnes qui y travaillent, ne doivent pas entrdadiberté d'aller et venir des employés protégés
dans l'exercice de leurs missions ».

En effet, l'identification biométrique tient aujalhui une place de choix au sein de
I'arsenal de surveillance a la disposition des r@té® du secteur privé et du secteur public. Laemis
en relation des différents lieux et moments ou lloprocédé a une identification, les journaux
d’enregistrement et l'archivage des acces pernteti@suivre « a la trace » les déplacements d’'une
personne, notamment dans le cadre de la gesticaicdes, des horaires et des flux.

En localisant un point de départ, un point d'&eivdes points de passages, la biométrie
permet de reconstituer posteriorile parcours d'une personne, d'analyser la fréguéacurée du
parcours et d'estimer priori les parcours a venir. Il s’agit donc aussi d’utilaie surveillance des
déplacements. La convergence technologique deolmdtrie avec la vidéo surveillance en est
d’ailleurs le paroxysme.

* Aller et venir : une liberté relative
Pouvoir se déplacer librement et sans contraiomstdue encore aujourd’hui I'apanage des

sociétés démocratiques. Le mur de Berlin en res&ymbole, tout comme de nos joursjidar al-
fasl al-'unsuri’, la barriére de séparation israélienne. En qubidanétrie peut-elle constituer une

%6 bglibération N2006-101 du 27 avril 2006

57 « Mur de séparation raciale », également surnomnréar de la honte ». Cette succession de mursadehées et
de portiques électroniques de prés de 700 km eédifice construit par Israél en Cisjordanie saadm de « cléture
de sécurité » (security fence), dans le but offidiempécher physiquement toute intrusion d'adesipalestiniens en
Israél et de lutter contre le terrorisme.
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entrave a la liberté de circulation ?

Large reconnaissance de la liberté de circulation- De nombreux textes nationaux ou
européens reconnaissent la liberté daller et vesirla liberté de circulation. Le Conselil
constitutionnel a érigé la liberté d'aller et veair principe & valeur constitutionnéflet la rattache
a l'article 66 de la Constitution pour la qualifide liberté fondamentale Au plan européen,
L’article 18 du Traité de Rome dispose que le marctérieur comporte un espace sans frontieres
intérieures dans lequel la libre circulation desspenes et des services est assurée. Les artiles 3
et 43 énoncent que la libre circulation des trédsaik est assurée a l'intérieur de la communauté.
L’article 2 du protocole n°4 a la Convention eurepée de sauvegarde des droits de 'homme et
des libertés fondamentales indique guguiconque se trouve légalement sur le territoirerdEtat
a le droit d'y circuler libremend. Enfin, la Charte des droits fondamentaux deildd Européenne
reconnait a tout citoyen de I'Union Européenneiajugaux ressortissants des Etats tiers résidant
légalement sur le territoire européen, le droitaiguler et d’y séjourner librement.

Suppression des contréles dans l'espace Schengehe passage au marché unique s’est
accompagné d’'une suppression plus ample des frestén Union Européenne et I'affirmation du
droit des citoyens communautairea ¥ivre dans un espace de liberté, de sécuritéegtstice»,
I'activité économique n’étant plus un pré-requisslaccords de Schengen du 14 juin 1985 ont posé
le principe de la suppression du contréle des igogg a l'intérieur de la Communauté, mis en
ceuvre par la Convention d’application du 19 juif@9

Caractere relatif de la liberté de circulation. La liberté de circulation n’a jamais eu
vocation a se poser comme une liberté absolueolitisgement, avant la reconnaissance de cette
liberté, les restrictions étaient matérialiséesdea droits de péages (abolis sous la Révolutitas),
passeports intérieurs (mis en place sus Louis Ufl)carnet de circulation pour les sans domiciles
fixes et un livret ouvrier qui servait de fiche is@re d’immatriculation au f&®sieclé®.

La reconnaissance de cette liberté au plan eunpmimt la finalité était essentiellement
économique, passait déja par un encadrement. peaede la souveraineté des Etats aux fins de
préservation de leur ordre public ou de leur séeuntérieure justifie encore des dérogations
fondées sur les exigences de police administratsamitaire, de propriété industrielle et
commerciale, de clauses de sauvegardes, d’exigenpésatives d’'intérét général. Aujourd’hui, on
peut citer les limites relatives a la circulationa@ stationnement des véhicules, aux mesures de
slreté et a des sanctions pénales, ou encoreualigégle certaines personnes, a savoir les itmera
et les ressortissants des Etats tiers a 'Uniomienne, dont 'admission sur le territoire reske a
discrétion de I'Etat membre.

Ainsi, le traité d’Amsterdam prévoit en son adi@ll «qu’afin de mettre en place un espace
de liberté de sécurité et de justice, le Conseiftar des mesures visant a assurer la liberté de
circulation des personnes, conformément a [larticlel, en liaison avec des mesures
d’accompagnement directement liées a cette libreukdition et concernant les contréles aux
frontiéres extérieurs, l'asile et 'immigration

De méme, il est affirmé que la liberté de cirdolatdes capitaux (transferts de devises,
opérations financiéres) n’'est possible qu’en cqatrige de mesures d’accompagnements visant a
assurer une circulation dans un espace de sécQdite libéralisation s’est accompagnée de
nouvelles obligations. Par exemple, dans le cadra tutte anti-blanchiment et de la protection des

®8 Cons. Const. déc. n79-107 DC du 12 juillet 1979
59 Cons. Const. déc. n92-307 DC du 25 février 1992

%0 Un bref historique de la carte d’identité, récembqmublié par Libération en complément d’un artele la carte
d’identité biométrique, peut étre trouvé en anrmx&e mémoaire.

43



consommateurs, les prestataires de services fer@neiux termes de la directive 91/308 du 10 juin
1991, ont de nouvelles obligations : obligationdditification des clients et de leurs relations
d’affaires, obligation de conservation des documatitidentification, obligation de coopération
avec les autorités judiciaires, obligation de agde, obligations de dénonciation.

Des contrdles sont également mis en ceuvre enmmak&produits, soumis a des controles
sanitaires, des spécificités techniques, des esitde conformité, qui autorisent leur mise sur le
marche.

La liberté de circulation des personnes n'a damsajs été concue comme une liberté
absolue, comme beaucoup d'autres. Reste a saues Biesures de restrictions y afférentes sont
justifiées.

* La tracabilité, une contrepartie a la liberté dmrculation

Notion de tracabilité. La tracabilité se définit comme un outil de sé&gua posterior]
comprenant des usages et des mesures concrélisg, atix fins d’expertises, de localisation, de
conservation, d’arrestation, de remise de conftartade destruction, de prévention des risques.

La « tracabilité » est un vocable ordinairemeiiisét pour le contréle de la circulation des
marchandises ou des capitaux. Mais il peut étreuadjhui appliqué aux personnes, en raison du
recours aux mémes usages et quasiment aux mémegemechniques, bien que nous n’en soyons
pas encore & la boucle d’identification des bd¥ipsur les citoyens. Dans le monde numérique, on
parle encore de « tracage €lectronique » sur letern

Un schéma d'organisation sociale ?On peut certes estimer que les mesures de tiiggab
au premier rang desquelles la biométrie, constineeentrave a la liberté d'aller et venir.

On peut aussi considérer que la tragabilité foadeschéma d’organisation sociale. Elle
dépasse les réponses sécuritaires traditionnelhekeés sur des contréles entravants (édification de
barrieres, mesures d’isolement). La tracabilitétamse a l'inverse des contrbl@s posteriori,
permettant la constitution d’éléments de preuvdaemise en oeuvre de la responsabilité. Les
contrbles opérés dans le cadre des différentsmagstél'information et de filtrage par listes noires,
mis en oeuvre au niveau européen et décrit dangdges précédentes, s'inscrivent dans la
recherche de cet équilibre.

La création d'un espace de sécurité - une utopiepBurrait permettre d'imaginer un
territoire ou la liberté de circulation s'exercersans contrdles, mais il n'en est rien aujourd’hui
Partant de I'assertion que la liberté de circufatida de sens que dans un espace sécurisé, la
tracabilité est donc une tentative de conciliati®s deux impératifs. A ce titre, elle constitue une
contrepartie & la liberté de circulatfén

La question de la surveillance dans les entreprisésées et les administrations, et de
l'installation de « pointeurs biométriques » en atehd'impératifs de sécurité, pose en revanche
davantage de questions, qui dépassent le caddéjuei

61 Depuis ler septembre 2004, les animaux de compadpivent étre présentés avec un passeport, uaetidg
européenne prévoyant a terme d'implanter une plesrénique sous la peau de I'animal. Cela s’insgans une
tendance générale a la tracabilité dans I'espaker§en, puisque les bovins sont « encartés » diegsugsinées 70. Les
sanctions au défaut de conformité sont cependastnadicales que pour les hommes, puisque lespdstspection
frontaliers vétérinaires sont en droit de procé&deabattage de I'animal.

®2 Florence STIRLING-BELIN Tracabilité, liberté de circulation et Union Europeéne Revue de droit prospectif
R.R.J., 2005-1, n°107
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Quelle nouvelle liberté est accordée aux salarésontrepartie de la mise en place d'un
dispositif de tracage biométrique ? Jusqu'a queltgaeut-on utiliser la technologie pour observer
les moindres faits et gestes des personnes siguledé travail et les mettre ainsi sous pression
psychologique ? Ces considérations sociologiquestestement illustrées par 'actualité.

8§ 2. Un embryon de « biopouvoir » ?

* Biométrie a I'école

Un phénomeéne nouveaw- La généralisation de la biométrie touche aujdwrides écoles,
colleges et lycées. Alors que ce domaine d'apican est encore a ses balbutiements en France,
il est largement répandu dans d'autres pays, notamau Royaume-Uni et aux Etats-Unis. Nul
doute que ce phénoméne touchera aussi la Frariw slen réfere a la décision prise par la CNIL
de prendre une autorisation unique relative aligatiion d'un dispositif de reconnaissance du
contour de la main et ayant pour finalité 'accésrestaurant scolaité Ce n'est pas extrapoler de
dire que cette décision anticipe la multiplicataes demandes d'autorisation par les établissements
d’enseignement.

Ces traitements ont pour finalité le controle @edes des éléves et des personnels au
restaurant scolaire et sont interconnectés avecappbcation de gestion de la restauration ainsi
gu'avec un systeme de paiement associé. Le syst@misagé repose d’une part, sur la mise en
ceuvre d'un fichier de gestion recensant les élééegsientant la cantine scolaire et d’autre part, su
un dispositif de contrdle d’accés. Ce dernier estmosé d’'une borne d’acces, située a I'entrée du
restaurant, reliée a un lecteur biométrique, lequeltient une base de données comportant les
gabarits biométriques et les codes d’acces.

Cette application ne devrait pas poser en soirdelgme particulier par rapport aux autres
traitements. Les risques et les garde-fous sordildement les mémes, et I'on se référera a la
doctrine de la CNIL étudiée dans les pages suigante

Jeunesse et Citoyenneté de l'Informatique et des Libertés- Il existe cependant une
difficulté spécifique du fait notamment de I'Agesdeersonnes concernées par le traitement.
Constatant un certain relachement de l'opinionigublface aux risques relatifs a la protection des
données, le président de la CNIL, Alex TURK s'émitnoncé en faveur d'un renforcement des
moyens de communication a I'égard de la jeunesss, de la Conférence Internationale des
Commissaires & la protection des donfééss 2 et 3 décembre 2006 a Londres.

« |l faut s'adresser aux jeunes générations qui, envent, font preuve d'une grande
indifférence vis-a-vis de ces questions, tantal iabitués a manipuler ces nouvelles technologies
au fur et a mesure qu'elles font I'objet d'usagddips.

Chacun comprend que l'usage précoce de cette atmin dépourvue de référence aux
principes de la protection des données personnetiesfavorise pas l'acces des jeunes a une
citoyenneté de l'informatique et des libertés.

Il faut donc agir dans le secteur éducatif lehdt possible. Si I'on osait risquer cette
image : il faut faire en sorte que des l'instani un enfant pose le doigt, pour la premiére fois, s

®3 Autorisation unique n‘AU-009 - Délibération n2006- 103 du 27 avril 2006

%4 Conférence Internationale des Commissaires a zgiion des données, Londres, 2 et 3 novembre ZéEExions
proposées par Alex Tirk, président de la CNiltp://www.cnil.fr/fileadmin/documents/La_CNIL/agtlite/Pdt-
initiativeConfLondres06112006.pdf
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un clavier d'ordinateur, il integre a son appressége l'impératif de la protection des données ».

Fascination. - Le chemin est encore long. Une éfidmenée par I'Institut National des
Télécommunication sur l'introduction de la biomeéti I'école, donne un éclairage sur ce que peut
étre la réaction de collégiens face a l'introdurctie la biométrie pour l'acces a la cantine.

Cette réaction se situe entre la fascination¢cégpticisme au regard de la fiabilité technique
du dispositif et I'acceptation de ce qui apparafhime une extension de l'autorité parentale. De
maniere générale, si I'idée de transgression sapsaslégitimité du procédé n'est jamais remise en
guestion par les éléves.

Par ailleurs, une partie croissante du grand puw@mble s’attacher a I'aspect ludique de
cette technologie, a la fois dénoncée et relayéd'ipeginaire des oeuvres de science-fiction. Le
succés considérable de I'exposition « BiométrieCteps identité® » & la Cité des Sciences de la
Villette confirme cette tendance. Il suffit de ctaier que les installations réservées aux enjeux
éthiques étaient désertées et qu’on se disputafiléeées devant les capteurs biométriques installés
tout au long du parcours en libre utilisation. Bare n'hésitait d'ailleurs a s'enrdler a I'entrée d
I'exposition pour pouvoir étre reconnu par les nraehexposées.

Un panoptique des éléves.- L'ambition du principal du College Joliot-Curide
Carqueiranne est claire : le recours au procédadirique, associé a d'autres dispositifs comme le
systeme d'alerte des absences et retards par SMBaeents et le contréle sécurisé en ligne des
notes, doit permettre d'assurer urtearsparence absolue

Selon les auteurs, de maniere paradoxale, |'obgsit a la fois répressif et humaniste. |l
s'agit de savoir en permanence et en temps réglecait et ce que ne fait pas un éléve.

Les auteurs du rapport n'hésitent pas y voir teents de comparaison avec le panoptique
du philosophe Jeremy BENTHAM, lidée d'une prisaursise a l'omniscience invisible de
lautorité, ou du biopouvoir de Michel FOUCAULT, est-a-dire trés schématiquement,
I'investissement du corps par le pouvoir au moyentdchniques disciplinaires de dressage.

Il se dégage de cette étude qu'indirectementditesteurs d'établissement participent au
développement d'une culture de l'acceptation clesz dnfants, dés le plus jeune age, au
renoncement a toute forme d’esprit critique facg tmchnologies menacant les libertés. D'une
certaine maniére, ils font échos aux méthodes teégpiar les industriels dans le tristement célébre
Livre Blel®” du GIXEL visant conditionner les populations aemter les technologies de contrdle.

« La sécurité est tres souvent vécue dans nogtéscidlémocratiques comme une atteinte
aux libertés individuelles. Il faut donc faire apter par la population les technologies utiliséés e
parmi celles-ci la biométrie, la vidéosurveillanetles contrdles. Plusieurs méthodes devront étre
développées par les pouvoirs publics et les indklstipour faire accepter la biométrie. Elles
devront étre accompagnées d’'un effort de convigiglar une reconnaissance de la personne et
par I'apport de fonctionnalités attrayantes : édtioa des I'école maternelle, les enfants utilisent
cette technologie pour rentrer dans I'école, entisodéjeuner a la cantine, et les parents ou leurs

65 Sylvie CRAIPEAU, Gérard DUBEY, Xavier GUCHETa biométrie, usage et représentatiofésrier 2004, Projet
Incitatif Get2003, Institut national des Télécomncations.
http://perso.orange.fr/perso.web/hebergement/bioedgdc/INT_GET2003.pdf

o6 http://www.cite-sciences.fr/francais/ala_cite/exgoss/biometrie/index2.php

®7 Livre Bleu du GIXEL,Groupement des industries de l'interconnexion des composants et des sous-
ensembles électroniques, Grand programmes structurants, Propositions desiftide électroniques et numériques
juillet 2004.

http://perso.orange.fr/perso.web/hebergement/bicedgdc/Livre bleu_GIXEL.pdf
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représentants s’identifieront pour aller cherches lenfants.
(extrait de la version non-censurée)
Soubresauts de résistance. €ertains faits divers tenant de la désobéissaivile € ou
d'une forme de résistance - permettent néanmaawsid'une vision moins pessimiste du tableau.
Bien que poussée a I'extréme, c'est bien par cemseides aspects liberticides de la biométrie que
des éléves du lycée de Gif-sur-Yvette ont détres thornes biométriques installées dans leur
établissement pour contréler I'accés aux cantines.

Le moyen de défense a évidemment été rejeté penidanal d’Evry dans une décision du
17 février 2005, mais les « sauvageons » en quest@ient soutenus par I'ensemble des figures
intellectuelles anti-biométrie. Si l'acte est camdable, il reflete néanmoins que laitoyenneté de
linformatique et des libertés meurt mais ne se rend pas, comme en témoignendégal le
développement de réseaux militants en ligne.

« Vidéosurveillance et biométrie

Une technologie en phase de développementa reconnaissance faciale et par I'iris des
personnes par vidéo surveillance est une techrgplegencore en phase de développement mais
promise a un avenir certain. Elle permet la captaties données biométriques a distance, a la
volée, de maniére invisible et sans consentemeddlagisle. Ces données peuvent ensuite étre
utilisées pour vérifier qu'une personne ne figuess plans une liste noire. L'identification de
terroriste dans les aéroports est évidemment uneréenieres applications envisagées.

Ainsi, un programme de recherche "Techno VisianV&, autorisé par la CNIL dans une
délibération 2007-006 du 18 janvier 2007 a étéemiseuvre par l'université d'Evry Val d'Essonne.
Soutenu par les ministeres de la Recherche et @#fleanse, le projet est destiné a évaluer les
algorithmes de reconnaissance du visage et de ppar la vidéo, mis au point dans des laboratoires
de recherche. Une base de données multimodaleugésugs 1000 participants a été constituée et
peut étre communiquée a des laboratoires étrandans, le cadre de conventions de recherche,
comportant des clauses de protection des données.

Avis du Conseil de I'Europe.- Le Conseil de 'Europe s’est prononcé sur leplications
de la biométrie associée a la vidéosurveillancer RoConsell, il n’est pas exclu que la technique
permette par exemple de comparer secretementdgevides individus dans les zones publiques a
une base biométrique de personnes recherchéegflgsrent pourrait consister & prendre des
photos d’un criminel aprés son arrestation. Il s&igalors d’un traitement déloyal. A ce titre nig
devrait étre permis qu’en adoption d’'une loi déaniv précisément les exceptions admises au
traitement loyal, en application des critéres detitle 9 de la Convention.

Pour le Conseil, une surveillance secrete générale du public, méréeue par la loi, ne
serait ni conforme aux dispositions de la Convengaropéenne des droits de 'homme, ni a celles
de la Convention 108:

Consensus: De fait, la vidéosurveillance biométrique, engekelle ne nécessite méme plus
la coopération des personnes concernées pour tiaticapdes données biométriques, stigmatise des
dangers particuliers, certainement plus importantore que la biométrie traditionnelle.

Les récents attentats déjoués au Royaume-Uni giéteéme de vidéosurveillance semblent,
a tort ou a raison, avoir convaincu l'opinion denlécessité de mettre en place tous les outils
efficaces au regard de la lutte contre le terragisba question des libertés individuelles est tespl
souvent éludée par la peur que générent les ristjadaques, et semble faire de moins en moins
d’écho au sein de la population., au point qu'AT&}RK puisse parler d'endormissement des
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citoyens.

||SECTION 2. Portée des risques au regard des autrésoits de 'hnomme

SOUS-SECTION 1. La protection de la personne humain

La plupart des études relatives a la biométrigraéfint que cette technologie comporte des
risques au regard de la dignité de la personndjndégrité du corps humain, voire de l'identité
humaine. Il convient cependant d’examiner ce qgeifsént juridiqguement ces notions et en quoi
les dispositifs biométrique sont susceptibles desttuer une atteinte a ses principes.

8 1. L'intégrité du corps humain

* Une « mise en cause » relative du corps humain

Les données biométriques sont collectées a phrtoorps humain. Or, le corps humain fait
I'objet d’'une protection juridique. Les technigugismétriques tombent-elles nécessairement sous
le coup de cette protection ?

Une "mise en cause" de principe selon la jurisprudece. - Le TGl de Parf® semble
répondre par I'affirmative : on utilisation met en cause le corps humain etepainsi atteinte
aux libertés individuelles.

Ainsi, dans une formule générale, le tribunal senviolontairement ignorer le principe de
neutralité des technologies, affirmant que l'usitisn de la biométrie porte atteinte aux libertés
individuelles, des lors gu'elle met en cause Igp€drumain. Certains auteurs ont vu dans cette
formulation une application par le juge judiciadta principe de précaution. Le paradoxe de la
décision veut que les juges constatent la Iégailitéecours a la biométrie - les formalités preasbl
aupres de la CNIL et du comité d'entreprise avadédtrespectées - tout en avancant l'idée d'une
illégalité de principe de la biométrie au regard tieertés.

Pourtant, la simple « mise en cause » du corpsalluniest pas sanctionnée par la loi. Le
chapitre 2 du Code civil est ainsi consacré adagation du corps humain, ses dispositions (adicle
16 a 16-9) étant d'ordre public. Aux termes du Cond, chacun a droit au respect de son
corps», le corps humain étantirviolable » (article 16-1). Le juge peut prescrire toutesumes
propres a empécher ou faire cessen« atteinte illicite au corps humdiou «des agissements
illicites portant sur des éléments ou des proddéscelui-ci» (article 16-2). Il ne peut étre porté
« atteinte a l'intégrité du corps humainqu’'en cas de nécessité médicale pour la persanaditre
exceptionnel dans l'intérét thérapeutique d'aamuicle 16-3). De méme, a titre d'illustration)da
pénale se réfere auxaiteintes a l'intégrité physique ou psychique dpdesonne» que constituent
les tortures et actes de barbarie, les violenessnenaces, les agressions sexuelles.

On peut deés lors se demander ce qui a motivautgssja adopter une formulation qui n'est
pas visée par les textes.

Absence d'atteinte a l'intégrité du corps humain- L'atteinte a l'intégrité du corps humain
est en général réalisée par la violation d'unetigom au-dela de laquelle on considére le corps
atteint. Généralement, cette frontiere est plusmmins assimilée a la surface de la peau. La
transgression de la surface de la peau sans censemit permet de qualifier I'atteinte a l'intégrité

8 raI Paris, 19 avril 2005 , Comité d’entreprise ffi& Services c. Fédération des syndicats Sud Rai5/00382
http://perso.orange.fr/perso.web/hebergement/bioeiedc/TGIPARIS 250405.pdf
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du corps humain.

En pratique, les capteurs utilisés pour acquéritfidformation biométrique ne touchent que
la surface du corps. Certains dispositifs peuvedimm opérer a distance, comme le fait la
reconnaissance du visage par biométrie vidéo. lyapale 'ADN ne nécessite pas forcément une
prise de sang, puisqu'elle peut étre réaliséertr piaun cheveu, d’'un échantillon de salive, de
cellule de la peau.

On réservera I'hypothese de la biométrie en taet fgcteur de risque, celui d'inciter les
criminels a croire que la mutilation d'un doigt mBupersonne habilitée pourrait lui permettre
d'accéder a des zones qui lui sont interdites. bporité des systemes actuels, et la totalité des
systemes futurs, intégrent ou intégreront des digf®"anti-doigt mort”, permettant au systeme de
détecter l'afflux sanguin, la température du corfiss'agit la d'un cas d'école, qui espéronsta s
amene a disparaitre.

En dehors de cette hypothese, l'intégrité physiduecorps parait peu atteinte. En realite,
comparées a des technologies plus anciennes traiemt de l'information a partir du corps, les
meéthodes informatiques produisant des données radig® sont peu intrusives, pour la majorité
d’entre elles. Dans le domaine médical, la prénisé le niveau de détail d’'une radiographie
remplacent avantageusement l'autopsie ou une erméon chirurgicale. On admet cependant ces
méthodes invasives lorsqu'elles sont nécessaleedaiense des intéréts vitaux de la personne.

L'usage de la biométrie n'a pas besoin de cedggastification, mais on s'apercoit au final
gue la numérisation du corps ne porte pas plugttau corps qu'une photographie. Il suffit de
réserver les cas de dysfonctionnement des disfsosiimétriques (électrocution, bralure, l1ésions)
qui pourraient éventuellement survenir. Dans ce cast la responsabilité présumée du fait des
produits défectueux (articles 1386-1 a 1388-18 ddeCcivil) ou du fait des choses que l'on a sous
sa garde (article 1384 du Code civil) qui auraapiquer pour indemniser les victimes.

Difficultés de qualification. - Les juges de cette affaire ont cependant quadeandirie
pouvait difficilement rentrer dans les tiroirs fiques du droit positif. Ainsi, ils n‘ont pas chegéc
soutenir l'idée que la biométrie portait intrinsequent atteinte a l'intégrité du corps humain. s o
au contraire soigneusement évité de le faire. Reysas employer le terme d'atteinte, inapplicable
en l'espéece, ils s’en sont référés a la notion gnébde « mise en cause », expression dont le champ
est tellement large, qu’en fait, elle ne corresparmikn de précis. A s'en tenir & cette définitida,
nombreux objets et gestes de la vie quotidiennetéemt en cause le corps humain », sans qu'on
puisse en déduire une atteinte de principe adin&du corps humain. Le fait de conduire une
voiture ou d’utiliser un couteau « met en cause edrps humain, sans que I'on considére que cela
constitue une atteinte aux libertés individuelles.

La formulation des juges reflete donc cette amibéglLa biométrie n'est pas anodine au
regard du corps humain, mais ne constitue pas@grent parler une atteinte a l'intégrité du corps
humain. Comment des lors interpréter cette « miseaese » ?

Eléments d'interprétation. - Une décision de la Cour EDH peut donner un preéii@nent
d'interprétation. Dans un arr8alvetti ¢/ Italiedu 9 juillet 2002, la Cour Européenne a considéré
gu'une vaccination non volontaire constituait urggrence dans le droit au respect de la vie privée,
dont la sphere recouvre lintégrité physique et al@ord'une personne. Un autre élément
d'interprétation peut étre pris en compte du faitadprotection du corps pris en image, ou le droit
I'image représentant le corps, sanctionné parqlusiarréts, a propos de la publication de clichés
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du corps d'une personne assasSitgtede photographies d'un mannequin déffudé

La confrontation de ces différents arréts montrd gxiste une zone grise, au carrefour de
I'intégrité physique des personnes, du droit apeetsde la vie privée, voire du droit a I'imagensla
lagquelle flotte la biométrie. En I'absence d'autneséts relatifs a la biométrie, on se gardera dknc
donner a cette décision une portée trop générale.

Certains auteurs en appellent a une redéfinitiencdrtaines notions, redéfinition qui
pourrait permettre de donner corps a l'intuitios flges sur la mise en cause du corps humain par
la biométrie.

* L’intégrité du corps informatisé

Réification du corps. -Le Conseil de I'Europe estime que la biométrietpisciter des
réactions différentes, relevant que certains paodrégprouver une résistance psychologique a
I'idée que le corps humain soit utilisé comme uoerse d’'information (...) ou analysé par une
machine», cette résistance pouvant dépendre de facteuraux, culturels, religieux propres a la
personne.

Le Conseil poursuit en notant que certains peuesirimer une inquiétude face a la
« banalisation sans considération du corps humait que «attitude a I'égard de I'utilisation du
corps humain par la biométrie pourrait égalementléer avec le temps. Ce que le Conselil
semble mettre en avant, c’est I'idée du corps hom@amme quelque chose de sacré. Or, il est
aujourd’hui courant de parler de réification, ointbrmatisation du corps humain, tendance que la
biométrie ne fait qu’accélérer.

Certains auteufS ont mené une réflexion sur les conséquences ddisktion de
l'informatique sur la définition d’'un corpslisible par la machine».

Comme il a été deécrit, l'inviolabilité du corpspeéd des frontiéres que I'on entend protéger,
au-dela desquelles on considere le corps commatatns son intégrité. Il s'agit généralement de
la surface de la peau. Cependant, la délimitatenelte frontiére est plus délicate qu’il n’y parai
Il existe la aussi des « zones grises », commeriéises, les secrétions, le sang, les gametes...
Ainsi, les éléments du corps font I'objet d'unetgetion particuliere. Au final, I'exacte nature des
frontieres du corps humain est en fait essentig@tgmane question de culture et de conventions.

Reconstitution numérique du corps physique: Une nouvelle zone grise peut apparaitre
lorsqu’on prend en considération les transcriptidas caractéristiques corporelles en information
exploitable électroniqguement. La mise en relationl® rassemblement des données du corps, a
savoir des données alphanumériques médicalesadiegraphies, des échantillons, éventuellement
en trois dimensions, d’empreintes digitales, dentaphologie de la main, du réseau veineux, de
I'iris, du visage, de I'ADN, des échantillons physes de sang ou de gamétes, peuvent servir de
base a une reconstitution numérique du corps phgsiq

On peut considérer que cette mise en relatiorfatimations corporelles multiformes donne
au corps une existence virtuelle, ce dernier davtemgplorable a distance, transférable, dissocié de
I'espace et du temps du corps physique.

69 Civ.1ére, 20 décembre 2000
0 cour d’'Appel de Paris, 10 février 1999, 14eAhLacambre c/ E. Hallyday.

! Irma VAN DER PLOEG, Biometric Identification teablogy : Ethical Implications of the Informatisatiohthe
Body, draft march 05, BITE policy Paper 1.
http://perso.orange.fr/perso.web/hebergement/bioedgdc/IRMA_VANDERPLOEG _Informatisation.pdf
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Exploration virtuelle du corps. - Ainsi, le «rendu digital » du corps sous la foroe
fichiers d’ordinateurs, de codes, de modéles esir@g, d’images dynamiques, et de paquets
d’'informations permet des formes de traitement,xplerations, d'analyse de lintimité qui
ressemblent a une véritable recherche corporeilée Sorps acquiert une existence virtuelle, et
gu'’il est susceptible d’étre ainsi atteint dans suggrité, le principe d'inviolabilité du corps pa
référence a la surface de la peau ne suffit pastager ce corps, redéfinit par les usages quoeh s
fait. La protection de lintégrité de ce corps imfmtisé relévera uniquement d’'une protection
technique, de politique d'accés et des matricesdlitation, en dehors de tout contrdle par le
principal intéresse.

8§ 2. La dignité de la personne humaine

* Qualification juridigue de l'atteinte a la digné

Bien que les risques de la biométrie au regarthd#ignité de la personne humaine sont
guasi-systématiquement évoqués par les documemislybe, il n'existe a I'heure actuelle que trés
peu d'études sur les conséquences réelles de haébiie sur la dignité de la personne humaine,
d’'un point de vue juridique. Ainsi, la dignité d& personne figure parmi les enjeux releves par les
Commissaires a la protection des données au refgalal biométrie et par le Conseil de I'Europe,
dans son rapport sur I'applicabilité de la Convamtl08 aux données biométriques.

Un « sentiment » d’atteinte a la dignité. -Le Conseil releve que la collecte de ces
données pourrait étre ressentie comme une attéifdedignité humaine. Cependant, le sentiment
gue peut éprouver une personne sur un procéde triquen’a pas d’incidence sur la qualification
d’'un fait juridique. Il n’est d’ailleurs par rareug certaines personnes aient un sentimeuas#if »
sur des pratiques qui portent atteinte a leur thgmais pour lesquelles elles ont donné leur
consentemefit Le fait de caractériser une atteinte & la dighiténaine par la biométrie ne dépend
donc pas de I'idée que I'on se ferait de la biommétr

Le Conseil de 'Europe a cependant une approcheaae s’écartant d’'une stigmatisateon
priori de la biométrie. Le Conseil affirme que l'utilisat d'un procédé biométrique doit
effectivement s’apprécier au regard de la protactio corps humain et de la dignité humaine, des
finalités du systeme, de la proportionnalité autén@ts en jeu et renvoie au responsable du
traitement le soin de prendre en compte ces camasidés lors du choix de la solution technique.

Portée de la protection en droit civil et en droitpénal. - Le droit civil interdit toute
atteinte a la dignité, au titre du respect de lmauté de la personne (article 16 du Code ciMil). |
découle de cet article la protection du droit gi¢éaen application de la Convention EDH (article 2)
l'interdiction des peines ou traitements dégradamtsinhumains (article 3), l'interdiction des
pratiqgues d'esclavage et de servitude (articléey.juridictions francaises y integrent également |
droit au logemeri?, le droit & I''mag#, l'interdiction des humiliatiorid et des discriminatior%

Le Code pénal sanctionne dans un Titre 1l suatesntes a la personne humaine : atteintes
la vie (chapitre 1), a I'intégrité physique ou pkigue (chapitre II), aux libertés (chapitre IV)laa
dignité (chapitre V), a la personnalité (chapitig¢ &x mineurs et a la famille (VI).

2 CE, Assemblée, 27 octobre 1995, Commune de Morsan@rge, affaire du « lancer de nain »
73 L
Cons. const. 19 janvier 1995
" Civ. 1ére, 20 décembre 2000
> crim. 10 janvier 1995
e CE, 9 octobre 1996
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En ce qui concerne la dignité de la personne,oge(pénal sanctionne les discriminations,
la traite des étres humains, le proxénétisme,deurs a la prostitution de mineurs, I'exploitatise
la mendicité, les agressions ou atteintes sexydiss conditions de travail ou d'hébergement
contraires a la dignité, le bizutage, les atteiatesespect dd aux morts.

Ainsi, & moins de considérer l'usage de procédémsdiriques en entreprise comme des
conditions de travail contraires a la dignité dedarsés, il parait peu pertinent de placer
I'identification biométrique aux c6tés des situasalécrites précédemment.

* La protection contre les discriminations

Cependant, le Code pénal sanctionne égalemenitraudés atteintes a la dignité de la
personne, les actes de discrimination opérés elase personnes physiques. Il s’agit de
discriminations opérées sur des personnagaison de leur origine, de leur sexe, de Igitwmation
de famille, de leur grossesse, de leur apparengsigbe, de leur patronyme, de leur état de santé,
de leur handicap, de leurs caractéristiques génitsy de leurs moeurs, de leur orientation
sexuelle, de leur age, de leurs opinions politigude leurs activités syndicales, de leur
appartenance ou de leur non-appartenance, vraisupposee, a une ethnie, une nation, une race
ou une religion déterminée

Ce texte fait d'ailleurs écho a l'article 8 delda de 1978, qui interdit — avec certaines
exceptions - les traitements de données a carapgmsnnel faisant apparaitrdes origines
raciales ou ethniques, les opinions politiques,lgdtphiques ou religieuses ou l'appartenance
syndicale des personnes, ou qui sont relativessatdé ou a la vie sexuelle de celles-ci

 La décision biométrique : un acte discriminatoire? - Le Code pénal interdit donc les
actes discriminatoires. Or, l'identification biomi§ue est précisément un processus décisionnel
fondé sur la discrimination, puisqu’elle vise a@ittérencier, en vue d'un traitement séparé, un
élément des autres ou en l'identifiant comme distin

Par ailleurs, ce processus décisionnel peut émdéf sur des caractéristiques génétiques,
expressément visées par le texte, ou sur des éastigues révélant indirectement la race
(reconnaissance faciale, empreintes digitales) ®uhandicap (reconnaissance de liris, de
I'empreinte digitale, de la morphologie de la main)

Ainsi, parmi les actes discriminatoires visés lpa€ode pénal figure le refus de fournir un
bien ou un service & une personne «de race afalmi»a des personnes handicap&eBar
analogie, on peut imaginer une borne biométrigiees a I'entrée d'une boite de nuit, analysant les
caractéristiques des personnes et interdisantmsgitfuement l'accés a des personnes d'origine

étrangere.

Risque d'anthropomorphisme. -Est-ce a dire que la biométrie constitue autornatigent
une atteinte a la dignité de la personne, en ta@tpgatique discriminatoire ? Certes, les actessvis
par la jurisprudence ne sont pas €loignés desidasig prises » par les systémes biomeétriques.

Mais celles-ci n'émanent évidemment pas de la maaile-méme. La décision prise par un
dispositif biométrique ne fait que sous-tendre ypelitique » mise en place par I'administrateur
du systéme. A moins de procéder & un anthropomsmghinopportun, la décision biométrique est
purement technique et elle ne fait que mettre enr@eun cadre décisionnel défini par du

& ve] Strasbourg, 21 novembre 1974
Bral Nantes, ler mars 1990
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responsable. La réponse déterministe de la mactarsera que la conséquence d'une « logique »
voulue par I'administrateur. Or la décision doi€maner d’'une personne physique ou morale
selon le Code pénal.

Il résulte de ce qui précede, que les responsallestraitement de données biométriques
ont entre les mains un instrument dédié a la dmsoetion, qui peut se fonder sur des données
sensibles, susceptible d’entrainer des effets diésget dont la logique mise en place par eux peut
constituer un acte de discrimination.

Cependant, si la biométrie peut étre une techmlagilitant les atteintes a la dignité
humaine, rendant cette politique discriminatoir@leEment invisible aux intéressés, le Code pénal
sanctionne les actes eux-mémes et non les moy#isgsupour perpétrer ces discriminations. La
biométrie peut donc faciliter le travail d'une pamee mal intentionnée, mais il parait difficile de
dire qu’elle porte intrinsequement atteinte a gnde humaine.

Il résulte de ce qui précede, que I'évocationésyatique des risques de la biométrie au
regard de la dignité humaine, en termes abstraitams qualification juridique, mériterait d'étre
davantage étayée. En pratique, on voit mal enlguziométrie est susceptible de porter atteinte a |
dignité des personnes, au méme titre que l'esaawvagdes traitements inhumains. Sur le plan de
l'analyse, il s'agit d'une impasse, ou d'une hys#hqui reste éminemment théorique, a moins
d'étendre indéfiniment la notion de dignité a dasatons relativement dérisoires en comparaison
de celles visées par le Code pénal.

Il découle de ce raisonnement une tres classigpication du principe de neutralité des
technologies et la nécessité d’encadrer les usaigpsdvenir les abus. Mais il serait illusoire de
vouloir condamner la biométrie, comme technologietgnt intrinsequement atteinte a la dignité
humaine ... a moins d’ériger le « sentiment » d’utteirate, en atteinte qualifiée.

Enfin, il existe d'autres notions qui sont susitdgs de fonder l'analyse des procédés
biométriques. Ainsi, des dispositions particuliéiigarent au Code pénal du fait deségultant de
I'examen de ses caractéristiques génétiques olidéatification par ses empreintes génétiques
suivant ainsi les atteintes aux droits de la pearsorrésultants des fichiers ou des traitements
informatiques»™ en application de la loi informatique, fichiersiibertés. Ces dispositions figurent
au chapitre IV sur les atteintes a la personne et non au chapitre V sur lesaieintes a la
dignité».

8 3. La protection de l'identité humaine

* Un besoin d’identité renouvelé

Mondialisation. - Le développement de la biométrie en tant qu'odidientification
rationalisée peut s'expliquer par plusieurs fastela mondialisation s'est accompagnée d'une
multiplication des déplacements des personnese®tbibns, particulierement en Europe avec la
suppression des frontiéres, nécessitant en contiespiaentification des personnes dans le cadre d
la lutte contre le terrorisme et la criminalité. Late contre la fraude aux titres d'identités est
€galement a placer dans ce contexte. Par ailleucgntréle de l'immigration nécessite aujourd'hui
lidentification des demandeurs d'asile et de \psay connaitre I'Etat compétent d'une demande.

L'anonymat sur Internet. - La démocratisation d’Internet constitue le pgsme

"9 Articles 226-25 & 226-30 du Code pénal.
80 Articles 226-16 4 226-24 du Code pénal.

53



(provisoire ?) de cette évolution. Le principe vegue son utilisation puisse se faire de maniere
anonyme. Il existe de fait, sur Internet, une lkiéei'aller et venir anonymement, au point que
certains considérent qu'il est le lieu d'exercit#al du « droit a I'identité multiple ». Internetten
effet le royaume du pseudonyme, de l'avatar etaha d'utilisateur. Il est possible de mener sur le
réseau plusieurs vies virtuelles et d'avoir plusiédentités, comme en témoigne le succes du jeu
« massivement multi-joueurs $econd Lif¢, avec pour seul élément tangible, lidentit¢ de
l'ordinateur, c'est-a-dire une adresse IP.

On se gardera cependant d'avoir une vision naivatepique d'un Internet anonyme, en
précisant qu'en pratique, la surveillance est orasgnte sur le réseau, mais ces considérations
pourraient a elles seules faire I'objet de plusi@uvrages.

Reste que le lien final entre une personne phgstigierminée et un internaute naviguant
d'un site a l'autre, se livrant & des transactibascaires ou financieres, a des recherches
scientifiques, & des actes répréhensibles, auhs#igement illégal d'oeuvres multimédia, a la
participation a des forums, est en théorie impdssibétablir de maniére fiable. Comment affirmer
gue la personne avec qui je dialogue sur le logMigN n'est pas en réalité un petit malin qui se
fait passer pour quelqu'un d'autre ?

Cet état de fait a incité le secteur public etséxteur privé a trouver des solutions
d'identification plus fiables, notamment pour sé&mmr les transactions financieres ou les
téléservices. Le recours a la signature électrapitpchniquement fiable mais mal percue, s'inscrit
dans cette démarche. Il ne s'agit pourtant queeddterpe vers une généralisation de l'identification
sur le réseau.

Il existe en effet une volonté forte de refondielehtité sur ce qui est intangible, en réaction
a une configuration sociale totalement boulevepsgdes réseaux. Parce que les éléments corporels
ne peuvent étre transférés ou subtilisés, sauiirgfier ou atteinte a l'intégrité du corps, on coesid
par comparaison aux autres techniques qu’elle dfires I'absolu un haut degré de sécurité.

La fin de l'anonymat sur Internet. - Ainsi, il n'est pas impossible qu'a terme, l'idée
d'anonymat sur Internet fasse long feu. L'idée a'carte d'identité électronique, comportant des
éléments de signature électronique et d'identiioatbiométrique, destinées notamment aux
téléservices de l'administration, permet d'envisage régulation des activités numériques par le
biais de l'identité. Le fait de pouvoir lire sa s&gerie pourrait un jour requérir qu'on fournisse s
état civil, certifié par une donnée biométrique. frecédé a déja été mis en place par certaines
sociétés de services financiers a distance, notatilasociété Bloomberg.

En effet, ce qui a justifié dans le monde physidgieecours a la biométrie peut étre
grossierement résume par la lutte contre le temoai Or, on se référe aujourd’hui de plus en plus
au cyberterrorisme, comme on se référe depuisquisiannées a la cybercriminalité. Pourquoi les
autorités ne se serviraient pas de la méme judiidic - la lutte contre le cyberterrorisme - pour
imposer dans le monde virtuel les mesures de $éari ont cours dans le monde réel ?

* L'objectivation de l'identité

Protection de l'identité «humaine». - Les conséquences de I'automatisation de la preuve
de lidentité, non plus simplement cantonnée adiggte judiciaire, sont difficiles a évaluer. Est-ce
un hasard si la loi informatique, fichiers et litésren son article®] précise que l'informatiquene
doit pas porter atteinte a l'identité humain&

81 Seconde Vie.
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Cette disposition ne dissipe pas I'extréme ambived de I'expressionidentité humaine.
Paul RICOEUR opére une distinction entre deux typieentité : une identité objective (« idem »)
qui correspond a ce qui est permanent et intanghxe un individu, comme le groupe sanguin, la
filiation, par opposition a une identité subject{vepse »), fluctuante, en perpétuelle constructio

Quelle conception de l'identité 2 Or, on ne sait pas quelle conception de I'idéra Loi
Informatique et Libertés entend défendre. On saitevanche que la loi défend l'identité en ce
gu’elle est <humaine». L’humanité de notre identité découle-t-elle dagactéristiques tangibles et
objectives de notre corps ? Dans ce cas, cettéitélematérialiste ne nous distingue finalement pas
des autres organismes vivants aux propriétés chasigt physiques définies.

A Tinverse, notre identité humaine découle-t-elfene conception existentialiste - donc
humanist& - récusant toute forme de prédétermination, dfiné@nt au contraire le postulat que
nous sommes ce que nous souhaitons étre ?

Si I'on considére que ce qui fait I’'hnumanité deraadentité est une conception de I’'homme
libre, et donc non prisonnier de ses caractéerisiquorporelles, génétiques, est-ce cette ideni#é g
la loi informatique, fichiers et libertés entendigéger ?

Déséquilibre. -En partant du principe que la loi défend 'lhumé@rde notre identité, face a
une tendance endémique a l'objectivation, alorditanétrie remet en cause cette conception
humaniste de l'identité. La biométrie renouvell&néralise, et légitime l'idée d’'une identité
objective, intangible, irrévocable, et a l'inténiede laquelle 'hnomme se trouve piége, piégé dans
son propre corps par ceux qui en ont fait un cadilservice de leur pouvoir. Comment ne pas
penser a I'histoire de Jean VALJEANIdentifié et fiché & vie comme un criminel, alayse ce
dernier, forcément sous un faux nom, aura passsie de sa vie a faire le bien autour de lui.

La biométrie fait nettement peser la balance dedté, phénomene dont il est difficile de
mesurer les effets a long terme. Cependant, datteetn'est plus du ressort exclusif du juriste. Les
récents débats politiques sur le caractére détatmimle la génétique pour la prévention des
infractions sexuelles, tout comme les théories dag@ennes fondées sur la distinction de I'espece
humaine en races, donnent aussi une idée de ce pald attendre de I'évolution de lidentité
humaine, en tant que source d'information objective

SOUS-SECTION 2. Le droit & un proceés équitable

Envisager lidentification biométrique sous l'angllu droit au proces équitable peut
apparaitre surprenant. Cependant, le droit au prégaitable, garanti aux termes de l'article 681 de
la Convention Européenne des Droits de 'Hommestdore une grille d'analyse intéressante au
regard de la biométrie pour plusieurs raisons.

Loyauté de la collecte de la preuve.l-e droit au proces équitable (6 § 1) comporteat@b
un principe de loyauté dans la collecte de la preswsceptible d'intéresser le domaine de la
biométrie. L'archivage des données d'identificapent constituer un élément de preuve, au méme
titre qu'un écrit électronique, une séquence déoddrveillance, des écoutes téléphoniques. Ainsi,

82 L’existentialisme est un humanisndean-Paul SARTRE, 1946.

8 Dans le roman de Victor Hugo, un homme arrive antvkeuil-sur-Mer et sauve deux enfants d'un incenidiest
alors trés respecté et, de ce fait, on ne pensa paslemander ses papiers d'identité. Cet homuiegit s'appeler « le
pére Madeleine », deviendra par la suite d'aborimhdwmstriel, puis maire de la ville, ou il fait cstruire deux écoles. Il
sera un jour rattrapé par son identité objectiaacien bagnard et d’évadé de prison.
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la CEDH a pu se prononcer sur le caractére loyéh dellecte d'un enregistrement téléphonfgue
« La Cour attache aussi du poids a la circonstance tjanregistrement téléphonique n’a pas
constitué le seul moyen de preuve retenu pour erdavcondamnations.

Principe d'égalité des armes:- Le droit au proceés équitable implique ensuitepuncipe
d'égalité des armes. Or, les données de tracabibtéétrigue ne sont a l'origine accessibles qu'a
l'administrateur, au propriétaire, ou au resporesdbol systeme biométriques. Ainsi, a propos d'une
procédure d'expropriation, la Cour de Cassatiostamé que l'accés privilégié aux informations
contenues au fichier immobilier dont bénéficiaitGemmissaire du gouvernement constituait un
« déséquilibre incompatible avec le principe de llégales armes®®.

Sous l'appellation de « droit au procés équitaplette section a donc pour objet de situer
la biométrie au regard du droit et de la pratig@bptoire, étant admis que les regles procédurales
ont vocation a protéger le justiciable. Il seradgnoestion des systémes de présomption de fiabilité
de la preuve électronique, de liberté d'appréciatio juge face a la preuve scientifique, ou encore
des décisions automatiques visées par la loi irdtique, fichiers et libertés.

8 1 Présomptions de fiabilité et automatisme prokaire

* Perfectionnisme de l'identification biométrique

La rationalisation de la preuve de lidentité s'ewtnifestée trés tdét avec la technique
d’ « encartement ». Elle est devenue scientifigaesdle cadre des enquétes judiciaires, s'est
démocratisée avec la diffusion des cartes de cpédit la vérification de l'identité bancaire. Elle
s'est encore renouvelée avec I'apparition des u&saamériques et la signature électronique. Au fil
du développement des technologies, la place derliention humaine est apparue de moins en
moins indispensable. Il ne s'agit plus de protéemalisés entre Etat, partenaires économiques
et sujets de droits mais d'analyses de probabdiéécomparaisons numérigues, de programmes
informatiques.

Une présomption technique. -Cette évolution, de nature perfectionniste, paet la
présomption que la machine est suffisamment ii§éll pour qu'on puisse la substituer a
'appréciation humaine. Si elle n'est pas dénuéeseles, cette fiabilité présumée tend a
déresponsabiliser ses utilisateurs, et a les dégessle toute liberté d’appréciation, a ne se fier
gu'au déterminisme informatique, a fairede l'ordinateur un ordonnateur (...) renforcant
les mécanismes de rigidité, d’'autorité, et de datim » selon la formule de Simon Nora et Alain
Minc dans leur rapport surlinformatisation de la société en 1978.

Or, il a déja été démontré que les systemes braqués ne sont pas parfaits, reposant
fondamentalement sur des calculs de probabilitésuetun équilibre entre deux taux d'erreurs
contradictoires : le taux de faux rejets et le tdaXausse acceptation. Tout systeme biométrique es
susceptible selon la configuration, de ne pas maitre des personnes habilitées ou de reconnaitre
des personnes non habilitées. Comme le rappeltoihseil de I'Europe dans son Rapport d’étape
sur I'application des principes de la Conventior8 B0 la collecte et au traitement des données
biométrique®®, «toute présomption d'infaillibilité est erronée

Il est certain que le perfectionnisme de l'idecdifion biométrique ne doit donc pas étre
assimilé a une quelconque perfection des disppgiithniques. Les responsables de traitements

84 CEDH.,Schenk c. Suiss&2 juillet 1988, série A n° 140
8 Civ. 3eme, 2 juillet 2003

86http://www.coe.int/t/f/affaires juridiques/coop%B8ion_juridigue/protection _des donn%E9es/documetpbrts
et %E9tudes des comit%E9s_de protection_des_dores/BEBiometrie_2005.asp
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biométriques doivent tenir compte des limites ienées a leur dispositif, ne pas vouer une
confiance aveugle au processus de décision autumeatni nourrir l'illusion que l'identification ou
l'authentification/vérification de la personne centée est toujours correcte.

Difficultés d'apporter la preuve contraire - Cette présomption technique a'griori rien
de juridique. Il reste que le systéme produit ugeigion, erronée ou non. Si une personne est
« reconnue » a tort comme figurant sur une listeciilminels ou de délinquants recherchés, la
conséquence pratique pourrait étre qu’elle ait maiérer son innocence, ou plutét qu'il y a eu
erreur. Inversement, une personne présente aulsgia liste noire peut ne pas étre reconnue, le
systeme biométrique donnant alors une fausse isiprede sécurité.

Dans ce cas, il peut étre difficile, voire impdsipour la personne concernée de contester
la décision. On bascule alors d'une présomptidmigoe selon lagquelle le systéme n'a pas commis
d'erreur, & une présomption juridique, contre ldquia personne concernée doit apporter une
preuve contraire.

Une procédure de secours doit donc étre prévysemhettre de compenser les erreurs
eventuelles. Le candidat a [lidentification doireéten mesure de contester le résultat de
I'identification, de ne pas pénaliser les persongesne sont pas en mesure de se soumettre a
l'identification biométrique (handicapés, personbésssées ...). Des réactions de panique peuvent
naitre lorsqu'une personne se trouve seule faoe aachine qui lui refuse un acces ou un droit. La
définition de droits spécifiques s'analyserait @loomme une compensation justifiée par le recours
a de tels procédés.

* Preuve scientifique et liberté d'appréciation

On le voit, la fiabilité présumée des procédés lgmimues pourrait contaminer le droit.
C'est déja le cas en matiere de preuve biologigas.conclusions des experts scientifiques ont
intégré depuis longtemps le débat judiciaire efatbministration de la preuve, souvent de maniére
décisive. Au point qu'on peut considérer le droitijoaird’hui, selon I'expression Jean
CARBONNIER comme «le la science enserrée dans une forme de droit

Valeur de la preuve biométrique. -Ainsi, la fréquence du recours aux identifications
génetiques ou biométriques semble attester d’'urefiacee quasi-aveugle en la « preuve
corporelle », que les scientifiques eux-mémes damnsnt incertaine.

Par exemple, en matiére de filiation, la preuvergiique fonde a la fois la prétention des
parties, la preuve, et le verdict final. Le réakshiologique prend le pas sur la présomption légale
de paternité et les valeurs protégées par le dmita famille, qui prend compte des relations
affectives et sociales durables entre I'enfant deegére |égitime. Pour Alice MILANOV, le
juge ne pouvant délivrer gu'une décision conformiéadis de I'expert, cette preuve scientifique
« abolit la liberté d’appréciation du juge, au mépds I'équilibre des intéréts des parties

En matiere pénale, la portée de cette preuve oallpcest plus réduite. Elle n’est qu'un
instrument pouvant ou non renforcer une « intimavadion » fondée sur I'ensemble de faits :
témoignages, aveux selon les versions des faitesésppar les témoins. Dans un arrét du 3 juin
1998, la Cour de cassation a ainsi conclu la qreuve biologique scientifique est une
caractéristique imparfaite de la personne humaihale ses relations sociales et affectives, que
seule la vérité juridique, libérée du poids du igale biologique est en mesure d’exprimer.

87 plice MILANOVA, Preuve corporelle, vérité scientifique et persohaoeaine Revue de Droit Prospectif, R.J.J.,
2003-3 n°99.
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Si I'on applique ce raisonnement a la biométadalt d'avoir apposé sa main ou son doigt
sur un capteur biométrique peut attester des lesrain de la présence d’un salarié sur son lieu de
travail, ou de transactions économiques en ligmeupainvestisseur. Les techniques biométriques
d'identification peuvent alors fournir des indicesceptibles d'étre pris en compte dans le cadre du
reglement d'un litige portant sur un fait maténglire sur un acte juridique.

Au final, comme le souligne le rapport de ChristABALE®, «il appartiendra au juge de
décider du crédit qui pourra étre accordé a cetitedde nature technique # y a cependant fort a
parier que la tendance a l'admission de la preimiedique et scientifique en général, en tant
qgu'élément déterminant, se confirme en matierereleve biométrique.

Vers une présomption de fiabilité ? -L'identification biométrique est promise a un bel
avenir dans le domaine des communications élecuesi hotamment au vu du manque d'intérét
dont souffre la signature électronique. L'idenéfion sur Internet restant une nécessité a bien des
égards, notamment pour la sécurité des transacteosyptologie pourrait demeurer afin d’assurer
la confidentialité des transmissions. Parallelemelats dispositifs plus efficaces, plus sirs et
accessoirement plus « ludiques », pourraient resapla fonction d'identification de la signature
électronique.

Application potentielle du régime de la signature kctronique. - Aux termes de l'article
1316-1 du Code civil, I'écrit électronique est asli@ititre de preuve a la double condition qua «
personne dont il émane puisse étre identifié@t que «établissement et la conservation dudit écrit
soient de nature a en garantir l'intégrité Le caractere général des termes employés péonmet
simplement d'anticiper son application & la prelieenétrique. Par exemple, la passation d'un ordre
d'achat en bourse, ayant nécessité une identificaim ligne de l'investisseur par biométrie pourra
étre admise a titre de preuve. A charge pour laepaui s'en prévaut d'en démontrer la fiabilité.

Par ailleurs, de méme que le progrés scientifigoeduit le législateur a définir des
présomptions, compte tenu du degré de fiabilitétdelsniques mises en ceuvre, le développement
des techniques biométriques renforcera vraisermdnadaht cette tendance. Ainsi, une présomption
de fiabilité existe aux termes de l'article 1316w4Code civil pour la signature électronique.

La signature électronique est ainsi définie commprocédé fiable d'identification
garantissant son lien avec l'acte auguel elle atdie» et 'sa fiabilité est présumée, jusqu'a preuve
contraire, lorsqu'elle est créée, l'identité durstpire assurée et l'intégrité de I'acte garantans
des conditions fixées par décret en Conseil d'ktdEn substance, les conditions en question
consistent a recourir a un prestataire de sendeesertification électronique (PSCE) agréé par la
DCSSI. Nul doute gu'a terme se développe une tktde certification biométriqgue, permettant
d'entrevoir sans difficulté, lidée d'une présommptijuridique de fiabilité de [lidentification
biométrique.

Dans cette perspective, il est probable que len&gle la signature électronique puisse
accueillir, a quelques modifications prés, les esagg la biométrie. Ces derniers pourraient a terme
bénéficier sous les mémes conditions, de la présompe fiabilité dont bénéficie la signature
électronique.

8§ 2. Portée et limites des garde-fous existants

88 Christian CABAL, Office parlementaire d'évaluatiaies choix scientifiques et technologiquées méthodes
scientifiques d'identification des personnes a ipate données biométriques et les techniques de s ceuvre
Rapport n° 938 déposé le 16 juin 2003 et Comptdureie I'audition publique du 4 mai 2006 sur la kétme.
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* Le nécessaire maintien d'une présence humaine

Cette automatisation ne doit nullement impliquee déshumanisation totale du processus.
Au contraire, il conviendrait de définir des proagges, des obligations et un régime de
responsabilité, relatifs a I'enrblement et l'apgraent, encadrée par des agents spécifiqguement
formeés.

Responsabilité de I'agent chargé de I'enrblement.Une présence humaine subsidiaire au
moment de I'enrblement est d'abord nécessairee @btise détermine en réalité pour une grande
part la fiabilité du processus puisque I'on fixeeudentité de référence. En raison de la présomptio
de fiabilité qui pesera de fait sur l'identité bimue, il serait utile de déterminer précisément
guelles sont les obligations et responsabilité den«dleur ».

Ainsi, un agent devrait toujours accompagner terfeandidat a l'identification, s’assurer
gue les données biométriques enregistrées sohblawes, étre capable de détecter et de dissuader
les tentatives de contournement du systeme. Celaose en conséquence de sa part a la fois une
connaissance de la technologie, des manceuvres ptbke® de révéler un comportement
frauduleux, des obligations relatives a la vértima de I'état civil s'il est requis, des reglesdieit
relatives a la collecte des données. L'agent deerioutre, étre en mesure de traiter les cas de
personnes non-éligibles a I'enrélement : persohiessées, handicapées, malades.

Cette tache place quasiment I'agent en charge’amedlement, dans la position d'un
« certificateur », au sens des prestataires desgcesrde certification électronique. En cas de
préjudice subi par la personne enrblée, l'agenterm@ pourrait engager sa responsabilité pour
faute, ou en tant que tiers au contrat liant I'agemn employeur, pour non-respect d'une obligation
de sécurité. A terme, l'agent pourrait étre coregrar le régime spécial de responsabilité qui
s'applique aux prestataires de services de caitdit électronique.

Responsabilité de l'agent chargé de l'appariement- Une présence humaine est
egalement requise lors de la phase d’appariemssengellement en cas d’erreur et dans le cas ou
la décision du systeme biométrique emporte dessaffe droit pour les personnes. L'agent a alors la
responsabilité d'offrir et d'appliquer une procé&uwle secours en faveur du candidat a
l'identification. L'agent, placé en qualité d’ <odre », décidera s’il y a lieu a une nouvelle

identification, au passage a un autre procédé hramé d’identification, a une identification
manuelle, a se fier au témoignages, a apprécgtuation de la personne (urgence, vulnérabilité).

Les responsabilités de I'agent, en tant que #icatéur » ou en tant qu’« arbitre », doivent
donc pouvoir étre définies, et ce dernier doit poukéenéficier d’'une formation spécifique.

* Régime juridique des « décisions automatiques »

Evaluation du profil de l'intéressé. -L’article 10 de la loi francaise transposant e 15
de la directive 95/46 précise quakcune décision de justice impliquant une apprémmasur le
comportement d’'une personne ne peut avoir pourdoraht un traitement automatisé de données a
caractére personnel destiné a évaluer certains etspde sa personnalite

De méme @aucune autre décision produisant des effets juddgya I'égard d’'une personne
ne peut étre prise sur le seul fondement d’'undragnt automatisé de données destiné a définir le
profil de l'intéressé ou a évaluer certains aspafgssa personnalité ».

L'utilisation de la biométrie est une fagcon deiaadliser et de sécuriser une politique de
droits d'acces et d'habilitation et de conservee tmace de ces acces. En ce sens, c’est une
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automatisation du processus de décision, préalapledefini par le responsable. L'identification
biométrique produit des décisions qui refletenttecqiolitique et donc des effets juridiques.
Cependant, un dispositif n'a en principe pas pooctfon d'évaluer des aspects de la personnalité
ou de définir un profil de l'intéressé.

L’hypothese reste cependant envisageable. Aiesiphtréle des horaires par biométrie en
entreprise peut parfaitement révéler I'absentéismdes retards a répétition d'un salarié, justifia
par exemple un licenciement. L'article 10 de la lldormatique et Libertés pourrait alors étre
applicable, nonobstant les regles de droit du ttava

Droit d’acces limité a la logique de la décision. -La loi définit un droit d'acces par la
personne aux informations lui permettant dmrnaitre et de contester la logique qui sous-tend
traitement automatisé sauf atteinte au droit d’auteur au sens desodispns du code de la
propriété intellectuelle. Ainsi, I'article 39 de ll@i dispose que le responsable du fichier doittraet
a la disposition de la personne concernés «nformations permettant de connaitre et de ester
la logique qui sous-tend le traitement automatis€a&s de décision prise sur le fondement de celui-
ci et produisant des effets juridiques a I'égard’deeressé »

G,
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TITRE SECOND

REQIME JURIDIQUE DES DISPOSITIFS ET DES
DONNES BIOMETRIQUES : EFFICACITE ET LIMITES
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Chapitre 1.
LE DROIT POSITIF DES DISPOSITIFS
ET DES DONNEES BIOMETRIQUES

| SECTION 1. Conditions de licéité du traitement et potection des données

SOUS-SECTION 1. Conditions de licéité du traitement

8§ 1. Formalités préalables

Quatre régimes distincts.- Il existe aujourd’hui en France quatre régimedadmalités
préalables, qui témoignent notamment d'une surcvale la distinction privée - public.

En effet, la réforme de la loi informatique, fiehiet liberté du 6 ao(t 2004 avait estompé
cette frontiere traditionnelle, en soumettant aégime similaire la majorité des traitements, qu'il
soient opérés pour le compte de I'Etat ou pouedsesir privé.

Cette dichotomie a été conservée pour la bioméjtiefaisait en méme temps son entrée
dans le droit commun de la protection des données.

Par ailleurs, les traitements de données biomgsicopérés pour le compte de I'Etat
obéissent a deux types de procédure selon leditéin&nfin, parallélement, la CNIL a créé un
régime de déclaration simplifié pour certains aients biométriques, en prenant trois
autorisations uniques le 24 avril 2006.

* Le régime commun d’autorisation

La France est un des rares pays européens &faqilieitement référence a la biométrie au
sein de la loi consacrée a la protection des danaéearactere personnel. En effet, la directive
européenne CE/95/46, transposée en France parda aolt 2004 modifiant la loi informatique,
fichiers, et libertés, ne mentionne a aucun moresntraitements de données biométriques.

Un régime de contrblea priori, a contre-courant. - Le considérant 52 de la directive
indique que e contrdle a posteriori par les autorités compdésndoit étre en général considéré
comme une mesure suffisante

De maniére générale, la notification a I'autod& contrdle a pour objet dworganiser la
publicité des finalités du traitement en vue de somtrole» (considérant 48), et de simplifier les
procédures afin d'éviter des formalités administratives inadatgs pour les traitements qui ne
sont pas susceptibles de porter atteinte aux dreitslibertés des personnes concernees
(considérant 49).

A contrario, la directive précise que pour ceddiitements, les Etatsdeivent prévoir un
examen préalable a leur mise en oeuvre, effectud'q#orité de contréle (qui peut) émettre un
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avis ou autoriser le traitement des données, (ypc@hau cours de I'élaboration d'une mesure
législative» (considérant 52).

Le contrdlea priori est donc maintenu, & titre subsidiaire et excap8f® pour les
traitements susceptibles de présenter des risques particuiersegard des droits et des libertés
des personnes concernées, du fait de leur nateréewd portée ou de leurs finalités telles queecell
d'exclure des personnes du bénéfice d'un droihedprestation ou d'un contrat, ou du fait de
l'usage particulier d'une technologie nouvelle

C'est donc bien en raison des risques particutierssentis par le législateur a propos des
traitements de données biométriques, que la loséesnet au régime contraignant du conti@dle
priori, en dépit d'une évolution générale du droit dprtetection des données, tendant a faire du
contrble a posteriori le régime de droit commun (déclaration simplifi¢psuvoirs d'enquétes,
sanctions pénales ...). Il revient donc a la CNixdminer les demandes d'autorisations et les
projets législatifs ou réglementaires sur toutéraent répondant a la définition donnée par la loi.

Définition des traitements concernés- En vertu de l'article 25-I alinéa 8, sont donc
concernés par ce régime d'autorisation ldgsaitements automatisés comportant des données
biométriques nécessaires au contréle de l'iderd@s personnes. La formule étant un peu lourde,
on continuera a se référer aux dispositifs ou systed'identification biométrique, comme le fait
maintenant la CNIL.

Cette définition constitue un des rares pointpplia purement Iégislatifs au soutien d'un
mémoire consacré a la biométrie. Il est donc terdanse livrer & une petite exégese. On ne sait
d'abord si I'expression nécessaires au controle de l'identité des persommsréfere aux données
elles-mémes ou aux traitements, ou encore aux deax.ailleurs, cette définition souffre du
paradoxe d'étre a la fois trop générale, et trepictive.

Une définition trop générale des données biométriqgs ?- Trop générale, car la donnée
biométrique elle-méme n'est pas réellement défldie photographie faciale est-elle une donnée
biométrique ? La réponse n'est pas évidente. Bidanse était positive, cela aurait pour effet de
soumettre un grand nombre de traitements, comggrtarexemple une photo d'identité, au régime
des d'autorisation. Une donnée génétique est-eledonnée biométrique ? La loi semble bien les
différencier en leur consacrant des dispositiongp@s - mais qui se rejoignent - alors que
parallelement, la CNIL compte au rang des donnéasdiriques, les données de I'ADN.

Une définition trop restrictive des traitements ?- Tous les systemes biométriques n‘ont
pas nécessairement pour finalité le contrle dkertité d'une personne. Par exemple, on peut
s'assurer de l'authenticité d'un titre et de sen Avec le porteur, en vérifiant que les données
intégrées au titre et les empreintes du porteut Esnmémes. On peut alors parler de controle
anonyme d'authenticité. La finalité du traitemeatifpencore étre le contrdle d'acces a un restaurant
d'entreprise. Dans ce cas, il s'agit moins d'untréten d'identité que d'un contrble anonyme
d'habilitation. Enfin, le traitement peut avoir pabjet le contréle des horaires et I'enregistrémen
des heures d'entrée et de sortie du lieu de travigiéntité n'est alors qu'un support a la tralggbi

Est-ce a dire que les exemples cités - c'esteatdie grande partie des traitements mis en

8 Herbert MAISL, Changer la CNIL ? Pourquoi faire, Expertise des systémes d'informations N° 200-Béce
1996 http://www.celog.fr/expertises/sommaires/96/ar82@0/MAISL.HTM. « On peut penser que la Cnil devrait
réorienter son activité davantage vers des consr@eposteriori. On observera, d'ailleurs, que laedtive va dans ce
sens. La déclaration de traitement y est la regiésnmles exonérations et des simplifications sowisagées, I'examen
préalable du projet de traitement ne devant intaivgue dans des cas "trés restreints" si appamiss'des risques
particuliers.»
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oeuvre dans le secteur privé - sont exclus du régiendéclaration préalable ? Il semble que non, la
CNIL ayant eu a examiner tout type de traitememhmartant des données biométriques. Mais
quelle est I'utilité de restreindre ainsi le chamjppplication du régime d'autorisation aux
traitements de données biométriquesgessaires au contrble de l'identité des persomnries

Est-ce pour ouvrir une bréche et dispenser de dliés les responsables de traitements
biométriques dont la finalité serait autre que datodle de l'identité ? En cas de contentieux, le
responsable ayant omis sciemment ou non, de saemegttde ces traitements a I'examen de la
CNIL, pourrait utiliser cette breche comme moyendddense : «non traitement n'a pas pour
finalité le contréle de l'identité des personnés,est pas soumis a autorisation préalable

Or, il nous semble que la volonté du législatéacabrder un statut particulier a la biométrie
est incompatible avec ce moyen Iégal mis a la disipa des responsables de traitements pour
contourner leurs obligations.

Une définition contradictoire ? - Aux termes de l'article 2 de la loi informatigdiehiers et
libertés, constitue une donnée a caractére perbertoate information relative a une personne
physique identifiée ou qui peut étre identifiéeeciement ou indirectement, par référence a un
numéro d’identification ou a un ou plusieurs élémseayui lui sont propres. La loi ajoute que pour
déterminer si une personne est identifiable, ilvoemt de considérer kensemble des moyens en
vue de permettre son identification dont disposeaoxquels peut avoir accés le responsable du
traitement ou toute autre personne

Contrairement a la définition de l'article 25,leale I'article 2 a pour effet de rendre la loi
applicable a tout les traitements biométriques, ldés que la personne concernée puisse étre
identifiée, indirectement ou indirectement, au \as dnoyens dont dispose le responsable. Aux
termes de cet article, ce n'est plus le contréld'identité des personnes, nécessaire finalité du
traitement, qui conditionne I'applicabilité de &a, Imais le caractére identifiable des personnes, e
tant que modalité accessoire du traitement. Celauwa effet d'inclure les exemples d'application
précités de la biométrie, dont la finalité n'est palentification, mais qui peuvent permettre
d'identifier les personnes.

« Les traitements opérés pour le compte de I'Etat

Survivance de la distinction privé - public. - Le cadre juridique témoigne d'une
survivance de la distinction entre traitements geprivé et ceux opérés pour le compte de I'Etat,
apres la modification de la Loi Informatique etlites en 2004.

Procédure solennelle- Ainsi, l'article 27-I alinéa 2 soumet a autorieatpar décret en
Conseil d’Etat, pris aprés avis de la CNIlestraitements de données a caractére personnel mis
en oeuvre pour le compte de I'Etat qui portent si@s données biométriques nécessaires a
l'authentification ou au contréle de I'identité dpsrsonnes.

Il s’agit la de la procédure la plus stricte eplas solennelle prescrite par la loi, prévue pour
deux cas spécifiques : les données biométriquds, miméro NIR. Cela qui n’a évidemment rien
d'une coincidence, le lien de parenté existanteem#s deux types d'identifiants universels
potentiels ayant déja été souligné.

Procédure simplifiée. - Cependant, certains traitements administratifsypmortant des
données biométriques peuvent étre autorisés pEtear par décision de I'organe délibérant, en cas
de traitement opéré pour le compte d’'un établiss¢meablic ou d’une personne morale de droit
privé gérant un service public, aprés avis de IdLCN s'agit de traitements dont les risques sont
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moindres ou qui sont réalisés dans l'intérét desradtrés.

Cette procédure est d'abord mise en oeuvre psurdiiements de données biométrique qui
ne comportent pas de données sensibles au serartadel 8-1 (origines raciales ou ethniques,
opinions politiques, philosophiques ou religieusappartenance syndicale, données de santé,
données relatives a la vie sexuelle) et au senkadiele 9 (données relatives aux infractions,
condamnations et mesures de sdrete.)

Elle concerne également les traitements compodeastdonnées biométrigues ne donnant
pas lieu a une interconnexion entre des traitemauntfichiers correspondant a des intéréts publics
différents.

La procédure est enfin applicable aux traitemeataportant des données biométriques mis
en oeuvre par des services ayant pour mission,dsodéterminer les conditions d’ouverture ou
'étendue d’'un droit des administrés, soit d'étalblissiette, de contrdler ou de recouvrer des
impositions ou taxes de toute nature, soit d’'étatas statistiques.

On constate donc que les traitements biométriqopérés pour le compte de I'Etat, et
donnant lieu a des interconnexions de fichiersespondant a des intéréts publics différents, ou
comportant des données sensibles, restent engeisoumis a l'appréciation du Conseil d'Etat. En
effet, il s'agit de traitements qui ont déja idiéé$é comme présentant les risques les plus impisrtan
et il parait Iégitime de confier cette respons#bidi la plus haute juridiction administrative.

* Régime simplifié de déclaration

Aux termes de l'article 25 1l la loi informatiquéichiers et libertés, les traitements qui
répondent a une méme finalité, qui portent sur cégories de données identiques et ont les
mémes destinataires ou catégories de destinatpgasent étre autorisés par une décision unique
de la CNIL. Le responsable du traitement adresses & la commission un engagement de
conformité de celui-ci a la description figuranhdd’autorisation.

La CNIL a usé de cette prérogative en matiereioim&irie en prenant le 27 avril 2006 trois
autorisations uniqué$ simplifiant les formalités préalables pour cersatraitements. La CNIL
prescrit ainsi en détail les modalités de mise envie des dispositifs biométriques, auxquelles les
responsables déclarent se conformer.

Ces autorisations unigues ont permis a la CNIlhrgistrer 299 déclarations de conformité
sur les 7 derniers mois de I'année 2006.

* Sanctions pénales
Non respect du formalisme- Il est relativement rare que le non respect dm&disme soit

sanctionné pénalement et aussi lourdement. Ailasticle 226-16 du Code pénal dispose que le
fait, y compris par négligence, de procéder ouaee fprocéder a des traitements de données a

% peglibération n°2006-103 n°AU-009, portant autoiimatunique de mise en ceuvre de traitements aute@satle
données a caractére personnel, reposant surgaitdn d’'un dispositif de reconnaissance du contleuta main, et
ayant pour finalité I'accés au restaurant scoldrélibération n°2006-102 n°AU-008, portant autdisa unique de
mise en ceuvre de dispositifs biométriques reposantla reconnaissance de I'empreinte digitale, leskebment
enregistrée sur un support individuel détenu pg@elsonne concernée, et ayant pour finalité leréntle I'accés aux
locaux sur les lieux de travail. Délibération n°g8a1 (n°AU-007) portant autorisation unique deemesm ceuvre de
dispositifs biométriques reposant sur la reconaaiss du contour de la main et ayant pour finalééontréle d’acces
ainsi que la gestion des horaires et de la regtanrsur les lieux de travail.
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caractére personnel sans qu'aient été respectedsrinalités préalables a leur mise en ceuvre
prévues par la loi est puni de cinqg ans demprisoramt et de 300 000 € d'amende. Les
responsables de traitements de données compodardahnées biométriques ont donc fortement
intérét a respecter les formalités prescrites.

Utilisation illégale de données identifiantes: Cette sanction devrait paraitre suffisamment
dissuasive. Il est pourtant intéressant de noterl'gtilisation du NIR, en dehors des cas prescrits
par la loi, est punie de cing ans d'emprisonneraede 300 000 € d'ameride

Cette disposition appelle a plusieurs remarqueansDun premier temps, on peut
comprendre qu'en raison du statut particulier d&®,Ndon utilisation illicite fasse I'objet d'une
sanction spécifique. Cependant, l'utilisation ifléadu NIR suppose un manquement aux formalités
préalables, a moins d'étre passé entre les figets @NIL, ce qu'on ne saurait imaginer.

Probleme du concours d'infractions.- Or, ce manquement aux formalités constitue déja
une infraction. Il nous apparait alors que I'udiisn du NIR met quasi-nécessairement le juge pénal
en présence d'un « concours d'infraction » au derl&article 132-2 du Code pénal. Qu'il s'agisse
alors d'un concours réel (constitué par plusieaits flistincts constituant des infractions distisgt
ou d'un concours idéal (un fait unique, indivisjldasceptible de recevoir plusieurs qualifications
pénales), il s'agira de savoir si les peines estgqresont cumulables.

Cette hypothése est relativement rare, en vertproheipe denon bis in idemles mémes
faits ne pouvant étre sanctionnés plusieurs fa@saileurs, si I'on acceptait le principe du cupniul
apparait qu'un seul traitement pourrait parfaiteanrenétir les caracteres des quelques quinze
infractions sanctionnées par le Code pénal, ce aymit pour effet de porter a 75 ans
d'emprisonnement et 4.500.000 € d'amende les pemesurues. Il nous apparait donc que les

peines en question sont difficilement cumulables.

L'existence d'une sanction spécifique a l'utiiigatdu NIR nous parait ainsi inutile, étant
déja sanctionnée par le non respect du formalidinest probable qu'une confusion s’opérerait de
plein droit entre les peines de méme nature, &ehadu maximum le plus élevé encouru pour I'une
des infractions.

Ces réflexions permettent de juger de l'opporéuni¢ créer une infraction particuliere,
incriminant I'usage illégal de données biométriques

Il a été dit que le NIR et les données biométsgaemportaient sensiblement les mémes
risques au plan de la vie privée, ce qui justifisitréegime identique de contréepriori. Pourquoi
des lors ne pas avoir aligné leurs régimes redpedi contrblea posteriori ? On aurait
parfaitement pu imaginer, sous l'article 226-1641Gibde pénal relatif au NIR, un article 226-16-2
relatif & la biométrie.

Les considérations précédentes nous incitentieeajae, de méme que pour le NIR, l'usage
illégal de la biométrie est déja sanctionné pampleises applicables au non-respect du formalisme,
et que l'existence d'une peine spécifiqgue ne perautgtas de les accumuler.

Valeur économique des données. Enfin, il sera sage de mesurer exactement la valeu
economique de ces données et de la mesurer adtasgritablement dissuasif de la sanction par
rapport aux gains potentiel issus de leur commiggatgon. Un rapport positif entre la valeur d'un
fichier biométrique et le montant des peines p&ites applicables pourrait inciter les responsables

%1 Article 226-16-1 du Code pénal.
66



a considérer la sanction comme un risque acceptable

8§ 2. Contrble de proportionnalité par la CNIL

Nous fournissons en annexe une liste des décisieria CNIL, qui a rendu en la matiere
plus d’'une centaine de décisions. On se bornera @oelever quelques cas d’espece.

Une appréciationin concreta - Depuis que la CNIL a eu a se prononcer sur ge®isies
biométriques, il n'a jamais été question pour dllamettre un jugement d'ordre général sur la
biométrie. Il n'y a pas une biométrie mais des alggs biométriques, dont les modalités de mise
en oeuvre peuvent étre considérablement différefitssystéme a l'autre et surtout, plus ou moins
problématique au regard de la vie privée.

Ainsi, il y a autant de types de dispositifs bidngyties que de marqueurs biométriques.
Citons pour l'essentiel les empreintes digitalesmorphologie de la main, la reconnaissance
faciale, et la reconnaissance de l'iris, auxqueliea le plus souvent recours. Par ailleurs, ilua
distinction a faire selon que le systeme stockegldsarits servant de référence dans une base de
donnée enregistrée sur un serveur, directementldd@ne biométrique servant a l'identification,
ou encore dans un support externe détenu paisktélr (clé USB, carte a puce, badge).

Le contrdle de proportionnalité par la CNIL s'effee doncin concreto en fonction des
modalités de fonctionnement retenues par le regiipbmsiu traitement.

* Utilisation des empreintes digitales sur basedimnées

Impératif de sécurité. - Le fait pour le responsable d'avoir acces aulpagts biométriques,
ou le fait qu'il soit stockés sur un serveur, ptiedliement vulnérable aux attaques informatiques,
amplifie le risque de détournement d'usage des @nips. Par ailleurs, les empreintes digitales
sont considérées comme sensibles, du fait de tdisation par les services de police (FNAED).

Le responsable du traitement devra donc appaterduve de l'existence d'un fort impératif
de sécurité. Le critere d'impératif de sécuritéapgirécié par la CNIL de facon subjective, apprécié
en fonction du cas d'espece.

Obligation Iégale de sécurité: Certains impératifs découlent directement doipiégation
légale ou réglementaire. Par exemple, l'impéraitdcurité des locaux d'impression des matrices
de I'Euro est lié aux exigences de la Banque ClenEaropéenne et imposé par la réglementation
relative aux installations classées Point Sensildeniveau 2, instaurée par les Ministéres de
I'Intérieur, de la Défense et de I'Economie dellistrie et des Finances Délibératfon

De méme, les prestataires de services de cetitificalectronique sont soumis a une
obligation de sécurité, aux termes de l'articlau@idcret n° 2001-272 du 30 mars 2001, qui justifie
la sécurisation des salles abritant les servetosnratiques contenant les certificats électronidies

C'est encore le cas lorsque la société est sowamiségime des Installations Classées pour
la Protection de I'Environneméfit ou aux exigences de sécurité imposées, par litadioin
spécifique « confidentiel défense » et « secreertsd », octroyée par la direction centrale de la

92 Délibération nN2007-050 du 21 mars 2007.
93 pélibération n° 2007-082 du 25 avril 2007.
9 Délibération n° 2007-089 du 25 avril 2007.
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sécurité du Commissariat & I'Energie Atomitue

Existence de zones sensiblesPlus généralement et en dehors des obligatiorge®@u
réglementaires, le responsable du traitement papporter la preuve de l'existence de « zones
sensibles » impliquant une sécurité accrue, a llgest susceptible de répondre la biométrie.nll e
est ainsi, par exemple, lorsque le dispositif dgitondre a la nécessité :

« de garantir I'intégrité des blocs opératoiresxdidpital dans le cadre d'une procédure d’accrigatitédélibération n°
2007-080 du 25 avril 2007) ;

« de contr6ler I'utilisation chariots de manutensigoarticulierement dangereux (délibération n° 208 du 25 avril
2007) ou cages d'ascenseurs (Délibération n° 20670 8 février 2007) ;

« d'empécher I'accés non-autorisé a un centre tedd® des moyens de surveillance, comprenant gns d’éditions
des badges d’'acces, le systeme de vidéosurveillngestion des alarmes, le systéme de géolotatisdes véhicules
(délibération n°2007-086 du 25 avril 2007) ;

 d'empécher l'acceés non-autorisé a des piecemumathdies serveurs contenant des informations @dasséonfidentiel

défense », « secret défense » aux termes de Uttistn Générale Interministérielle sur la protectidu secret et des
informations concernant la défense nationale sétaurité de I'Etat (délibération 2007-054 du 21s12007) ; zones
classées secret défense (délibération n° 2006-072® dnars 2006) ;

» de protéger des documents sur des sites nuddditébération n° 2006-068 du 16 mars 2006) ;

« d'empécher l'accés non-autorisé aux salles otigswdés les sujets nationaux d’examens et de cosi¢délibération
n° 2007-052 du 21 mars 2007) ;

« de contrbler l'accés a un appontement pétraligagier, classés "SEVESO II" dans lequel sontk&t®simultanément
des produits dangereux (délibération n° 2007-058 dmars 2007) ;

* locaux sensibles de Il'usine chimique classée BERY II" seuil haut dans la mesure ou y sont traiigs produits
potentiellement dangereux (tétrachlorure de tit@iéum, Chlore, soude, potasse, ammoniac, acidelghrique).les
serveurs pilotant le fonctionnement et les automdgs chaines de fabrication (délibération n° 2UB-du 21 mars
2007) ;

« de fournir la liste exacte des personnes présentele site en cas d'accident sur un site cldsdgpe "SEVESO» ;
salles informatiques qui contiennent des systeraasilsles et vitaux pour le fonctionnement de la, @&iblissement
ouvert au public dans lequel les couloirs d'acasetsent les zones privées (cité des sciencekdion n° 2005-
281 du 22 novembre 2005) ;

» de contréler l'accés a des zones du site ouauuits les documents d'identité, telles quepkesseports, les cartes
grises et les cartes d'identité. (délibérationG052113 du 07 juin 2005) ;

» Modalités alternatives de traitement

Absence d'impératif de sécurité- A défaut pour le responsable du traitement d'appdat
preuve de l'existence d'un impératif de sécurdéCNIL refusera d'autoriser les traitements baseés
sur I'empreinte digitale et leur stockage sur lneesdonnée, méme si'abjectif est légitime>™.

Les responsables peuvent alors opter soit poautne mode de stockage des données, soit
pour un autre type de marqueur biométrique. Airei, responsable du traitement pourra
alternativement choisir un dispositif reposant lautilisation des empreintes digitales stockées sur
support externe individuel, ou un dispositif bagéle contours de la main, le recours a une base de
donnée n'étant pas proscrit.

% Délibération n° 2007-057 du 21 mars 2007.
% pglibérations n°2006-153 & 2006-157 du 30 mai 2@06trole d'accés aux salles informatiques).
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Utilisation d'empreintes digitales sans base de doges.- L'utilisation des empreintes
digitales n'est pas proscrite en I'absence d'intipé@a sécurité. Le responsable devra en revanche
opter pour le stockage des données de référenemsurarte individuelle, une clé USB.

Par exemple, la signature d'un « protocole sprdanotion du jeu responsable> signé par
le Syndicat des Casinos de France et le Ministérdrdérieur, fait obligation aux casinos controle
'acces a leurs établissements. Il s'agissait nmotmh de vérifier que les personnes entrantes ne
figurent pas au fichier des interdits de jeu. i @vait pas en I'espéce d'impératif de sécurité a
proprement parler. La CNIL a autorisé 18 traitermetgns ce domaiffedont les modalités étaient
toutes parfaitement identiques. Ils reposaientmotant sur le stockage des données biométriques
chiffrées dans une carte « sans contact ».

De méme, dans une délibération 2007-025, du 08efé2007, la CNIL a autorisé
I'Etablissement Public du Musée du Louvre & mettr@euvre un traitement biométrique reposant
sur les empreintes digitales, afin d'empécherdagcmn-autorisé aux armoires ou sont conservées
les clés d'accés a certaines zones sensibles déemcsmme les réserves d'oeuvres d'art. Les
gabarits étaient chiffrés et stockés sur une éapiece dotée d'une piste magnétique.

La CNIL a méme simplifié les formalités préalabpesur 'utilisation d'empreintes pour les
traitements aux fins de contrdle de l'accés awaudacsur les lieux de travail. Aux termes de
l'autorisation unique n°AU-088 les responsables du traitement doivent alorsoséommer aux
modalités techniques définies par la CNIL, dontrenautres, le stockage des données
exclusivement sur un support individuel détenulpgrersonne concernée.

» Utilisation de la morphologie de la main

Si le responsable souhaite néanmoins recourireabase de données, le responsable n'aura
d'autre choix que de recourir a une technologiecagie les empreintes digitales, ou toute autre
technologies laissant des traces. La morphologidadmain (encore appelée « contours de la
main », « géométrie de la main » ou « forme dedamm) est aujourd’'hui la technologie quasiment
incontournable. Il est trés rare que la CNIL senprice défavorablement a I'égard d'un traitement
utilisant cette technologie, quelle qu’en soititeafité.

Ainsi, l'utilisation de la morphologie de la maast réegulierement autorisée pour le contréle
des horaires et de 'accés aux restaurants slielesde travail®®. C'est également le cas pour les
accés aux restaurants scolaires, la gestion deniplension des colléges et lyctés

* Vers un contrble a posteriori ?

% ce protocole signé le le 5 janvier 2006 a notammenr objet de supprimer le droit de timbre atiéa des salles
des jeux de table et ainsi de réunir au sein d'@menespace les machines a sous, jusqu'a présaoté&slibre, et les
jeux de table dont l'acces doit étre contrélé révpit également, a compter du ler novembre 2@06ise en oeuvre
d'un contréle généralisé des personnes désira@tiacaux salles de jeux, et donc au casino danersamble, afin de
s'assurer gu'elles ne sont pas mineures ou quglégurent pas dans le fichier national des diterde jeux. Ce fichier
comprend les données relatives aux personnes aymmtairement fait une demande auprés du Minisieréintérieur
pour étre exclues des salles de jeux ainsi quescalfant fait I'objet d'une exclusion administmie respect de cette
obligation implique, pour chaque personne souhiatrer dans un casino, un contréle de la pieicerdité suivi
d'une vérification dans le fichier national de®idits de jeux.

%8 Dglibérations 2006-265 & 2006-278 du 5 décembos 2

%9 Délibération N°2006-102 du 27 avril 20086.

100 Autorisation unique n°AU-007, délibération n°2008%1 du 27 avril 2006 ; délibération 2006-099 et@®097 du 6
avril 2006 ; délibération n°2006-58 et 2006-59 du&s 2006.

101 pglibération 2006-031 du 2 février 2006 (Collégell@d-Garros) ; délibération 2006-006 et 2006-00T812
janvier 2006 (lycée de la Vallée de Chevreuse,dythierry Maulnier) ; délibération n°02-070 du 1&abre 2005
(college Joliot Curie de Carqueiranne).
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On constate cependant que de nombreuses redosdamicéeu. Des traitements de type
similaire sont régulierement examinés par la CND.ces derniéres font jurisprudence, de sorte
gu’'on peut se demander si certaines décisions mepss qu’une répétition artificielle de ce qui a
été décidé, uniquement pour assurer le respedrcthafisme en vigueur.

Engorgement de la CNIL.- L’engorgement de la CNIL dans ce domaine étavigible au
regard de l'intérét porté par I'ensemble des astetirdes perspectives d’évolution du marché. Un
renforcement des moyens de la CNIL n’aurait étéigg’'maniére de pérenniser artificiellement le
principe de l'autorisation. La CNIL reléve ainsingason dernier rapport d’activité que le nombre
de demandes a été multiplié par 10 entre 2005@8.28u 25 avril 2007, on décompte pres de 150
décisions relatives a la biométrie.

La CNIL a ainsi usé de la prérogative que lui @ietrde I'article 25 Il la loi informatique,
fichiers et libertés pour autoriser par décisioimua «les traitements qui répondent a une méme
finalité, portent sur des catégories de donnéesitiaes et ont les mémes destinataires ou
catégories de destinataires Dans ce cas, le responsable de chaque traiteatkatse a la
Commission un engagement de conformité a la desmripgurant dans 'autorisation.

Autorisations uniques.- La CNIL a ainsi pris trois autorisations uniqlef7 avril 2006™
en matiere de biométrie.

On remarque que la spécificité des traitementsiaiées biométriques, auxquels la loi
avait entendu conférer un statut particulier pag procédure de controke priori, trouve ainsi sa

portée réduite, puisque la CNIL commence a sulestiau régime d’autorisation préalable un
régime de déclaration de conformité.

Le renversement était inévitable, mais il tradeifait que I'idée d’'un contrdla priori des
traitements de données biométrique ne suffit mlusest inapproprié€, pour conférer a ces traitement
un statut particulier, comme le souhaitait le liEgeur. Serait-il judicieux de compenser ce
glissement par I'existence d'une infraction spgedi pour l'usage non autorisé des données
biométriques, a I'image du NIR ? Comme il a dégdmontré, nous pensons que cela serait d'un
intérét et d'une efficacité limitées.

SOUS-SECTION 2 : Protection des données biométrigse

8 1. Qualification des données biométrigues

» Des données « potentiellement » a caractere pemsties
Les données biométriques sont-elles nécessairedesntionnées a caractére personnel ?
«Rien n'est plus personnel que le corps, affrmentains»'%*. Les données issues du corps que
traite la biométrie, seraient donc par essenceldesées a caractére personnel.
La réponse ne peut cependant pas étre apportéardéere aussi catégorique.

Nature des données brutes. Les données biométriques peuvent d'abord étre aleséds

192 commission nationale de l'informatique et desrtime- 27e rapport d'activité 2006.

193 bglibération n°2006-103 (n°AU-009) ; délibératiot2006-102 (n°AU-008) ; délibération n°2006-10AW02007).
104 Conseil de I'Europe, rapport d'étape sur I'apgima des principes de la Convention 108 a la ctdlest au
traitement des données biométriques.

70



brutes, c'est-a-dire des images numeérisees desueuasgbiométriques. Pour cette catégorie, un
élément de réponse est apporté par {€%ebnsidérant de la directive CE/95/46.

« Compte tenu de limportance du développement erscdans le cadre de la société de
l'information, des techniques pour capter, trangneet manipuler, enregistrer, conserver ou
communiquer des données constituées par des soneseimages, relatives aux personnes
physiques, la présente directive est appelée pkpger aux traitements portant sur ces donnges

L'image numérisée d'un doigt, ou de liris, peahal étre concernée par les régles de
protection des données.

Nature des gabarits.- Les gabarits sont le résultat d'un algorithmenattant d'en relever
les points-clés, une sorte de canevas ou de colemtébrale de la donnée brute. Il ne s'agit donc
pas d'une image pixellisée, ni d'une suite alphamigue, ni d'un son, mais davantage d'une figure
géométrique ou vectorielle complexe, ce qui posedifficultés a lui donner le statut de donnée a
caractére personnel. C'est la difficulté que releveapport d’étape sur I'application des prinsipe
de la Convention 108 a la collecte et au traiteérdes données biométriques.

Débat doctrinal. - «Différents points de vue existent quant a savoilesi données
biométriques constituent toujours des données aatare personnel. Certains arguent du fait qu’il
pourrait s’avérer impossible d’identifier quelqu’'usur la base par exemple d’'une empreinte
digitale incompléte. En outre, 'on pourrait souteque les données biométriques en elles-mémes
ne fournissent aucune information sur l'individuabtres au contraire défendent l'idée que les
données biométriques permettent par leur nature enddentification d’'un individu, puisque ces
données peuvent étre rattachées de maniere uniqperreanente a une personne ».

L'analyse des définitions ne nous semble pas pgamdinclure par principe les données
biométriques dans le champ d'application matérsl ikgles de protection des données. C'est en
effet moins la nature elle-méme des données gpedaibilité de faire un lien avec une personne
qui est en cause, en fonction des modalités dietnaint.

Le critere du lien avec une personne identifiable: Conformément a l'article 2, point a),
de la directive 95/46/CE, il faut entendre par dm®a caractere personndbute information
concernant une personne physique identifiée ouiftile ; est réputée identifiable une personne
qui peut étre identifiée, directement ou indirecem notamment par référence a un numeéro
d'identification ou a un ou plusieurs éléments #mpes, propres a son identité physique,
physiologique, psychique, économique, culturellsaziale».

Par ailleurs, au considérant 26, il est précisé gpour déterminer si une personne est
identifiable, il convient de considérer I'ensembies moyens susceptibles d'étre raisonnablement
mis en oeuvre, Soit par le responsable du traitdm&oit par une autre personne, pour identifier
ladite personne». La loi informatique, fichiers, et libertés pas repris la méme formulation. Pour
déterminer si une personne est identifiable, ilvoemt de considérer kensemble des moyens en
vue de permettre son identification dont disposeaoxiquels peut avoir acces le responsable du
traitement ou toute autre personne

Appréciation in concreta - Aux termes de ces définitions, la possibilitétablir un lien
avec une personne identifiée n'est pas apprétiébstracto(«les données biométriques sont des
données personnelles parce gu'elles permettengéeral, d'identifier les personney maisin
concreto («les données biométrique ne sont des données petksmue lorsque des moyens
susceptibles d'étre raisonnablement mis en oeuwrdg & la disposition du responsable du
traitement pour identifier la personng.
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Cette analyse confirme l'idée qu’une collectioengpreintes digitales non identifiables au
vu des moyens dont on dispose, ne constitue pasitement de donnée a caractéere personnel.

Il nous apparait méme que les données biométriqueses isolément, sont des données
anonymes, de la méme maniére que linformationrsop@e mariée » ne devient une donnée
personnelle que lorsqu'elle peut étre rapprochégegersonne déterminee.

C'est donc uniquement dans leur dimension relapixe les données biométriques sont des
données a caractere personnel. Elles n'entrerpgrgarincipe dans le domaine d'application de la
loi, la condition nécessaire et suffisante étanpdasibilité d'établir un lien avec une personne
déterminée, c'est-a-dire la méme condition que fmute donnée a caractére personnel.

En pratiqgue, des données nécessairement personnslfe - Des lors que l'identification
des personnes est la finalité du traitement, ilaggip que les données biométriques utilisées sont
nécessairement des données a caractére persompeindant, il n'est pas exclu qu'un systéeme
d'identification ou de vérification fasse I'objeun procédé d'anonymisation. La délivrance de
badges d'acces personnel ne nécessite nullemsesbder l'identité d'une personne aux données
collectées. Il suffit que le systéme puisse étremmsure de comparer un gabarit de référence
anonyme et un gabarit de test non conservé, pautegprocédé soit indépendant de l'identité de la
personne.

On voit au final gu'il est inutile de vouloir dder si une donnée biométrique est par essence
une donnée a caractére personnel et donc si easkfpplicable.

D'abord parce qu'établir une liste des donnéesernges par les textes serait inévitablement
ameneée a étre incomplete ou obsoléte en fonctisdautions technologiques.

Ensuite parce qu'en droit francais, il existe foree présomption de I'applicabilité de la loi
aux données biométriques, du fait de la soumisdiesm «raitements comportant des données
biométriques nécessaire a l'identification des pares» a des formalités spécifiques. Il peut
cependant exister certaines bréches, qui rendéduititeapplicable a ces traitements.

Conséquences de l'applicabilité de la loi aux doneé biométriques.-- Les dispositions de
la loi informatique, fichiers et libertés partertnd du principe que les traitements de données
biométriques, lorsqu’ils répondent aux criteres pglacabilité, doivent étre mis en oeuvre
conformément aux régles qu’elle pose. Par aillelersecours a ces dispositifs est soumis a un
formalisme plus strict, qui correspond a une vaaae réguler leur utilisation, en considération de
leur nature particuliere.

L'applicabilité de la loi aux données biométrisueend ces dernieres potentiellement
concernées par les exceptions visées par les teéites, l'article 3 de la directive 95/46/CE excl
de son champ d'application les traitements ayant pbjet la sécurité publique, la défense et la
shreté de I'Etat, ainsi que les traitement de visléweillance (& terme ayant vocation a fusionner
avec la biométrie) mis en ceuvrea des fins de sécurité publique, de défense, daésde I'Etat ou
de droit pénabk. Les conditions juridiques d'utilisation des pdisitifs biométriques nationaux
utilisés a ces fins, relévent donc de la compétdeoehaque Etat.

Sont également exclus les traitements mis en eeywur I'exercice d’activités
exclusivement personnelles, les copies temporajiessont faites dans le cadre des activités
techniques de transmission et de fourniture d’aéces réseau numérique, en vue du stockage
automatique, intermédiaire et transitoire des desnét a seule fin de permettre a d’autres
destinataires du service le meilleur acces posalnteinformations transmises (article 4).
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Enfin, le champ d'application territorial a égaéarhpour objet de définir les traitements
concernés ou non par la loi. Aux termes de l'aticte la loi informatique, fichiers et libertésns
soumis a la loi les traitements de données a @mapersonnel dont le responsable est établi sur le
territoire francai¥’> ou dont le responsable, sans étre établi sieridire francais ou sur celui
d’un autre Etat membre de la Communauté européeaoeurt & des moyens de traitement situés
sur le territoire francat§®,

* Des données indirectement sensibles

En principe, une donnée biométrique est neutnd, Isasque son interprétation permet de
déduire certaines caractéristiques sur la persddaes ce cas, la donnée biométrique est soumise
au régime des données sensibles. Les données Ipritgent comporter des informations dont
l'interprétation peut révéler l'origine raciale @thnique - comme les données issues de la
reconnaissance faciale - ou encore des donnédwesla la santé, comme un handicap ou une
maladie (reconnaissance de l'iris, de 'ADN, depreites digitales).

Or, l'article 8 pose un principe d'interdiction clalecte ou de traitement des données qui
font apparaitre directement ou indirectement, les origines raciates ethniques, les opinions
politiques, philosophiques ou religieuses ou l'apgpaance syndicale des personnes, ou qui sont
relatives a la santé ou a la vie sexuelle de calles Les traitements de données biométriques qui
tomberaient sous le coup de l'article 8 pourrailemic étre frappé d'interdiction.

Toutefois, ces traitements demeurent possibledpilanformatique, fichier, et libertés
définissant plusieurs exceptions générales auipgrtinterdiction :

* lorsque le consentement exprés de la persor@é egecueilli, ou lorsque cette derniere a
rendu publiques les données en question ;

* lorsque le traitement est nécessaire a la ctatistia, a I'exercice ou a la défense d’un droit
en justice ;

* dans le cas de la recherche médicale ou dedacm® préventive ;

* au bénéfice des associations religieuses, godés, philosophiques ou syndicales ;

* lorsque le traitement a une finalité statistigéalisée par I'INSEE ;

* lorsque le traitement a fait I'objet d'une diayrisation reconnue par la CNIL ;

* lorsque le traitement fait I'objet de formalitéis controle (article 25-1 et 26-1) ;

On remarque ainsi que le traitement de donnéesibdesm est possible lorsqu'il est
expressément soumis au formalisme des articles @6-R6-Il. Les traitements de donnée
biométrique étant soumis a ces procédures spéesfigon peut en déduire que le |égislateur a
implicitement entendu traiter les données biomaas comme des données sensibles, ce qui
conforterait d'ailleurs I'opinion de la CNIL.

* Des données publiques ?

Il est une notion présente dans la loi informagidfichiers et libertés, rarement mentionnée
et qui appelle a commentaire. Il vient d'étre dié da collecte de données sensibles était autorisée

105 ¢ responsable d’un traitement qui exerce uneitesur le territoire francais dans le cadre d’umstallation,
guelle que soit sa forme juridique, y est considémme établi.

108 A rexclusion des traitements qui ne sont utilig@ des fins de transit sur ce territoire ouclui d’un autre Etat
membre de la Communauté européenne.
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lorsque la personne concernée avait « rendu pugsigues données en questfdn

Or, certains spécialistes de la sécurité inforquatiaffirment que les données biométrique
sont des données publiques. Elles seraient derdadues publiques, a l'insu des personnes
concernées, les marqueurs biométriques laissarttat@s plus ou moins exploitables ou que nous
nous trouvions, quoi que nous fassions.

Impossibilité de rendre secretes les données biomdues. - Ainsi, pour Philippe
WOLF'® toute personne peut s'approprier les donnéeséiimmes d'une autre & tout moment :
données géneétiques a partir d'un cheveux, d’'uneprjlin échantillon de salive, ou d'une cellule de
la peau ; empreintes digitales laissées sur urearrtoute surface lisse - y compris les capteurs
biométrique ! ; photographie haute définition deage, de l'iris, susceptibles d’étre prises sans le
consentement de la personne.

Or, lidentification et l'authentification en mate de sécurité informatique repose par
principe sur un secret, un mot de passe par exerdpl® la divulgation doit étre limitée au
maximum. Cette protection est impossible a as®mrqratique pour nos marqueurs biométriques, a
moins de porter des gants, un masque, de passardi@ur partout ou I'on passe ou de braler tout
ce qu'on touche. L'idée selon laquelle une donmg@mdirique peut étre protégée plus facilement
gu'un mot de passe n'est donc pas évidente. CQemtent & un mot de passe, une donnée
biométrique ne peut étre dissimulée dans la seahaagire d'une personne.

De sorte que les données biométriques, si ells®niepas tout a fait des données « rendues
publiques » au sens juridique, ne peuvent pasdésedonnées totalement privées. Pour Philippe
WOLF, il s’agit techniguement de données publiqaesqui suffit & déconseiller leur usage au titre
d’identification.

Caractere irrévocable des données biométriques.Ce risque est d'autant plus grand que
les données biométrigues ne sont pas révocables. fbis rendues publiques, ces données
eventuellement appropriées et stockées par un ateunp compromettent I'élément corporel de
I'utilisateur Iégitime et I'en dépossede. Les fd€# de communication et de diffusion par Internet
rendent ce risque encore plus important. D'autalit gjagit alors de données brutes, dont il n'est
pas exclu qu'elles puissent servir a la constitution gabarit. Les méthodes artisanales permettant
cette opération ont déja été décrites dans lesgageédentes.

Ces données compromises, support potentiel de foune d'usurpation d'identité - acces
non autorisé a des zones sensibles, contrefacditrele officiels - auraient alors intérét a étre
définitivement révoquées de tout systeme d'idesatiibn. Dans le cadre d'un méta-systéeme
d'identification fondé sur la biométrie, cela rendeait d'une certaine maniére, a l'effacer la
personne méme.

En revanche, et pour poursuivre I'analogie avecolgple identifiant / mot de passe, les
données biométriques pourraient servir sans risiguldgin. L’identifiant étant public, comme un
nom d'utilisateur, une adresse email, un identifeur un forum, le secret serait maintenu par
I'exigence d'un mot de passe, révocable en cagrte, ple divulgation ou de toute autre forme de
compromission.

197 on distinguera cette notion des données prodpieses services de |'Etat, dont le régime juridig@st notamment
fixé par Loi n° 78-753 du 17 juillet 1978, relatigela liberté d'accés aux documents administratifs la réutilisation
des informations publiques.

108PhiIipe WOLF,De l'authentification biométriqueSécurité informatique, n°46, CNRS, octobre 2003,
http://perso.orange.fr/perso.web/hebergement/bivediddc/WOLF_SSI_46.pdf
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Dans un systéme idéal, un utilisateur présentaraitcarte a puce contenant un gabarit de
référence chiffré et sa propre donnée biométridue comparaison validée donnerait lieu a la
reconnaissance d'un login. L'acces serait enstotége par un mot de passe personnel.

Ces considérations nous permettent une nouvele d@avancer l'idée qu'un systéme
biométrique n'équivaut pas a un autre. C'est pairtpu CNIL, a l'occasion de l'examen des
nombreuses demandes d'autorisation qu'elle amitérta pu définir des recommandations sur les
modalités techniques de mise en oeuvre des digpogiti point que beaucoup s'en réferent a une
doctrine en matiere de biométrie.

8 2. La protection des données biométrigues seltamCNIL

» Modalités de conservation des données références

Stockage externe. La CNIL privilégie le stockage des données biomat de référence
(les gabarits) sur un support externe et mobilé (¢EB, carte a puce, magnétique ou a lecture
optique), par opposition a leur stockage sur urse lie donnée. Il existe un mode de stockage
hybride, dans la mémoire interne d'une borne bioqeét permettant l'identification, qui est
généralement assimilé a la constitution d'une dastonnée.

Protection contre les détournements: Comme cela a déja été évoqué, le fait de reenattr
la personne concernée la donnée référence poensfidr lui permet d’en contrdler 'usage et d’en
empécher une utilisation détournée, ou une interexion abusive avec un autre fichier, y compris
par le responsable du traitement. Le risque pampled'un croisement avec des fichiers de police
est rendu impossible, du fait que personne n'asaec& gabarits biométriques en dehors de
['utilisateur lui-méme.

Il s'agit aussi d'une mesure préventive, danspdthese ou plusieurs traitements aux
finalités différentes seraient interopérables. @rdlt, il n'y a pas - pas encore - d'interopéitbil
générale des gabarits biométriques. Le respongabiigitement peut donc aussi apporter la preuve
de l'existence d'une autre mesure préventive ermapédies interconnexions. Ainsi, le fait de
recourir a un dispositif reposant sur une technel@ytre que celle qui est utilisée par exemple
pour les fichiers de police, peut également penmettia CNIL de considérer que le traitement ne
comporte pas de risque d'interconnexion illicite.

Le fait de ne pas recourir a une base de donméeep@lus généralement de contourner les
dangers liés a la vulnérabilité des systemes irdtiques et a la possibilité de pirater les serveurs
Par ailleurs, la perte ou la compromission du stipgxterne ne met pas en danger les données des
autres personnes concernées par le traitement.

Responsabilisation des utilisateurs.- En contrepartie, les personnes sont davantage
responsabilisées. Une protection négligente du wtipges données biométriques, qui serait a
l'origine d'une appropriation par un tiers, d'utibsation frauduleuse, d'un acces non autoriséex u
zone seécurisée et au final, d'un préjudice causgesponsable du traitement, serait de nature a
engager la responsabilité civile des utilisateArsioter qu'au Québec, cette obligation de sécurité
de l'utilisateur est explicitement reconnue pafddaqui a intégré des dispositions spécifiques
relatives a la biométrie.

Cette approche du stockage des données biomérigstecelle retenue par toutes des

autorités nationale et supranationale de protectR@tourir a une telle modalité donne de fortes
chances d'aboutir aux demandes d'autorisation sesmila CNIL.
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Destruction des données brutes.Les données brutes servent & la constitutiorgdearits.
Une fois ceux-ci créeés, les données brutes nedsantune utilité pour l'identification. Le principe
devrait donc étre celui de la destruction des desr@utes, utilisées une premiere fois lors de la
phase d'enregistrement (enrdlement) et de manogretyelle, lors de l'identification (appariement).

Cette modalité du traitement est prise en comptelgp CNIL pour apprécier le niveau de
protection des données. Cette recommandation afiraoe au principe selon lequel il ne faut pas
collecter plus de données que ce qui est nécesshirinalité du traitement.

* Préférence pour les technologies « sans trages

La CNIL est particulierement stricte quant au reso@aux empreintes digitales. La
dactyloscopie, traditionnellement utilisée poudditification des criminels et des délinquantsna e
effet la particularité de mettre en oeuvre un desgueurs biométriques les plus interopérables et
les plus vulnérables a une collecte déloyale. Gdgstlement le cas de I'ADN, mais dont les
applications restent plus limitées, et en l'ocawes bel et bien cantonnées a lidentification
judiciaire. Quant a la reconnaissance faciale, edie explicitement citée par 'OACI comme la
technologie biométrique de référence au niveau mabnd

A l'opposé, la reconnaissance de la géométrieadmdin ou de I'iris ne comporte pas a
I'neure actuelle les mémes risques. Il est extréenemifficile de recueillir ces données a l'insu de
la personne concernée. Il s'agit de technologieeejlaissent pas de « traces ».

Une petite visite de I'exposition de la Cité detersces suffit a se faire une idée de
I'impossibilité d'obtenir une image exploitable deis sans la coopération de la personne
concernée. Plusieurs tentatives sont nécessairgsglgques centimetres du capteur. Le moindre
plissement de paupiere, le moindre mouvement @d, lla moindre dilatation intempestive de la
pupille, le moindre défaut de positionnement dagessur le capteur empéche tout enrdlemeat et
fortiori tout identification ultérieure. Il en est de mépwmair la reconnaissance de la géométrie de la
main, qui nécessite un positionnement des doigtreetion d'une douzaine de repéres en relief,
qui ne souffre aucune imprécision. Ainsi, le fatldisser une trace de la main sur une surface liss
ne permettra pas a un pirate de leurrer le systeme.

Pour la CNIL et la majorité des autorités de e des données, l'utilisation de la
géométrie de la main et de l'iris « ne pose padiffieultés au regard de la protection des données
personnelles », ces données se protégeant ellegsné@u fait de leurs caractéristiques et de la
maniére dont elles sont utilisées par les systédmoesétriques.

« Utilisation de gabarit non interopérables

Elément d'appréciation supplémentaire. 41 ne s'agit pas encore d'une recommandation de
portée générale, pourtant elle nous semble suffrsamhimportante pour que l'on cite une décision
de la CNIL qui a pris en compte ce critére.

Dans une délibération 2005-206 du 22 septembfb,2la CNIL a autorisé la société
Bloomberg L.P & mettre en ceuvre un dispositif bipiouge reposant sur I'empreinte digitale ayant
pour finalité de contréler I'acces logique a urvieerd'informations financiéres.

Elle s’est notamment fondée sur le fait que ldsagés n’étaient pas interopérables avec les
systemes baseés sur les minutieka«Commission considére que dans la mesure odg.gabarit
enregistré est généré a partir d'une analyse deaatéristiques générales du tracé des crétes du
doigt des utilisateurs et n'est pas interopérahlecales systemes basés sur les minuties, le di$posi
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soumis par la société Bloomberg L.P. ne comporte gerisques particuliers pour la protection
des libertés et des droits fondamentaux de la perse

En effet, on distingue deux grandes catégoriegpitches, I'une basée sur la recherche des
minuties, points caractéristiques remarquablesitur les traits formant 'empreinte, approche
traditionnelle utilisée pour les fichiers de poliee l'autre, plus récente, consistant a faire une
analyse purement statistique de la répartitionptests formant le tracé des empreintes. Dans ce
dernier cas, les minuties n'y jouent aucun réldipalier.

On peut déduire de cette décision que lutilisatide gabarits non interopérables
d’empreintes digitales, stockés et chiffrés sur cemte a puce, est également susceptible d'ége pri
en compte par la CNIL.

Un critere non exclusif. - La finalité du traitement, notamment dans lereade la
coopération internationale, peut cependant justiéieecours a une technologie interopérable.

Ainsi, dans un avis du 22 novembre 2885ur le projet de décret instituant le passeport
électronique, la CNIL observe que cette modificati contenu du passeport résulte du reglement
européen du 13 décembre 2004 et a pour butrdiewx sécuriser le passeport, par I'établissement
d'un lien plus fiable entre ce titre et son titw&aigrace a lintroduction d'éléments de seécurité
communs et a l'intégration d'identificateurs bioritgtes interopérables. En effet, le projet de
décret prévoit en son article 25 l'interconnexionfidhier national des passeports, non seulement
avec le fichier des personnes recherchées commsitele'eas depuis 1999, mais également avec le
Systeme d'information Schengen et le systeme divgtion d’Interpol.

On peut donc donner a ce critére une portée ngligeéble, essentiellement en matiere de
traitements opérés pour le compte de personnesgsiVAu regard des risques qui ont déja été
présentés concernant l'interopérabilité, et pluggdement, de la doctrine de la CNIL concernant
la sectorisation des identifiants (identifiantssdmté, identifiants fiscaux ...), on pourrait viéns
cette décision I'embryon d'un principe de sectditsa des gabarits, voire des technologies
biométriques.

* Chiffrement des données biométriques

Il s'agit la encore d'un élément d'appréciation ja pas de valeur obligatoire, mais qui
donne a la CNIL un élément d'appréciation sur lesures de protection des données que le
responsable entend mettre en oeuvre pour un traiterhe chiffrement des données biométriques
est ainsi régulierement relevé par la CNIL.

Un élément d'appréciation supplémentaire. Ainsi, dans ses 17 décisions du 12 mai 2006
sur l'accés aux casinb$, la CNIL a autorisé la mise en place de dispashibmétriques reposant
sur la reconnaissance de I'empreinte digitale agant finalité le controle de l'accés a certains
casinos. Il n'y avait en I'espece pas d'impératiécurité mais I'obligation de contréler I'entiés
personnes interdite de jeu a I'entrée des établissts en question. La CNIL reléve notamment que
les gabarits biométriques sont stockés sur une gadtviduelle - qui fait au final, office de licea
-, ces gabarits faisant l'objet d'un chiffrement.

La CNIL a relevé également I'existence d'un ckiffent également dans une délibération
2005-001 du 13 janvier 2005 L@ Commission reléve en outre qu'en complémeralgmtithme

109 pglibération n°2005-279
110 pelibérations 2005-262 4 2005-278
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de chiffrement utilisé pour les badges dits "sam#tact”, les données biométriques font I'objet d'un
chiffrement supplémentaire et que les données coesedans le badge ne peuvent étre activées que
dans la limite d'une distance de trois centimethesecteur.

De méme, dans son a¥issur le projet de visas biométriques, la CNIL asidéré que le
recours aux empreintes digitales du détenteur sl @fait adéquat, pertinent et non excessif au vu
des modalités envisagées. Pour la CNIL, les canditde sécurité étaient satisfaisantegs<lors
gue des précautions particuliéres étaient adoptéesde I'enrdlement des données biométriques,
et que des mesures de sécurité spécifiques étpreggs pour garantir la confidentialité des
données, tout particulierement contre les risquesaptation irréguliere, notamment grace a des
méthodes slres de chiffrement et de signaturerétegtie ».

Le groupe de l'article 29 s'est prononcé dans@mensens dans un avissur I'insertion
d’éléements biométriques dans les visake<groupe souhaite disposer, au moment opportuntava
décision d’adoption, d’un document démontrant cqgge dpécifications envisagées pour l'insertion
des données dans les puces et leur acces assuretggidonnées ne pourront étre accessibles ni a
insu des personnes concernées, ni par des peesomubliques autres que celles qui en ont
légalement le pouvoir, ni par des personnes privéeerait approprié, a cet égard, de prévoir que
les données doivent faire I'objet d’un chiffrempatr en assurer la confidentialité

Une obligation légale implicite ? Plus généralement, le responsable du traiteméerteras
de prendre toutes précautions utiles, au regatd dature des données et des risques présentés par
le traitement, pour préserver la sécurité des demred, notamment, empécher qu’'elles soient
déformées, endommageées, ou que des tiers nonsastgraient acces. Le recours a des procedes de
cryptographie, parallelement & des mesures physigeesécurité, parait étre a I'neure actuelle
incontournable, bien que la loi ne le précise pasfigurant peut-étre I'avenement de technologies
encore plus fiables.

EQt égard cependant a la nature particuliere deaéks biométriques et du silence de la loi,
le chiffrement des données biométriques devraé étre obligation expresse. Elle n'est que tres
implicitement visée par la loi informatique, fichseet libertés, 1a ou elle est reconnue en drwit ci
au titre de la signature électronique et du droiblig, par exemple dans le Code des marchés
publics.

Depuis quelques années, il est revenu au droiéfimir certaines modalités techniques
permettant de s'assurer de I'effectivité des redgedroit. Au demeurant, des décrets devaient fixer
les prescriptions techniques auxquelles doivent@dormer certains traitements mais ils sont
inexistants aujourd’hui. Or, le chiffrement est édnthblement une sécurité supplémentaire
importante, dont le contournement requiert la msdiion de ressources humaines, intellectuelles et
matérielles considérables.

Faire du chiffrement une simple option a la digpms du responsable du traitement nous
parait étre préjduciable. Il s'agit d'une véritadpgantie, qui ne fait pas obstacle par ailleumma
l'utilisation Iégitime des données biométriques fartorité judiciaire, l'article 230-1 du Code de
procédure péndf prévoyant la possibilité pour le procureur de &p@blique, le juge d'instruction,
ou la juridiction de jugement, d'ordonner le déftbihent des données saisies lors d'une enquéte.

111 bglibération n°04-075 du 05 octobre 2004

112 Groupe de travail sur la protection des donnéasicfd 29), Avis n° 7/2004 du 11 aolt 2004, sungeértion
d’éléments biométriques dans les visas et titreséjeur en tenant compte de la création du systdmtrmation
Visas (VIS).

113 6i n° 2001-1062 du 15 novembre 2001, loi relafiva sécurité quotidienne

78



Ainsi, les magistrats peuventésigner toute personne physigue ou morale quejiéé vue
d'effectuer les opérations techniques permettasibtdhir la version en clair de ces informations
ainsi que, dans le cas ou un moyen de cryptologiétéa utilisé, la convention secréete de
déchiffrement, si cela apparait nécessaire

||SECTION 2. Droits des personnes concernées et oldtgpns des responsables

L'applicabilité de la loi aux données biométriqdesine des droits aux personnes concernées
par les traitements et des obligations aux resesalu traitement. Ces droits et obligations sont
ceux du régime de droit commun de protection desées, applicables a tout type de données.

Etant admis qu'il serait inutile de paraphraseloianformatique, fichiers et libertés, on se
bornera simplement a soulever les problemes d&giins que le traitement et la collecte de
données biométriques sont susceptibles de souleveregard des droits et des obligations
consacres par elle.

SOUS-SECTION 1. Droits des personnes concernées

81. Droits relatifs a la collecte et au traitement

e Consentement

La loi informatique, fichiers et libertés pose lanpipe du consentement préalable. Aux
termes de l'article 7 qui disposaur traitement de données a caractére personneladwiir recu le
consentement de la personne concesnéaeec plusieurs exceptions.

Le consentement n’est pas qualifie. Inversementloi précise les cas dans lesquels un
traitement requiert un consentemexpresde la personne concernée. On pourrait en déduire
contrario qu’'un consentement tacite suffit a pouvoir metre oeuvre les traitements de droit
commun, ce consentement devant en revanche étrésgxqur la collecte de données sensibles.

En l'absence de qualification des données biométs, on ignore si la loi implique de
recueillir un consentement exprés de la personneectnée. Tout au plus, peut-on s’inspirer des
regles particuliéres relatives aux traitements emioeuvre aux fins de recherche dans le domaine
meédical : «dans le cas ou la recherche nécessite le recueil podévements biologiques
identifiants, le consentement éclairé et exprés gesonnes concernées doit étre obtenu
préalablement a la mise en oeuvre du traitemerdarmées».

On ne voit pas pourquoi cette regle devrait éar@anné a la recherche médicale, I'ensemble
des autorités de protection des données considégacbnsentement préalable de la personne
comme indispensable.

Le fait que I'on puisse recueillir des donnéesri@triques a l'insu de la personne devrait étre
pris en compte, pour poser un principe de consearieexprés, mais également de collecte directe
aupres de la personne concernée, comme celaatélaris certains pays comme le Canada.

* Droit d'information

Catégories d’'information. - Aux termes de l'article 39 de la loi informatiquichiers et
libertés, toute personne physique justifiant deidentité peut obtenir du responsable du traitement
des informations sur le traitement, dont notamment

* la confirmation que des données la concernarttdo ne font pas I'objet de ce traitement ;
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* les finalités du traitement et les catégorieslal@nées traitées ;
* les destinataires ou catégories de destinataineguels les données sont communiquées ;
* les informations relatives aux éventuels trarisfde données vers un Etat tiers a I'Union.

Aux termes de l'article 32, la personne auprédadgelle sont recueillies des données la
concernant est notamment informée par le respomsiabiraitement :

« de l'identité du responsable du traitementeetds échéant, de celle de son représentant ;
« de la finalité poursuivie par le traitement agiges données sont destinées ;

* des destinataires ou catégories de destinatedonnées ;

» des droits qu’elle tient des dispositions dedation 2 du présent chapitre ;

« des transferts de données envisagés a destirtttio Etat tiers a I'Union.

Droit du travail. - Le recours a un dispositif biométrique supposeedgaht de respecter les
régles de droit du travail en vigueur, notammefieseelative a l'information et la consultation du
comité d'entreprise.

Ainsi, le TGl de Paris* a posé parmi les conditions préalables de mise en ceuvre du
systéme biométriquel'information des salariés au titre de I'artitle.21-8 du Code du travail. Cet
article dispose qu’aucune information concernant personnellement ularga ne peut étre
sollicitée par un dispositif qui n’a pas été popt@alablement a la connaissance du salarié

En I'espece, un courrier individuel avait été adéeaux salariés présentant le nouveau mode
de gestion et contrdle des temps de présence paage biométrique, afin de permettre d’éviter
toutes les difficultés liées a la gestion du tengesqui a permis aux juges de considérer que le
traitement avait satisfait aux exigences d'inforarates salariés.

82. Droits sur les données biométrigues

* Particularité et portée limitée du droit d’acces

Aux termes de l'article 39 de la loi informatiquighiers et libertés, toute personne physique
justifiant de son identité peut obtenir du respbitesalu traitement la communicationseus une
forme accessible, des données a caractéere personnel qui la carder

L’interprétation et la vérification des donnéesupait nécessiter la présence d’'un expert. Le
responsable de traitement ne devrait pas pouvhisee de telles demandes au seul motif qu'une
machine ou un expert ne sont pas disponibles.

Acces aux gabarits- Les gabarits sont des données d’un type pasicyuisqu’ils ne sont
pas traitées sous forme alphanumérique. Il s’agfiahiers structurés, exploitables uniqguement par
le systeme qui les a créés. Il peut méme s’agin dumat ou d’'un langage de programmation
propriétaire. De sorte que la lecture du gabariit pgventuellement se faire a partir d'une
application texte mais le fichier apparaitra sons forme inintelligible et sera de toute facon trop
volumineux. Ainsi, il conviendrait de mettre a disfiion de la personne concernée des moyens
matériels ou logiciels pour consulter effectivemlergabarit (lecteur, application ...). Cependant, la
lecture du gabarit correspond au traitement deotenée brute au moment de I'enrélement, et on
peut s’interroger sur l'intérét de se voir commug un fichier de ce type. L’étendue ou la

pertinence de ce droit ici conféré, semble bieisdée.

14761 de Paris, 1ére chambre, section sociale, jegeéihu 19 avril 2005.
http://perso.orange.fr/perso.web/hebergement/bioededc/TGIPARIS 250405.pdf
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Acceés aux données brutes. Quant aux données brutes éventuellement coresrilés’agit
la plupart du temps d’'images numérisées qui doiéamt accessibles. Leur lisibilité n’estpriori
pas une limite, puisqu’il existe en matiere d'imsgemeriques une large interopérabilite.

Limites au droit d’acceés. - Dans plusieurs hypotheses, le droit d’acces pdurmaipas
s’appliquer ou ne s’appliquer qu'indirectement. dqpr'un traitement a été autorisé par la CNIL,
comme c’est le cas pour des traitements de dorinéa®triques, on peut considérer qu'elle les
autorise parce que les modalités de mise en ceevpenent pas atteinte a la vie privée (stockage
externe, données sans traces ...).

Or le législateur a réservé la possibilité de géraux dispositions régissant le droit d’acces
«lorsque les données sont conservées sous une éxchant manifestement tout risque d’atteinte
a la vie privée des personnes concernee®n peut se demander si la CNIL, en prescrivaet u
forme particuliére de stockage excluant tout risdia¢teinte a la vie privée, ne prive pde facto
les personnes concernées de droit d’acces.

Il convient enfin de réserver I'hypothese desich de police, de gendarmerie, (article 41)
d’'imposition et d’infraction (article 42), qui nerit I'objet que d’'un droit d’acces indirect: la
demande est adressée a la CNIL qui désigne 'usedemembres pour mener les investigations
utiles et faire procéder aux modifications nécessai Lorsque la CNIL constate, que la
communication des données ne met pas en causeadt sle I'Etat, la défense ou la sécurité
publique, ces données peuvent étre communiquéesjadrant.

* Modification.

Toute personne physique justifiant de son ideipktdt exiger du responsable d’un traitement
gue soient, selon les cas, rectifiees, complétéesgs a jour, verrouillées ou effacées les donaées
caractere personnel la concernant, qui sont inegactcompletes, équivoques, périmeées, ou dont la
collecte, I'utilisation, la communication ou la c@mnvation est interdite.

Quelle est la capacité d’'une personne a évalaradtitude d’'une donnée biométrique ?

Les gabarits ne sont pas des données aussi gbgqie la nationalité, le sexe, ou I'age. En
pratique, un gabarit n’est intelligible que pamachine. Si la personne concernée peut accéder a la
machine, elle soumet nécessairement l'appréciatien 'exactitude des données a [Ioutil
informatique. Si on procede manuellement, il faypeler que la comparaison d’empreinte digitale
est une compétence et un métier a part entierell@@st donc la portée de ce droit de modification
en matiére de données biométrique ? La encoreidstign reste en suspens.

SOUS-SECTION 2. Obligations des responsables du ftament

81. Devoir de loyauté

Ce concept juridique, issu du droit des obligatjast a la responsabilité délictuelle ce que la
bonne foi est aux obligations contractuelles. Omr@ot méme aller plus loin, en reprenant
totalement la terminologie du droit des obligati@msconsidérant que le responsable du traitement
doit agir « en bon pére de famille ». Il n'est gais référence a un devoir de loyauté dans la loi
informatique, fichiers et liberté, mais seulementobligation d’'une collecte et d’'un traitement
loyal et licite (article 6). On peut cependant cegrer sous cette appellation I'obligation
d’'information existant a la charge du responsahletrditement et le respect des principes de
proportionnalité et de finalité du traitement.
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* Obligation d’information

Le droit de la personne concernée d'étre informéeoar corollaire une obligation
d’'information a la charge du responsable. Les maiions a communiquer sont celles du droit
commun. Il s’agit notamment de la finalité poursejvdes destinataires ou catégories de
destinataires des données, des droits des persoonesrnées, le cas échéant, des transferts de
données a caractére personnel, envisagés a diestidain Etat non membre de la Communauté
européenne. L'identité du responsable du traiterdeiitégalement étre communiquée, ce dernier
point appelant a un commentaire.

Détermination du responsable du traitement- Le responsable de traitement est la personne qui
détermine la finalité des données, les catégoreslahnées collectées et les opérations qui leur
seront appliquées. Aux termes de la loi, il s’agiis précisément de la personne, l'autorité
publique, le service ou l'organisme qui détermimes §inalités et ses moyens, sauf désignation
expresse par les dispositions législatives ou négidaires relatives a ce traitement. Or, comme le
souligne le Conseil de I'Europe, il n’est pas taugfacile d’identifier le responsable du traitetnen
dans le cas des systémes biométriques.

Par exemple, le traitement de données biométrigureselation avec la délivrance des
passeports biométriques est en pratique mis enrequar les autorités locales qui traitent les
demandes, centralisent les données, font fabritgerpasseports par I'lmprimerie Nationale.
Pourtant la finalité du traitement et les catégortke données collectées sont définies par le
législateur. Il est également fréquent que lesaesables de traitements de données biométriques
aient recours a la sous-traitance.

De maniére générale, cette situation ne doit pggeher les personnes concernées d'étre en
mesure d’établir clairement qui est le responsabtie savoir auprés de qui exercer un recours.

Principe d’'information préalable et de consentement— Le principe de loyauté implique
gue la collecte des données biométriques ne se fa&ss a l'insu des personnes. Ces procéedeés
devraient méme étre proscrits selon le ConseilElgdpe. Certains systemes biométriques, comme
la reconnaissance faciale a distance, la colléetafteintes digitales ou l'enregistrement de la&,voi
présentent davantage de risques a cet égard.

Aux termes de l'article 7 de la loi, le traitemelait avoir recu le consentement de la personne
concernée, ce qui impligue une obligation de la garesponsable de recueillir le consentement de
la personne. On sait cependant que certains moglengressions existent pour obtenir le
consentement d’'une personne dans le cas des teaitende données a caractére personnel :
signature d’un contrat de travail, d'un contratdtiésion... En dehors des traitements opérés pour le
compte de I'Etat, ou des traitements nécessitésdparimpératifs de sécurité, les traitements
biométriques « de confort » devraient se fairelalrase du volontariat, avec la possibilité poar le
personnes concernées de disposer d’'un moyen dfidation moins invasif. C’'est le principe
retenu par exemple, en matiere d’acceés aux resigseolaires.

Il existe une disposition relative aux informasaecueillies par les prestataires de services de
certification électronique pour les besoins dedhlvdance et de la conservation des certificats lié
aux signatures électroniques. Ces données doitrentliéectement recueillies aupres de la personne
concernée. Sur ce modele, un principe de colleceetd des données biométriques aupres de la
personne concernée, principe adopté par exemp@uabec, permettrait de donner davantage de
poids au devoir de loyaute, qui reste assez abstrai

» Respect du principe de finalité et de proportionndl
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Finalité. - Aux termes de l'article 6 de la Loi Informatiquéchiers et Libertés, les données
doivent étre collectées pour des finalités détegasn explicites et légitimes et ne pas étre trmitée
ultérieurement de maniere incompatible avec cedités. L'alinéa 5 prévoit de plus qu'elles ne
doivent pas étre conservées pendant une durée'aygede pas la durée nécessaire aux finalités
pour lesquelles elles sont collectées et traitéen résulte une obligation générale du respomsabl
de respecter le principe de finalité.

Ce principe interdit donc aux responsables d'gogli aux données un traitement ultérieur
incompatible avec la finalité initiale sauf déragas. Il ne peut étre donc étre contr@g’a
posteriori

Proportionnalité. - Le principe de proportionnalité découle notammeeatl'article 6 qui
dispose que les responsables du traitement ne rdowdiser que des données adéquates,
pertinentes et non excessives, ce qui implique évaduation rigoureuse du type de technologie
biométriques, et donc du type de données traitésseptible de répondre a la finalité en cause.

Le principe de proportionnalité doit inciter lessponsables a réfléchir a la possibilité d’une
méthode alternative moins intrusive. Ainsi, pougteupe article 29, le principe de finalité appé&qu
a la biométrie «loit obliger les responsables a prendre en compteriéques relatifs aux libertés
et aux droits fondamentawx

De méme, la question de I'anonymisation doit étreisagée, un gabarit biométrique pouvant
étre associé a une habilitation par exemple, sEasence a l'identité civile de la personne.

De plus, selon le Conseil de I'Europe, il sei@ntraire au principe de proportionnalité
d’exiger gu’un systeme employant des données biimés soit plus précis que ne le requiert la
finalité initiale de ce systeme,pour l'unique raison que dans des cas exceptionlesidlonnées
pourraient étre requises pour une finalité seconglaicomme par exemple la répression
d’infractions pénales. Ainsi, en fonction de la finalité, I'analyse d@& donnée biométrique peut
aboutir & la constitution d’'un gabarit & 12 poifasgonstitution d’'un gabarit plus précis a 50 p®in
pouvant étre jugé disproportionné.

On constate que beaucoup de regles ne peuverttegd@duites du devoir de loyauté, qui
constitue un concept abstrait. Cette abstraction cependant nécessaire. Elle permet de
responsabiliser encore davantage le responsabteitement. C’est en ce sens que I'on peut se
référer a I'appréciation objective de son compogeinselon le modéle du « bon pére de famille »,
et donc ne pas limiter ses initiatives a une Itbligation définitives. Ce constat est également
vrai au regard de I'obligation de sécurité.

82. Obligation de sécurité

Sécurité et confidentialité.- Aux termes de l'article 34 de la loi informateufichiers et
libertés, le responsable du traitement est tenpreledre toutes précautions utiles, au regard de la
nature des données et des risques présentéstpitdment, pour préserver la sécurité des données
et, notamment, empécher gu’elles soient défornerekymmagées, ou que des tiers non autorisés y
aient acces.

Par ailleurs, I'article 17 de la directive 95/4B/@ispose que le responsable du traitement doit

«prendre toutes les mesures de seécurité technigtiesrganisationnelles appropriées pour
protéger les données a caractere persomnel
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Aucun texte ne prévoit expressément les méthaatdmologiques ou organisationnelles de
protection des données. Il s’agit ici sans doutené’volonté de ne pas limiter les initiatives en ce
domaine, ou risquer de graver dans le marbre Bdishe technologie particuliere, amenée un jour
ou l'autre a I'obsolescence.

Référence implicite a I'état de l'art. - Le Conseil de I'Europe donne cependant quelques
indications supplémentaires, relatives a I'obligatide sécurité pour la protection des données
biométriques. Il prévoit ainsi que les normes dalitg relatives aux programmes et au matériel
informatique puissent étre définies par le seciedustriel «en particulier pour les applications a
grande échelle et les systemes qui exigent un uwniglessécurité élewe Le Conseil ajoute que les
autorités de protection des données devraieneveilte que les standards techniques intégrent aux
technologies la protection des données et lesatiigs relatives a I'application de la Convention

Formation du personnel.- Pour le Consell, la formation et la sensibiiisatdu personnel
devraient aussi étre prises en compte au titréeobegdation de sécurité.

Cryptage des donnéesCet aspect ayant déja été étudié dans les pagesdentes, nous
rappellerons simplement qu’il ne s’agit pas d'ur@igation, quand bien méme le cryptage des
données offre une garantie importante en termesederité, notamment contre les détournements
de finalité par des tiers qui auraient acces aunnées. Par ailleurs, le groupe article 29 préaise q
le chiffrement des données doit s’accompagner dmite en place d'un systeme de contrble
d’accés aux clés de cryptage et de protection eses.

Mesures organisationnelles: Des mesures de sécurité particuliéres sontsegu la phase
d’enrblement, car c'est a ce stade que I'on «fixene identité. Pour le groupe article 29, cette
phase est cruciale dans le sens ou un enrdlemfattwiéux« pénaliserait manifestement toutes les
applications futures basées sur les informationsteoues dans ces bases de données et infligerait
un préjudice irréversible aux personnes concernées

Toutes les mesures physiques de sécurité doivieat péise en considération. Ainsi, la
protection et le contrble d’acceés aux locaux abtilas serveurs informatiques sur lesquels sont
stockées les données doit étre assurée. Le parasbxgue ces contrbles d’accés physiques ou
logiques aux données biométriques pourraient inéteecourir a un dispositif biométrique, afin
d’identifier les administrateurs du systeme, digfobiométrique qui lui-méme devrait étre
sécurisé afin de prévenir 'usurpations du statadministrateur !

Une politique de sécurité devrait donc étre miselace pour déterminer les niveaux et les
matrices d’habilitations, sécuriser des clés dérement, contrdler les accés logiques et physiques
aux serveurs.

Obligation de résultat. - Il n'appartient pas au législateur de définmptrprécisément ces
obligations, bien que la loi prévoie expressémard des décrets, pris aprés avis de la CNIL,
puissent fixer des prescriptions techniques potaices traitements. En effet, ce serait offrir aux
responsables du traitement une possibilité d'exaiwér. Ces derniers pourraient ainsi apporter la
preuve qu’ils n'ont pas commis de faute en ayaspeeté des prescriptions techniques plus ou
moins pertinentes.

Il semble a I'inverse plus conforme au droit dedsponsabilité délictuelle de faire peser sur
eux une responsabilité sans faute. En effet, emanmteén oeuvre un traitement dont ils tirent un
profit, plus ou moins directement, les responsabiésnt un risque qui justifie une obligation de
sécurité de résultat. En leur appliquant la théduerisque, utilisée par exemple en matiére de
produits défectueux, on permet aux victimes de a® gvoir a apporter la preuve d’'une faute du
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responsable, celle-ci étant présumée. La seulahildésd’exonération pour le responsable sera a
alors la preuve de 'existence d’'une cause étranger

) Chapitre 2.
EVOLUTION DU DROIT DES DISPOSITIFS
ET DES DONNEES BIOMETRIQUES

| SECTION 1. Uniformisation, harmonisation ou consolilation ?

Les regles de protection des données biométrignas encore diffuses et protéiformes.
Chaque traitement a ses finalités propres, des Iiteslde mise en oeuvre différentes, des risques
plus ou moins prononcés au regard de la vie pri@éeéclatement du droit est en partie inévitable,
a moins de considérer que la loi doit appréhendgemdniere exhaustive toutes les formes de
traitement, et innerver d'en haut tout le droitotniatique et Libertés. Et il n'est pas sdr que
l'inflation Iégislative soit utile a la protectiates données.

Ce constat n'empéche cependant pas de remargeidrequcoup des regles en question se
recoupent, se répeéte, se font écho. La questiore d@'ansolidation ou d'une harmonisation du droit
des données biométriques n'est peut-étre pas @rexcl

Harmonisation du 3e pilier. - On peut regrouper les traitements de donnéewdii@ues
en trois grandes catégories. Les traitements geckaiere catégorie font I'objet de textes spéciaux,
dans le cadre de la coopération judiciaire et gkcen Union Européenne. |l s'agit essentiellement
des fichiers SIS Il et VIS, de leur interopérabilévec les titres d'identité, passeports, et viSas.
chaque fichier obéit aujourd'hui & des régles m®pun projet de directive-cadterelative a la
protection des données a caractére personnelesaiténs le cadre de la coopération policiere et
judiciaire en matiére pénale est aujourd'hui aidiét Il existe donc pour le troisieme pilier une
possibilité d’harmonisation.

Au cours de la Conférence de Budapest des 24 atrd32006, les autorités européennes de
protection de données ont ainsi déclarédugune alternative n’existe a la création d'unemerde
protection des données harmonisée et de haut nidans le troisieme Pilier de 'UE. Celle-ci est
une conséquence logique du programme de la Hayen $equel la sauvegarde de la liberté, la
sécurité et la justice sont des éléments indiwasilthnt des missions de I'UE dans son ensemble que
des mesures récemment prises au niveau européendek le systeme d'information visa (VIS), le
systeme d'information Schengen Il (SIS 1) oudtiopérabilité des bases de données européennes
dans le secteur de la justice et des affaires ietgées».

Les fichiers biométriques nationaux. -Une seconde catégorie de fichiers est constitaée p
les fichiers biométriques nationaux, souvent compldtaires aux dispositifs européens preécités.
Ces fichiers ont généralement été créés par décrgbar arrété, fixant les regles applicables
échappant en partie au droit commun. Par exempleédime du fichier FNAED a d'abord été
définit par un décret n °87-249 du 8 avril 1987.

115 hitp://www.libertysecurity.org/IMG/pdf/COM 2005 476nal.pdf
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Traitement régit par le droit commun. - C'est cette catégorie qui nous intéresse
particulierement. Elle regroupe en substance lagetnents opérés par les sociétés privées et
certaines personnes de droit public. En effet, @m pujourd’hui considérer qu'une harmonisation
est souhaitable pour cette catégorie. La doctrmdadCNIL est aujourd’hui extrémement stable,
voire preévisible, au point que l'autorité francasepu prendre des autorisations uniques qui
ressemblent fortement a des tentatives de consolida

Or, cette doctrine est parfaitement cohérente awelles des autorités nationales
européennes saisies des questions relatives arteétrsie, mais aussi des autorités supranationales.
Il existe aujourd’hui une certaine convergence autte I'évaluation des risques et des solutions
préconisées. Cette approche comparatiste des remodations existantes en la matiere, donne
ainsi d'importants éléments d'appréciation quata @ertinence d'une harmonisation, ou d'une
consolidation du droit des données biométriques.

SOUS-SECTION 1. La convergence des doctrines

8 1. La convergence des doctrines nationales

* Le Luxembourg, en voie d'harmonisation parfaitesec le droit francais

Une doctrine conforme a celle de la CNIL: L'étude du droit luxembourgeois au regard de
la biométrie révele une approche tres similaireelée du droit francais. Les documents d'analyse
font d'ailleurs trés souvent référence aux décssim la CNIL. Ainsi, la Commission nationale de
protection des données du Luxembourg a eu lI'ocnad® se prononcer plusieurs fois sur des
traitements de données biométriques, bien que aogient a la loi de 1978, la loi
luxembourgeoise ne les mentionne pas. La loi dol2 2002 «elative a la protection des données
des personnes a I'égard du traitement des donnéasaatére personnet contient en revanche des

restrictions spécifiques liées a I'usage des damgéaétiques.

C’est donc en interprétation de la loi du 2 add®2 que la CNPD a récemment autorisé
I'établissement public Domaine Thermal de Mon#S& mettre en ceuvre un dispositif biométrique
pour ses abonnés.

Le contréle de proportionnalité de la CNPD se ®orslir les mémes criteres que ceux
utilisés par la CNIL. Notamment, I'autorité luxemlvgeoise reléve que les gabarits biométriques
sont stockés sur support externe (en I'espece descelet-chips ») pour autoriser le traitement. La
CNDP avait estimé dans une délibération précéd€rgee le recours par le méme requérant & une
base de données d’empreintes digitales n’étaippgsortionné au but recherché.

Traitements de surveillance - La CNDP va cependant plus loin que la CNIL, en
considérant que les traitements biométrigues samihpture des traitements « de surveillance ». En
effet, I'article 2, lettre (q), de la loi luxembae@ois définit la surveillance commeteute activité
faisant appel a des moyens techniques en vue deteétd’observer, de copier ou d’enregistrer
des mouvements, images, paroles, écrits, ou kkBtet objet ou d’une personne fixe ou mobilee
qui inclue la vidéosurveillance et toute forme devsillance électroniqd&®, dont la biométrie,

116 CNPD, délibération n°33/2006 du 12 avril 2088p://www.cnpd.lu/objets/deliberation_33_2006.pdf

17 CNPD, délibération n°89/2005 du 21 décembre 2805;/www.cnpd.lu/objets/deliberation_89_2005 pdf

118 « outre les caméras, tombent dans cette catégoriedéscteurs de mouvements, & condition toutefoits qu
permettent d’identifier, directement ou non, unespene. Sont surtout visés ici les (...) portiquesoaits de passage
qui identifient les personnes qui les franchissgat Protection des données personnelles, Cyril REFBEAUSSE,
éd. Promoculture, n°162). En I'espece, le systetilisaiune borne d’accés qui détecte et enregiktsemouvements
des abonnés du « Club » et constitue par conséquretrbitement de surveillance. »
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selon les rapports parlementaires (n°4735/0 p.3G8%/13 p.97.)

Projet de loi incluant les données biométriques- Un projet de I n°5554 portant
modification de la loi du 2 aolt 2002 a été dépmsa Chambre des Députés le 16 mars 2006. Ce
projet permet au Luxembourg d’aligner sa position celle de la France, puisque l'article 14
soumet explicitement a autorisation ledrattements comportant des données biométriques
nécessaires au contréle de l'identité des persomnesuf lorsqu’ils concernent la sécurité
publique, la défense, la recherche et la poursliitdractions pénales ou la sdreté de I'Etat. Par
ailleurs, le projet de loi prévoit la suppressi@s dormalités préalables pour certaines catégdaes
traitements afin de permettre a la Commission nationale de réorient&s soyens d’action vers
des activités jugées prioritaires a savoir I'exanaas projets sensibles, notamment les données

géneétiques ou biométriques

Au final, pour la CNPD, l'opportunité de Il'utilisan de la biométrie dépend fortement de
«la finalité de son application et de la configuratidu systeme biométrigue ce qui a le mérite
d'étre parfaitement conforme a la doctrine domimaBtle recommande de renoncer a traiter des
données biométriques si I'identification des persmnpeut étre réalisé avec la méme efficacité et
sécurité avec des moyens moins intrusifs.

* Le contrble de proportionnalité par la Garantealienne

L'autorité italienne de protection des donnéessadlistingue pas des lignes directrices
énonceées. On peut ainsi relever deux décisionsuesaa I'utilisation des empreintes digitales, tdon
les finalités et les modalités de mise en oeuarit différentes.

Contréle d'assiduité sur le lieu de travail.- Dans une décisidff du 21 juillet 2005,
l'autorité italienne de protection des donnégar@nte Per La Protezione Dei Dati Personatia
pas autorisé la société Landini S.p.A a mettreearvie un traitement de données biométriques dont
la finalité était le contrble de l'assiduité surlieu de travail. Les conditions techniques du
traitement, notamment le stockage centralisé desdes d'identification issu des données
biométriques» - les gabarits - sur le systeme d'informationladsociété, ont suffit a convaincre
l'autorité de contréle que le traitement étaitité.

Pour laGarante un tel traitement pouvait en effet porter prépedaux droits individuels, si
les mesures de seécurité étaient contournées, sp&s®nnes non autorisées avaient acces aux
données, ou si les données stockées étaient esilgséd'autres fins, y compris par des tiers. Elle
précise qu'il est préférable de recourir a des ol moins invasives, comme le stockage du code
d'identification sur un médium détenu exclusivemeat la personne concernée. C'est donc aux
termes des sections 3, 11, 17 et 154(1), d), dwe@edprotection des données que le traitement a
été interdit.

Controle d'accés aux zones réservéesEn revanche dans une décisfdrdu 23 novembre
2005, la Garante a autorisé la société Galileo e S.p.A. a mettre en oeuvre un traitement de
données biométriques dont la finalité était le ciatd'acces a des zones réservées. Les actinités e
guestion nécessitaient des moyens d'identificaiorapport avec les standards stricts et spécdique
de sécurité auxquels devait se conformer la sométiéérante, et avec les projets industriels ctassé
« secret défense » dont elle avait la charge. Gettgeté avait également comme impératif de
pouvoira posteriori déterminer avec certitude l'identité des perssmmésentes sur le site.

119
120
121

http://www.cnpd.lu/fr/objets/actualites/doc_pdI|_255df
http://www.garanteprivacy.it/garante/doc.jsp?|D=6882
http://ec.europa.eu/justice_home/fsj/privacy/dookdy papers/italy/biometrics_prior_checking05.pdf
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La Garantereléve ainsi que les gabarits des empreintesatkgitseront chiffrés et stockés
sur un support détenu exclusivement par I'emplelyautorise finalement le traitement, considérant
gue les modalités techniques de mise en oeuvrepsopbrtionnées a la finalité envisageée.

* Le contrble strict en République Hellénique

Les décisions de l'autorité grecque révelent yppeaehe sensiblement plus stricte et encore
davantage centrée sur le type de technologie braynétutilisée.

Géométrie de la main. -Ainsi, dans une décision n°09/286%3 I'autorité grecque rappelle le
principe énoncé dans une décision de référéhee applique le méme critére pour autoriser un
traitement de données biométriques. En l'espéaectaurs a la technologie de la géométrie de la
main dans le but de contrdler I'acces des emplaygszones sensibles du ATTIKO METRO a été
jugé proportionné au but poursuivi. Plus génératgn@autorité précise que les traitements doivent
étre analysé au cas par cas, et en considératitypeule données biométrique en jeu.

Empreintes digitales, domaine réservé de la lutteontre le crime. - Dans la décision
antérieure citée par l'autorité, cette derniereitagstimé que la surveillance et le contréle de
présence des employés pouvaient étre réalisésgsamdyens plus modéres, l'identification des
personnes au moyen des empreintes digitales aygotts été et étant encore utilisée dans le cadre
de la lutte contre le crime. Ainsi, l'enregistreiinde données biométriques pour le contrdle de
présence ®ke contrebalance pas la nécessaire protection deidaprivée des personnes et ne
justifie pas que I'on déroge au principe générabsdequel les autorités Iégalement habilitées sont
seules a pouvoir recourir a de tels traitememts

Il est enfin précisé qu'une telle dérogation nergat étre admise que pour controler l'accés a
des zones réservées, ou sont par exemple gardedsfalenations confidentielles. En I'espece, le
traitement avait été interdit en vertu de l'aeti2ll de la loi 2472/97 et déclaré illégal, le refasse
soumettre au traitement par les employés ne powamstituer une faute contractuelle justifiant une
guelconque sanction, de méme que leur consentengeipeut légitimer la mise en oeuvre du
traitement.

Iris et empreintes digitales dans les aéroports- Un projet pilote européen auquel
participait I'Association Internationale de trandpaérien avait pour objet de définir un modele
d'identification biométrique reposant sur la reaasance de l'iris et des empreintes digitales des
passagers enregistrés avant les vols. Il s‘ag@dsatssurer que la personne qui s'enregistleesst
la méme personne qui embarque, en placant dessbartfienregistrement et a I'embarquement.
L'expérimentation visait les aéroports d'AthénedeciMilan.

L'autorité de contréle a consid&féen I'espéce que le traitement envisagé étaittélliet ne
devait pas étre autorisé. D'autres moyens moingaignants, comme la présentation d'une carte
d'identité, du billet d'avion et de la carte d'engo@ment suffisait a atteindre le but poursuivi. Le
traitement de données biométriques répondait miins impératif de sécurité qu'a une démarche
organisationnelle.

122 Lellenic Republic Data Protection Authority, déorsn°09/2003 du 31 mars 2003
http://www.dpa.gr/Documents/Eng/09 2003.doc

128 Hellenic Republic Data Protection Authority, déarsdu 20 mars 2000
http://www.dpa.gr/Documents/Eng/245_9 2000.doc

124 Hellenic Republic Data Protection Authority, déaisn® 52/2003 du 20 mars 2000
http://www.dpa.gr/Documents/Eng/Dec%2052%202003%a®Btrics IAA.doc
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8 2. La convergence des recommandations des autés supranationales

Ces exemples nous ont montré a quel point uneidedhternationale semble se dégager. On
aurait encore pu citer 'exemple du Portugal, autbrité chargée de la protection des données a
interdit a une université de centraliser des g&batiempreintes digitales du personnel non
enseignant pour contréler leur assiduité et leuncpalité, ou encore celui de I'autorité allemande,
qui a rendu une décision favorable concernantréohiction de caractéristiques biométriques dans
les documents d’identité, en I'absence de congtitud’'une base de donnée.

L'étude des travaux publiés par les autorités amgitionales de protection des données ne
fait que confirmer cette tendance. On ne rentread i dans les détails des avis et
recommandations de ces autorités. Il existe aujouirdin large consensus sur les risques de la
biométrie, les interrogations qu'elle suscite estprincipes techniques et juridiques qui permetten
en partie d'y répondre. On se bornera donc a mmemioles documents de références dans le
domaine publiés par ces instances internationaiesimpéennes.

» Groupe de travail sur la sécurité de l'informatioet la vie privée (OCDE)

Outre les et les cadres réglementaires et moyesgalrité — matériel anti-effraction, jeton de
confiance, cryptage, 'OCDE considere nécessainmgtédjrer la biométrie dans une architecture
globale de sécuritét de protection de la vie privée. Pour TOCBE un des éléments essentiels de
cette architecture réside dans le choix de I'engpfent physique du gabarit biométrique.

«Le stockage du gabarit biométrique sur une cartpuae au lieu d'une base de données
centralisée pourrait résoudre en partie bon nombeeproblémes de protection de la vie privée
associés aux systémes biométriques, a conditionlaqearte a puce et le systeme biométrique
soient protéges de fagon appropriée, par exempleretant I'acces au moyen d'un lecteur autorisé
et d'un code d'identification personnefle

» Conseil de I'Europe

Le Comité Consultatif de la Convention pour latpotion des personnes a I'égard du
traitement automatisé des données & caractérenpets@-PD) a publié un rappdft en 2005 sur
I'application de la Convention 108 aux données Bioigues.

Pour le Conseil, le responsable du traitementfdoi un choix raisonné entre les fonctions
d’identification et de vérification en fonction tefinalité du systeme, et au regard des avanteiges
inconvénient de ce choix au regard de la vie pri&eine solution de vérification suffit, le receur
a l'identification doit étre évité. Ainsi, lkes données biométriques qui sont uniquement égsis
des fins de vérification devraient étre stockéeprdéérence sur un support individuel sécurisé de
stockage, par exemple une carte a puce, que désenehiquement la personne concernge

» Groupe de l'article 29

125 Organisation de Coopération et de Développemeahd@uiques, Direction de la science, de la techrieley de
l'industrie, Comite de la politique de l'informatijode I'informatique, et des communications, Grodedravail sur la
sécurité de l'information et la vie privéeschnologies Fondées Sur La Biométti@ juin 2005
http://perso.orange.fr/perso.web/hebergement/bioeiedc/OCDE_JUIN2005.pdf

126 conseil de 'Europe, Rapport d’étape sur I'apgl@mades principes de la Convention 108 au traitgrdes données
biométriques, 2005.

http://perso.orange.fr/perso.web/hebergement/bineigédbc/ CONSEIL_CONV_108 BIOMETRIE.pdf
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Le groupe de travail porte le nom de l'articled®9la directive 95/46/CE qui I'a institué. Il
s'agit de I'organe consultatif indépendant de bdrituropéenne sur la protection des données et de
la vie privée. Le groupe a publié ler ao(t 2003dooument de travail sur la biométfié et
plusieurs avis sur les différents traitements eéeog abordés précédemment (WeasvIS'?,
SIS passeports biométriquéy. L’étude de ces différents documents révéle upprazhe
parfaitement cohérente avec ce qui a été décieedaemment.

«Le groupe de travail est d'avis que l'utilisatioa slystemes biométriques se référant a des
caractéristiques physiques qui ne laissent pagal®es ou de systémes biométriques se référant a
des caractéristiques physiques qui laissent deseframais dont les données ne sont pas mises en
dans une base de données centrale, crée moinssgees pour la protection des libertés et des
droits fondamentaux de la personse

« Toutefois, si ce type de systeme est mis en oqaarexemple dans le cas d'installations
de haute sécurité, il peut étre considéré commeaitement de données qui présente des risques
au sens de l'article 20 de la directive 95/46/CEdenc étre soumis au contréle préalable des
autorités chargées de la protection des donnéefoomément a la |égislation nationate

SOUS-SECTION 2. Tentatives de consolidation

8 1. Guides et codes de bonne conduite

« Irlande : un guide sur I'introduction de la biométe dans I'éducation®?

Tres pragmatique, ce guide est proche de I'egpriemane des autorisations uniques de la
CNIL mais ses effets juridiques sont moindres.

Ainsi, ayant rappelé les régles de protectiondiameées qui ont vocation a s’appliquer dans
ce type de traitement, l'autorité pose un certaomiore de principes comme la nécessité de
recueillir le consentement préalable des éleves magsi des parents pour les mineurs, ou celle de
garantir la possibilité de se désister.

Ftude d'impact préalable. - Approche assez originale, l'autorit¢ demande aux
établissements de mener une « étude préalable atingur la vie privée » avant toute mise en
ceuvre d'un systeme, rappelant les sanctions pégalds encourent en cas de traitements non
conformes aux regles générales relatives a lagifotedes données a caractéere personnel.

Ainsi, cette étude doit permettre aux responsatierépondre a une liste tres complete
de gquestions pratiques. Cette approche montre gsegdestions extrémement pratiques peuvent
étre appréhendées différemment selon que I'on ppantbn en compte la nécessaire protection des

127http://ec.europa.eu/iustice home/fsj/privacy/dogsfacs/2003/wp80 _fr.pdf

128 Avis n° 3/2007 sur la proposition de réglement ifiadt les instructions consulaires en liaison aWietroduction
d’éléments d'identification biométriques et lesgbsitions relatives aux demandes de visa, ler 208YE.
http://ec.europa.eu/justice _home/fsj/privacy/dogstacs/2007/wpl134 fr.pdf

129 Avis n° 7/2004 sur l'insertion d’éléments biométres dans les visas en tenant compte de la créhti@ysteme
VIS, 11 ao(t 2004http://ec.europa.eu/justice _home/fsj/privacy/dogsloacs/2004/wp96_fr.pdf

130 Avis n° 6/2005 sur les propositions de réglement’'stablissement, le fonctionnement et I'utiliset du SIS 11, 25
novembre 2005http://ec.europa.eu/justice _home/fsj/privacy/dogslacs/2005/wpl116_fr.pdf

131 Avis n® 3/2005 sur I'application du réglement (GE)2252/2004 du 13 décembre 2004 établissant @esas pour
les éléments biométriques intégrés dans les passef@ivrés par les Etats membres, 30 septemis. 20
http://ec.europa.eu/justice _home/fsj/privacy/dogsfacs/2005/wpl12_fr.pdf

132 http://www.dataprotection.ie/docs/Biometrics_in_8als, Colleges_and_other Educational_Instit/409.htm
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données personnelles. Voici une proposition deutréoh des questions auxquelles les responsables
de traitement sont invités a répondre au courguiedtude. Les responsables doivent s’interroger :

* sur la finalité, relative au contréle d’accesaaucontrole des présences ; sur la Iégitimité du
recours au dispositif biométrique (sur la nécesitéstaurer un haut niveau de sécurité au vu de la
nature de I'établissement, de la présence ou naoudes sensibles ; sur la nécessité que ces zones
soient plus sécurisées que des zones publiques ;

* sur la Iégitimité de I'objectif ; sur la posdit# de réaliser cet objectif par des moyens moins
intrusifs ; sur l'utilisation complémentaire ou ahative d’'un mot de passe ou d'un autre
identifiant ;

 sur la présence ou non d'un systeme de condsdsant ; sur les raisons éventuelles de
I'échec de son dispositif, justifiant son remplaeatn, sur les méthodes choisies pour évaluer ces
dispositifs ; sur la capacité d'un systeme bioméei a résoudre ces difficultés; sur les
ameliorations qu’on attend grace a l'usage du syst@iomeétrique ;

 sur les modalités techniques envisagées ; steclanologie biométrique adéquate ; sur la
procédure envisagée, identification ou veérificatiprsur la nécessité de constituer une base
centralisée ; sur les raisons pour lesquelles stegye décentralisé ne suffirait pas ;

* sur la sécurité de locaux et la protection dearés d’ordinateur et des documents imprimes ;
sur la désignation d’'un responsable de la séceridaudits au regard de la vie privée; sur
I'existence d’'une serveur de secours ;

* sur le degré d’exactitude des données nécesddre procédures éventuelles mises a jour ;
sur les modalités de sécurisation des données ;

* sur les modalité procédurales ; sur la Iégittndies habilitations et de la procédure d’acces
aux données ; sur la base légale qui permet derdlnaux éleves de participer ; sur la méthode
pour recueillir le consentement des éléves ; sprdaédure de sortie du systéeme et d’'information
des éleves sur la possibilité de se désister Jesuprocédures alternatives pour les éleves non
éligibles a l'identification ; sur la gestion dexidents)

e sur la mise en place d'un politique de protactibes données ; sur la politique de
conservation des données envisageée ;

* sur leur appréciation personnelle du recoues l@idmétrie dans un établissement scolaire en
tant qu’ancien étudiant ; sur I'impact de la bagation a I'école des technologies présentant des
risques pour la vie privée ; sur I'existence d'ypwditique générale de protection des données au
sein de I'établissement ; sur la formation du pensdb

» Code Australien de I'Institut de Biométrie

Le groupe de travail de l'article 29 dans son doent de travail sur la biométrie avait
insisté sur l'importance des codes de conduitedguiaient contribuer a la bonne application des
principes de la protection des données. Des camtagmcnautaires peuvent lui étre pour déterminer
leur conformité & la directive CE/95/46. EvidemmaéWtustralie n'est pas directement concernée
par ces recommandations, mais l'initiative prisesstit dans cet ordre d'idée.

Un code homologué et contraignant pour ses adhérent L'Institut de Biométrie est une
organisation indépendante a but non lucratif fonelé@001 dont le but est d’encourager un usage
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responsable de la biométrie au regard de la viederill est & I'origine de la rédaction d’un Cbde
homologué le 19 juillet 2006 par la présidente 'datbrité australienne de protection de la vie
privée Karen CURTIS, en application de I'articleBB{2) de la loi australienne sur la vie privée de
1988. Ce code est contraignant des lors qu'uniégéegmtivée ou publique déclare y adhérer en
signant un engagement de conformité.

Terminologie. - Le code commence par définir les termes teclasigat juridiques
habituellement employés dans le domaine de lifieation biométrique. Il rappelle ensuite les
principes généraux de protection de la vie privéedes données personnelles au regard des
traitements informatiques - principe de finalité,mtoportionnalité, droits des personnes concernées
- détaillant les diverses dérogations relativetusabe de données personnelles, ou a I'utilisation
des données pour de nouvelles finalités.

Grands principes et préconisations techniques. Une deuxieme partie est consacrée plus
particulierement aux données biométriques, avecenain nombre de recommandations, qui
recoupent plus ou moins des lignes directricesrdit européen.

Le recours au chiffrement des données de leuedaella leur archivage est préconisé, ainsi
gue la destruction des données brutes a I'enrdleatenl’appariement. Le Code incite également a
'anonymisation des bases de données biométricuda, séparation des données biométriques
d’autres données telles que I'état civil, et adaservation des données de maniére a ce que leur
rapprochement avec d’autres données ne soit patbfes

Les signataires sont invités a définir une paliéicd’acces aux données biomeétriques, et
donc une matrice d’habilitation justifiée par lesdtions et responsabilités des personnes au sein d
I'entreprise, a tenir un journal des acces aux dearbiométriques.

Le texte pose encore le principe d’enrblement malive sauf obligation |égale, de
consentement et d’'information expres en cas dsatilon des données pour une nouvelle finalité.

Le code encourage les signataires a faire pratiges audits juridiques et techniques
externes, analysant la conformité du dispositif a&gles du Code, notamment les politiques et
procédures d’'acces, d’enrblement, de stockageyriadtion et la sensibilisation du personnel, la
sécurité des systemes d’information, les procédieagcours et d’'information. Enfin, les standards
nationaux et internationaux relatifs a la sécudés systemes d’information et aux techniques
biométriques sont énumérés, les signataires étaitéli a « les prendre en compte » lors de la mise
en ceuvre du dispositif.

8 2. Exemples de consolidations léqislatives

» Québec : consécration de grands principes au regdedla biométrie

Le droit québécois est I'un des rares a avoir idtétps dispositions spécifiques a l'usage de
la biométrie. C’est tres tot en 2001 que la progifrancophone, comprenant les enjeux liés a la
biométrie, a entrepris de rappeler certains pregigssentiels, auxquels l'usage de procédés
biométriques ne doit pas porter atteinte, paratfielet a la seule protection des données et de la vie
privée.

Légalité de l'identification biométrique. - Ainsi, la loi concernant le cadre juridique des

133 http://www.biometricsinstitute.org/associations/84%bes/2006-

07%20Biometrics%20Institute%20Privacy%20Code%20aymi#o20determination%20FINAL.doc
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technologies de l'information consacre son chapittea I'« établissement d’'un lien avec un
document technologique contenant des dispositions spécifiques a la &inenet des dispositions
générales relatives a l'identification des perssnne

Elle dispose que la vérification de l'identitédril'identification doit se faire dans le respect
de la loi et peut étre effectuée a partir de caretiques, connaissances ou objets qu'elle pesent
ou possede quel gue soit le support au moyen defjaetommunique.

Principe du consentement préalable- La loi pose en son article 44, le principe du
consentement préalable, non pas seulement limig @ollecte, mais durant tout le processus
d’identification . Elle précise ainsi quendl ne peut exiger, sans le consentement exprda de
personne, que la vérification ou la confirmation gtEn identité soit faite au moyen d’'un procédé
permettant de saisir des caractéristiques ou desunes biométriques. L'identité de la personne ne
peut alors étre établie qu'en faisant appel au mumn de caractéristiques ou de mesures
permettant de la relier a I'action qu'elle posegee parmi celles qui ne peuvent étre saisies sans
gu'elle en ait connaissance.

Principe de déclaration préalable.- Le principe d’'une déclaration préalable auprédade
Commission d’accés a l'information est égalemendéptors de la création d’unebanque de
caractéristiques ou de mesures biométrigues

Responsabilisation des utilisateurs: D’autres dispositions prescrivent des obligatiana
charge des utilisateurs par exemple pour l'intégdes documents, et surtout des protections
contre :

* les atteintes a la liberté de circulation (#&tid3 alinéa 2 : @ul ne peut exiger qu'une
personne soit liée a un dispositif qui permet degaou elle se trouve) ;

* les atteintes a l'intégrité physique (article @Bhéa 1 : «wul ne peut exiger que l'identité
d'une personne soit établie au moyen d'un procad@'on dispositif qui porte atteinte a son
intégrité physique ;

* les détournements d'utilisation (article 44 tout autre renseignement concernant cette
personne et qui pourrait étre découvert a partis @aractéristiques saisies ne peut servir a fonder
une décision a son égard ni étre utilisé a quelauiee fin que ce soit) ;

La loi précise que les caractéristiques des paerainsi que toute note les concernant
doivent étre détruites lorsque l'objet qui fondevé&ification ou la confirmation d'identité est
accompli ou lorsque le motif qui la justifie n'edplus.

 Loi portant réforme de l'aide sociale - Ontar(€ANADA) : une loi modéle ?

Dans la province canadienne de I'Ontario, de ntas/enesures d'identification ont été prise
des 1997 pour lutter contre la fraude aux prestatgpciales. La fraude reposait en grande partie
sur des identités multiples déclarées par les b@aiéés pour obtenir plusieurs fois la méme
prestation.

L'lPC** a alors travaillé avec le ministre des servicesasx pour définir un cadre juridique
prévoyant les garde-fous techniques et procédunagizessaires. L'IPC avait explicitement
recommandé que ces garde-fous soit consacrés fay lmme maniere de leur donner une force et

134 |nformation Privacy Commissionéttp://www.ipc.on.ca/
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une légitimité incontestable.

* les données biométriques doivent étre chiffréeg(ées) dés leur conservation jusqu'a leur trésson ;

« le traitement doit étre limité a la vérificatiae I'éligibilité de la personne a bénéficier desstations et non a la
surveillance ;

* 'empreinte digitale ne doit pas pouvoir étreorestruite a partir du gabarit stocké dans la basdathnée. Ainsi, une
empreinte digitale relevée sur les lieux d'un crimeedoit pas étre interopérable avec un gabarikétalans la base
centralisée ;

* I'administrateur ou le directeur ne doivent paettre en oeuvre un traitement permettant de reagrstia donnée
brute a partir du gabarit ou permettant de la coerEaune donnée qui n'aurait pas été obtenueteinent aupres de la
personne concernée ;

« le gabarit chiffré ne doit pas servir d'identifiainique facilitant les interconnexions avec digibases de données ;

* la données brute (la numérisation de I'empredtigitale) doit étre détruite apres la création eetchiffrement du
gabarit ;

« des contr6les stricts d'accés aux données bi@ués doivent étre prévus ;
* I'acces par des tiers, comme des agences dumeuent ou la police, n'est possible que sur atldre magistrat ;

« toute autre donnée (notamment I'historique démnpents) doit étre stockée séparément des idertsf@omme le nom
ou la date de naissance.

Au final, le gouvernement de I'Ontario a adopté lm réformant le systeme aide sociale
(consultable en annexe), qui reprend la grande nité@jde ces recommandations, notamment la
mesure-phare sur le chiffrement des données. RBQY, lla loi offre des garanties sans précédent au
regard de la biométrie, de sorte qu'elle pourexitis de modele aux administrations qui envisagent
d'avoir recours a la biométrie pour lutter contrérude.

Par ailleurs, la loi définit explicitement la da@@biométrique : il s'agit de toute information
issue des caractéristiques uniques d'un individiexalusion de la photographie ou de I'image de la
signaturé®.

L'uniformisation des données biométrique n'estcdoas impossible. Notamment en raison
des flux transfrontieres de données, de la mutagibn des traitements transnationaux, le
mouvement d'uniformisation du droit des donnéesnBioque est en train de devenir une realite,
indirectement grace au projet de directive-cadtative a la protection des données au sein du
troisieme pilier. En dehors de ce cas particuliexxiste en Europe une harmonisation de fait,@ssu
de l'alignement des autorités de protection desiées sur la doctrine dominante, relayée par les
autorités supranationales.

En définitive, se pose la question d'une possioiesolidation Iégislative de ce droit en
France, qui reste selon l'expression consacrée quusnoins a tort, d'origine « doctrinale » ».
Certes, cette doctrine a aujourd’hui une véritaldkeur contraignante. Mais les regles qui en
découlent résultent encore largement de l'intesficét des décisions de la CNIL.

Le principe d'accessibilité et d'intelligibilitéudiroit voudrait que certaines d'entre elles soit
légitimées par la loi, ne serait-ce que pour do@nlkarbiométrie un statut a la hauteur des enjeux d
société qu'elle souléve du fait de sa généralisgirochaine. C'est aussi dans cet esprit qu'on été

135  means information derived from an individual unigunaractéristic but does not include a photograpiic

signature image
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adoptés les textes relatifs a I'eugénisme et anag reproductif.

Il est trop tard aujourd'hui pour appliquer umpipe de précaution a I'égard de la biométrie,
mais il est encore temps que la loi s'y intéresge @n détail, le travail ayant été en grande @arti
maché par les autorités de protection des doniiégagirait aussi d'une maniere de compenser le
recours massif, en cours et a prévoir, parfois opapar les gouvernements a cette technologie, en
garantissant aux citoyens le respect de reglesmfuiléja pu étre dégagées a I'étranger et qui ont
vocation a terme, a dépasser les frontieres.

||SECTION 2. La « signature biométrique », une techrlogie au renfort de la vie privée ?

SOUS-SECTION 1. Un protocole d'identification assdant biométrie et cryptographie

8 1. Principes technigues

* Propos préliminaires

Le sujet du chiffrement des données biométriquigja été abordé et cette section n'a pas
pour objet d'y revenir. La cryptographie traditiefie consiste pour I'administrateur d’'un systeme a
chiffrer en interne toute forme de données, darmatire d’'une politique de sécurité des systémes
d’'information et de ses obligations en tant queoasable de traitement de données a caractére
personnel.

«Privacy enhancing technologies - Il s'agit au contraire de présenter une technelogi
propre qui s’inscrit au carrefour de plusieurs diores auparavant distincts, que I'on compte au
rang de ce qu'on appelle «les technologies reafdr¢da vie privée » ou « privacy enhancing
technology ». Pour ses défenseurs, il s’agit deaeser le schéma selon lequel toute technologie
porte nécessairement atteinte a la vie privée. &llesiste a faire fusionner au sein d'une méme
discipline la signature électronique et la biongatri

La démonstration sera délicate, d’autant quedaasure électronique elle-méme ne fait pas
'unanimité. Mais il serait dommage, voire obscuiste, de fermea priori cette porte, car il s’agit
d’un terrain d’investigation passionnant et quivense les conceptions traditionnelles. En évingant
d'emblée cette possibilité, les détracteurs de itanétrie risquent de se voir imposer une
technologie déja obsoléte ou encore immature - &ves les risques et inconvénients qu’elle
suppose - et surtout, de passer a cété d’'une hientgii précisément pourrait servir la cause qu'ils
défendent.

Une signature biométrique.- De nombreuses dénominations sont utilisées gésigner
ces techniques. Le terme signature biométrique pauait intéressante, sinon techniquement la
plus pertinente, car elle permet au juriste du migqué de se situer dans un environnement connu.

Il n'existe pas a notre connaissance de travauxamce sur ce sujet. Cette étude aura donc
pour seul fondement les travaux menés a l'étratfgeotamment ceux d’Ann CAVOUKIAN,
Commissaire a la protection des données de I'@ntalex STOIANOV et Georges. J. TOMKO,

136 Feng HAO, Ross ANDERSON, John DAUGMARpmbining cryptography with biometrics effectivalgchnical
Report Number 640, Computer Laboratory, Universit€ambridge, juillet 2005
http://www.cl.cam.ac.uk/~jgd1000/biocrypto.pdf

137 Ann CAVOUKIAN et Alex STOIANOV,Biometric Encryption: A Positive-Sum Technologyt thehieves Strong
Authentication, Security AND Privacihformation and Privacy Commissioner/Ontario Ma2907.
http://www.ipc.on.ca/images/Resources/up-1bio_egnoaf
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spécialistes des technologies de cryptographie dtiigque, ainsi que les enseignements généraux
sur la signature électronique dispensés par M.igpeil WOLF et Maitre Thierry PIETTE-
COUDOL, éminents spécialistes, dans le cadre duavi@soit de I'Internet Public.

* Bref rappel des principes de cryptographie
On se gardera de donner une portée scientifigqecansidérations qui suivent. Il s'agit
d'une tentative de vulgarisation menée du pointvde du juriste, mais qui est un préalable
indispensable a la compréhension de l'intérét quétia signature biométrique au regard de la vie
privée.

Chiffrement. - Les systéemes de cryptographie reposent sur eplissiprincipes assez
simples, que I'on fait dialoguer de maniere un plis complexe. Lorsque I'on cherche a rendre
confidentiel un message, un texte, on peut utilisee convention de cryptage, dont les plus
anciennes remontent a l'apparition méme de I'@eritOn peut par exemple remplacer toutes les
lettres d'un message par leur numéro d’appariteoms d'alphabet (de 1 a 27). Droit s'écrira alors
« 4-18-15-9-20 ». Cette méthode est évidemmentf&rafe a deviner et a renverser, c’est pourquoi
on « chiffre » differemment a partir d'une fonctioathématique. Si le premier numéro a chiffrer
est y, que son résultat chiffré est x , on lui apra la fonction « x =3#+ 12 ». Dans I'exemple du
mot précité le résultat chiffré de 4 sera 28. Cergal'équation a une inconnue est évidemment
encore trop simple a deviner.

Fonctions mathématiques irréversibles.- C'est pourquoi on passe par une fonction
mathématique irréversible (dite « asymétrique gne complexité telle qu’'on ne peut calculer, y
compris avec la puissance cumulée de plusieursersilt’ordinateur travaillant automatiquement
en ingénierie inversée, les éléments d’origine’éguition a partir du résultat. Sans la convention
de cryptage, sans indices sur I'équation mise emreepour le chiffrement, il est impossible de
déchiffrer le message. Cela vient de la difficaléé«factoriser les grands nombres entiexs

Un protocole d'identification. - Lors du chiffrement d'un message, un des élérdent
I'équation, un chiffre de 128 bits appelé clé Aasgénéré de maniéere aléatoire, en méme temps
gu'une clé B différente mais complémentaire. Casxd#és jumelles sont alors nécessaires pour
résoudre I'équation et déchiffrer un message crygtérincipe essentiel est qu'un message chiffré
avec la clé A ne peut étre déchiffré qu’avec safayjumelle, la clé B. Au final, la présomption est
la suivante : si j'ai pu déchiffrer un message daedé B, c’est que le message a été chiffré &vec
clé A. Si on considére que la clé A est une cledaj secrétement gardée par son détenteur, alors le
message ne peut provenir que de ce dernier. Noossagonc la a la fois techniqguement et
conventionnellement, un protocole d’identificatiende vérification. Un document peut ainsi étre
signé électroniguement, la signature électroniqaaté/érifiée par le destinataire a partir de & cl
publique.

* Intégration de la biométrie aux principes cryptogshiques

Faiblesses de la signature électronique.ll existe cependant plusieurs failles. En efiies,
clés sont toujours générees a partir d’'un mot dsgaCe mot de passe peut étre révelé, subtilise,
perdu, divulgué et permettre de régénérer la paéreclés. Celles-ci peuvent étre stockées sur
support externe, ce support pouvant lui-méme\&i@ reproduit a partir de l'original. Enfin, rien
ne garantit jamais que la personne qui signe éleictuement un document devant son écran
d'ordinateur, est bien la personne a qui est assdaisignature. N'importe qu'elle personne ayant
acces au poste de travail peut, en soi, utilissiglaature électronique d'une autre.

Intervention des principes de la biométrie.- On peut d'ores et déja voir en quoi la
biométrie est susceptible d'apporter une réponsedrrait déja imaginer de sécuriser le poste de

96



travail, ou encore le support externe, par unetifiestion biométrique. Plus subtilement, on peut
faire en sorte de créer un lien entre une clé d i et une information biométrique, de telle
maniére que ni la donnée biométrique, ni la cléuisse étre retrouvée. Ce lien consiste en un
fichier qui permettra l'identification.

Création de la signature biométrique.- Dans un premier temps, on fixera une identité,
comme a l'enrblement. La procédure consiste d'abayéinérer aléatoirement un mot de passe, de
maniére a ce que ni l'utilisateur, ni 'administat ne la connaisse. Le mot de passe est
compléetement indépendant de la donnée biométrigjudonc peut toujours étre changé ou mis a
jour. Le systeme créé alors automatiquement unputdéque et une clé privée. Dans un deuxiéme
temps, on préleve un échantillon biométrique, pengle a partir de I'empreinte digitale, convertie
en gabarit. Puis l'algorithme de chiffrement va le mot de passe a la donnée biométrique pour
créer un fichier protégé, a partir duquel il espassible de retrouver ni la donnée biométriqueni |
mot de passe. Sommairement résumé, le mot de passhiffré avec la donnée biométrique et
inversement. A l'issue de I'enrdlement, le mot dsg®, la donnée biométrique, et la clé privée sont
effacés. Seul reste le fichier protégé et la cldlipue. Le mot de passe n’est recréé que lorsque la
donnée biométrique est présentée lors de la phappaliement. Le mot de passe permettra de
régénérer la clé privée.

Vérification de l'identité. - A la vérification, l'utilisateur présente sonigo Le programme
de reconnaissance va alors comparer la donnée tigueeprésentée avec le fichier protégé. Si les
données correspondent, le programme va autoragofithme a récupérer le mot de passe, qui lui-
méme permettra de régénérer une clé privée. Entrdsaudermes, la donnée biométrique de
l'utilisateur sert de clé de déchiffrement. A liissde la vérification, la donnée brute est effatée.
clé privée ainsi régénérée sera alors susceptlbteedeconnue par sa jumelle, la clé publique,
protocole qui peut alors servir de base a toutdiagton physique ou logique nécessitant une
identification.

§2. Etude de cas

* Contréle d'acces et vérification

Enr6lement. - La procédure d’enrblement a lieu sous la surveskad’'une autorité de
certification, a I'image des prestataires de sesvte certification électronique. Un mot de passe e
créé aléatoirement et utilisé pour produire uneepae clés (une clé publique et une clef privée). L
programme de signature biométrique de l'autoritélees créer un fichier confidentiel de référence,
chiffré irréversiblement a partir d’'une empreintgitdle et du mot de passe, apres quoi ces données
sont détruites, ainsi que la clé privée. Ni I'emipie digitale, ni le mot de passe ne peuvent étre
retrouvés a partir du fichier de référence. Sesterelonc le fichier de référence chiffré et la clé
publique. Si Alice satisfait aux conditions posgas l'autorité de certification, I'autorité cergfie
lien créé entre Alice et la clé publique (il signemériquement la paire). Alice peut alors publeer s
clé privée, I'envoyer a des tiers qui auront bedeitiidentifier.

Appariement. Alice se présente pour la vérification de son iidénElle présente un doigt
sur le capteur d'une borne d'accés et une cateegontenant le fichier de référence. Le ficher d
référence n’est dechiffré (et en fait déchiffrale si c’est la donnée biométrique qui est présent
et la méme donnée biométrique qui a créé ce fichiasi, 'administrateur du systéme ne peut ni
retrouver 'empreinte originelle, ni le mot de pagstégrés au fichier de référence. Si le fichier
reconnait 'empreinte qui I'a créé, Alice récupéom mot de passe et régénere ainsi sa clé privée
automatiquement. Alice signe alors, avec sa cleepriune demande d’acces. Cet acces ne sera
alors autorisé que si cette signature par clé erést reconnue par sa fausse jumelle, la clé pebliq
certifiee, enregistrée dans la borne biométriquell&s se « reconnaissent », l'accés est autorisé.
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Le systeme a ainsi pu vérifier le lien entre lepsod'Alice et la clé publique certifiée,
garanti par le fait que la clé privée ne pouvai¢ &btenue que grace a un mot de passe, et que ce
mot de passe ne pouvait étre obtenu que par idetittn biométrique.

* Identification et vérification : utilisation d'ure base de donnée anonyme

On prendra I'exemple du contrdle aux frontieras,rqquiert l'identification de la personne,
la vérification au moyen du titre d'identité et étwesllement, le filtrage au travers d'une lister@oi

Comparaison en trois étapes.- Les recommandations de I'OACI comprennent une
vérification d'identité en trois étapes : compamaiges données biométrique de la personne qui se
présente, des données présentes dans le pasdeptdnique, et des données présentes dans une
base de données centralisée. La technologie datsrgnbiométrique permet de procéder a cette
comparaison sans que soient stockées directensedbimées biométriques de la personne.

Seuls sont enregistrés dans la base de donném®ialpasseport biométrique le fichier de
référence, contenant le mot de passe chiffré avecdonnée biométrique, I'un et l'autre étant
impossible a déchiffrer sans l'intervention dedaspnne concernée.

En pratique, une personne se présente pour [fidatibn devant une borne. Elle pose son
doigt sur une borne biométrique, qui envoie alare tequéte aupres de la base de donnée. Le
fichier référence correspondant est alors trangtaida base de donnée a la borne, qui le garde
temporairement en mémoire. La donnée biométriquka geersonne est alors combinée au fichier
pour récupérer le mot de passe et régénérer angdél cryptographique, ou plutbét une version
hachée de la clé cryptographique. Une secondergf@ographique est extraite selon la méme
procédure a partir du passeport.

Les deux clés sont alors comparées, l'une extaitia base centralisée, l'autre extraite du
passeport, toutes deux ayant été créées pour neipciire régénérees que par la personne
|égitime, grace aux données de son corps. Lorsemi'ebrrespondent, la vérification est positive, la
personne est identifiée, ou plus exactement sontiideest veérifiée.

Inversement, si l'algorithme ne parvient pas &aénet le mot de passe, et donc a régénérer la
clé, a partir des données présentées par la persrau fichier référence, la vérification échoue.
Le fichier référence est impossible a décryptareik reconnait » pas la personne qui se présente.

SOUS-SECTION 2. Résolution de I'antinomie ®écurité contre vie privée

§1. Evaluation technique

» Maintien des avantages de la biométrie

L'apparente complexité technique de ce protocossque sa simplicité d’utilisation. Le
candidat a l'identification n'a besoin de rien ttague de ses empreintes digitales pour accéder au
applications protégées. Le candidat a l'identiitcan’'a pas a se souvenir d'un mot de passe,eni a |
conserver ou que ce soit, ni méme a en avoir jamaigonnaissance. Le fait de sécuriser la
régénérescence du mot de passe par la biométnmeped'écarter toutes les vulnérabilités
auxquelles il est ordinairement soumis : le volylbli, la divulgation.

Ces vulnérabilités sont d'autant moins suscepgtithlaffecter l'identification que personne, ni
le candidat, ni I'administrateur n'ont d'accésblsiau mot de passe en question. Ce dernier est
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automatiqguement récupéré lorsque le fichier deaéfie est déchiffré grace au corps auquel il a été
lié a sa création. Seul le logiciel I'utilise pamgtement et temporairement pour appliquer des
algorithmes de déchiffrement.

Il est par ailleurs possible de créer avec l'dtéate certification autant de certificats qu’on

le souhaite pour diverses applications : comptecdia® compte fiscal, accés au réseau
d’entreprise, commerce électronique, accés physigDa peut donc avoir en sa possession autant
de certificats que nécessaire, sans avoir a pasdédripport externe. Chaque systeme possédera le
fichier référence permettant de régénérer unerol€g a partir des données biométrique et une clé
publique qui lui correspond, sans que les fichsiackés puissent étre utilisés d'aucune autre
maniére et que personne d'autre ne puisse y acd&der sens, on conserve les avantages de la
biométrie en terme de sécurité.

« Contournement des inconvénients de la biométrie

Comme il a déja eté déemontre, lorsqu'une donnémdirique est divulguée, les risques
d'usurpation d'identité sont tels que l'identigitiéne doit étre définitivement révoquée. On netpeu
prendre le risque de conserver en mémoire et detemai les habilitations associées a une identité
biométrique compromise, éventuellement usurpéeupatiers mal intentionné. De sorte que la
personne légitime doit étre rayée des cadres sdihy @it d'alternative. Méme dans le cas ou les
données auraient été chiffrées, il n'est pas iniplesgue le cybercriminel ait pu pirater le serveur
abritant les clés ou méme le support physique egteontenant la clé privée de I'administrateur sur
laquelle repose toute la convention de cryptage.

Cette éventualité est largement écartée gracesignature biométrique. Sans l'intervention
de la personne concernée, les gabarits ne peutrentiggbles en clair. Le fichier référence lui-
méme peut étre divulgué, publié méme, il sera ilwtgble pour toute autre personne que celle a
laquelle il a été lié « par le corps ». Par mesl&raécurité, le certificat sera parfaitement rélteca
et réinitialisable aupres de l'autorité de ceifion.

De sorte que les risques d'usurpation d'identitgéadir de gabarits biométriques sont
guasiment inexistants. Il est méme possible d'aluid® un principe de non interopérabilité des
bases de données reposant sur des signatures fpmet différentes, crées pour la méme
personne, ce qui rend extrémement hypothétiquesigge de détournement.

De maniere générale, il semblerait enfin qu'uas grande partie des risques techniques liés
a la cybercriminalité et évoqués en premiéere paitiecee mémoire, ne soient pas applicables a la
signature biométrique. Les études en ce domaineques encore pour identifier de maniere
catégorique les abus qui peuvent ainsi étre évitéss il apparait que l'architecture de la sigreatur
biométrique, fondée sur un fichier illisible en deh de lintéressé, soit une garantie
particulierement efficace.

82. Appréciation juridique

* Au regard de la vie privée

Le corps, seul sésame de l'accés aux données biaigée. - En analysant les avantages
en termes de sécurité, on s'apercoit d'emblée sta potentiels de la signature biométrique au
regard de la vie privée. En faisant techniguemeoomorellement de l'utilisateur la seule personne
ayant acces logiqguement a ses données biométrigngs,évient tout risque de détournement de
finalité du traitement. D'une certaine manierecéeps redevient le seul sésame permettant de
débloquer l'acces aux données biométriques. isaiidur redevient maitre de la procédure et de ses
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données. L'interconnexion devient de fait impogsiglmoins de prévoir cette possibilité en amont
et avec le consentement de la personne concemégiant par exemple pour un certificat commun
entre deux applications.

Par ailleurs, les réticences qui se sont expringgesit au recours aux bases de données
biométrique ne sont donc plus justifiées, lorsqgae dernieres ne sont constituées que par des
fichiers de signature biométrique. Le caracterengme de la base de donnée est inhérent au
concept lui-méme, de méme que la minimisation digsmations collectées.

Il est encore possible, comme pour la signatuetgnique, de posséder autant d'identités
gue nécessaires, éventuellement rendues anonymeissmciées de I'état civil. Le prestataire de
service de communication électronique doit en éffisser a I'utilisateur la possibilité de n‘associ
gu'un pseudonyme au certificat.

La signature biométrique commence a étre évogadelgs autorités de protection des
données comme un outil intéressant, sans qu'dllenaiore fait I'objet d'évaluations. Ainsi, le
groupe de l'article 29 aborde la question en qesldignes dans son document de travagur la
biométrie, 'OCDE, le Conseil de I'Europe, la CNét,le rapport Cabale s'étant exprimés dans le
méme sens, et avec le méme laconisme :

"Il y a lieu de tenir compte de certaines technasgiouvelles. La possibilité d'utiliser des
données biométriques comme clés de cryptage asmstibe évolution intéressante. Une telle
solution engendrerait a priori moins de risques pta personne concernée car le décodage ne
pourrait se faire que sur la base d'une nouvelldlecte de données biométriques aupres de
I'intéressé lui-méme, ce qui éviterait la créatide bases de données contenant des modeles de
données biométriques susceptibles d'étre reutifiséss fins tout a fait différentés

On notera enfin qu'a notre connaissance, il exiistes et déja un embryon d' application de
la signature biométrique mise en oeuvre par le @AHIEXVIA, autorisé par la CNI, et ayant
pour finalité de sécuriser l'acces aux documemisi ajue leur envoi par courrier électronique.
Ainsi, la CNIL releve que te gabarit de I'empreinte digitale enregistré aunsé'une carte servira
a déverrouiller I'application d'envoi de messagésaegénérer une signature électronique. Ce
service permettra d"adresser de fagon confidemtietlsécurisée des courriers électroniques signés
électroniqguement a destination de tout correspohddisposant d'une adresse de courrier
électronique et d'un dispositif de reconnaissan@mBtrique ».Si les termes employés et le
mangue de détail ne nous permettent pas de saw@rteaitement est exactement assimilable a la
signature biométrique, il semble néanmoins querledalités du traitement refletent une approche
tres comparable.

A terme, la signature biométrique pourrait mémeede un outil de protection de la vie
privée a part entiere, pour toute forme de tramsaat de communication électronique et toute
forme de traitement de données a caractére pelsddunledoute que des études plus poussées
permettraient encore d'évaluer son potentiel.

 Au regard du régime juridique applicable

Les définitions de la directive 1999/93/CE du Pamént Européen et du Conseil du 13
décembre 1999 sur un adre communautaire pour les signatures électrorsquesont-elles

138Groupe de travail sur la protection des donnéetic{& 29), Document de travail sur la biométridppté le ler aodt
2003, http://perso.orange.fr/perso.web/hebergement/biveigdc/ARTICLE29 2003_DOC.pdf
139 pglibération n° 2005-249 du 03 novembre 2005.
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suffisamment larges pour inclure la signature bimimgée ?

Une définition ouverte. - Aux termes de la directive, la signature élautjoe est une
meéthode d’authentification qui repose sur la jantiu la liaison logique de données électroniques
avec d’autres données électroniques. Ces donnétsdébnies comme des données uniques,
telles que des codes ou des clés cryptographigueses, que le signataire utilise pour créer une
signature électronique»

Plusieurs éléments appellent & commentaire. Emiprelieu, il est indubitable que les
données biométriques sont uniques. Elles le sant'alégine, au plan physique, et elles le sont par
conséquent lors de leur conversion sous forme rigaeérPar ailleurs, 'utilisation du termeeiles
gue» signifie que les rédacteurs du texte n’ont pasrelu limiter ce type de données aux codes et
aux clés cryptographiques, et que d’autres donné&gies sont susceptibles d’étre utilisées. En
'espece, la signature biométrique requiert codms rfiot de passe), clé publique et privée, et
donnée biométrique. D’autres données sont en caoseme le fichier « référence » chiffré qui
contient le gabarit et le mot de passe servant@r&itre la personne et a recréer la clé privée.

La signature électronique avancée satisfait a eldgences particulieres : é&re liée
uniquement au signataire ; permettre d'identifiersignataire; étre créée par des moyens que le
signataire puisse garder sous son contréle exclasiétre liée aux données auxquelles elle se
rapporte de telle sorte que toute modification ridiére des données soit détectaple Il semble
la encore que cette définition permette d’accuestins difficulté la signature biométrique. En gffe
la signature biométrique est liée a la fois biajpgiment, techniquement, et conventionnellement
au signataire. Biologiguement puisqu’elle est crageartir des données biométriques propres au
corps de la personne, techniquement puisque lelepasse ainsi récupéré permet de régénérer une
clé privée strictement personnelle, conventionnediet puisque c’est une autorité tierce qui
garantit ce lien.

Responsabilité des prestataires: Au final, seuls sont susceptibles d’utiliser tksnnées
biométriques a mauvais escient les prestatairegedication. Or, on a vu qu’ils ne sont plus en
possession des données brutes originales puisegi’'stint détruites dés la fin de la procédure
d’enrblement et que seuls le corps originaire de dennées est susceptible d’ouvrir le fichier
référence contenant le gabarit.

En tout état de cause, l'article 8 de la directivécise I'étendue de leur responsabilité en
terme de protection des données, les prestatagnentk satisfaire aux exigences prévues par la
directive 95/46/CB>. Ainsi, les Etats membres doivent veiller & ceiquprestataire de service de
certification ne puisse recueillir des données qarslles que directement aupres de la personne
concernée, ou avec le consentement explicite die-cielet uniguement dans la mesure ou cela est
nécessaire a la délivrance et a la conservatiocedtficat, les données ne pouvant étre recueillies
ou traitées a d'autres fins sans le consentemelitiéx de la personne intéressée.

Rendre une conclusion définitive en matiere demiimie serait artificiel, a moins de
paraphraser encore le principe de neutralité ddgmtdogies. |l est en revanche certain que le droit
actuel n’est pas totalement prét a limiter lestseffotentiellement néfastes que receéle la biométrie
en termes de libertés, alors qu'il a parfaitemesirailé les avantages qu’elle procure en termes de
sécurité. Doit-on attendre des personnes qui detigne pouvoir d'imposer la biométrie, qu’elles

restreignent leurs propres prérogatives ? La semmglle méthode du compromis est-elle
satisfaisante ? Ces questions dépassent sensibllEnoawre de ce mémoire.
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Cependant, cette premiere étude de la signatummébiique se veut étre une réflexion
prospective sur ce que « pourrait étre » la biamétune résolution par le haut des antagonismes
traditionnels. Ce chapitre n'ayant pas été placéhpaard a la fin de mémoire, libre a ses lecteurs
d’en tirer les conclusions qui s'imposent.
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Loi de I'Ontario 1997, chapitre 25

« Renseignements biométriques Biofnetric informatioh signifie information dérivée des
caractéristiques uniques d’un individu ce qui ninhai I'image photographique, ni I'image d’une
signature.

Renseignements biométriques

75. (1) Si la présente loi ou les reglements r&éot quiconque a recueillir ou a utiliser des
renseignements personnels, des renseignementstbourag ne peuvent étre recueillis ou utilisés
gu'aux fins suivantes :

1. Veiller & ce qu'un particulier ne soit inscrit'une seule fois a titre d'auteur de
demande, de bénéficiaire, de conjoint, de partert@rméme sexe ou d'adulte a charge.

2. Authentifier l'identité d'un particulier qui pe&d avoir droit & une aide.
3. Permettre a un particulier de recevoir une dailegnie par l'intermédiaire d'une
institution financiére ou d'un autre fournisseutogigé et d'en accuser réception.

méme sexe ou a un adulte a charge d'obtenir I'acdés renseignements personnels.

5. Permettre a un particulier de faire une dédtamapar un moyen électronique,
notamment vocal, a toute fin autorisée aux terneds grésente loi.

6. Comparer des données conformément a une ermmmtiie en vertu de l'article 71
ou 72 afin de vérifier I'admissibilité a une aide & des prestations. 1997, chap. 25,
annexe A, par. 75 (1); 1999, chap. 6, par. 50 (7).

(2) Les renseignements biométriques peuvent éteeillis aux termes de la présente loi
gu'aupres du particulier auquel ils se rapportgoe conformément a une entente visée a la
disposition 6 du paragraphe (1) ou que conforméméarticle 73.

(3) Les renseignements biométriques ne doivest §iee divulgués a un tiers sauf si la
divulgation est faite conformément :

a) soit a une ordonnance d'un tribunal ou a umdaia

b) soit a une entente conclue en vertu de llaréit ou 72 afin de vérifier I'admissibilité
a un régime de prestations sociales, y compriegime de prestations sociales visé par la Loi de
I'impot sur le revenu ou la Loi de I''mpd6t sur évenu (Canada);

C) soit a l'article 73.

(4) Les renseignements biométriques a recuelllpres du particulier auquel ils se rapportent
doivent étre recueillis ouvertement et directenamires de celui-ci.

(5) L'administrateur veille a ce que seules lessgrnes qui ont besoin de renseignements
biométriques afin d'exercer leurs fonctions aumes de la présente loi puissent y avoir acces et
puissent les utiliser et que ceux-ci ne soientytdisés comme identificateur unique de dossiers ou
identificateur commun de dossiers personnels, saldn ce qui est autorisé aux termes du
paragraphe (1).

109



(6) L'administrateur veille a ce que les renseaigmats biométriques recueillis aux termes de la

présente loi soient codés sans délai apres lelectal que les renseignements biométriques

originaux soient détruits apres I'encodage et gaednseignements biométriques codés ne soient
stockés ou transmis que sous une forme codéeilstgpient détruits de la fagcon prescrite.

(7) Ni le directeur ni I'administrateur ne doivemiettre en place un systeme qui permet de
reconstituer

I'échantillon biométrique original a partir de reighements biométriques codés ou de le conserver,
ou qui en permet la comparaison avec une copie e neproduction de renseignements
biométriques qui n'ont pas été obtenus directeheparticulier.

(8) Les seuls renseignements personnels qui pewdten conservés avec les renseignements
biométriques concernant un particulier sont le nbadresse, la date de naissance et le sexe du
particulier.

(9) Pour I'application de l'article 67 de la Laoird'acces a l'information et la protection de ia v
privée et de l'article 53 de la Loi sur l'accesiréfdrmation municipale et la protection de la vie
privée, le paragraphe (3) est une disposition agraittau caractere confidentiel qui I'emporte sur
ces lois. 1997, chap. 25, annexe A, par. 75 (9).a (

STANDARDS

Center for Critical Infrastructure Protection
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Government Communications Security Bureau
Chris Roberts, Report on Biometrics, November 2005

Most early biometric acquisition and processingerfaces for the PC were based on
proprietary technologies. By the mid-1990s som¢hese proprietary approaches started to merge
into industry standards such as HA-API, BioAPIl ofSAAPI. As these developed, further
consolidation of these industry standards took eplacSome key published standards currently
include:

Common Biometric Exchange Formats Framework (CBEFF)

* ISO/IEC 19794-2:2005

Information technology - Biometric data intercharigenats - Part 2: Finger minutiae data;

* ISO/IEC 19794-4:2005

Information technology - Biometric data intercharfigenats - Part 4. Finger image data;

* ISO/IEC 19794-5:2005

Information technology - Biometric data intercharigenats - Part 5: Face image data

* ISO/IEC 19794-6:2005

Information technology - Biometric data intercharigenats - Part 6: Iris image data;

* Federal Information Processing Standard (FIP3)-20

Personal Identity Verification of Federal Employaesi Contractors;

* XML Common Biometric Format (XCBF);

» ANSX9.84 Biometric Information Management and (B&y;

* ANSI BIioAPI Specification Version 1.1 (formerly MSI INCITS 358-2002). Defines the
Application Programming Interface and Service Rdevi Interface for a standard biometric
technology interface.

* ITU X.509

Common Biometric Exchange Formats Framework (CBEFF)

CBEFF was first published in January 2001 as a Ni8blication, NISTIR 6529 and provides a
standard data structure/format for communicatingmatric data. On April 5, 2004 -- NISTIR
6529-A was released. This specification is an amged and revised version of the original
CBEFF. It was developed by the CBEFF team basedhenspecification approved by the
Biometrics Interoperability, Performance, and Assiwe Working Group (NIST/BC WG) co-
sponsored by NIST and the Biometric ConsortiumsHtandard has been submitted to ISO and is
in final committee draft discussion as ISO/IEC FAB784-1.269. Key features of this format
include:

* Facilitating biometric data interchange betwegfedent system components or systems;
» Promoting interoperability of biometric-based bggtion programs and systems;

* Providing forward compatibility for technology provements; and

» Simplifying the software and hardware integratwacess.

There are three standard sections in the CBEFFaforreach section contains a number of fields
that contain detailed information about the CBEH&. f Some of these fields are mandatory while
others remain optional.

XML Common Biometric Format (XCBF)

Developed by OASIS and adopted as an OASIS standai®eptember 2003, this defines a
common set of XML coding for formats specified metCBEFF (NISTIR 6529). These XML
encodings are based definitions in ANSI X9.84:2@)8metrics Information Management and
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Security and conform to the XML Encoding Rules (RERfined in ITU-T Recommendation
X.693. They also rely on the security and procgssiequirements specified in X9.96 XML
Cryptographic Message Syntax (XCMS).

ANSX9.84 Biometric Information Management and Secuty for the Financial Services
Industry

Published in 2001 and revised in 2003, this is arldBonal standard developed by ANSI's X9
Standards Committee on Banking. Developed spadifior the finance industry, it incorporates
the XCBF standard. Its framework specifies commpoocessing components and transmission
paths within a biometrically enabled system thatsimibe secured and specifies the minimum
security requirements for effective managementialetric data including such aspects as:

» Security for the collection, distribution, andpessing, of biometric data;

* Life-cycle management of biometric data;

» Usage of biometric technology;

* Application of biometric technology for internaxternal logical and physical access control;
* Encapsulation of biometric data;

» Techniques for the secure transmission and stavfijiometric data;

 Security of the physical hardware used throughioeitbiometric data life cycle; and

» Techniques for integrity and privacy protectidrbemmetric data.

Biometrics Application Programming Interface (BAPI)

BAPI was developed by I/O Software in 1998 to berapng system and hardware independent,
while maintaining a consistent user interface. 8oai the features include unification of
encryption, a standardised programming environnard,support for the client-server applications.
In December 1998, I/O Software joined the BioAPIn€artium and the BAPI specification was
integrated as the lower level of the BioAPI spesifion. In May 2002, Microsoft acquired BAPI
technology with a view to integrating BAPI into Vdiows operating systems and applications.

BAPI is a multi-level API specification, designeal grovide three levels of sophistication, control,
and technology dependence. The three BAPI levels a

* Level 3 working at an abstract level,

* Level 2 working with middleware; and

* Level 3 working at a device level.

Human Authentication APl (HA-API)

HA-API was developed by NRI (National Registry Idater Saflink) in 1997 through a US
Department of Defense contract and sponsored by BI8Athe Biometric Consortium. It was a
simple high-level API focusing on the easy use iatejration of multiple biometrics and placed in
the public domain. It merged with BioAPI in MartB99.

IBM’s AIS API

IBM developed its own Advanced ldentification Sers Application Programming Interface (AIS
API). However, IBM supports BioAPI and is a memioérthe BioAPI Consortium. AIS APl is
now subsumed into the BioAPI.

ANSI BioAPI 1.1

In March 1999 BAPI and HA-API were included in tB®API standard. BioAPI was then adopted
as ANSI/INCITS 358 in February 2002. This speaifien does not define security requirements
for biometric applications or service providerghaligh some related information is incorporated
into the specification in order to support goodusig practices.
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A new version of BioAPI is about to be approvedaadnternational Standard and was expected to
be published by ISO in the second half of 2005is Mersion (known as BioAPI 2.0, or ISO/IEC
19794-1) has several improvements over the ANShdstal version BioAPl 1.1, formerly
ANSV/INCITS 358.

Common Data Security Architecture/Human RecognitionService (CDSA/HRS)

Dating from August 1998, CDSA was developed by T@en Group and provides a security
services framework. The Human Recognition Servi€@®SA/CSSM Authentication: Human
Recognition Service (HRS) API V2) extension to CD@vides enrolment, verification, and
identification functions as well as server and das® interfaces, using strong authentication
methods. This APl is based on the BioAPI Consorsuypublished standards.

Intel Human Recognition Services (HRS)

Formerly known as User Authentication Services (Y&fis is an extension to the Common Data
Security Architecture (CDSA) framework which accoouates biometrics and smartcards. HRS
supports user authentication within a security fauork and can be used in conjunction with other
security modules such as cryptography and digaglficates. It is based on BioAPI.

Speaker Verification APl (SVAPI)

SVAPI was released in May 1996 and is one of tleerobiometric APIs. SVAPI was vendor
independent and designed to provide interchangeaig®phones in speaker verification systems.
Later enhancements allowed data interchange withARA 6.

X.509

X.509 is a widely used ITU recommendation (notamdard) for an authentication framework and
defining attributes of Public Key InfrastructureK(lp and digital certificates. The current version
(Recommendation X.509-08/05) was approved in AugQ6b.

Other Standards
BAAPI, a commercial APl developed by True Touch Amemogies and C-API, the architectural
basis for the BioAPI Consortium’s work are othestbrical biometric APIs.

There are also a number of other standards, latd8lyn origin, applying to specific aspects of
biometrics. Again this is not an exhaustive ligt includes:

* ANSI/NIST CSL 1a 1997, Data format for the exopaof fingerprint, facial and SMT
information;

* ISO 10819-1:1994 Information Technology - Digitaimpression and coding of continuous tone
still images;

* ANSI B10.8 Digital Imaging (driver’s license/idgdcation card);

* ANSI/NIST-CSL 1-1993, Data Format for the Integiolge of Fingerprint Information;

» CJIS/FBI IAFIS-IC-0110 - FBI WSQ standard forderprint image compression/decompression;
* CJIS-RS-0110 - FBI Appendix F & G, Fingerprintage quality specification;

* FIPS 190: Guideline for the Use of Advanced Auatiegation Technology Alternatives; and

* INCITS 377, 378, 379, 381, 385 approved datachiznge formats.

SIGNATURE BIOMETRIQUE
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biométrique reposant sur la reconnaissance de kent@ digitale exclusivement enregistrée sur un
support individuel détenu par la personne conceen@sant pour finalité le contrdle de l'acceés au
casino Pau Loisirs SAS.

35) Délibération 2006-270, 2006-12-05, Délibératid®06 autorisant la mise en oeuvre d'un
dispositif biométrique reposant sur la reconnaissade I'empreinte digitale exclusivement
enregistrée sur un support individuel détenu pgpdesonne concernée et ayant pour finalité le
contrble de I'acces au casino Neris Loisirs SAS.

36) Délibération 2006-271, 2006-12-05, Délibératautorisant la mise en oeuvre d'un disposition
biométrique reposant sur la reconnaissance de kent@ digitale exclusivement enregistrée su un
support individuel détenu par la personne conceetéeyant pour finalité le contrdle d l'acces au
casino Roscoff Loisirs SAS.

37) Délibération 2006-272, 2006-12-05, Délibératartorisant la mise en oeuvre d'un dispositif
biométrique reposant sur la reconnaissance de kente digitale exclusivement enregistrée sur un
support individuel détenu par la personne conceené@gant pour finalité le contrdle de I'accés au
casino de Saint Gervais Loisirs SAS.

38) Délibération 2006-274, 2006-12-05, Délibératartorisant la mise en oeuvre d'un dispositif
biométrique reposant sur la reconnaissance de feme digitale exclusivement enregistrée si un
support individuel détenu par la personne conceen@gant pour finalité le contrdle de I'acceés au
casino Sete Loisirs SAS.

39) Délibération 2006-275, 2006-12-05, Délibératartorisant la mise en oeuvre d'un dispositif
biométrique reposant sur la reconnaissance de kente digitale exclusivement enregistrée sur un
support individuel détenu par la personne conceené@gant pour finalité le contrdle de I'accés au
casino Valras plage Loisirs SAS.

40) Délibération 2006-276, 2006-12-05, Délibératartorisant la mise en oeuvre d'un dispositif
biométrique reposant sur la reconnaissance de kente digitale exclusivement enregistrée sur un
support individuel détenu par la personne conceen@sant pour finalité le contrdle de I'acces au
casino Villers-sur-Mer Loisirs SAS.

41) Délibération 2006-277, 2006-12-05, Délibératartorisant la mise en oeuvre d'un dispositif
biométrique reposant sur la reconnaissance de ente digitale exclusivement enregistrée sur un
support individuel détenu par la personne conceené@gant pour finalité le contrdle de l'accés au
casino Yport Loisirs SAS.

42) Délibération 2006-278, 2006-12-05, Délibératartorisant la mise en oeuvre d'un dispositif
biométrique reposant sur la reconnaissance de kent@ digitale exclusivement enregistrée sur un
support individuel détenu par la personne conceen@gant pour finalité le contrdle de I'acces au
casino Argeles-Gazost Loisirs SAS.

43) Délibération 2006-273, 2006-12-05, Délibératarorisant la mise en oeuvre d'un dispositif
biométrique reposant sur la reconnaissance de kent digitale exclusivement enregistrée sur un
support individuel détenu par la personne conceené@gant pour finalité le contrdle de I'accés au
casino Pougues Loisirs SAS.
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44) Délibération 2006-232, 2006-10-17, Délibératarorisant la mise en oeuvre par la société
'Oréal SA dun traitement automatisé de donnéesagactere personnel reposant sur la
reconnaissance des empreintes digitales et ayamt fpwalité l'identification des personnes a
l'occasion de la signature de documents électresiqu

46) Délibération 2006-217, 2006-09-28, Délibéragpmmtant autorisation de la mise en oeuvre par
Aéroport de Paris SA d'un traitement automatiséla@anées a caractere personnel reposant sur la
reconnaissance des empreintes digitales et ayamt fpwlité d'assurer la confidentialité et la
protection des données stockées dans un ordinzteiable.

47) Délibération 2006-172, 2006-06-27, Délibérapmmtant autorisation de la mise en oeuvre par
la société Sanofi Chimie d'un traitement automatesélonnées a caractere personnel reposant sur la
reconnaissance des empreintes digitales et ayamt fpmlité le contréle des accés logiques au
systeme d'information.

49) Délibération 2006-153, 2006-05-30, Délibératmortant refus d'autorisation de la mise en
oeuvre par la société Rothschild et Compagnie Bardjun traitement automatisé de données a
caractére personnel reposant sur l'utilisation dligpositif biométrique de reconnaissance de
I'empreinte digitale et ayant pour finalité le adhe de I'acces aux locaux.

50) Délibération 2006-154, 2006-05-30, Délibératimortant refus d'autorisation de la mise en

oeuvre par la société Rothschild & Compagnie draiteiment automatisé de données a caractere
personnel reposant sur l'utilisation d'un dispb&itométrique de reconnaissance de I'empreinte
digitale et ayant pour finalité le contréle de ¢'@s aux locaux.

51) Délibération 2006-155, 2006-05-30, Délibératmortant refus d'autorisation de la mise en
oeuvre par la société Rothschild & Compagnie Gestion traitement automatisé de données a
caractére personnel reposant sur l'utilisation dligpositif biométrique de reconnaissance de
I'empreinte digitale et ayant pour finalité le adhe de I'acces aux locaux.

52) Délibération 2006-156, 2006-05-30, Délibératjmortant refus d'autorisation de la mise en

oeuvre par la société Rothschild Gestion d'un amaént automatisé de données a caractere
personnel reposant sur l'utilisation d'un dispb&itométrique de reconnaissance de I'empreinte
digitale et ayant pour finalité le contréle de ¢'@s aux locaux.

53) Délibération 2006-157, 2006-05-30, Délibératmortant refus d'autorisation de la mise en

oeuvre par la société Murano Urban Resort d'urietregnt automatisé de données a caractére
personnel reposant sur l'utilisation d'un dispb&itométrique de reconnaissance de I'empreinte
digitale et ayant pour finalité le contréle de ¢@s aux chambres de I'hotel.

54) Délibération 2006-158, 2006-05-30, Délibératmmmtant autorisation de la mise en oeuvre par
la société La Mesta Chimie Fine SAS d'un traitenaeribmatisé de données a caractere personnel
reposant sur l'utilisation d'un dispositif de recaissance des empreintes digitales et ayant pour
finalité le contréle de I'acces aux locaux.

55) Délibération 2006-132, 2006-05-09, Délibératmmmtant autorisation de la mise en oeuvre par
la société Atos Worldline d'un traitement autonéatie données a caractere personnel reposant sur
la reconnaissance des empreintes digitales et apamtinalité le contrdle de I'acces aux locaux.

56) Délibération 2006-133, 2006-05-09, Délibératmmmtant autorisation de la mise en oeuvre par
la société Sodebo d'un traitement automatisé denédmna caractere personnel reposant sur
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l'utilisation d'un dispositif biométrique de recaissance du contour de la main et ayant pour
finalité le contréle de I'acces a certains locaux.

57) Délibération 2006-134, 2006-05-09, Délibératmmmtant autorisation de la mise en oeuvre par
la Caisse d'Allocations Familiales de la Seine Sagnis d'un traitement automatisé de données a
caractére personnel reposant sur la reconnaissiscempreintes digitales et ayant pour finalité le
contrble des acces aux locaux.

58) Délibération 2006-135, 2006-05-09, Délibératpmmmtant autorisation de la mise en oeuvre par
la société Visual 102 d'un traitement automatis@alenées a caractere personnel reposant sur la
reconnaissance des empreintes digitales et ayamt fipalité le contréle des acces a un site de
tournage.

59) Délibération 2006-136, 2006-05-09, Délibératmmmtant autorisation de la mise en oeuvre par
la banque Finama d'un traitement automatisé de &bmn@ caractére personnel reposant sur la
reconnaissance des empreintes digitales et ayamt fp@lité le contréle des acces logiques au

poste de travail.

60) Délibération 2006-101, 2006-04-27, Délibératpmmtant autorisation unique de mise en oeuvre
de dispositifs biométriques reposant sur la recssaace du contour de la main et ayant pour
finalités le contréle d'accés ainsi que la gestles horaires et de la restauration sur les lieux de
travail.

61) Délibération 2006-102, 2006-04-27, Délibératpmmtant autorisation unique de mise en oeuvre
de dispositifs biométriques reposant sur la recesaace de I'empreinte digitale exclusivement
enregistrée sur un support individuel détenu pgpdesonne concernée et ayant pour finalité le
contrble de l'acces aux locaux sur les lieux deatta

62) Délibération 2006-103, 2006-04-27, Délibératpmmtant autorisation unique de mise en oeuvre
de traitements automatisés de données a caraete&s@pel reposant sur l'utilisation d'un dispositif
de reconnaissance du contour de la main et ayantfipalité I'acces au restaurant scolaire.

63) Délibération 2006-106, 2006-04-27, Délibératmmtant autorisation de mise en oeuvre par le
lycée Léon Chiris d'un traitement automatisé dendes a caractere personnel reposant sur la
reconnaissance du contour de la main et ayant fioalité de contrdler I'acces au restaurant

scolaire.

64) Délibération 2006-107, 2006-04-27, Délibératmortant autorisation de mise en oeuvre par
I'O.G.E.C Sainte-Marie/Saint-Vincent d'un traitetnantomatisé de données a caractére personnel
reposant sur la reconnaissance du contour de la etayant pour finalité de contrbler l'acces au
restaurant scolaire.

65) Délibération 2006-108, 2006-04-27, Délibératmortant autorisation de mise en oeuvre par
I'Ensemble Scolaire Catholique Rochois Sainte-M&amte-Famille d'un traitement automatisé de
données a caractere personnel reposant sur lanassance du contour de la main et ayant pour
finalité de contrdler I'acces au restaurant soelair

66) Délibération 2006-109, 2006-04-27, Délibéragmmtant autorisation de la mise en oeuvre par
le Service Départemental Incendie et Secours ddalste Corse d'un traitement automatisé de
données a caractere personnel reposant sur d#tidlis d'un dispositif biométrique de

reconnaissance du contour de la main et ayant fpmlité le contréle des horaires des employés.
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67) Délibération 2006-092, 2006-04-06, Délibéragmmmtant autorisation de mise en oeuvre par le
lycée Paul Augier de Nice d'un traitement autorgadis données a caractére personnel reposant sur
la reconnaissance du contour de la main et ayamt focalité la gestion de l'acces a la demi-
pension.

68) Délibération 2006-093, 2006-04-06, Délibératpmmtant autorisation de mise en oeuvre par le
college Gérard Philipe de Martigues d'un traitenartbmatisé de données a caractere personnel
reposant sur la reconnaissance du contour de la etayant pour finalité de contrbler l'accés au
restaurant scolaire.

69) Délibération 2006-094, 2006-04-06, Délibéragmmmtant autorisation de mise en oeuvre par le
college Louisa Paulin de Muret d'un traitement m#tisé de données a caractére personnel
reposant sur la reconnaissance du contour de la @ayant pour finalité la gestion de I'acces a la

demi-pension.

70) Délibération 2006-095, 2006-04-06, Délibératmmtant autorisation de mise en oeuvre par le
lycée Henri Matisse de Trappes d'un traitement raatisé de données a caractére personnel
reposant sur la reconnaissance du contour de la @ayant pour finalité la gestion de l'accés a la
demi-pension.

71) Délibération 2006-096, 2006-04-06, Délibéragmmtant autorisation de la mise en oeuvre par
la société ALSATEL S.A. d'un traitement automatigédonnées a caractere personnel reposant sur
la reconnaissance des empreintes digitales et agamtfinalité le contrdle de l'acces aux locaux et
a la salle informatique.

72) Délibération 2006-097, 2006-04-06, Délibératmmmtant autorisation de la mise en oeuvre par
la société APELEM d'un traitement automatisé dendes a caractere personnel reposant sur
l'utilisation d'un dispositif biométrique de recaissance du contour de la main et ayant pour
finalité le contréle des horaires des employés.

73) Délibération 2006-098, 2006-04-06, Délibéragmmtant autorisation de la mise en oeuvre par
la société Carrefour d'un traitement automatiséddenées a caractére personnel reposant sur
l'utilisation d'un dispositif biométrique de recagssance du contour de la main et ayant pour
finalité le contr6le de I'accés a certains locaux.

74) Délibération 2006-099, 2006-04-06, Délibératmmmtant autorisation de la mise en oeuvre par
la société Diagnostic Medical Systems (DMS) d'witément automatisé de données a caractere
personnel reposant sur l'utilisation d'un dispbittmétrique de reconnaissance du contour de la
main et ayant pour finalité le contréle des hosagtes employés.

75) Délibération 2006-068, 2006-03-16, Délibéragmmtant autorisation de la mise en oeuvre par
la société Assistance Totale en Maintenance (ATMh draitement automatisé de données a
caractére personnel reposant sur l'utilisation dlispositif de reconnaissance des empreintes
digitales et ayant pour finalité le contrdle ded@s aux locaux.

76) Délibération 2006-069, 2006-03-16, Délibératmmmtant autorisation de la mise en oeuvre par
la société Brisach SAS d'un traitement automates@ahnées a caractere personnel reposant sur
l'utilisation d'un dispositif de reconnaissance @espreintes digitales et ayant pour finalités le
contrble des horaires et le contréle de I'acced@aux.
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77) Délibération 2006-070, 2006-03-16, Délibératmmmtant autorisation de la mise en oeuvre par
la société Sagem Défense Sécurité d'un traitemeoimatisé de données a caractere personnel
reposant sur l'utilisation d'un dispositif de recaissance des empreintes digitales et ayant pour
finalité le contréle de I'acces aux locaux.

78) Délibération 2006-071, 2006-03-16, Délibéragmmtant autorisation de la mise en oeuvre par
la société La Mesta Chimie Fine SAS d'un traitenaeribmatisé de données a caractére personnel
reposant sur l'utilisation d'un dispositif de recaissance des empreintes digitales et ayant pour
finalité le contréle de I'acceés aux locaux.

79) Délibération 2006-065, 2006-03-16, Délibératmmtant avis sur un projet de décret modifiant
le décret n° 2005-556 du 27 mai 2005 portant ar@afi titre expérimental d'un traitement
automatisé de données a caractere personnel eslatides passagers de I'aéroport Roissy-Charles
de Gaulle.

80) Délibération 2006-058, 2006-03-02, Délibératmmmtant autorisation de la mise en oeuvre par
I'Etablissement Public Administratif Euroméditeand'un traitement automatisé de données a
caractére personnel reposant sur l'utilisation dligpositif biométrique de reconnaissance du

contour de la main et ayant pour finalité le colerdaccés aux locaux et le contréle des horaires
des employés.

81) Délibération 2006-059, 2006-03-02, Délibératmmmtant autorisation de la mise en oeuvre par
la SCM Imagerie Rouen-Elbeuf-Le Neubourg d'un éragnt automatisé de données a caractere
personnel reposant sur l'utilisation d'un dispbbibmétrique de reconnaissance du contour de la
main et ayant pour finalité le contréle des hosagtes employeés.

82) Délibération 2006-049, 2006-02-23, Délibératpmmtant autorisation de mise en oeuvre par le
lycée Maurice Ravel d'un traitement automatisé alendes a caractére personnel reposant sur la
reconnaissance du contour de la main et ayant fioalité de contrdler I'acces au restaurant
scolaire.

83) Délibération 2006-021, 2006-02-02, Délibératmmtant autorisation de la mise en oeuvre par
la Caisse d'Allocations Familiales de la Seine Sagnis d'un traitement automatisé de données a
caractére personnel ayant pour finalité le contdide acces aux locaux par reconnaissance des
empreintes digitales.

84) Délibération 2006-022, 2006-02-02, Délibératpmmmtant autorisation de la mise en oeuvre par
la banque FINAMA d'un traitement automatisé de é@sna caractére personnel ayant pour finalité
le contrdle des acces aux locaux informatiquesgmnnaissance des empreintes digitales.

85) Délibération 2006-023, 2006-02-02, Délibératmmmtant autorisation de la mise en oeuvre par
la SCM Imagerie Médicale Jeanne d'Arc d'un traitmautomatisé de données a caractere
personnel reposant sur l'utilisation d'un dispbittmétrique de reconnaissance du contour de la
main et ayant pour finalité le contréle des hosagtes employés.

86) Délibération 2006-024, 2006-02-02, Délibératmmmtant autorisation de la mise en oeuvre par
la société TAGG INFORMATIQUE d'un traitement autdis@ de données a caractére personnel
reposant sur l'utilisation d'un dispositif biomgtré de reconnaissance du contour de la main et
ayant pour finalité d'une part le controle de Kecaux locaux, et d'autre part, le contrdle des
horaires.
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87) Délibération 2006-025, 2006-02-02, Délibéra2®®6 portant autorisation de la mise en oeuvre
par la société TOTAL S.A. d'un traitement auton@ati® données a caractere personnel reposant
sur l'utilisation d'un dispositif biométrique decomnaissance du contour de la main et ayant pour
finalité le contréle de I'acceés aux passes d'étapasx clefs des locaux a risques.

88) Délibération 2006-026, 2006-02-02, Délibératmmmtant autorisation de la mise en oeuvre par
la société ARMATIS S.A. d'un traitement automatisédonnées a caractére personnel reposant sur
l'utilisation d'un dispositif biométrique de recagsance du contour de la main et ayant pour
finalité le contréle de l'accés aux locaux.

89) Délibération 2006-027, 2006-02-02, Délibératpmmtant autorisation de la mise en oeuvre par
la société GONESDIS d'un traitement automatisé alenées a caractere personnel reposant sur
['utilisation d'un dispositif biométrique de recaissance du contour de la main et ayant pour
finalité le contréle de I'acces aux locaux.

90) Délibération 2006-028, 2006-02-02, Délibératmmmtant autorisation de la mise en oeuvre par
la SNC ARMATIS lle-de-France d'un traitement auttiséa de données a caractére personnel
reposant sur l'utilisation d'un dispositif biomgtré de reconnaissance du contour de la main et
ayant pour finalité le contrdle de l'acces aux ipca

92) Délibération 2006-031, 2006-02-02, Délibératpmmtant autorisation de mise en oeuvre par le
college Roland Garros d'un traitement automatisdatmées a caractere personnel reposant sur la
reconnaissance du contour de la main et ayant fioalité de contrdler I'acces au restaurant
scolaire.

93) Délibération 2006-002, 2006-01-12, Délibératmortant refus d'autorisation de la mise en

oeuvre par la société Air Promotion Group d'untéraent automatisé de données a caractere
personnel reposant sur l'utilisation d'un dispb&iiométrique de reconnaissance de I'empreinte
digitale et ayant pour finalité le contréle de ¢@s aux locaux.

94) Délibération 2006-003, 2006-01-12, Délibératmortant refus d'autorisation de la mise en
oeuvre par le cabinet Breese - Derambure et Majerodiun traitement automatisé de données a
caractere personnel reposant sur l'utilisation dligpositif biométrique de reconnaissance de
I'empreinte digitale et ayant pour finalité le a@h de I'acces aux locaux.

95) Délibération 2006-004, 2006-01-12, Délibératmortant refus d'autorisation de la mise en
oeuvre par la Société du Marché d'Intérét Natiof¥alignon (SMINA) d'un traitement automatisé

de données a caractére personnel reposant sursdtitn d'un dispositif biométrique de

reconnaissance de lI'empreinte digitale et ayant fimalité le contrble de l'accés aux locaux.

96) Délibération 2006-005, 2006-01-12, Délibératmortant refus d'autorisation de la mise en
oeuvre par la clinique de Goussonville d'un tragatrautomatisé de données a caractere personnel
reposant sur l'utilisation d'un dispositif biométré de reconnaissance de I'empreinte digitale et
ayant pour finalité le contrdle des horaires depleyes.

97) Délibération 2006-006, 2006-01-12, Délibératmmmtant autorisation de mise en oeuvre par le
lycée de la Vallée de Chevreuse d'un traitememnaatisé de données a caractére personnel
reposant sur la reconnaissance du contour de la etayant pour finalité de contrbler l'acces au

restaurant scolaire.

98) Délibération 2006-007, 2006-01-12, Délibératmmmtant autorisation de mise en oeuvre par le
lycée Thierry Maulnier d'un traitement automatigéddnnées a caractere personnel reposant sur la
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reconnaissance du contour de la main et ayant fioalité de contrdler I'acces au restaurant
scolaire.

99) Délibération 2005-313, 2005-12-20, Délibéragommtant avis sur le projet de décret modifiant
le décret n° 2004-1266 du 25 novembre 2004 pris papplication de l'article 8-4 de I'ordonnance
n° 45-2658 du 2 novembre 1945 relative aux conaktid'entrée et de séjour des étrangers en
France et portant création a titre expérimentah dfaitement automatisé des données a caractere
personnel relatives aux ressortissants étrang#ictaat la délivrance d'un visa.

100) Délibération 2005-279, 2005-11-22, Délibémafomrtant avis sur le projet de décret instituant
le passeport électronique et sur les modificat@pgortées au traitement DELPHINE permettant
I'établissement, la délivrance et la gestion desgaorts.

101) Délibération 2005-281, 2005-11-22, Délibémjpmrtant autorisation de la mise en oeuvre par

la Cité des Sciences et de I'Industrie d'un trat@nautomatisé de données a caractere personnel
reposant sur l'utilisation d'un dispositif biométré de reconnaissance de I'empreinte digitale et
ayant pour finalité le contrdle de l'acces aux ipca

102) Délibération 2005-282, 2005-11-22, Délibémfpmrtant autorisation de la mise en oeuvre par
la Direction Régionale des Services Pénitentigitdé8SP) de Marseille d'un traitement automatisé
de données a caractére personnel reposant suisdtitn d'un dispositif biométrique de
reconnaissance du contour de la main et ayantfp@lité le contréle de I'acces a I'armurerie.

103) Délibération 2005-283, 2005-11-22, Délibémjpmrtant autorisation de la mise en oeuvre par
le Conseil Général de la Cote d'Or d'un traitemaribmatisé de données a caractere personnel
reposant sur l'utilisation d'un dispositif biomgtré de reconnaissance du contour de la main et
ayant pour finalité le contrdle de l'acces aux ipca

104) Délibération 2005-253, 2005-11-10, Délibématmrtant autorisation de mise en oeuvre par le
lycée Jules Fil d'un traitement automatisé de desmn& caractere personnel reposant sur la
reconnaissance du contour de la main et ayant fioalité de contrdler I'acces au restaurant
scolaire.

105) Délibération 2005-244, 2005-11-03, Délibémjpmrtant autorisation de la mise en oeuvre par
le lycée professionnel de Vedene d'un traitemembraatisé de données a caractére personnel
reposant sur la reconnaissance du contour de la etayant pour finalité de contrbler l'acces au

restaurant scolaire.

106) Délibération 2005-245, 2005-11-03, Délibémfpmrtant autorisation de la mise en oeuvre par
la société Keynectis d'un traitement automatiséddenées a caractere personnel reposant sur
l'utilisation d'un dispositif biométrique de recaissance du contour de la main et ayant pour
finalité le contréle de I'acces aux locaux.

107) Délibération 2005-246, 2005-11-03, Délibémjpmrtant autorisation de la mise en oeuvre par
la société FCI France d'un traitement automatis@a®ées a caractére personnel ayant pour
finalité le contréle des accés par reconnaissaasethpreintes digitales.

108) Délibération 2005-247, 2005-11-03, Délibémajpmrtant autorisation de la mise en oeuvre par
la société Info Service Europe d'un traitement matitsé de données a caractere personnel reposant
sur l'utilisation d'un dispositif biométrique decomnaissance du contour de la main et ayant pour
finalité le contréle des horaires de ses employés.
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109) Délibération 2005-248, 2005-11-03, Délibémfpmrtant autorisation de la mise en oeuvre par
la société Ferma d'un traitement automatisé de @ksra caractéere personnel reposant sur
l'utilisation d'un dispositif biométrique de recaissance du contour de la main et avant pour
finalité le contréle de I'acces aux locaux.

110) Délibération 2005-249, 2005-11-03, Délibémjpmrtant autorisation de la mise en oeuvre par
le Cabinet Lexvia d'un traitement automatisé dendes a caractere personnel reposant sur la
reconnaissance des empreintes digitales et ayamtfipalité de sécuriser I'acces aux documents
ainsi que leur envoi par courrier électronique.

111) Délibération 2005-250, 2005-11-03, Délibémafpmrtant autorisation de la mise en oeuvre par
la société Bouygues Telecom d'un traitement autiegde données a caractére personnel reposant
sur l'utilisation d'un dispositif biométrique decomnaissance de I'empreinte digitale et ayant pour
finalité le contréle de I'acces aux locaux.

112) Délibération 2005-251, 2005-11-03, Délibémajpmrtant autorisation de la mise en oeuvre par
la société Aeromecanic d'un traitement automateséahnées a caractére personnel reposant sur
l'utilisation d'un dispositif biométrique de recagsance du contour de la main et ayant pour
finalité le contrdle de l'acces aux zones ditesmé&es.

113) Délibération 2005-252, 2005-11-03, Délibémfpmrtant autorisation de la mise en oeuvre par
la société Plastic Omnium d'un traitement autoréatss données a caractere personnel reposant sur
l'utilisation d'un dispositif biométrique de recaissance du contour de la main et ayant pour
finalité le contréle de I'acces aux locaux.

114) Délibération 2005-206, 2005-09-22, Délibématmmrtant autorisation de mise en oeuvre d'un
traitement automatisé de données a caractére peisoaposant sur la reconnaissance de
I'empreinte digitale et ayant pour finalité de c¢Oldr lI'acces logique a un service d'informations
financiéres de la société Bloomberg L.P.

115) Délibération 2005-169, 2005-07-05, Délibématmrtant autorisation de mise en oeuvre par le
college "Les Mimosas" d'un traitement automatisélalenées a caractere personnel reposant sur la
reconnaissance du contour de la main et ayant fioalité de contrdler I'acces au restaurant
scolaire.

116) Délibération 2005-185, 2005-07-05, Délibématpmrtant autorisation de mise en oeuvre par la
société Claranet d'un traitement automatisé de @ mnra caractere personnel reposant sur la
reconnaissance de la forme de la main et ayant poalité de contrdler l'acces a la salle
d'hébergement informatique.

117) Délibération 2005-186, 2005-07-05, Délibématmrtant autorisation de mise en oeuvre par la
société Carrefour Hypermarchés France d'un traitenaeitomatisé de données a caractere
personnel reposant sur la reconnaissance de lafdema main et ayant pour finalité de contréler
l'acces a certains locaux de I'établissement Welkette du Var.

118) Délibération 2005-162, 2005-06-21, Délibématautorisant la mise en oeuvre par la société
Reichen et Robert & associés architectes urbanidtes traitement automatisé de données a
caractére personnel reposant sur l'utilisation dligpositif biométrique de reconnaissance du
contour de la main et ayant pour finalité le coletide I'acces aux locaux.

119) Délibération 2005-163, 2005-06-21, Délibémtmitorisant la mise en oeuvre par la mairie de
Gagny d'un traitement automatisé de données ateseguersonnel reposant sur I'utilisation d'un
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dispositif biométrique de reconnaissance du condeuda main et ayant pour finalité le contrdle des
horaires de ses employés.

120) Délibération 2005-135, 2005-06-14, Délibématautorisant la mise en oeuvre par le Centre

hospitalier de Hyéres d'un traitement automatiséalenées a caractere personnel reposant sur
l'utilisation d'un dispositif biométrique de recagsance du contour de la main et ayant pour

finalité le contréle des horaires de ses employés.

121) Délibération 2005-136, 2005-06-14, Délibémamrtant autorisation de mise en oeuvre a titre
expérimental par La Poste a Vigneux-sur-Seine tfaitement automatisé de données a caractere
personnel reposant sur la reconnaissance de l'ent@udigitale et ayant pour finalité de contréler
l'acces aux locaux.

122) Délibération 2005-137, 2005-06-14, Délibémafmrtant autorisation de mise en oeuvre a titre
expérimental par La Poste a Palaiseau d'un traiteengomatisé de données a caractére personnel
reposant sur la reconnaissance de I'empreinteatiget ayant pour finalité de contrdler I'acces aux
locaux.

123) Délibération 2005-138, 2005-06-14, Délibémamrtant autorisation de mise en oeuvre a titre
expérimental par La Poste a Aubervilliers d'untéraent automatisé de données a caractere
personnel reposant sur la reconnaissance de l'ent@udigitale et ayant pour finalité de contréler
l'acces aux locaux.

124) Délibération 2005-139, 2005-06-14, Délibémafmrtant autorisation de mise en oeuvre a titre
expérimental par La Poste a Noisy-le-Sec d'unemmait automatisé de données a caractére
personnel reposant sur la reconnaissance de lafdenla main et ayant pour finalité de controler

l'accés aux locaux.

125) Délibération 2005-140, 2005-06-14, Délibématpmrtant autorisation de mise en oeuvre par
La Poste a Argenteuil d'un traitement automatiséaeées a caractere personnel reposant sur la
reconnaissance de la forme de la main et ayantfpalité de contrdler I'accés aux locaux.

126) Délibération 2005-148, 2005-06-14, Délibémfmrtant autorisation de la mise en oeuvre par
la Cité des sciences et de l'industrie d'un trat@nautomatisé de données a caractere personnel
ayant pour finalité I'expérimentation de dispositife reconnaissance biométrique dans le cadre
d'une exposition pédagogique.

127) Délibération 2005-149, 2005-06-14, Délibémjpmrtant autorisation de la mise en oeuvre par
I'Institut National des Hautes Etudes de SécumN&lES) d'un traitement automatisé de données a
caractére personnel ayant pour finalité le contdi#ge acces par reconnaissance des empreintes
digitales.

128) Délibération 2005-113, 2005-06-07, Délibémtpmrtant autorisation de la mise en oeuvre par
le groupe Imprimerie Nationale d'un traitement endtisé de données a caractere personnel ayant
pour finalité le contrdle des acces par reconnasdes empreintes digitales.

129) Délibération 2005-115, 2005-06-07, Délibémfpmrtant autorisation de la mise en oeuvre par
la Chambre de Commerce et d'Industrie de Nice-@&eur d'un traitement automatisé de données
a caractére personnel ayant pour finalité la gestiane carte de fidélité impliquant I'utilisation
d'un dispositif biométrique de reconnaissance dgwentes digitales.
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130) Délibération 2005-064, 2005-04-20, Délibémfmrtant autorisation de la mise en oeuvre par
la direction des Monnaies et Médailles d'un tragaetrautomatisé de données a caractere personnel
reposant sur la reconnaissance de la forme deilaehayant pour finalité de contrbler l'acces aux
locaux sensibles.

131) Délibération 2005-023, 2005-02-17, Délibémjpmrtant autorisation de la mise en oeuvre par
la Banque de France d'un traitement automatis@deéks a caractere personnel ayant pour finalité
de contréler I'accés aux locaux sensibles.

132) Délibération 2005-031, 2005-02-17, Délibémtmortant refus d'autorisation de la mise en
oeuvre par la société UTEL d'un traitement autos@atie données a caractére personnel reposant
sur l'utilisation d'un dispositif biométrique decomnaissance du contour de la main et ayant pour
finalité le contréle des horaires des employés.

133) Délibération 2005-034, 2005-02-17, Délibématmortant refus d'autorisation de la mise en
oeuvre par la societé UCOM d'un traitement autaséalie données a caractere personnel reposant
sur l'utilisation d'un dispositif biométrique decomnaissance du contour de la main et ayant pour
finalité le contréle des horaires des employés.

134) Délibération 2005-035, 2005-02-17, Délibématmortant refus d'autorisation de la mise en
oeuvre par la société MFG Education d'un traitenaemdmatisé de données a caractére personnel
reposant sur l'utilisation d'un dispositif biomgtré de reconnaissance du contour de la main et
ayant pour finalité le contrdle des horaires depley®s.

135) Délibération 2005-036, 2005-02-17, Délibématmortant refus d'autorisation de la mise en
oeuvre par la société Paris Monitoring d'un tragatrautomatisé de données a caractere personnel
reposant sur l'utilisation d'un dispositif biomgtré de reconnaissance du contour de la main et
ayant pour finalité le contrdle des horaires depleyes.

136) Délibération 2005-037, 2005-02-17, Délibémtmortant refus d'autorisation de la mise en
oeuvre par la mairie des Sables d'Olonne d'unetmaiht automatisé de données a caractere
personnel reposant sur l'utilisation d'un dispbsibmétrique de reconnaissance du contour de la

main et ayant pour finalité le contréle des hosagtes employeés.

137) Délibération 2005-020, 2005-02-10, Délibématiportant avis sur un projet de décret en
Conseil d'Etat relatif & une expérimentation ayaour objet d'améliorer, par comparaison
d'empreintes digitales, les conditions et la figdbitles controles effectués lors du passage de la
frontiere a l'aéroport Roissy-Charles-de-Gaulle.

138) Délibération 2005-001, 2005-01-13, Délibémtiportant autorisation d'un traitement
automatisé de données a caractére personnel grgsmnta société TF1 et concernant la mise en
oeuvre d'un systeme de contrble des acces par triemé

139) Délibération 04-075, 2004-10-05, Délibératpmrtant avis sur le projet de décret en Consell
d'Etat pris pour l'application de l'article 8-4 Berdonnance du 2 novembre 1945 relative aux
conditions d'entrée et de séjour des étrangersancé et portant création a titre expérimental d'un
traitement automatisé de données a caractere persmatives aux ressortissants étrangers
sollicitant la délivrance d'un visa.

140) Délibération 04-068, 2004-06-24, Délibératmmutant avis sur le projet de décret du ministre

de lintérieur modifiant le décret du 8 avril 198latif au fichier automatisé des empreintes
digitales.
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141) Délibération 04-017, 2004-04-08, Délibératiorlative a une demande d'avis de
I'établissement public Aéroports de Paris concdriianmise en oeuvre d'un contréle d'acces
biométrique aux zones réservées de slreté desoasrdfOrly et de Roissy.

142) Délibération 04-018, 2004-04-08, Délibératietative & une demande d'avis présentée par le
Centre hospitalier de Hyeres concernant la miseervre d'un dispositif de reconnaissance de
I'empreinte digitale ayant pour finalité la gestauntemps de travail de ses personnels.

143) Délibération 03-065, 2003-12-16, Délibératipartant avis sur le traitement automatisé
d'informations nominatives, mis en oeuvre par ldrimale Levallois-Perret, destiné a contréler
l'acces au "Roller-Parc” par la reconnaissancedgseintes digitales.

144) Délibération 03-036, 2003-07-01, Délibératipnrtant adoption d'une recommandation
relative a la sécurité des systémes de vote étegtre

145) Délibération 03-027, 2003-05-22, Délibératpumtant avis sur le projet d'arrété du ministre de
la justice portant avis sur le projet d'arrété dinistre de la justice portant création d'une
application informatique destinée a vérifier litden des détenus en établissement par
reconnaissance de la morphologie de la main

146) Délibération 03-029, 2003-05-22, Délibératommcernant la création par la direction générale
des douanes et droits indirects d'un systeme dirdtion de lutte contre la fraude

147) Délibération 03-015, 2003-04-24, Délibératpamtant avis sur les articles 4 et 5 d'un projet de
loi relatif a I'immigration

148) Délibération 02-070, 2002-10-15, Délibératipartant avis sur le traitement automatisé
d'informations nominatives, mis en oeuvre par lbége Joliot Curie de Carqueiranne, destiné a
contrbler I'accés au restaurant scolaire par lanmgissance de la géométrie de la main

149) Délibération 02-045, 2002-06-18, Délibératjportant avis sur un projet de décision du
directeur de 'URSSAF de la Corse relatif a la n@seoeuvre d'un dispositif de reconnaissance de
I'empreinte digitale destiné a controler les a@eslocaux professionnels de TURSSAF

150) Délibération 02-033, 2002-04-23, Délibératrefative a la demande d'avis présentée par la
mairie de Goussainville concernant la mise en aeuVun dispositif de reconnaissance de
I'empreinte digitale ayant pour finalité la gestoes horaires de travail des personnels communaux

151) Délibération 02-034, 2002-04-23, Délibératjportant avis sur un projet de décision du
directeur général de I'établissement public aétepie Paris relative a une expérimentation de trois
dispositifs biométriques de contrdle des acceszames réservées de slreté des aéroports d'Orly et
Roissy

152) Délibération 02-022, 2002-04-02, Délibératrefative a la demande d'avis présentée par la
mairie de Vandoeuvre-les-Nancy concernant I'expémiation d'un dispositif de vote électronique
par internet a I'élection présidentielle

153) Délibération 02-015, 2002-03-14, Délibératpmmtant avis sur un projet d'arr*eté présenté par

la mairie de Mérignac concernant I'expérimentatioam dispositif de vote électronique reposant sur
['utilisation de cartes a microprocesseur compotEmempreintes digitales des électeurs
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154) Délibération 02-001, norme simplifiee 42, 2@1208, Délibération concernant les traitements
automatisés d'informations nominatives relatifs emeuvre sur les lieux de travail pour la gestion
des contrbles d'accés aux locaux, des horaires latréstauration

155) Délibération 01-006, 2001-01-25, Délibératpmitant avis sur un projet de décision présenté
par I'établissement public du Musée du Louvre corarg un traitement de contrble des acces et
des horaires de certains personnels par la recssamaie du contour de la main.

156) Délibération 00-056, 2000-11-16, Délibératpmrtant avis sur un projet d'arrété présenté par
le ministre de I'éducation nationale concernantraement automatisé d'informations nominatives
ayant pour finalité le contréle d'accés par la neaissance des empreintes digitales de certains
personnels de I'éducation nationale, pour certateux de la cité académique de Lille.

157) Délibération 00-057, 2000-11-16, Délibérapmrtant avis sur un projet d'arrété présenté par
le préfet de I'Hérault concernant un traitemenbmeattisé d'informations nominatives ayant pour
finalité la gestion du temps de travail des agdetta préfecture.

159) Délibération 98-033, 1998-03-31, Délibératpmrtant avis sur un projet d'arrété présenté par
I'Office Francais de Protection des Réfugiés et tiAges relatif au fichier informatisé des
empreintes digitales des demandeurs du statufagiéé

160) Délibération 98-034, 1998-03-31, Délibératportant avis sur un projet d'arrété modificatif
concernant la gestion des formalités administratnedevant de |'Office Francais de Protection des
Réfugiés et Apatrides

161) Délibération 98-012, 1998-03-03, Délibératipartant avis sur projet d'arrété relatif au
traitement automatisé d'informations nominativegesgtion électronique de documents (GED) mis
en oeuvre par le ministere de l'intérieur frangaisein du bureau national SIRENE

162) Délibération 97-044, 1997-06-10, Délibératpmrtant avis sur un projet d'arrété présenté par
la Banque de France concernant un traitement atisgmdinformations nominatives ayant pour
finalité la gestion des contrbles d'accés des agmrtempreintes digitales.

163) Délibération 95-126, 1995-10-24, (AFFAIRES EANRGERES, POLICE). Délibération
portant avis sur une demande modificative présqraééOffice francais de protection des réfugiés
et apatrides (OFPRA) relative a la durée de coasierv des informations enregistrées dans le
fichier dactyloscopique des demandeurs du statutfdgié

164) Délibération 94-095, 1994-11-15, (APPLICATIA)E LA LOI). Délibération relative a la
proposition modifiée de directive du Conseil denith européenne relative a la protection des
personnes physiques a I'égard des traitements al@sees a caractere personnel et a la libre
circulation de ces données.

165) Délibération 92-052, 1992-05-26, (AFFAIRES EANRGERES, POLICE). Délibération
portant avis sur la mise en oeuvre permanente ftthrer dactyloscopique des demandeurs du
statut de réfugiés par I'Office francais de pratectes réfugiés et apatrides

166) Délibération 92-026, 1992-03-17, (POLICE, INRIEUR). Délibération portant avis sur un

traitement automatisé d'informations nominatives em oeuvre par le ministere de l'intérieur relatif
a la gestion automatisée de la délivrance desscaatitonales d'identité et des passeports.
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167) Délibération 92-027, 1992-03-17, (AFFAIRES EANRGERES, POLICE). Délibération
portant sur une vérification sur place du fichierctyloscopique des demandeurs du statut de
réfugiés mis en oeuvre et géré par l'office framcde protection des réfugiés et apatrides
(O.F.P.R.A).

168) Délibération 89-110, 1989-10-10, (AFFAIRES EANRGERES, APPLICATION DE LA
LOI). Délibération portant prorogation de l'avivdaable n° 87-106 du 3 novembre 1987 portant
avis sur la mise en place par l'office francaigpod®ection des réfugiés et apatrides d'un traitémen
automatisé relatif a la dactyloscopie des demarsddwistatut de réfugié

169) Délibération 87-106, 1987-11-03, (AFFAIRES EANGGERES). Délibération portant avis sur
la mise en place par I'Office francais de protectdes réfugiés et apatrides d'un traitement
automatisé relatif a la dactyloscopie des demarsddwistatut de réfugié

170) Délibération 86-105, 1986-10-21, (INTERIEURDIRCE). Délibération portant avis sur le
relevé d'une empreinte digitale a I'occasion dilsreande de carte nationale d'identité

171) Délibération 86-102, 1986-10-14, (INTERIEURQIRCE). Délibération concernant un projet
de décret relatif au fichier automatisé des empesidigitales géré par le Ministére de I'Intérieur

172) Délibération 86-76, 1986-07-01, (INTERIEUR, IRCE). Délibération portant avis sur un
projet de décret relatif a la création d'un systélméabrication et de gestion informatisée dessart
nationales d'identité

173) Délibération 84-18, 1984-05-03, (INTERIEUR, IROE). Délibération relative & la mise en
oeuvre par le Ministere de I'Intérieur d'un traiggrhautomatisé d'empreintes digitales
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Une carte de plus en plus sécurisée

1921, la premiére carte.

Créationde la «carte d'identité de Frangais» par le préfet
depolice de la Seine Robert Leuillier. Il veut remédier aux
problémesliés a I'hétérogénéité des différents papiers
(livretouvrier, livret de famille, acte de naissance, etc).
Octobre 1940, les sous-citoyens.

Réclameée parl'autorité allemande et par les institutions
vichystes, lamention «juif» est apposée sur la carte

d'identité pour rendre visible une sous-citoyenneteé,
1955, les musulmans d’Algérie.

Circulaire «confidentielle» du ministére de I'Intérieur
quidétermine les dispositions a appliquer pour toute
demande émanant de musulmans d'Algérie.

1987, la carte informatisée.

La carte nationale d'identité informatisée, créée par
le de(_:retdu 19mars 1987, remplace lacarte d'identité
«papier». Plus petite, plastifiée, elle est délivrée sur

I'ensemble du territoire national depuis décembre 1995,
2008, la carte biométrique.

Projet de carte d'identité biométrique.

En Europe, une carte a gé¢ométrie variable

De Londres, ol la carte d’identité n'existe pas, a Rome, ol elle a autant de valeur
qu’un permis de chasse, 'utilisation des papiers varie radicalement.

les citoyens doivent posséder une carte

d'identité. La plupart de nos voisins y ont
recours, avec cependant des usages et unerigu-
eurdifférents,
Outre-Rhin, la carte d'identité est une obliga-
tion. A partir de 16 ans, les citoyens allemands
doivent s'inscrire sur un registre et faire la
demande d'une carte, & moins de détenir un
passeport valable. Celle-ci est demandée pour
toute démarche administrative. En Belgique,
la carte d'identité est également obligatoire,
des I'age de 15 ans. D'ici 4 2009, la détention
d'une carte devenue électronique sera impo-
sée atout citoyen dgé de plusde 12ans. Contrai-
rement au cas allemand, dautres documents
peuvent étre utilisés en Belgique pour prouver
sonidentité danslavie courante.
Biométrique. Beaucoup plus utilisée quen
France, la carte d'identité est le seul document
officiel permettant de justifier son identité en
Espagne. Ni permis de conduire ni autre papi-
ers administratifs ne sont acceptés. Elle est
obligatoire désl'age del4 ans. Il est prévu que
toutes les cartes délivrées & partir de 2008 se-
ront électroniques et intégreront des compo-

l a France n'est pas le seul pays d'Europe ol

sants biométrigues. Sila carte d'identité existe
en Italie, elle n'est, en revanche, pas obligatoire.
Assez peu utilisée, les Ttaliens lui préferent le
passeport, le permis de conduire ou méme le
permis de chasse. Les nouvelles cartes déli-
vréesseront, comme dans les autres pays euro-
péens, descartes électroniques.
«Fake ID». La Grande-Bretagne possede peut-
étre un quart des cameéras de sécurité du mon-
de, mais personne ni détient de carte d'identi-
té. Le passeport, le permis de conduire ou pra-
tiquement n'importe quelle carte munie d'une
photo peut-étre utilisée pour prouver son
identité, avec plus oumoins de rigueurselonla
situation. Ainsi beaucoup de jeunes peuvent
facilement se procurer des «fike [D» (faux pa-
piers d'identité) pour rentrer dans les bars in-
terdits aux moins de 18 ans, Un projet deloi est
cependant en cours, ainsi quune étude aupres
de la population pour introduire la fameuse
carte électronique. La carte d'identité restera
cependant facultative, ou limitée a certains
groupes tel queles nouveaux immigrants, et ne
sera pas créée avant 2012, -
MELANIE GOUBY
avec les correspendants étrangers

- Pierre Piazza, professeur de sciences pol

ierre Piazza est maitre

itiques, revient sur I'histoire des papiers d’identité :

«Une carte d’inspiration policiere»

ou de directives émanant soit

de conférences en

sciences politiques a

Funiversité de Cergy-

Pontoise. Spécialiste
des questions d'identification,
il est Vauteur d'une Histoire
de la carte nationale d'identité
(Ofile Jacoh, 2004),

| justifier de sa nationalité ?

. Audépart, la carte est dinspi-
ration purement policiére.
Elle procéde dune volonté
didentification et descend en
droite ligne des techniques
d'Alphonse Bertillon, commis
alapréfecture de police de Pa-

ris qui participera i la mise
en place en 1912 de carnets
anthropométriques pour les
nomades. Lacésure, clest viai-
ment la IIT* République avec
I'svénement de |'Etat-nation.
Avant, il existait bien des do-
cuments prouvant Videntitd
comme le passeport intérieur
ou le livret ouvrier, mais ils
n'étaient pas viaiment fiables,
Apartirdesannées1870-80,1a
question de la nationalité
prend de plusen plus d'impor-
tanpe. Oncommence i vouloir
distinguer les Frangais des
étrangers qui étaient munis
dune carte didentité depuis
1916. En 1921 nait ainsi la pre-
miére véritable «Carte d'iden-

«LIBERATION»
=

5
STS
TA

tité de Frangaiss,
instaurde pour le
seul département
de la Seine 4 I'ini-
tiative du préfet
de police Robert
Leullier. Deslors,la

d'Algérie. Plus ré-
cemment, en 1993,
I'Etat a profité du
passage 4 la nou-
velle carte infor-
matisée, dite wear-
te Pasquas pour

carte  matérialise dureir notamment
une appartenance les contrdles &
communesinmé- 3 I'égard des Fran-
mecorps lanation. PlerrePlazza. . caisnésal'étranger
Sous convert o ou  de parents
d*étre un symbale etrangers. En considérant que
dintégration, la carte le passage de la carte papier &
nest-elle pas anssimm Ia nouvelle était dquivalent a
instroment de contrdle? une premiere demande de

Ces deux problématiques
sont en effet intimement mé-
lées: d'un cote, la carte atteste
d'une appartenance légitime a
un corps social national. Mais
de lautre, elle a un aspect ré-
pressiflié & 'usage que la poli-
ce peut faire des données con-
tenues par la carte, Ces deux
aspects nont dailleurs pas
cessé de ressurgir an cours de
I'histoire. En 1955, dans wn
souet de rupture avec le ficha-
gede Vichy, imdécret rend no-
tamment la carte facultative,
Le discours officiel est d'en fai-
e un outil d'intégration, mais
officieusement, on s'en sertau
méme moement pour contri-
ler les Francais musulmans
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carte,'Etat a misheaucoup de
citoyens frangais dans Tobli-
gation de prouver leur natio-
nalité. On a ainsi jeté loppro-
hre surde nombreux Francais
fui se sonl sentis considérés
commedescitovensde secon-
dezone,

Comment expliquer
lesuceds de cette carte
alors quielle n'est pas
obligatoire?

Clesten effet un peu paradoxal,
Clest dautant plos étonnant
que cet objet n'a pas franche-
ment une histoire démocrati-
gue. Car jamais aucune carte
n'a éte discubiée devant le Par-
lement. Depuislapremibre, el-
lessont toutesle fait de décrets

de la préfecture de police, soit
du ministére de 1'Intérieur.
Seule exception, le projet de
carte didentité biométrique
porté depuis 2002 par Nicolas
Sarkozy et gelé en 2005 aprés
1mn déhat porté sur Ja place pu-
blique, C'étatt d'ailleurs un des
rares projets & vouloir rendre
la carte d'identité obligatoire.
Malgré cet sspect non démo-
cratique, la carte est auyjour-
d'hui totalement rentrée dans
les meeurs. s
Beaucoup de gens pensent
méme gquelle est obligatoire.
Certaing apprécient son as-
pect pratique, dautres esti-
ment quielle valide une appar-
tenance a la nation et quielle
est un gage de respectabilité,
Mais cetbe adhésion sexplique
aussi par tous les discours de |
perstasion que les pouveirs |
publics ont mis en place pour |
rendre populaire cette carte.
Comume en 1993: pour le pas-
sage @ la carte informatisée,
T'Etat avait lancé de grandes
campagnes de communica-
tion pour vanter les mérites
d'une carte dite infalsifiable,
Qu'il veut pourtant A nouvean

remplacer -
recusiill par CHRISTOPHE LEHOUSSE




