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PARTE PRIMA



INTRODUZIONE

Il diritto alla riservatezza € un diritto di secengenerazione, che si
sviluppa in risposta a esigenze sorte nel contesttale con il progresso
tecnologico, e segue un continuo processo di ewwmiazparallelo alle
nuove necessita di tutela connesse ai mutamentoedoi, e allo sviluppo
scientifico. Il contenuto del diritto allprivacy, dunque, si evolve di fronte
alle trasformazioni tecnologiche del XX secolo.

Alla fine dell’Ottocento, infatti, le possibilitaidncidere sulla sfera
privata del soggetto erano limitate all’attivitalldestampa dei quotidiani e
della fotografia. Pertanto, il dibattito teso adeahare il diritto alla
riservatezza era emerso in relazione alle aggmassilba sfera intima
operate dai mezzi di comunicazione e si era cora@nsulla divulgazione
di notizie personali. Il diritto allprivacy, in questo contesto, assumeva un
contenuto negativo e coincideva con il potere dejdo di impedire la
pubblicizzazione e la conoscenza di fatti attinaadta vita familiare e
personale.

Alla fine del Novecento, tuttavia, il progresso estifico nel campo
informatico e dell’indagine genetica ha moltiplizanormemente i rischi
di violare la sfera privata individuale, poichéuatmente le scoperte
tecnologiche permettono di memorizzare, gestiraseovare e far circolare
una guantita enorme di dati sensibili, che possmuardare non solamente
il singolo ma un intero gruppo familiare nel casanébrmazioni genetiche.

Quindi, l'originario concetto di riservatezza contetela dell'intimita



contro le aggressioni esterne, si arricchisce aetgdo anche il controllo
sulla raccolta, elaborazione e circolazione deipgktsonali.

La tutela del diritto alla riservatezzaosi intesa, tuttavia, non ha carattere
assoluto, dovendo essere sempre posta in bilanetaroen il contrapposto
interesse collettivo all’acquisizione di elementlpatori nel procedimento
penale. La vera difficolta per il legislatore e ntérprete consiste
nell’individuare un corretto punto di equilibricati’'esigenza di accertare |
reati e la protezione della sfera privata del dimgo

In questa prospettiva, I'attenzione dovra esseudicdta ai due settori
maggiormente interessati oggi dalle istanzes#irvatezza nel contesto di

un processo penale informatico e genetico.



CAPITOLO |

Origini ed evoluzione del diritto alla riservatezzanel quadro nazionale
ed europeo.

Sommario: 1. La genesi e il contenuto del diritto afjavacy - 2. La
tutela della vita privata negli atti del ConsigldEuropa e nella
giurisprudenza della Corte Europea dei diritti 'delno - 3. Le fonti
dell’Unione europea e l'opera della Corte di Gimsti la riservatezza da
garanzia strumentale alla realizzazione di un ntercemune a diritto
fondamentale del cittadino dell’'Unione - 4. Il mamscimento del diritto
alla riservatezza nell'ordinamento italiano e legpettive di tutela nel
processo penale.

1. La genesi e il contenuto del diritto allgorivacy.

L’esigenza di tutelare la riservatezza individualeia a emergere, in
dottrina, per la prima volta negli Stati Uniti afiae del XIX secolo, in un
momento storico di grandi mutamenti politici, econa e sociali.

Al fine di comprendere il motivo per cui right of privacy sia stato
teorizzato solo alla fine dell’Ottocento, giovaaidare che € il fenomeno
dell'industrializzazione a mutare radicalmente lblesdi vita della
collettivita, favorendo I'urbanizzazione e stimadanla ricerca tecnologica.
In tale quadro generale, il ceto borghese, che ritmame piu sufficiente
tutelare la proprieta privata, comincia a sentaenécessita di proteggere

anche la sfera intima. Pertanto, il diritto allsenvatezza inizialmente é teso



a proteggere interessi di natura elitaria ed epaca di esprimere esigenze
uniformemente diffuse nella massa dei cittddini

La prima ricostruzione dottrinale del diritto in gajto € pubblicata nel
1890 sulle pagine delarvard Law Reviewda due giuristi, Louis Brandeis
e Samuel Warréni quali parlano diprivacy comeright to be let alone
(diritto a essere lasciati sdli$ebbene la tutela delfarivacy nasca come
difesa di valori borghesi — in specie la rispetigbimessa in pericolo dai
mezzi di stampa-, il merito di questi autori € dorne I'attenzione
sull'esigenza di proteggere giuridicamente I'intandella vita domestica di
“ogni” individuo in generale (c.dnviolate personality, ritenuta una delle
“nuove esigenze” della societa, che fino a quel ewm proteggeva solo

persona fisica e behi

1'S. NIGER Le nuove dimensioni dellprivacy. dal diritto alla riservatezza alla
protezione dei dati personalCedam, Padova, 2006, p. 27; T. TRONCH®enni
problematici sulla tutele della vita privata nelitdinamento giuridico italianoCedam,
Padova, 1990, p. 148.

2S. D. WARREN, L. D. BRANDEISThe right to privacyin Harvard Law Review
vol. IV, n.5, 1890, trad. it. S. Serra in V. FRO$INus solitudinis,Giuffré, Milano,
1993, p. 52 e ss. In verita, il primo a parlaredditto alla privacy, alla fine della
diciannovesimo secolo, fu il giudice Thomas Coolgye parlo, quasi incidentalmente,
di diritto alla riservatezza nell'ambito di unoitiortrattatistico in materia di fatti illeciti.
C.f.r. T. C. CLOONEY, A Treatise on the Law of Torts or the Wrongs whieise
Indipendent of contracChallagan & Company, Chicago IL, 1888, p. 29.

% Anche se vi & chi ne propone una traduzione pigsascome diritto a essere lasciati in
pace o tranquilli. N. LUGARESIinternet, privacy e pubblici poteri negli Stati tini
Giuffre, Milano, 2000, p. 51.

“ | due autori richiamano la nozione di proprietdplagandola, pero, alla vita privata,
svolta dal singolo all'interno delle mura domes#ichn altri termini, essi configurano il
diritto alla riservatezza come un divieto di ingr@sunoius excludendi aliosnello
spazio domestico altrui, inteso come ambito cheadgme solo all'individuo. A.
BALDASSARRE, Privacye costituzione. L'esperienza statunitenB®ma, Bulzoni
Ed., 1984, p. 16; S. NIGER,e nuove dimensioni della privacy: dal diritto alla
riservatezza alla protezione dei dati personalit., p. 28. Numerosi sono le voci
critiche sellevatesi nei confronti di tale ricogtimne giudicata troppo vaga. Si ricorda
tra i molti E. J. BLUOSTEINPrivacy an as aspect of human dignity: an aswer: t
Dean Prosserin New York University Law Revievit964, vol. XXXIX, p. 970.
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La tesi, tuttavia, non & immediatamente accoltavelld normativo e
giurisprudenziale.

Le Corti statunitensi, infatti, solo a partire gmimi anni del novecento
riconoscono allgprivacy la valenza di diritto soggettivo autonomamente
protettd. In particolare, i profili di applicazione (sogte& ed oggettiva)
del diritto in esame sono stati progressivamentesegyrazie allegal
reasoningespresso da giudici autorevoli in celeldrssenting opinions
utilizzate come base argomentativa fondamentalegpelle corti che, in
momenti successivi si sono trovate a dover “rowsti(c.d.overruling
propri precedenti giudiziari che concepivano inseerestrittivo il diritto di
cui trattas].

Peraltro, questo processo di riconoscimento deftalialla riservatezza
era stato rallentato dal fatto che nella Costitongi@americana non figura,

nemmeno tra i suoi emendamenti, alcun riferimesiato a tale diritto

® La pronuncia che per prima accorda protezione mdlervatezza quale posizione
giuridicamente rilevante «derivante dal diritto urate» e dai valori costituzionali e
pronunciata dalla Corte Suprema della Georgia 8@51[122 Ga. 190, 194, 50 S.E. 68,
70, 1905].

® Uno dei casi che sensibilizzd maggiormente il ditmasul riconoscimento del diritto
alla privacy fu Olmstead vs. United Statdgl 1928, nel quale la Suprema Corte nego
I'applicazione del IV Emendamento - che proteg@sain individuo da perquisizioni e
sequestri irragionevoli aventi a oggetto la persandomicilio, i documenti o i beni
personali- in tema di intercettazioni telefonicha. pronuncia in esame chiariva che per
perquisizione si dovesse intendere solamente toasione fisica dell’autorita pubblica
in luoghi costituzionalmente protetti. Nel corsotdie processo, il giudice Braindeis
pronuncio un’opinione dissenziente, in cui ripreseapprofondi alcuni concetti gia
espressi nell'articolo scritto insieme a Warre®Istead vs. United State277 U.S.
438, 1928. Solo nel 1967, iKantz vs United Stateda Suprema Corte riconosce,
rovesciando la posizione espressa nella sent®hnstead vs. United Statésrnisce
tutela alle aspettativdi privacy di chi comunica privatamente per via telefonioa, s
presupposto che il IV emendamento protegga non so$ée e luoghi, ma anche le
persone.



né, vi erano leggi federali sul tema fino al 197@ondamentale, allora, &
stata l'attivita ermeneutica dell&upreme Courtfederale, poiché ha
consentito di attribuire copertura costituziondldietto alla riservatezZae

di definirne di volta in volta il contenuto, adegualo ai mutamenti sociali
e alle nuove coscienze scientifiche. Tale giuridpnza si € imposta anche
in virtu dell’operare del principio dellstare decisisessendo tutti i giudici
— federali e statali — vincolati ai principi di ifio da essa definiti.

La privacy si configura originariamente come esigenza didautella vita
privata circoscritta all'interno delle mura domebkg e avvertita dal solo
ceto borghese e continua a essere concepita itoqueslio fino al secondo
dopoguerra, quando inizia ad affermarsi il “modetlella societa di
massa”. Negli anni sessanta, infatti, si assisteha poderosa rinascita
dell'interesse alla protezione della riservatempaché al significato da
attribuire alla medesima. Tuttavia, € I'evoluzideenologica, che a partire
dal 1970 determina una diffusione capillare dei zndzinformazione e un
incremento esponenziale della quantita di datigreats raccolti da soggetti
pubblici o privati (es. pratiche dnarketing, a far diventare larivacy una
istanza generalizzata, sentita dell'intera colle.

La giurisprudenza statunitense, percio, ampliapletesi in cui viene

garantito il riserbo, riconoscendo margini di pexb@e anche in luoghi

" La prima legge federale volta a regolare il diridla riservatezza & Rrivacy act
adottata nel 1974, che riconosce all'individudiiitto di accedere, prendere visione e
rettificare i propri dati personali detenuti deaagency

8 Molte pronunce ricercano la base giuridica petgggere la sfera intima del soggetto
nella Costituzione complessivamente considerata Gesvold vs. Cunnecticut[381
U.S., 479, 1965]), mentre altre nel IV emendaméasoKantz vs United Statesit. e
Kyllo vs. United State$533 U.S. 27, 2001]).

®S. RODOTA La privacytra individuo e collettivitain Pol. Dir., 1974, 3, p. 551.
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diversi dal domicilid®, giungendo nel tempo a ricostruire la riservatezza
non solo come merius excludendi alids, ma come vero e proprio diritto
di controllo dei (e sui) propri dati (c.dcontrol over personal
information)*?. Non si ritiene pit che il diritto al riserbo siircoscritto al
solo potere di vietare qualsiasi circolazione dbimazioni sul proprio
conto, ma lo si estende anche al potere di vigitaredi essa, avendo la

possibilita all'occorrenza di rettificare o caneed i dati.

2. Le origini del percorso europeo per proteggere laiservatezza: la
tutela della vita privata negli atti del Consigliod’Europa e nella

giurisprudenza della Corte Europea dei diritti dell'lUomo.

Nel continente europeo le prime fonti internaziorae riconoscono
espressamente il diritto all@ivacy sono la Convenzione europea per la
salvaguardia dei diritti del’'uomo e delle libeftlndamentali del 1950 (c.d.
CEDU) e, successivamente, la Convenzione di Strgelbu 108 del 1981

sulla protezione delle persone rispetto al tratt@mautomatizzato di dati

19 Berber vs. Time, Incorporated, a Corporatj@&48 Mo. 1199, 159, S.W. 2d, 1942,
291, in cui la Corte Suprema del Missuri ha ricgmoto I'esistenza di un diritto alla
riservatezza del paziente nella stanza d'ospedal@recedenza negata perché area
accessibile al pubblico. Estremamente significaévanche la senten&atz vs. United
Stetes,cit. in materia di intercettazioni telefoniche, laeljuale la Corte Suprema
federale [533, U.S. 27, 2001] ha sostenuto chisésvatezza non € circoscritta in modo
spaziale ai soli luoghi di privata dimora, ma des®sere individuata anche con
riferimento ai fatti che la persona ritiene privati

1 United States Department of Justice vs. Reportersr@. for freedom of the press
[489 U.S. 749, 1989].

'2 | e teorie che definivano il diritto alla riservama come potere di controllo sui propri
dati personali sono state recepite in parte deljgslazione federale conHRrivacy Act
del 1974.
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personali®, convenzione, questa, specificatamente finalizzatfornire
strumenti comuni per proteggere efficacemente iittidininviolabili
minacciati dalla invasivita delle nuove tecnoldgie

Nell'ambito della CEDU, invece, la riservatezzavaotutela generale
nell'art. 8 che, al primo paragrafo, garantisceiiitto al rispetto della vita
privata e familiare, mentre, al secondo, ne prevdde possibile

compressione da parte della pubblica autorita vmecae per il

13 Convenzione del Consiglio d’Europa n. 108 adotifa® gennaio 1981 a Strasburgo
(cd. Convenzione di Strasburgo) diretta ad arm@mezze legislazioni degli Stati
aderenti in tema di protezione delle persone iaziehe al trattamento automatizzato
dei dati a carattere personale. La ratifica dellenv@nzione da parte dei singoli Stati
membri presupponeva I'approvazione di una normaiivarna a protezione dei dati
personali. L'ltalia, pur avendo autorizzato lafieéi della Convenzione, non ha potuto a
lungo procedervi per mancanza di una legislaziongtela dei dati fino al 1995.
Attraverso la promulgazione della legge 675/199b,récepimento della direttiva
comunitaria 95/46/CE, pertanto, il nostro Paesgdtato adeguarsi agtandardsdi
garanzia previsti della Convenzione, provvedenthoratifica.

14 Nonostante la fondamentale importanza rivesatiadCEDU, il Consiglio d’Europa,

che ha rappresentato una delle sedi internazipnakttive nell’elaborazione normativa
in tema di riservatezza, gia alla fine degli anid 'si interrogava, attraverso una
questione posta dallAssemblea parlamentare al iGlomsdei Ministri, sull’effettiva
idoneita del solo art. 8 CEDU a proteggere gli walii da un utilizzo abusivo della
tecnologia informatica in continuo sviluppo. A fale il Consiglio dei Ministri adotto
due risoluzioni - Risoluzione n. (73)22 del 26 eetbre 1973 e n. (74) 29 del 20
settembre 1974 -, che indicarono le linee guidéashdse della quali venne redatta la
successiva Convenzione n. 108 del 1981. Tale ascongrnazionale si concentra
esclusivamente sulla tutela dei diritti in matediatrattamento automatizzato dei dati
relativi alle persone fisiche e introduce alcuninpipi fondamentali nel processo di
creazione di un sistema normativo specifico digamne dei dati. Alcuni principi della
Convenzione saranno infatti ripresi, e spesso nzto e ampliati, dalla direttiva
95/46/CE e dalla legislazione italiana, come dlgsincipio di esattezza con i connessi
obblighi di aggiornamento e rettifica. G. BUTTAREL LBanche dati e tutela della
riservatezza. La privacy nella societa dell'inforoiane Giuffre, Milano, 1997, p. 8 e
ss.; S. RODOTATecnologie e diritti Il Mulino, Bologna, 1995, p. 66.
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perseguimento di rilevanti interessi pubblici quall esempio, la sicurezza
nazionale, I'ordine pubblico e la prevenzione @sgitt”.

La portata e il contenuto di questa previsione ssiat progressivamente
definiti in via pretoria dalla Corte ED).

L’art. 8 CEDU, infatti, nel riconoscere espressamente l'interessagni
persona al rispetto della propria vita privata mifi@re non ne definisce
precisamente la nozione. Cio ha consentito ai Giudii Strasburgo di
individuare 1 profili giuridicamente rilevanti deloncetto di riservatezza,
operando, di volta in volta, un bilanciamento cdinrgeressi contrapposti
e tenendo conto delle nuove esigenze di tutela samer relazione
all’evolvere delle tecnologie. Cosi, attraversogjaeattivita ermeneutica, |
Giudici hanno attratto nell'ambito di applicaziodell’art. 8 CEDU anche
la protezione dei dati personali e il potere ditomlio sulla circolazione
delle informazioni personali, fenomeni presi inveice considerazione
esplicitamente dalla Convenzione 108/1981. L'elabmme
giurisprudenziale ha chiarito I'esistenza di unetsv legame tra i due testi
normativi, evidenziando come la protezione dei dati persaagpresenti
un’applicazione specifica del diritto alla risemzzd’. Pertanto, rientra

nella protezione dell'art. 8 «qualsiasi limitazeoml rispetto della vita

5| testo dell'art. 8 CEDU recita: «1. Ogni persona diritto al rispetto della propria
vita privata e familiare, del proprio domicilio elth propria corrispondenza. 2. Non puo
esservi ingerenza di una autorita pubblica nelf@sm® di tale diritto a meno che tale
ingerenza sia prevista dalla legge e costituisca omsura che, in una societa
democratica, € necessaria alla sicurezza nazioslédepubblica sicurezza, al benessere
economico del paese, alla difesa dell’ordine e @lérenzione dei reati, alla protezione
della salute o della morale, o alla protezionediléiti e delle liberta altrui».

18 Corte Eur. X eY c. Paesi Bass26 marzo 1985, la quale definisce il dirittoaall
privacy quale diritto del singolo a vivere gli aspettiipntimi della propria esistenza al
riparo da interferenze di terzi, avendo predigpdstrdinamento giuridico le misure
necessarie a garantirne una tutela piena edieéfett

7 Corte Eur.Z. c. Finlandia 25 febbraio 1997.
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privatd® che avvenga in materia di trattamento dei datisqueli
attraverso il ricorso a tecniche di investigazianeli controllo invasive
della sfera intim&.
Nel 1987, per la prima volta, una sentenza detlete Europea affronta

il problema della raccolta, archiviazione e utibzzdi dati personali ad
opera dell’autorita pubblica - nel caso di speoizé diintelligence- quale
attivita lesiva della vita privata del ricorrefftee fa arretrare la tutela della
privacy al momento del semplice reperimefite catalogazione delle
informazionf?, a prescindere da un loro successivdliso

| giudici di Strasburgo, inoltre, hanno ritenutache la raccolta di dati di

natura pubblica rilevante ai fini della potenzitgsione dell’art. 8 CEDY,

18 |n tal senso Corte Euihan c. Regno Unitdl5 maggio 2005.

19 Analizzando la giurisprudenza della Corte & padleséffermare che la protezione dei
dati ex art. 8 CEDU si estende a tutte le operazioni chgespno essere con questi
compiute, id est raccolta, registrazione, conservazione, impieg@asférimento,
divulgazione, rettifica o cancellazione. Simile lplgma si pone in particolar modo con
riferimento ai dati digitali raccolti nel corso telindagini di polizia svolte in rete
Intenet, come ad esempio capita con le informazimaivabili daisocial network A
titolo esemplificativo Leander c. Svezidel 26 marzo 1987 Rotaru c. Romanidel 4
maggio 2000.

20 Corte Eur.Leander c. Svezj@6 marzo 1987, la quale nello specifico esamindva
caso di undossier delle forze di polizia, il cui contenuto avevateteninato
conseguenze negative nella vita lavorativa defrante.

%1 Tali conclusioni naturalmente non assumono vafmke ipotesi in cui ricorrano le
ragioni di sicurezza e ordine pubblico individuatall'art. 8 comma 2 CEDU, che
giustificano la compressione della sfera di risaritividuale.

“’Corte Eur.,Leander c. Svezjacit., «la memorizzazione da parte di un'autorita
pubblica dei dati relativi alla vita privata di umdividuo costituisce una ingerenza ai
sensi dell’art. 8. L'utilizzazione ulteriore delleformazioni memorizzatenporte peck

In senso conforme si segnalano anche Cortg Kopp c. Svizzer23 marzo 1998.

23 Corte Eur.,Amman c. Svizzerait.,, «basta constatare che i dati relativi ail@
privata sono stati raccolti da una autorita pulaligper concludere che la loro
sistemazione e la conservazione «costituisconoingerenza, ai sensi dell'art. 8». In
senso analogo anche Corte ERiotaru c. Romaniad maggio 2000.

24 Corte Eur.eander c. Svezjait.; Corte Eur.Amman c. Svizzerait.
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qualora siano schedati e memorizzati sistematicemenbanche dati o
registri tenuti da organi pubblfci

Quello che rileva & la archiviazione metodica onperenté® del dato
personale o di dati anche inizialmente estranea alflera privata o
sensibilé’, poiché informazioni di per sé neutre possonazigralle nuove
tecnologie, soprattutto se aggregate e incroc@atigjnare intromissioni
indebite nella vita altraf. E dovere dello Stato in generale impedire la
divulgazione indebita di informazioni personali ©hd consentire
all'interessato accesso e rettifica dei dati ragcohe lo riguardarfS.
Infatti, la Corte spesso considera la mancata camzs del trattamento da

parte dell’interessato, il denegato accesso, opjungancata possibilita di

%5 Corte Eur.Rotaru ¢. Romaniacit..

6 Un aspetto particolarmente problematico, infattla durata della conservazione dei
dati personali in specie se genetici o digitalic. Gh tal senso Corte Eur., Bouchacourt
c. FranciaGardel c. Franciee M.B. c. Francia 17 dicembre 20009.

27 Corte Eur.Perry c. Regno Unitol7 luglio 2003, e Corte Eur., P.G. e J.H. c. Regn
Unito, 25 settembre 2001, .

28 £ dato personale «qualsiasi informazione relatiNa persona fisica determinata e
determinabile» ex art 2 Conv. Strasburgo. A giwdidella Corte Europea dei diritti
dell’'uomo sussiste una particolare tipologia di datui trattamento deve avvenire nel
rispetto della massima riservatezza e sicurezazaj fjuali spiccano le informazioni
concernenti lo stato di salute della persona (Coute, M sc. c. Svezj®7 agosto 1997).
Sulla scorta di simili osservazioni con un ragioeato a fortiori, i Giudici di
Strasburgo hanno statuito che, oltre alle impraditgtali, i campioni di materiale
organico e i profili genetici del DNA, rientranoll@enozione di dato sensibile poiché
contengono informazioni che consentono di giungeme solo all'identificazione del
soggetto ma alla sua appartenenza a un gruppadaeni addirittura all’individuazione
di talune patologie genetiche (Corte el8.,e Marper c. Regno Unitel dicembre
2008).

2% Sempre in questo quadro, peraltro, il ConsigliEwtbpa ha approvato la
Convenzione sulla criminalita informatica, promufga Budapest il 23 novembre 2001,
recentemente ratificata anche dal nostro Paeséegge 18 marzo 2008, n. 48. Merita,
inoltre, di essere segnalato, nellambito del pexovolto dalle Nazioni europee per
garantire la riservatezza, il Trattato di Prim d8B5 (c.d. Schengen II), accordo
multilaterale, negoziato e concluso da alcuni tratgti membri dell’'Ue al di fuori dello
spazio giuridico della stessa, che si € occupalia deoperazione transfrontaliera in
relazione alla lotta al terrorismo, alla criminalé alla migrazione illegale
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modificare o cancellare le informazioni personalalj elementi rilevanti
per accertare una violazione della riservat®zza

Il diritto fondamentale allaprivacy, cosi come delineato nel suo
contenuto, pero, non e garantito in modo assopgmhé, come anticipato,
l'art. 8, paragrafo 2, CEDU ne ammette la possibéstrizione da parte
della pubblica autorita. Infatti, se in generalawgr sullo stato I'obbligo di
astenersi dall’interferire nella vita privata e fhane dei propri cittadini, gli
unici interventi restrittivi ammessi dai giudici @trasburgo son quelli
rientranti nel c.d. margine di apprezzamento sdtavale a dire quegli
interventi previsti dalle normative vigenti nellota® che, pero, si
sostanziano in misure necessarie in una societ@aatica a perseguire
interessi collettivi (quali la sicurezza nazional&rdine pubblico, Il
benessere economico, la prevenzione dei reatijligiduali (la protezione
di diritti e liberta altrui§?

Al fine di stabilire la legittimita dell’interfereza, il giudice europeo
svolge un bilanciamento tra gli opposti interessgiocd®, valutando se la
misura adottata dalla Stato aderente, oltre chev@ta di una base legale,
Sia proporzionata e necessaria per proteggeretgiessi pubblici indicati
nella clausola derogatoria (art. 8 paragrafo 2 CEBU In base alla
giurisprudenza della Corte, pero, la compressiogka dsfera intima da
parte del potere pubblico e giustificabile se atwaa tre criteri della

conformita alla legge statale di una Nazione fiamat (principio di

%0 Corte Eur.Rotaru c. Romanigit.

31 U. KILKELLY, The Right to Respect for Private duframily Life. A Guide to the

Implementation of Article 8 of European Convention Human Right, Strasburgo,
2003, p. 8 e ss..

32 A. BLASI, La protezione dei dati personali nella giurisprudardella Corte Europea
dei diritti dell'uomg in Riv. Trim .dir. u.,1999, p. 543

33 Corte Eur.S. e Marper c. Regno Unitd dicembre 2008.

% Corte Eur.Leander c. Svezjait.
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legalita)>, del perseguimento di un fine legittimo (principiblegittimita)®

e della necessita in una societd democratica {piindi proporzionalit&)
sia simultaneamente soddisfatto anche il princiala temporaneita della
misura stabilito nella Convezione 108/1881

In altri termini, un’azione statale invasiva deliservatezza individuale e
legittima solo quando sia prevista e conforme leitge, essendo diretta a
conseguire uno scopo meritevole di tutela (qualadifasa dell’ordine
pubblico) e risultando congrua a raggiungere lopecperseguito. Le
misure restrittive applicate, tuttavia, dovrannompe2 mantenere |l
carattere della temporaneitd senza tradursi in olincdeterminati,
eccessivamente afflittivi per i diritti individuain specie lgprivacy.

Tale e il contenuto del diritto di riservatezzaidehto nel sistema CEDU,
ma € ancora parzialmente controversa la portatdefficécia della
Convenzione all'interno del sistema giuridico imier

Nelle sentenze della Corte Costituzionale nn. 348i@ del 2007 si &
affermato che il novellato art. 117 c. 1 Cost.iposa le norme CEDU ad

% Corte Eur.Malone c. RegntJnito, 2 agosto 1984. Merita, tuttavia, di essere piresa
considerazione la recente pronuncia Corte Eur.c.Usermania, 02 settembre 2010
adottata in tema di pedinamenti tramite il sist€bi®S. In essa i Giudici hanno ritenuto
legittima questa metodica, all'atto di verificare 15 interferenza di simile tecnologia
con la vita privata del soggetto investigato fosm@missibile perché prevista
previamente dalla legge e proporzionata. Al rigoala Corte rileva che, pur non
essendo il sistema GPS previsto a livello normatesso debba considerarsi meno
intrusivo di altri (I'intercettazione di comunidani) che sono disciplinati dalla legge.
Inoltre, la condizione della preventiva previsidagislativa era da ritenersi soddisfatta
per il fatto che doveva ragionevolmente prevensivahe i progressi della tecnologia
avrebbero consentito questo tipo di investigazioni

% Corte Eur.L.L. c. Francig 10 ottobre 2006

3’Corte Eur,Handyside c. regno Unitd 976, ove si specifica che I'ingerenza appare
necessaria in una societa di tipo democratico qudidteresse perseguito risulti
proporzionato rispetto al diritto sacrificato.

38 Corte Eur.S. e Marper c. Regno Unitoit.

39 C.Cost. sent. 348/2007 imww.giurcost.org C. Cost. 349/2007jvi; in senso
conforme C. Cost. . 239/20048; C. Cost. 93/2010yi.
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un livello gerarchico interposto tra la legge oatia e la Costituziorie Si

e escluso, per converso, che le disposizioni dsfiéssa Convenzione
possano avere diretta applicazione nell’ordinamenterno in forza

dell’art. 11 Cost. e che il giudice nazionale podsapplicare la normativa
interna contrastante con essa senza sollevarestigoe di legittimita

costituzionale. Queste conclusioni sono state messeavamente in

discussione dalle disposizioni sui diritti fondartaincontenute nell’art. 6

Trattato sull’Unione europea, come riformato daltfato di Lisbona.

La dottrina e la giurisprudenza nazionali si imgano sugli effetti
dell’entrata in vigore del Trattato di Lisbona setema di tutela dei diritti
individuali per capire se le innovazioni introdottla questo abbiano
comportato il mutamento della collocazione dellenm® della Convenzione
europea nel sistema delle fonti del diritto

Due sono le teorie che si contendono il campo. i&Bxda posizione
dominante, la previsione normativa di cui al paafgr2 dell’art. 6 TUE
pone le basi per I'adesione del’UE alla CEBe assume rilevanza sotto

un duplice profilo. Per un verso, e presumibile d¢aefutura adesione

0 Linterpretazione dell’art. 117 Cost. & stata rmoltontroversa in dottrina ed
esclusivamente l'intervento chiarificatore dellanGolta ha posto fine al dibattito,
definendo il rapporto esistente tra Convenzionerdtnamento interno. In particolare,
secondo I'opinione dominante in dottrina, la consega derivante dall'inclusione nel
testo costituzionale del riferimento agli «obblighternazionali» e rappresentata dal
fatto che le norme interne di adattamento non@usPiu ora essere modificate o
abrogate dalle leggi ordinarie successive, costdaeaddirittura parametro interposto
per valutare la legittimita costituzionale dellegde ordinarie posteriori. F.
SORRENTINO, Nuovi profili costituzionali dei rapporti tra ditio internale,
internazionale e comunitarjon Dir. Pubbl. Comp. Eur 2002, p. 1359.

“! Esso stabilisce che “'Unione aderisce alla Goaione europea per la salvaguardia
dei diritti del'uomo e delle liberta fondamentallale adesione non modifica le
competenze dell’'Unione definite nei Trattati”. Laeka di introdurre una simile
disposizione nel testo del Trattato sull’'Unionecgea nasce dalla circostanza che, nel
1996, la Corte di Giustizia CE espresse pareraaonta che Comunita europea potesse
aderire alla CEDU. Parere n. 2/94 del 28 marz@6Xull’adesione dalla Comunita
alla Convenzione europea per la salvaguardia ditddell’'uomo, in Racc. p. I-1758
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potenziera il sistema di tutela giurisdizionalei diritti individuali,
riconoscendo un ruolo anche alla Corte europealidéi del’'uomo. Per
'atro, la Convenzione assumera una nuova posiziwglesistema delle
fonti dellUE, in virtu della quale potra avere elita applicazione
allinterno degli ordinamenti degli Stati membri La Consulta con la
sentenza 80 del 20%%1in cui ha negato I'avvenuta “comunitarizzazione”
della Convenzione Europea, contraddicendo in mogerta alcune
decisioni giurisprudenziali e impostazioni dotalinche avevano ritenuto i
principi CEDU direttamente applicabili nel nostrdinamento, in quanto
entrati a far parte di quel sistema di valori cortarm che informano
lintera attivita legislativa del’Unione, ha aderia questa ricostruziofie
La tesi avvallata dalla Consulta pare preferibitecpé la teoria volta a
riconoscere diretta applicabilita alla Convenziomgli ordinamenti degli

Stati membri con conseguente disapplicazione di digposizione interna

2 |nfatti, la Corte di Giustizia ha affermato che t®rme dei Trattati stipulati
dall’'Unione possono avere efficacia diretta negtlinamenti delle Nazioni aderenti,
purché si dimostri che la natura e la strutturd’'amlordo permettono di riconoscere
effetti diretti alle sue disposizioni e che la narnpresa in considerazione e
sufficientemente precisa. In ogni caso sara ilemell’accordo di adesione alla CEDU
a determinare entro quali limiti i singoli cittadipotranno invocare la Convenzione
dinnanzi alle autorita giudiziarie nazionali o ¢déHione. L. DANIELE, Diritto
dell’'Unione europea. Sistema istituzionale, ordieswo, tutela giurisdizionale,
competenze&Giuffre, Milano, 2010, p. 220.

43C. Cost., 11 marzo 2011, n. 80giurcost.org

4 Le sentenze a cui si fa riferimento sono ConsoSgez. IV, 2 marzo 2010, n. 1220,
in Guida al dirittg, n.14, 2010, 88 ss. e Tar Lazio, sez. I, 18 n@g010, n. 11984, in
Riv. giur. edilizia n. 4, 2010, 1259. Esse hanno interpretato leigoev del Trattato di
Lisbona nel modo piu ampio possibile, riconosceadpieno titolo la possibilita di
applicare il diritto convenzionale “comunitarizzateenza il preventivo vaglio di
costituzionalita svolto dalla Corte Costiuziondlln commento, in toni peraltro critici
alle sentenze é stato svolto da A. CELOTTO , lltfata di Lisbona ha reso la CEDU
direttamente applicabile nellordinamento italiano www.giustamm.it; G.
COLAVITTI, C. PAGOTTO, Il Consiglio di Stato applica direttamente le norme
CEDU grazie al Trattato di Lisbona: I'inizio di unuovo percorso?, Guida al diritfo
n.14, 2010, 88 s4;. D’ANGELO, “Comunitarizzazione” dei vincoli CEDU in virtu del
Trattato diLisbona? No senza umxpressio causae, wmww.forumcostituzionale.it
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contrastante, implica l'utilizzo da parte del gelinazionale di strumenti
interpretarvi molto delicati rispetto al nostroteima costituzionale, fondato

su in sindacato accentrato e non diffiso

3. Le fonti del’'Unione europea e l'opera della Cae di Giustizia: la
riservatezza da garanzia strumentale alla realizzaane di un mercato
comune a diritto fondamentale del cittadino dell’Ue

Come noto, i Trattati Istitutivi delle Comunita BEpee e dell’'Unione
Europea non contenevano alcuna clausola voltaetatatin via specifica i
diritti fondamentali (quale quello alla riservatayz Tuttavia, cid non
implicava affatto che [I'ordinamento Europeo, purcantrato sulla
protezione delle liberta economiche, fosse estranéorme di tutela dei
diritti fondamentali, in ragione, soprattutto, cefilermazione del principio
di prevalenza del diritto comunitario su quello dsingoli Stati,
dellimplementazione della «tradizioni costituziir@muni» di cui all’art.
6 del TUE approvato a Maastricht nel 1992 e, intipalare, della
giurisprudenza della Corte di Giustizia. Cosi, smincia ad apprestare

tutela allaprivacy, nel 1990, in modo strumentale al perseguimestted

> || problema principale del’ammettere I'applicaz®diretta delle disposizioni CEDU

nell’ordinamento italiano sarebbe proprio rappréstendal fatto di “passare da un
sindacato costituzionale accentrato a uno diffisei conseguenze di difficile gestione.
Forse la tesi dell'applicazione diretta  sarebbetipabile dopo una riforma

costituzionale che attribuisca al Giudice dellgydiela competenza a esprimersi su
guestioni pregiudiziali di interpretazione (comeQarte di Giustizia) e attribuendo

all'individuo il potere di adire direttamente la @® costituzionale, laddove ritenga di
aver subito una lesione di un diritto fondamentale.
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politiche comunitarie della libera circolazionerdérci, persone e sen?;
trovando espressione specialmente negli atti dtaiguropeo derivato.

Infatti, 'adozione negli Stati membri di propriedeversificate normative
interne in tema di riservatezza, con particolaferimento alla protezione
dei dati personali, costituiva un ostacolo al raggimento dei menzionati
obiettivi, in quanto rendeva disomogenei gtandardsdi garanzia sul
territorio europeo. Il crescente interesse alkizeazione di un mercato
comune determinava I'esigenza di apprestare us@ptina uniforme a
tutela dalla aumentata mole di dati personali tessn senza alcuna
limitazione a causa dell’abbattimento delle baeri@conomiche, voluta
dalle istituzioni europee.

Quindi, per motivi prevalentemente economici, leetlive 95/46/CE e
97/66/CE “°garantiscono la riservatezza nella dimensione loferfa di
circolazione dei ddll. La prima fonte, pur richiamando la CEDU e la
Convenzione 108/1981, ha un ambito applicativovaisto di quest’'ultima
e regola qualsiasi trattamento di dati anche naoonaatizzato o relativo ad

48 Cf.r. art. 23 (ex art. 9) e ss. del Trattato chitliisce la Comunita europea sottoscritto
a Roma il 27 marzo 1957, come modificato dal Ttati@di Unico Europeo firmato a
Maastricht il 7 febbraio 1992, ratificato con InBvembre 1992, it. U., 24 novembre
1992, n. 227, suppl. ord., e dal Trattato di Amdden sottoscritto il 2 ottobre 1997,
ratificato con |. 16 giugno 19981, 6 luglio 1998, n. 155, suppl. ord.

“7 || riferimento ¢ alla Direttiva del Parlamento epeo e del Consiglio 95/46 del 23
novembre 1995, relativa alla tutela delle persasietfe con riguardo al trattamento dei
dati personali nonché alla libera circolazione gsiein G.U.C.E. L 281/31del 23
novembre 1995. Da tale direttiva in Italia ha trad#punto [I'abrogata legge sul
trattamento dei dati personali |. n. 675/1996 (astituita dal cd. Codice delRxrivacy

d. Igs. 196/03).

“8 |a successiva direttiva del Parlamento europetel Consiglio 97/66 del 15
dicembre 1997 sul trattamento dei dati personauka tutela della vita privata nel
settore delle telecomunicazioni ha avuto il commliaradurre i principi della citata
direttiva in norme specifiche per il settore debéecomunicazioni, irc.U.C.E. 24/,
del 30 gennaio 1998

“artt. 14 , 95 e 286 del Trattato CE.
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archivi elettronicl®, perseguendo I'obiettivo di bilanciare la tutetdla vita
privata con I'esigenza di tutelare una libera dazmne delle informazioni
tra le Nazioni dell’'Unione, propedeutica a congenla libera circolazione
di persone, beni e servizi in un mercato comuniea seconda, invece,
risponde alle esigenze specifiche poste con rtuaila tutela dei dati
personali e della vita privata degli utenti dalfduzione di nuove
tecnologie avanzate in materia di telecomunicaziegata soprattutto alla
diffusione della rete internet, che, rivoluzionard strutture di mercato e
le metodiche di comunicazione, creava nuovi periget la sfera privata
dei singoli

Se attraverso I'emanazione di queste direttivegidlatore europeo tenta
di armonizzare le normative degli Stati membri iatemia diprivacy nel
settore delle comunicazioni elettroniche al finelgninare gli ostacoli nel
mercato comune, questa prospettiva nel corso degii muta. Infatti, la
protezione dei dati personali, anziché esseredgganariamente a ragioni
di politica economica, risulta nel tempo sempre g@ianessa a motivi di
pubblica sicurezza e lotta contro la criminalitagamizzata. Tale é
I'obiettivo sotteso all'approvazione della succeasnormativa europea di
diritto derivato sia in tema di gestione e consei@e delle dati personali

in materia di comunicazioni elettroniche (direttiva 2002/58/CF,

* U. DE SIERVO, Tutela dei dati personaliin Diritti, Nuove tecnologie,
trasformazioni sociali. Scritti in memoria di P. #la, Cedam, Padova, 2003, p. 299.
>L M. MIGLIAZZA, Profili internazionali ed europei del diritto alfiformazione e alla
riservatezzagit., p. 36 e ss.

>2 Direttiva 2002/58/CE del Parlamento europeo eQimisiglio, del 12 luglio 2002, in
G.U.C.E., 31 luglio 2002, L201/3T¢.d. direttiva “e-privacy”) relativa al trattamento
dei dati personali e alla tutela della vita privatal settore delle comunicazioni
elettroniche,intervenuta a modificare e integrare la preceddittiva 97/66/CE in
materia di telecomunicazioni su rete pubblich@ieacy e modificata dalle successive
direttive 2006/24/CE e 2009/136/CE. Essa neledapplicazione ad alcune
disposizioni contenute nella direttiva 46/95/CE, in@posto agli Stati membri di
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2006/24/CE® e 136/2009/CH), sia in tema di scambio di informazioni
genetiche”.

E, pero, con la Carta dei diritti del’Unione Eueap (cd. Carta di
Nizzaf®, che I'Unione disciplina ampiamente e compiutaraeitdiritto
inviolabile di ogni individuo alla riservatezza,ggiisponendo due distinti
articoli volti a garantire la vita privata (art. €) la protezione dei dati

personali (art. 8). Cio, anche se i diritti fondamentali in essa et pur

proteggere la riservatezza delle comunicazioni sti pubbliche e di vietare la
conservazione dei dati relativi al traffico generedl corso di esse, eccettuate le ipotesi
di conservazione espressamente autorizzate . Hegsmfatti, tra i suoi obiettivi la
sicurezza dei dati raccolti intesa sia come tutelacaso di perdita, distruzione o
diffusione non autorizzata sia come difesa delitwedoubblico e della collettivita.
>3 Direttiva 2006/24/CE del Parlamento europeo eGimisiglio, del 13 aprile 2006 in
G.U.C.E.,L 105 (cd. direttiva data retention”) riguardante la conservazione dei dati
generati o trattati nellambito della fornitura sirvizi di comunicazione elettronica
accessibili al pubblico o di reti pubbliche di cameazione.
> Direttiva 2009/136/CE del Parlamento europeo e Glahsiglio, del 25 novembre
2009, inG.U.C.E.,31 luglio 2002, L201/37.
> Decisione quadro del Consiglio 2006/615/GAl in suiprecisa che I'atto contiene
“disposizioni basate sulle principali disposiziodel Trattato di Prim”, accordo
internazionale che svolge un ruolo fondamentaldandisciplina dello scambio di
informazioni genetiche, concluso il 27 maggio 198m lo scopo di rafforzare la
cooperazione tra gli stati nella lotta al terrorisralla criminalita transfrontaliera e alla
migrazione illegale. Esso, nonostante sia stat@losno e negoziato al di fuori dello
spazio giuridico dell’'Ue solamente da alcuni Statimbri (Belgio, Germania, Francia,
Spagna, Lussemburgo, Paesi Bassi e Austria), wiegeest'ultimo “trasposto” con la
decisione 2008/615/GAl adottata da quindici Staéintbri unitamente alla decisione
2008/616/GAl, attuativa della prima. In questo mddodisposizioni del Trattato di
Prim entrano a far parte a tutti gli effetti deldgislazione dellUe con particolare
attenzione agli scambi di informazioni relativipmofili di DNA e al relativo obbligo di
creazione e gestione di data base nazionali. A. WMMECI, La ratifica del Trattato di
Prim in L. MARAFIOTI e L. LUPARIA, Banca dati del DNA e accertamento
penale Giuffre, Milano, 2010, p. 19 e ss.

T.A. AULETTA, Riservatezza e tutela della perdaaa
°® Carta dei diritti fondamentali dell'Unione eurapes.U.C.E, 18 dicembre 2000,
C364/1.
°" Rispetto allart. 8 CEDU, la scelta, fatta nellar@ di Nizza, di approntare una
protezione separata a situazioni diverse, in cugingolo definisce la propria sfera
personale, consente di recepire un ricchissimanpatio giurisprudenziale elaborato
nel corso dei decenni dalla Corte Europea con d@rpr decisioni, che hanno fornito
una lettura “vivente” del testo elaborato nel 1980passo con I'evoluzione sociale,

23



ispirando 'azione dell’'Unione, non erano formalrteenincolanti e il loro
rispetto era rimesso alla discrezione delle Isiitoize della Corte di
Giustizia.

Tuttavia, € solo con il Trattato di Lisbona che,una prospettiva di
rafforzamento dei meccanismi di tutela delle libgrersonali, si colloca la
Carta dei diritti fondamentali al livello piu altaell’ordinamento
dell’Unione, attribuendogli lo stesso valore giic@dei Trattati Istitutivi’.

Ne deriva un vincolo diretto non solo per il legisire europeo, ma anche
per il legislatore nazionale in sede di attuazidegli obblighi comunitari
ed in questo contesto la Corte di Giustizia vieth@ssumere un importante
ruolo di custode dei diritti fondamentali.

La nuova collocazione attribuita alla Carta ha, afiey, un’altra
conseguenza importante, legata al fatto che essaichiamare la CEDU,
pone una clausola di equivalenza, secondo cudolagl la stessa Carta
contenga «diritti corrispondenti a quelli garantitialla Convenzione, il
significato e la portata da attribuire ad essi esoguali a quelli conferiti
dalla suddetta Convenzion@»Sicché le prescrizioni contenute nella Carta
e inerenti il diritto allaprivacy possono essere recepite tenendo conto del
valore e contenuto loro conferito dal testo dellan@&nzione e

dall'interpretazione della Corte di Strasburgo.

economica e culturale. F. PIZZETTILa privacy come diritto fondamentale alla
protezione dei dati personali nel Trattato di Lislapin P. BILANCIA, M. D’AMICO,
La nuova Europa dopo il Trattato di Lisbgn@iuffrée Milano, 2011, p. 85

%8 L'art. 6 del Trattato sull’'Unione (ex art 6 TUE)he recepisce i principi e le liberta
sancite nella Carta di Nizza e prevede I'adesicglBUE alla CEDU - ha costituito il
passaggio essenziale e finalell'iter che ha portato a riconoscereddvacy, e in
particolare la protezione dei dati personali, quditédto fondamentale del singolo nel
sistema del diritto europeo. N. PARISfunzione e ruolo della Carta di diritti
fondamentali nel sistema delle fonti alla luce @ettato di Lisbonajn Dir. Un. Eur.,
2008, p. 653.

% La Carta di Nizza contiene un espresso riferimetie. CEDU sia al citato art. 52,
par. 3, sia e all’art. 53, in cui introduce utausola di compatibilita.
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Sulla scorta di queste considerazioni, non la CKiddle atto di diritto
internazionale, ma le norme in essa contenute leantate dalla Carta
dovrebbero, da un lato, costituire parametro dittiegta del diritto
derivato dell’'Unione e, dall’altro, divenire dirathente efficaci nei settori
dellordinamento interno attuativi del diritto délhione. Per cui, la
Convenzione non assume efficacia diretta in tuttialinamento nazionale
nemmeno per il tramite della Carta di Nizza, redtar@ fuori sia nei settori
di esclusiva competenza nazionale sia in queltiaiinpetenza concorrente
In cui non sono intervenuti atti normativi dell’idme.

La Corte di Giustizia avra presumibilmente un rudieterminante nel
processo espansivo della sfera di pertinenzdihédine come gia aveva
fatto anteriormente all’adozione della Carta diZdiz all’approvazione del
Trattato di Lisbona, recependo alcuni principi affati dalla Corte di
Strasburg® e ponendo le basi per la “costruzione”, allinterdell’UE,
dellaprivacyquale diritto fondamentale autonomo.

In tal senso i Giudici di Lussemburgo hanno daton apporto
determinante al processo di emersione del dirilieo réservatezza grazie
alladozione di interpretazioni estensive del ¢trit europeo, che
riconoscevano tutela alla riservatezza, richiamahad. 8 CEDU non
solamente in casi in cui sussisteva un collegamexmo il diritto
dell’Unione. In alcune decisioni, infatti, talenwio serviva alla Corte di

giustizia come supporto per operare una letturanssta della normativa

%0 Autorevole dottrina, allindomani della proclamaze della Carta di Nizza osserva
come I'Europa da tempo abbia «(se non una «Cari@irdé&») un proprio «catalogo dei
diritti», la cui la costruzione e iniziata nel 236on la sentenza C-29/69 della Corte di
giustizia» e continuata nel corso di un trenteniime catalogo era richiamato dall'art.
6, comma 2, del Trattato dell’'Unione , prima inttid a Maastricht e poi confermato ad
Amsterdam A. BARBERA, cit., p. 241. Piu recentengeint tal senso sul ruolo della
Carta di Nizza anche M. CARTABIA] Trattato di Lisbona,in Giornale dir. amm.
2010, fasc. 3, p. 221
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del’Ue®. Nella causaBodil Lindquist c. Aklagarkammaren i J6nképing
con riferimento alla direttiva 95/46, i Giudici dussemburgo affermano
che la portata della disciplina nazionale puo essenpliata a settori che
non risultano compresi nell’ambito applicativo dellirettiva stessa, nel
caso di specie al trasferimento telematico di, gatrché cio non entri in

contrasto con altre norme euroffee

4 . Il riconoscimento del diritto alla riservatezza nell’ordinamento
italiano e le prospettive di tutela nel processo pale.

In Italia, le prime costruzioni dottrinali sulrdio alla privacy si sono
avute solo cinquant’anni dopo il celebre studioVdarren e Braindeis,
poiché lo sviluppo industriale nel nostro Paesevéemuto in un’epoca
successiva rispetto a quello ameri¢dno
Esattamente come l'ordinamento statunitense, aquk#o nazionale non

tutelava esplicitamente il diritto alfivacy né in Costituzione né a livello

®1 H. LABAYLE, Le droit des étrangers au regroupement familiagards croisés du
droit interneet du droit européenn Revue Francaise de Droit AdministratZ007,
fasc. 1, p 110. Tale autore, nel commentare laeseatdella Corte di Giustizia del 27
giugno 2006, C-540/03, precisa che la Carta di &liassume un ruolo meramente
confermativo e ricognitivo dei principi elaboratidGiudici di Strasburgo, poiché essa
non é la fonte normativa diretta del diritto aliservatezza. Tale fonte resta, invece, la
CEDU, seppur attraverso il filtro della categore grincipi generali. La Corte, infatti,
ricostruisce il principio generale del diritto irage alla Convenzione europea, come
interpretata dalla Corte dei diritti dell'uomo, peyoi trasporlo tale e quale
nell'ordinamento Ue.

®2 Cort. Giust. Sent. e novembre 20@odil Lindquist c. Aklagarkammaren i
Jonkoépingcausa C-101/01, 6, iRoro. It., IV, 2004, cc. 57-77. Conformi Corte. Giust.,
sent. 20 maggio 2003, cause riunite, C-465/00, &a13e C-139/01Rechnungshof c.
Osterreichischer Rundfurekaltri; Corte di Giustizia sent. 27 giugno 2006, 4083.

5 T.A. AULETTA, Riservatezza e tutela della personalitiPol. Dir., 1974, p.54; A.
RAVA, Istituzioni di diritto privatg Cedam, Padova, 1938, p. 15%, RODOTA,op.
loc. cit., 1974, p. 545
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di legislazione ordinaria. La mancanza di una gista espressa ha portato
la dottrina di meta novecento a proporre diversdindeni alla
riservatezza, influenzate dall’esperienza americam@comunate dal fatto
di concepire l'interesse al riserbo come potere silegjolo di vietare la
conoscenza a soggetti terzi di fatti attinenti gfapria sfera privata. In
questa fase, infatti, gli studi volti ad affermdsistenza del diritto alla
riservatezza riprendono le osservazioni svolte darrévi e Braindeis e
definiscono l'interesse al riserbo come diritteessere lasciati soli (c.d.
right to be let alone)® trovando inizialmente riscontro nella
giurisprudenza di merifd Solo successivamente, a partire dagli anni
settanta, si e assistito ad una svolta, sia nebkigen dottrinale, sia
nell’elaborazione giurisprudenziale. Infatti, laffdsione progressiva dei
computere l'influenza dell’esperienza americana stimolaftzuni autori a
cambiare il modo di concepire la riservatezza, &@npbne il concetf8. In
particolare, essi cominciano ora a considerareéefasse al riserbo, come
non limitato semplicemente al diritto ad essereigssoli (ight to be let

along, ma esteso anche al potere di controllare argdstinformazioni

® A. DE CUPIS,| diritti della personalitj in Trattato di diritto civile e commerciale
CICU, MESSINEO (a cura di), Giuffré, Milano, |, 188p. 326; A. RAVA op. loc. cit.
Per ricostruire il dibattito sul diritto alla risetezza nel nostro ordinamento cfr. F.
CARNELUTTI, Il diritto alla vita privata, in Riv. Trim. dir. Pubhl 1955, p. 3; G.
GIAMPICCOLO, La tutela giuridica della persona umana e il cd idor alla
riservatezzain Riv. Trim. dir. Proc. Civ.1958, p. 461.

® || percorso seguito in dottrina per giustificazetiitela alla riservatezza ha trovato eco
nelle sentenze dei giudici di merito , che gia intoalla meta degli anni cinquanta
affermavano l'esistenza nel nostro ordinamento digtto alla privacy, mentre la
giurisprudenza di legittimita inizia a parlare esggamente di interesse al riserbo solo
dieci anni piu tardi. In particolare si ricordariaib. Roma, 14 ottobre 1953, in Foro it.,
1954, |, c. 115; Trib. Roma, 23 febbraio 1955Fwro it.,, 1955, |, c. 918 e, tra tutte,
Cass. Civ., 22 dicembre 1956, 4487imin 1957, 1, cc. 4 e ss..

% G. B. FERRI, Privacy liberta informaticain ALPA,BESSONE (a cura di)Banche
dati telematiche e diritti della person@edam, Padova, 1984, p. 4%, RODOTA,op.
loc.cit., p. 545.
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personafi’. E stato appunto osservato che il diritto in esaappresenta
una delle istanze di tutela piu significative emsergella societa
contemporanéd poiché risulta minacciato dal constante svilupgio
tecnologie altamente invasive della sfera giurignchviduale.

Per trovare un fondamento costituzionale al ditfla riservatezza, data
I'assenza di un esplicito richiamo nella Carta @osionale, la dottrina ha
invocato variamente l'art. 2 Cost.. Tale disposigipinfatti, € al centro
della notaquerelle che vede contrapporsi le tesi di chi configuradama
in parola come una fattispecie (o0 clausola) chiusajuanto la considera
meramente riassuntiva e riepilogativa delle liberga dei diritti
espressamente previsti dal Testo costituzionatk,oli concepisce detto
articolo, invece, come una fattispecie (o clausafg@rta all'introduzione di
interessi non esplicitamente menzionati dalla @omtne (cd. nuovi
diritti) ®°.

| sostenitori dell'interpretazione estensiva ricecmno copertura
costituzionale ai diritti nuovi (cioé non formalntenprevisti nella Carta
Costituzionale), come la riservatezza, consideranghdicitamente l'art. 2

una norma di produzione giuridiCa A tale lettura aperta si contrapp&ne

®7'S. RODOTA La privacytra individuo e collettivitacit., p. 547.

®8 A. BARBERA, FUSAROCorso di diritto pubblicoll Mulino, Bologna, 2008

% Sul punto cfr. A. PACEProblematiche sulle liberta fondamentalledam, Padova, il
ed., 2003; A. BARBERA,Commento all' art. 2 della Costituizione. Principi
fonamentali in G. BRANCA (a cura di) Commentario della Costituzione italiana,
Zanichelli —Foro Italiano, Bologna-Roma, 197560.e s.

0 Nellambito di tale orientamento, tuttavia, siroiano diverse posizioni che
affrontano in modo diverso soprattutto I'aspettbfdadamento dei diritti non scritti in
Costituzione (in questo senso nuovi) . In effattn riferimento alla fonte dei diritti
nuovi o c.d. inediti, questo orientamento si dévida coloro che risentono degli influssi
giusnaturalistici e, di conseguenza, sottolineaharirivio al diritto naturale [S.
GALEOTTI, La liberta personalgeGiuffre, Milano, 1953, p. 29; Vassalli, 1960, D64
e coloro che ricercano comunque un fondamentoipodi®. BARILE, E. CHELI, P.
GRASSI, Istituzioni di diritto pubblicoCedam, Padova, 2009, p. 391] o, in termini piu
lati, richiamano l'opera delle forze socio-politi@ culturali che, in dato momento
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I'orientamento che reputa l'art. 2 Cost. una cldashiusa, ossia di mero
rinvio ai diritti espressamente codificati dalla r@acostituzional€. ||
diritto alla privacy viene tutelato, allora, dando una lettura aggitared

estensiva dellelisposizioni costituzionali previste agli artt.’3314* e

storico, determinano la costituzione materiale BARBERA, Commento all’art. 2
della Costituzione,in G. BRANCA (a cura dj) Commentario della Costituzione
italiana, cit., p. 84-85; C. MORTATI/situzioni di diritto pubblico,Cedam, Padova,
1991, p. 158] o ancora rinviano al diritto sovraonale [B. CONFORTI,Diritto
internazionale 1992, Ed. Scientifica, Napoli, p.294; A. LA PERGOLBostituzione e
adattamento dell’ordinamento interno al diritto @mhazionale Giuffre, Milano, 1961,
p. 267 e s.]

L In via generale, i sostenitori dell'interpretaziorestrittiva criticano quella estensiva
per le conseguenze che da essa deriverebberadi, Is&tondo questi studiosi, non vi
sarebbe alcuna utilita giuridica nel fare emergarevi diritti da una norma generale
('art. 2 Cost. appunto), che si limita a riconatice a garantirli, ma non li delinea nel
contenuto né ne precisa la disciplina. In sostaszdarebbe luogo a una operazione
creativa di diritti, peraltro, inutile, perché id.c'nuovi diritti” sarebbero gia codificati
(o “estraibili”) dalle altre disposizioni costitwnali esistenti [A. PACEProblematica
delle liberta costituzionaliCedam, Padova,1990, p. 4 e s.]. Ma, ancor di piu, si
sottolinea il pericolo insito nel soggettivismoi deudici, poiché, se si legittimasse la
produzione del diritto in base a procedimenti iptetativi si rimarrebbe esposti alla
loro discrezionalita [G. DE VERGOTTINDItre il dialogo tra le Corti Giudici, diritto
straniero e comparaziond Mulino, Bologna, 2010, p. 149].

2 peraltro, anche all'interno di questo orientamenimitrinale non si riscontra
uniformita di pensiero. Possono, infatti, individsiadiverse posizioni che vanno da
quella piu rigorosa, che ammette 'ampliamento ahlogo costituzionale dei diritti
solo per il tramite del procedimento di revisionestttuzionale [P. GROSSI,
Introduzione a uno studio sui diritti inviolabiliefla Costituzione italianaCedam,
Padova, 1972, 172], a quella meno rigida che aistde una certa capacita estensiva
alle norme e, quindi, alle liberta in esse garartt. BARILE, Diritti dell’'uomo e delle
liberta fondamentalill Mulino, Bologna, 1984, p. 55 e s.].

3 Tradizionalmente la libertd personale si & afféanaia in dottrina che nella
giurisprudenza costituzionale, come esigenza dirgae la liberta (e l'integrita) fisica,
vale a dire come “liberta dagli arresti”, poichigoada le proprie radici nelirt of
habeas corpuslel diritto anglosassone. [Cfr. A. PACEHberta personalddir. cost.), in
Enciclopedia del diritto, XXIV, Giuffre, Milano, I™, p. 287 e ss. e, a es., C. Cost.,
sent. 2/1956, invww.consultaonline.oilg Pertanto, rientrano nell’ambito di tutela della
disposizione in esame esclusivamente le coercizimiche che infliggono un
patimento alla persona che le subisce.

Occorre, pero, sottolineare che, accanto a taléruzmisne, parte dominante della
dottrina e della giurisprudenza costituzionale nwarsostenuto una concezione piu
ampia, tesa a includere nell’articolo in discorachee la protezione della liberta morale,
da intendersi come pretesa dei singoli all'intégritiella propria coscienza e
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15™ Cost e ai diritti ivi contemplati della liberta rgenale, di domicilio,
nonché liberta e segretezza di ogni forma di conamone

A questa conclusione giunge anche la Corte Castitale, poco dopo
gli anni settanta. Essa, infatti, afferma I'esigg@endel diritto alla
riservatezza ancorandolo all'art 2 Cost., intesmealausola di chiusura
del sistema, leggendolo in combinato disposto dioarty. 13, 14 e 15 Cost.

® L’adesione a tale ricostruzione implica che taitazione del diritto alla

autodeterminazione [Cfr. T. MARTINES®)ritto Costituzionale Giuffré, Milano, 2005;

P. BARILE, cit., 1984, p. 11kla sent. C. Cost. 30/1962, www.consultaonline.oilg
Sulla scorta di questa definizione, l'art. 13 Cqasbteggerebbe il singolo, oltre cha da
ogni indebita coercizione fisica (temporanea m)noda qualsiasi misura, anche
obbligatoria, idonea a ledere la sua liberta morllequesta prospettiva, il progresso
tecnico e gli strumenti della scienza moderna hamostrato come la liberta morale,
ancor piu di quella fisica, possa essere vulnetadati pensare, a es., alle schedature
informatiche).

1l regime costituzionale della libertd di domioiliicalca in larga misura quello
sancito dalla libertd personale. Esso, infattidizi@nalmente € ritenuto essere la
proiezione spaziale della persona [T. MARTINESritto Costituzionalecit., p. 652-
653]. Per quanto attiene al suo contenuto, lathbdr domicilio consiste nel diritto
dell'uomo ad avere una propria sfera privata, dédita nello spazio e isolata
dall'ambiente esterno, in cui svolgere ogni tipoattivita lecita, impedendo qualsiasi
interferenza altrui e potendo altresi sceglierdudgo in cui stabilire il proprio
domicilio. Una definizione cosi ampia del diritto @same € idonea a tutelare il diritto
alla riservatezza [T. MARTINESOp. loc. ult. cit.]Si ritiene che la nozione
costituzionale di domicilio sia piu ampia di quetlantenuta nel codice civile (art. 43
cc), avvicinandosi a quella prevista nel codicegbefartt. 614 e 615 c.p.). Quest’ultimo
nel tempo, arricchitosi di nuove fattispecie indnatrici (artt. 615ter, quater e
quinquiesc.p.), rispondenti alle esigenze di tutela impasti¥evoluzione informatica e
delle comunicazioni telematiche, ha introdotto 'nedinamento giuridico il concetto di
domicilio informatico, come si vedra piu diffusanbemel cap. Il, parte Il. Cfr. C.
PECORELLA, Il diritto penale dell'informaticaGiuffré, Milano, 1994, p. 326 e ss

"La formulazione di ampio respiro scelta dal Legisla costituente («ogni altra forma
di comunicazione sono inviolabili...») consente diludlere nel novero di tutela della
disposizione ogni tipo di comunicazione resa passitalla nuove tecnologie (es.
comunicazioni elettroniche o telecomunicazionieemail).

® C. Cost. sent. 34/1973 e C. Cost. sent. 135/200&peribili sul sito
www.consultaonline.orgnelle quali il Giudice delle Leggi si € espresspettivamente
sulla legittimita costituzionale dell'intercettani® telefonica e delle videoriprese. Nella
pronuncia piu recente, in particolare, la Conshhadefinito la liberta di domicilio, al
pari della liberta di comunicazione, una espressialel piu ampio diritto alla
riservatezza della persona.
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riservatezza operata nel coso delle indagini gdti@a ove ricorrano i due
requisiti del rispetto della legge e dell'esisi@rdi un atto motivato da
parte dell'autorita giudiziaria che ne autorizzctampressione.

Diversamente, la tesi che riconduce il diritto gllavacy alla tutela
apprestata dall’art. 2 Cost., come sostenuto datieee di Cassazione a
Sezioni unité&’, richiederebbe la sola adozione di un atto mtgiga parte
dell’autorita giudiziaria, non essendo prevista t@sto normativo alcuna
riserva di legge. Ne consegue, secondo i GiudiciLdgittimita, la
possibilita di svolgere atti di indagine atipichche sfruttando mezzi di
ricerca della prova tecnologicamente nuovi, ricamoili analogicamente
alla disciplina dellart. 189 cpgp essendo sufficiente operare un
contraddittorio differito sugli atti investigatigia eseguiti.

Una impostazione questa che, tuttavia, ha incantedtune critiche
dovute al tenore letterale della noffhaLa formulazione dell’articolo,
infatti, non solo si riferisce esclusivamente aizmedi prova non

disciplinati dalla legge, ma richiede anche un @mdittorio preventivo tra

" Cass, sez. un., 28 marzo 2006, n. 26759Cass. pen.p. 3937, in tema di
videoriprese.

8 A. CAMON , Le riprese visive come mezzo di indagine: spurttiupe rioflessione
sulle prove incostituzionagliin Cass. pen 1999, p. 1195 A. LARONGALe prove
atipiche nel processo penal€edam, Padova, 2002, p. 18 e ss.

11 problema delle investigazioni atipiche, intradodalle nuove scienze (genetica e
informatica) risulta grandemente ridimensionatoll’erelinamento giuridico italiano,
dall’entrata in vigore della legge30 giugno 200986. di recepimento del trattato di
Prim e della legge 18 marzo 2008 n. 48 di coneeesdella Convenzione di Budapest
(c.d. Convenzione sutybercrim@, che hanno disciplinato le indagini genetiche e
informatiche, oggi divenute tipiche. Il problema @iopone ancora soprattutto con
riferimento alle indagini informatiche atipiche @uil tracciamento satellitare tramite
gps cfr. D. GENTILE, Trackingatellitare mediante gps: attivita atipica di indag o
intercettazione di datiin Dir. pen. e prog 2010, p. 1464 e s.), in relazione alle quali
discussa € I'applicabilita della disciplina presiglall’art. 189 c.p.p.
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le parti sulla prova da assumere, cosicché ilasubito applicativo sarebbe
addirittura circoscritto alle prove costituefitie

Le ripercussioni pratiche dell’adesione all'unaleelue teorie, tuttavia,
attualmente possono ritenersi superate dal ruobdicswnell’ordinamento
giuridico italiano dalla Convenzione Europea, cliard 8 richiede per
legittimare un atto di investigativo restrittivo [ddiritto alla riservatezza

una previsione legislativa, ossia introduce urarvis di legg¥"

8 N. GALANTINI, L'inutilizzabilitd della prova nel processo penatgedam, Padova,
1992, p. 213; L. FILIPRIL’home —watching: documento, prova atipica o @rov
incostituzionale?in, Dir. pen. e proc.,2001, 1, p. 92.

81 Sul valore delle disposizioni della CEDU cfr. p2are 3
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INTRODUZIONE

L’applicazione alle indagini penali sia delle tedm di analisi genetica
sia di quelle informatiche ha avuto un impatto lixzonario nell’ambito
del processo penale, tanto che la ricostruzionefate storico €, oggi,
sempre piu di frequente affidata ai risultati defd@ova scientifica.
Attualmente, gli accertamenti genetici, infatti,spono essere svolti, con
esiti straordinariamente attendibili in punto demdificazione, pur avendo
a disposizione ridottissime quantita di repertildgici, e le investigazione
informatiche consentono di ricercare, captare, igiate, elaborare e
incrociare quantita di dati enormi di gran lungarabbondanti rispetto agli
obiettivi investigativi.

L'uso di questi strumenti € stato incentivato, leca livello di
normazione internazionale (da politiche spessatina emergenziale), nel
quadro della lotta al terrorismo e al crimine ofigaato, che ha indotto
molte Nazioni a varare ampie riforme processualinagégna della
sicurezza. Tali novelle hanno mutato le finalital geocesso penale,
trasformandolo sempre piu in uno strumento di adletrsocialein cui
trovano ampio spazio le forze di polizia e gli orgdi intelligencenonché
'impiego di nuovi mezzi investigativi di ineditavasivita soprattutto per
quanto riguarda i diritti alla riservateZZzaln questa prospettiva acquista

rilievo la protezione dellgprivacy, intesa come diritto di controllare la

82 per un approfondimento sull'impatto che le pdtifcemergenziali di contrasto al
terrorismo hanno avuto sui sistemi processuatalstache spesso hanno introdotto
strumenti di indagine aventi carattere preventui diritti fondamentali individuali
quali la privacy cfr. R. E. KOSTORIS,La lotta al terrorismo e alla criminalita
organizzata tra speciali misure processuali e latdei diritti fondamentali nella
risoluzione del XVIII Congresso internazionale deitto penale in Riv. dir. proc,
2010, p. 330.
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correttezza, l'uso e la rivelazione di dati, inf@zioni e notizie attinenti
alla sfera individuaf&.

Rebus sic stantibug stato inevitabile che il legislatore interveeisa
disciplinare in modo organico le indagini genetick informatiche,
cercando di contemperare il diritto alla riserzate con I'esigenza di
accertare i reati; cosa che si € verificata cdedge 30 giugno 2009 n. 85
di ratifica al trattato di Prim e la legge 18 mwmar2008 n. 48 di
conversione della Convenzione di Budapest (c.d. v&@ozione sul
cybercrime.

Nei successivi due capitoli si cerchera, quindi, analizzare in modo
critico il difficile bilanciamento realizzato netlidinamento giuridico
italiano tre le esigenze del procedere penalet@téda della vita privata del

singolo.

8 P. FELICIONI, Accertamenti sulla persona e processo penale. dli@ro del
materiale biologico Giuffré, Milano 2007, p. 3.
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CAPITOLO |

La privacy e le indagini genetiche: bilanciamenti reciproci dpo la

ratifica del Trattato di Prim

Sommario: 1. La riservatezza in ambito genetico. - 2. L'aatlel
campione o reperto biologico e le esigenze diawd. Il bilanciamento tra
protezione della riservatezza ed efficienza ingasitta nella gestione,
conservazione, cancellazione o distruzione dielaampioni biologici. - 4.
Segue: L’attivita della banca dati nazionale delADNutela dellgorivacye
raffronto dei profili a fini investigativi. - 5. Larotezione dellaprivacy e
la “cooperazione informativa” di dati genetici @oja legge di ratifica del
Trattato di Priim.

1- La riservatezza in ambito genetico.

Le indagini fondate sull'accertamento del DNA ctssicono
probabilmente la “prova scientifica” che negli oitidecenni ha avuto la

pit ampia applicazione nelle aule di giusfizialanto che lingresso di

8 In argomento: A. GARGANI| rischi e le possibilita dell'applicazione dell'afisi
del DNA nel settore giudiziarian Riv. It. Dir. e Proc Pen., 1993, p. 1307; P. TONINI,
Prova scientifica e contraddittorjoin Dir. pen. proc, 2003, p. 1459 e ss.. Sulla
decisivita deltest del DNA e all'utilita delle banche dati geneticper identificare
l'autore del reato anche a distanza di tempo cfrCISTELLANETA, Uno scambio di
informazioni tra gli Stati per rafforzare la lottal crimine organizzatoin Guida al
diritto, 30, 2009, p. 63.
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guesto nuovo tipo di investigazione nel processaleeha creato il rischio
concreto di uno svilimento dell’attivita investigat “tradizionale” in base
a una sorta di mitizzazione della precisione eidatfa detestgenetic8’.

E in tale conteso che si inserisce il problemaatiagtire la riservatezza
dellimputato, la quale rappresenta un limite abqadere pendle e,
specificamente, a determinate attivita di indagfree cui spiccano gli
accertamenti corporali, poiché il dato genetico [geisue cantieristiche
intrinsechecoinvolge vari aspetti anche della vita associatapminciare
dalle relazioni familiaff’.

Il genoma di ogni persona e notoriamente capaderdire un numero
elevatissimo di informazioni, che non si limitarlosasso o alle condizioni
di salute personale, come accade comunementedadir di tipo sanitario,
ma riguarda le relazioni familiari, le carattegsi@ somatiche, le malattie e
la predisposizione a future patologie.

Gli aspetti critici si manifestano non solo per gggariguarda le modalita
di raccolta delle informazioni personali, ma anahespecialmente con
riferimento all’esigenza di garantire un contrado raccolta, elaborazione,
conservazione e circolazione dei dati a protezdsikaprivacy.

La tutela dei dati genetici quali risultato del Ipeo di materiale
biologico presenta, quindi, aspetti molto delicati, che varoloe la

compressione della liberta individuale del sogggi&ssivo, funzionale

8 P. TONINI, Accertamento del fatto e informazioni genetiche: difficile
bilanciamento,in Dir. pen. e proc,2009, 2,Gli speciali,p. 5; G. UBERTIS Attivita
investigativa e prelievo dei campioni biologici,Cass. Pen2008, p. 6 e ss..

8 In questi termini gia M. PISANILa tutela penale della riservatezza”: aspetti
processualiin Riv. it. dir. proc. pen 1967, p. 787.

87 pit ampiamente cfr. E. STEFANINDati genetici e diritti fondamentaliCedam,
Padova, 2008, p. 8 e ss.; L. PICOTTtattamento dei dati genetici, violazioni della
privacy e tutela dei diritti fondamentali nel processo gkenin D. DE. LEO, S.
TURRINA, M. ORRICO (a cura di),.o stato dell'arte nella genetica forenggiuffre,
Milano, 2003, p. 134 e in Dir. dell'informazionelell’'inf, 2003, p.689 e s.
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all’acquisizione del materiale biologico necessgyer estrarre il profilo
genetic8®. E cio in ragione del fatto che 'esame del DNAperito per
finalita identificative e di accertamento forenpep fornire informazioni
che si estendono a interi nuclei familiari, solledla questioni sino a poco
tempo fa ignorate a livello legislativo e scarsataeeoonsiderate dalla
dottrina processualistith Infatti, ciascuna persona detiene un proprio
patrimonio genetico, ma nel contempo appartieneherned una linea
genetica: questo crea uno scollamento tra dintterno, che & concepito
sul singolo, e sapere scientifico che fonda gldistienetici sui caratteri
che l'individuo condivide con altri.

Sulla scorta di tali considerazioni, si puo coneldche lgrivacyriferita
alle informazioni genetiche assume una dimensione&oenotazione
peculiare, in quanto rappresenta un interessehiifeai componenti di un
intero nucleo familiare, che condividono le infoaimni genetiche. | piu
evidenti punti di contrasto tra esigenze invesitigae tutela del diritto alla
riservatezza si hanno, infatti, con riferimentoladecnica della ricerca
del DNA familiare tamilial DNA searchiny

Questo problema emerge soprattutto nel caso dereli massa di
materiale genetico (cdscreening di mas3$anonché in relazione alla
creazione e archiviazione in banche dati del maehiologico.

La riforma attuata con la legge 85/2009 di ragifatel Trattato di Prim
Istituisce nel nostro Paese la banca dati naziatI®NA e il laboratorio

centrale con finalita identificativa e di collabmi@ne internazionale fra le

8 || prelievo di materiale biologico ormai avvienéitaalmente con un tampone
salivare, la cui attitudine intrusiva € veramenteima assimilabile alla coazione
necessaria per il rilievo delle impronte digitali.

89 E con la legge 30 giugno 2009 n. 85 di ratificaraitato di Prim che si specificano
per la prima volta le finalita e le modalita pértrattamento delle informazioni
genetiche.
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forze investigative. Lesue disposizioni cercano un bilanciamento tra
esigenze di indagine e riservatezmdividuale in relazione all’analisi di
materiale biologico, oltre che in relazione alllavtazione e conservazione
nella banca dati nazionale di profili genetici atir dal laboratorio
centralé®.

Il contemperamento normativo tra queste oppostgerze, operato dalla
legge 85/2009, tuttavia, deve essere ancora -coatpleattraverso
'emanazione da parte del Governo di specifici fagenti attuativi aventi

contenuto tecnico, alla luce dei quali dovra essatetatd”.

% G. GENNARI, La istituzione della banca dati nazionale del DNé @so forense:
dalla privacy alla sicurezzan A. SCARCELLA (a cura di),Adesione al Trattato di
Prim e cooperazione transfrontaliera per il contaslla criminalita. Prelievo del
DNA e banca dati naziongl€Cedam, Padova, 2009, p. 50 ss; A. MUSUMHEG,
ratifica del Trattato di Primin L. MARAFIOTI e L. LUPARIA, Banca dati del DNA
e accertamento penale. Commento alla legge diicatidiel trattato di Prim istitutiva
del databasegeneticonazionale e recante modifiche al codice di procedpenale (l.
30 giugno 2009, n. 85%iuffre, Milano, 2009, p. 14 e ss.

%1 Tale operazione passa soprattutto attraverso feiderazione delle principali
problematiche connesse alla creazione e alla gestio una banca dati del DNA. Si
tratta dei seguenti profili: l'individuazione deaggietti dai quali prelevare il materiale
biologico per archiviarne i profili genetici, laceolta di dati biologici limitata a
determinati segmenti del genoma umano, l'uso gz dei risultati degli
accertamenti genetici, i metodi per la trasmissidee dati dall’archivio all’autorita
procedente, i tempi di conservazione di profili @ampioni genetici e, infine, la
conservazione di una porzione di materiale biologier consentire eventuali indagini
difensive. P. FELICIONI, L'ltalia aderisce al Trattato di Prum: disciplinata
I'acquisizione e l'utilizzazione probatoria dei gilogenetici, in Dir. pen. proc, 2009,
11 - Allegato 2 , p. 18; R. E. KOSTORIS, R. ORLANP¥elievi biologici coattivj in
R. E. KOSTORIS (a cura di)Contrato al terrorismo interno e internazionale
Giappichelli, Torino, 2006, p. 343 — 344.
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2 L’analisi del campione e del reperto biologico e lesigenze di
tutela.

La disciplina relativa all’analisi dei campioni eideperti biologici e alle
“impronte genetiche” da essi ricavate ha numerasplicazioni sulla
liberta di autodeterminazione concernente i datrsqeali. Essa, in
particolare, assume rilievo in relazione alla ¢ogtone e al funzionamento
della banca dati nazionale del DNA, la quale eéidatt a raccogliere e
conservare i profili genetici estratti da campieneperti.

I DNA (acido desossiribonucleico) e la molecolantenuta in ogni
nucleo cellulare, portatrice dell'informazione géoa, che si trasmette per
via ereditaria. Tale molecola si struttura in dusdeoe (i cromosomi)
formate da nucleotidi posti in sequenza lineare @ 89/2009%.

Il segmento del DNA che racchiude l'informazionedtaria, chiamato
gene, contiene le informazioni per la “costruziorattraverso un processo
cd. di trascrizione- dei componenti essenziali edeéllule (proteine) e,
quindi, dell'intero organismo (DNA codificant&)

| geni contengono sia zone codificanti sia zone mmdlificanti e

costituiscono una porzione minima -meno del 2%Hidkero DNA

921 nucleotidi sono gli “anelli” della catena cronomsica e sono formati da due basi
azotate complementari. Le basi azotate sono ditrquigpi (adenina, citosina, guanina,
timina) e si accoppiano tra loro sempre allo stesswmlo. L'informazione genetica
consiste nella sequenza di basi. R. DOMENIRigpva del DNA in Dig. disc. pen
Torino, UTET, 1997, p. 373; P. GAROFAN@enetica identificativa e biobanche:
aspetti tecnici e problematiche connesadir.pen.proc, dossier 2008, 6, p. 44-50.

% Una serie di meccanismi all'interno della celldansente la trascrizione di parti
specifiche del cromosoma che vengono usate conteuzigni” per assemblare,
attraverso il processo di trascrizione, altre maleccomplesse (proteine), che
costituiscono i componenti essenziali della celldiinterno di un gene sono presenti
zone codificanti le proteine e zone non codificaptitrambe vengono trascritte. A.
COCITO, Parametri internazionali e affidabilitain L. MARAFIOTI e L. LUPARIA,
Banca dati del DNA e accertamento penalée, p. 99.
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umano, il quale nelle altre parti svolge funzi@mcora quasi del tutto
sconosciute.

In natura esistono per ogni gene pit forme altereaalleliy’’, che
possono essere riscontrate nei diversi individaoi;ragione di cio, il
patrimonio genetico di ogni persona varia ed e ani&nalizzando tal
variazioni genetiche é possibile ricavare il doofjenetico (o impronta
genetica) personale, che consente di identificar@ssere umano con un
alto grado di affidamento e fornisce un importasteumento per le
indagini penali.

Il profilo genetico, estratto in laboratorio attesiso una serie di
operazioni chiamate tipizzazione, € costituito daa u«sequenza
alfanumerica ricavata dal DNA», «caratterizzantai @ngolo individuo»
(art. 6 1. 89/2009).

In passato, uno dei problemi maggiori nelle indagira rappresentato
dalla minima quantita di materiale biologico a disizione degli
investigatori, spesso insufficiente a ottenere pionta genetica. |l
progresso tecnico-scientifico, attualmente, ha psso di superare questo
ostacolo e di tipizzare il profilo genetico del gito anche da quantita
molto ridotte di materiale biologico, come le tradasciate sul luogo di un

delitto (capelli, sangue, cellule della pelle, Btc.

% Gli alleli determinano delle varianti strutturalella molecola proteica prodotta. La
presenza di varianti alleliche per un dato genectsama polimorfismo. In ogni
cromosoma vi sono numerosissimi punti detti poliiisari, in cui gli individui possono
presentare frequenze alleliche diverse; si trattzahe della catena cromosomica
particolarmente soggette a differenze strutturali.

%> Quando una cellula si divide, tutto il DNA si diggl, cosicché ogni cellula “figlia” &
identica alla cellula madre (cd. duplicazione d&lA). Questo processo e alla base del
concetto di ereditarieta di un carattere e spiégaotivo per cui ogni cellula di uno
stesso individuo contiene il medesimo DNA, chiagermmkerché € possibile, ai fini
identificativi, comparare il profilo genetico ricato da tessuti diversi come una traccia

41



A tale proposito, la legge di riforma 85/2009 henfto alcune indicazioni
utili e ha operato una distinzione, basata sulavg@mienza del materiale
genetico da analizzare, tra campione e repertmdimd. Con il primo
termine si intende la quantita di sostanza gengiredevata da persona
sottoposta a tipizzazione, la cui identitd dunqueoéa, mentre con |l
secondo termine si indica il materiale biologioovato sulla scena di un
delitto o comunque su cose pertinenti al reato Gart85/2009).

Il campione e il reperto genetico devono essersidemati una particolare
categoria di dato personale, poiché da essi elplesgcavare informazioni
di gran lunga superiori a quelle identificativesiesono infatti idonei a
svelare lo stato di salute, I'origine etnica o ralezdella persona e ancora i
caratteri ereditari.

Nella disciplina dell’analisi dei campioni o repeltiologici, uno dei
principali aspetti di contrasto con [&ivacy emerge in riferimento alla
possibilita di individuare la presenza di particoraalattie genetiche di cui
il soggetto sia affetto. In questa prospettiva,adll 11, comma 3, .
85/2009 risolve il problema e stabilisce che pérae® il profilo genetico
debbano essere analizzati solamente i tratti di @NA& non consentono di
scoprire eventuali patologie del soggetto esaminao impone,
conseguentemente, di adottare tecniche di anadigsaa di selezionare
sequenze allelicfi& che non forniscono alcuna informazione in tal sens
Vietando solo l'identificazione degli stati patoiog pero, il legislatore
italiano compie una scelta meno garantista di quigdtta dal Consiglio
del'Unione Europea nella Decisione quadro 2008BA6’, che

di saliva e il sangue del sospettato. A. COCITIOambito definitorio, in L.
MARAFIOTI, L. LUPARIA Banca dati del DNA e accertamento penale, p. 44

% g tratta di polimorfismi cfr. nota 94.

9 Cfr. parte |, cap. I, nota 55

42



prevedeva la possibilita di estrarre soltanto ifipraon codificanti del
DNA, e ciog, i segmenti che non forniscono alcuragppeta funzionale di
un organismd. Il profilo tipizzato da porzioni di DNA che pragano
variazioni localizzate fuori delle sequenze codifit, infatti, non
fornirebbe nessuna informazione sullindividuo dai cé ricavato,
consentendone  esclusivamente  lidentificazione e rargando
maggiormente il diritto allgrivacy.

Al contrario, l'art. 11 |. 85/2009 si limita a stdle che vengano
sottoposte a esame le sequenze genetiche cheséndla conoscenze
attuali, non forniscono indicazioni sullo statcsdlute individual®.

Tale norma, inoltre, chiarisce che l'analisi dempgone o del reperto
biologico deve essere eseguita rispettando i pdranm@ernazional
indicati nellEuropean Network of Forensic Science Instit(E&FSI) e
che i profili di DNA devono essere tipizzati in taiatori certificati a norma
ISO/IEC™. Indubbiamente il ricorso hest practicesnternazionali & il
presupposto fondamentale per I'uniformazione detgindarsprocedurali e
consente di garantire il rispetto della riservatderlel soggetto, nei cui
confronti sono utilizzate tecniche d’esame idoneeestrarre solo

determinate sequenze alleliche.

% p. TONINI, Informazioni genetiche e processo penale a urmataila legge in Dir.
pen e proc.2010, 7, p. 833

% In questo senso, assumono un rilievo essenzealteii con cui vengono selezionati i
marcatori (cioe una sequenza di DNA conosciuta ideatifica univocamente una
regione del cromosoma) utilizzati per tipizzargnbfilo del DNA, al fine di ridurre al
minimo il rischio di ricavare, grazie all'evoluzierscientifica, informazioni da sezioni
di cromosoma non ancora completamente conosciuteestQ pericolo aumenta
esponenzialmente quanto a piu lungo il campionéobico da cui estrarre il profilo
genetico rimane a disposizione dell’autorita giiatia .

190 A, COCITO, Parametri internazionali e affidabilita dei labomi nell'analisi dei
reperti e dei campioniin L. MARAFIOTI, L. LUPARIA (a cura di),Banca dati del
DNA e accertamento penalst., p. 93 e ss.
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Sulla scorta di quanto detto, superato il problei®iéa sequenza genetica
da tipizzare e deglistandards da usare per rispettare il diritto alla
riservatezza, rimane da esaminare l'aspetto ordiel coinvolgimento di
terzi estranei nel prelievo biologico (coattivo @nsensuale), a cui
inevitabilmente si collega la possibilita skreeningdi massa e di ricerche
familiari.

Sul punto e utile ricordare che la legge 85/200adificato il codice di
rito (artt. 244 bis, 359-bis c.p.p, 392 c.p.p.) e le disposizioni di attuazione
(72 disp. att. c.p.p.) con lintroduzione di unasdplina specifica del
prelievo coattivo di campioni biologici per scopi identificativi e

ricostruttivi del fatto criminos8’. Essa, nello specifico, introduce, all’art.

191 | "intervento legislativo mira a risolveréimpasseprovocato della nota pronuncia
n. 238/96 della Corte Costituzionale in materigmlievi biologici coattivi [cfr. R. E.
KOSTORIS,Alt ai prelievi di sangue coattivin Dir. pen. e proc.1996, p.1091e ss.],
non superato nemmeno dalla legge 31 luglio 200656. Tale normativa, infatti, ha
costituito un intervento settoriale, maturato inaomtesto “emergenziale” di contrasto
al terrorismo internazionale, non animato dallaontd di colmare, su di un piano piu
generale, la lacuna determinatasi a seguito delrdata declaratoria di
incostituzionalita [ R. E. KOSTORI®relievi biologici coattivj in R. E. KOSTORIS,
R. ORLANDI (a cura di),op.loc.cit]. Mancando una disciplina generale dei prelievi
coattivi per I'esperimento di perizie e consulerieeniche, il nucleo della riforma
attuata con la legge 85/2009 €& rappresentato prageil’introduzione nelcorpus
codicistico dei nuovi articoli 224bis e 359-bis c.p.p., che disciplinano l'ipotesi di
prelievi biologici e accertamenti medici coattivispettivamente in sede di perizia in
dibattimento (o in sede di incidente probatoria)efia fase delle indagini preliminari.
Tali disposizioni regolano lipotesi di svolgimentwmattivo del prelievo da persona
vivente e non ristretta nella liberta personaldaAdolizia giudiziaria, invece, stante
I'abrogazione dell'ultima parte dell'art. 354, coran8, c.p.p. rimane la facolta di
effettuare, a fini identificativi, il prelievo cadato di capelli o saliva, previa
autorizzazione del pm (349 comrbisc.p.p.). La legge, tuttavia, prevede anche alcune
ipotesi extracodicistiche di acquisizione dei campibiologici di indagati, imputati o
condannati ristretti nella liberta personale (@jtovvero di cadaveri o resti cadaverici
non identificati o di consanguinei o di personensparse.

A completare il complesso quadro si aggiungondjne, I'acquisizione del materiale
biologico reperito sulla scena del delitto o comumqsu cose pertinenti al reato (cd.
reperto biologico), attivita questa riconducibd#’istituto dei rilievi e accertamenti
urgenti di polizia giudiziaria, a cui seguira laitizazione del profilo genetico tramite
consulenza tecnica o perizia. La novella in esath@wgisce centralitd al giudice,
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359bis c.p.p., la possibilita per il pubblico ministeroi disporre

accertamenti tecnici incidenti sulla liberta pemendi ogni «persona
interessata», ponendo quali unici condizioni di assibilita°* la gravita

del reato e I'assoluta indispensabilita del mezmestigativo per la prova
dei fatti®,

I limiti alla compressione dellaprivacy individuale dipendono
dall'interpretazione attribuita alla formula chadica il soggetto passivo
del prelievo nonché all’espressione «assolutamamtispensabile per la
prova dei fatti».

Sotto il primo profilo, la genericita della locume utilizzata porta a
ritenere che questo mezzo di ricerca della proaasperibile nei confronti
di qualunque persona, anche non indagata, ivi sn¢duvittima del reato,
gli incapaci o gli interdetti perché mentalmemtieimi*®*,

Sotto il secondo aspetto, invece, la legge richiaima valutazione
discrezionale dell'autorita giudiziaria, che rischidi legittimare lo

strumento della ricerca di massa e per familiagggaetiche, palesemente

riconosce un potere di impulso al pubblico ministésalvo i casi di urgenza) e sottrae
alla polizia giudiziaria la legittimazione a eseguil prelievo coattivo a fini
investigativi. R. ADORNOII prelievo coattivo a fini investigativin Giur. It., 2010, 5,

II, c. 1232 M. STRAMAGLIA, Prelievi coattivi e garanzie processualin L.
MARAFIOTI, L. LUPARIA (a cura di),Banca dati del DNA e accertamento penale
cit., p. 253 e ss. F. CASASOLPrelievi e accertamenti tecnici coattivi, iy, 243 e ss.
192 *art. 359bisrinvia all’art. 224 bis c.p.p.

103 Analoghe osservazioni possono essere svolte erimtento ai prelievi coattivi
disposti, anche d'ufficio, dal giudice nel corsdlaeerizia ex art. 224-bis, in cui il
legislatore estende I'esecuzione coattiva su chiengurché siano commessi taluni
reati gravi e il mezzo di prova appaia assolutamémdispensabile alla prova dei fatti.
La questione si gioca, quindi, sull'interpretaziotell’espressione assolutamente. F.
CASASOLE,Prelievi e accertamenti tecnici coattiun L. MARAFIOTI, L. LUPARIA

(a cura di),Banca dati del DNA e accertamento penale, p. 243 e ss.; C.
GABRIELLI, Accertamenti medici dai confini troppo inceiitt Guida dir, 2009, 30, p.
71 e ss.

104 Cio emerge dalla lettura sistematica dell’art. 368 (e 244-bis) c.p.p. con lart. 72
bis disp. att. c.p.p.
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contrastante con la tutela della riservatezza iddale. Percio, sarebbe
stato piu garantista esplicitare i criteri in baseui 'esame genetico risulti
essere assolutamente imprescindibile per provaté.i

Per comprendere in concreto la portata e le impleca di tali scelte
legislative giova esemplificare alcune ipotesi ini @ utile ai fini
investigativi raccogliere il profilo genetico didividui che non presentano
dirette relazioni con il fatto.

Da un lato, la tipizzazione del profilo geneticosdiggetti non sospettati
puo servire per individuare, attraverso un proceisesclusione, il DNA
del colpevole: cido accade quandoskeena criminise inquinata da tracce
biologiche appartenenti a terzi, come la stessamat (es. in caso di
violenza sessuale).

Dall’altro, il prelievo coattivo, esperito su chp@are estraneo al delitto,
puo avere una finalita esplorativa o di riduziome sbspettati: cosa che si
verifica quando le indagini “giungono a un puntortad o non vi e
nemmeno un indagato. In tal modo, pero, si risdhiagittimare il ricorso
alla tecnica dellanass screeninger ricerche cd. casuali svolte su una
cerchia di persone anche molto vasta, che, sebbeudti valida
nell'individuazione del colpevole, stride con laeta dellaprivacy®.

Infatti, le ricerche massive possono condurre @@ l'autore di un
reato laddove si trovino delle corrispondenze arsthe parziali tra il DNA

rilevato sullocu delicti e quello di uno dei soggetti sottoposti al predél

195 p_ FELICIONI, L'Italia aderisce al Trattato di Priim: disciplinatBacquisizione e
I'utilizzazione probatoria dei profili geneticicit. , p. 18. L 'autrice sottolinea I'utilita
investigativa dellamass screeningsoprattutto se rapportata al minino sacrificita al
liberta personale causato dal prelievo di pelipeta

198 Anche in Italia si & assistito a una esperienzastigativa ove si & fatto ricorso alla
tecnica dellescreeninggenetico di massa in relazione a un omicidio autemel 2002,
nell'area del comune di Dobbiaco. In quel casoPtacura della Repubblica aveva
chiesto l'aiuto degli abitanti del piccolo paesgemendo spontaneamente una serie di

46



In questo caso, il donatore che abbia vincoli deptela con il responsabile
permette di indirizzare le indagini su un deterrtonaucleo familiare o
biologica™’, delle cui caratteristiche genetiche parte@paosi, si sfrutta
la familiarita genetica ai fini investigativi viatdo il diritto alla
riservatezza individuale, come recentemente rievaatiche dalla Corte
europea dei diritti dell'uontd®.

campioni biologici tra cui quello, rivelatosi poedsivo, del padre dell'assassino. Il caso
e stato deciso, in primo grado, dal Trib. Bolza2® marzo 2003, n. 264, inedita cfr. G.
GENNARI, Identita genetica e diritti della personia, Riv. crit. dir. priv.,2005, p. 624

e ss.

197 G. GENNARI, A. SANTOSUOSSQ prelievo coattivo di campioni biologicin
Dir. pen proc 2007, p.398

198 | a questione della familiarita delle caratteriséicgenetiche individuali viene per la
prima volta affrontata dal Consiglio d'Europa néflaccomandazione sukka protezione
dei dati personali del 13 febbraio 1997, R(97) BlIl'lExplanatoryMemorandundella
Raccomandazione 97(9), poi, si posizionano glaagpenti alla stessa linea genetica
in una sorta di "stato intermedio”, a meta stradaltindividuo direttamente interessato
e il "terzo estraneo”, auspicando per essi unapiate legale ibrida. Dice testualmente
il punto 58: «Queste parti terze possono essetéwtesdai membri della linea genetica
del soggetto dei dati o da parenti collaterali axdanbri della sua famiglia sociale. Gli
estensori [della Raccomandazione] convengono dirdace uno stato intermedio ai
membri appartenenti alla linea genetica del soggeti dati, in modo tale da
distinguerli dalle parti terze, nel senso strete termine, e di garantire loro una
protezione legale ibrida». Sulla questione é tarnsticcessivamente, in sede europea, il
Gruppo di lavoro per la tutela dei dati persondijtuito ai sensi della direttiva
95/46/CE, con un Documento di lavoro sui dati genéidottato il 17 marzo 2004) che
recita: «Si puo quindi affermare che € emerso wvowruppo sociale, giuridicamente
rilevante, ossia il gruppo biologico, il gruppo dbnsanguinei, opposto, in termini
tecnici, a quello della famiglia. Questo gruppo momprende infatti familiari come il
coniuge o i figli adottivi, ma altri soggetti chemfanno parte della cerchia familiare, in
termini giuridici o di fatto, come i donatori digeti o la donna che non ha riconosciuto
il figlio al momento della nascita e ha chiestandin rivelare la sua identita, un diritto
riconosciuto in alcuni ordinamenti giuridici».

199 Corte eur.S. e Marper c. Regno Unijtd dicembre 2008. In essa si che il concetto di
vita privata impiegato nell’art. 8 CEDU non puo wrendefinito in modo esaustivo ed
abbraccia molteplici aspetti dell'identita pers@nal sociale di una persona. Quanto ai
campioni biologici, la Corte osserva che, datadéura e la quantita di informazioni
personali in essi contenute, la loro conservaziatexferisce di per sé con il diritto al
rispetto della vita privata. Ma anche il profilold@NA presente nella banca dati
costituisce un dato personale protetto dallartCBDU., in quanto contiene «una
quantita notevole di dati personali unici» e ilddrattamento automatizzato consente
alle autorita «di andare ben al di la di una idarazione neutrale», fornendo in specie
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Dubbia e, quindi, la legittimita di praticare @dd. mass screening,
correlativamente, l'utilizzabilitd dei dati appareati a un familiare che
non si e volontariamente sottoposto al prelievo OBIA. Il donatore,
infatti, grazie al suo profilo genetico, potreblmnwolgere nelle indagini
preliminari un soggetto, a lui geneticamente legatsenza averne la
consapevolezza o la possibilita di opporre untofit.

In questo quadro, puo venire in soccorso I'espedegiuridica di altri
Paesi in cui e diffuso I'utilizzo dellscreeningdi massa (es. Gran Bretagna

e Usa)*

, la quale si caratterizza per la cooperazionesdggetto estraneo
alle indagini, a cui viene richiesta la cessionesemsuale di un campione
biologica*®. Pertanto, questo tipo di prelievo non pud essggetto di un
provvedimento coattivo da parte della autorita giadia e la persona non
coinvolta nelle investigazioni delle forze di paizpud legittimamente

opporre un rifiutd™.

un mezzo per individuare relazioni genetiche fradesonefémilial searching. Questa
conclusione - sottolinea la Corte - non e intacdaldatto che, «essendo I'informazione
espressa in forma codificata, € comprensibile sotol'uso di tecnologia informatica e
puo essere interpretata soltanto da un numeraaliondi persone».

1105 tratta del cd. terzo non estraneo

11 Cfr, parte Il, cap. I, nota 115.

112 c. FANUELE,Dati genetici e procedimento penafgiuffré, Milano, 2009, p. 178.
3 FELICIONI, L'Italia aderisce al Trattato di Priim: disciplinatiacquisizione e
I'utilizzazione probatoria dei profili geneticj cit.,, p. 18; G. GENNARI]dentita
genetica e diritti della personait., p. 629-630

14 In Gran Bretagna, ilCriminal Justice and Police Actemendato nel 2001 (e
ulteriormente riformato in chiave estensiva nel£0Q@utorizza la polizia ad effettuare
il tampone salivare a chiunque venga arrestatouparviolazione della legge penale.
Diversamente, il prelievo di campioni biologici daggetti non sospettati, € non
sottoposti a misura restrittiva della liberta pee, presuppone il consenso esplicito
del donante. Inoltre, si disciplina espressamendiatti del cittadino in caso di ricerche
di massa, imponendo agli investigatori di acquisireforma scritta ed informata il
consenso della persona alla quale si chiede diréonmateriale biologico.

Per quel che concerne gli Stati Uniti, il preliebmlogico e assimilato agli atti di
perquisizione e sequestree@rch and seizuye coperti dalle garanzie fissate dal IV
Emendamento della Costituzione. Quindi, fatte sapagesi particolari (es. persona
condannata e reclusa) anche per ottenere un tamgaivare serve un ordine del
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Simile garanzia dovrebbe essere assicurata anel®rdinamento
italiano, accompagnata dalla consapevolezza in capaonante del
possibile interessamento dei propri familiari o ra@penti al gruppo
biologica™.

3 Il bilanciamento tra protezione della riservatezzaed efficienza
investigativa nella gestione, conservazione , catiegione o
distruzione di dati e campioni biologici.

La legge 85/2009 tenta di delineare i rapporeqlilibrio tra diritto alla
privacye attivita investigativa genetica. In questa prtsge essa prevede
l'istituzione di due organismi aventi differenti fzioni: la banca dati
nazionale del DNA presso il Ministero dell'intettfoe il laboratorio
centrale per la banca dati nazionale del DNA prakddinistero della
giustizid®’ (art. 5).

La scelta legislativa di separare a livello logistgestionale le due
strutture e connessa alla diversita di funzionitsve si spiega in una logica
garantista. Piu precisamente, la banca dati nale@adempie alla funzione
di raccogliere i profili genetici raffrontandoli fani identificativi (art. 7).

Questa dovra contenere, a fini di comparaziore tipologie di profili

giudice fondato sul requisito dellarobable cause e cioé della sussistenza di
ragionevoli sospetti di colpevolezza a carico 'medressato.G. GENNARI, A.
SANTOSUOSSOI| prelievo coattivo di campioni biologigccit.

115 Del resto, per giustificare questa conclusion@usi invocare anche un parallellismo
tra la disciplina delle indagini genetiche éaor pietatisriconosciuto dell'ordinamento
in seno all'art. 199, comma 3, c.p.p., nel queatsiibuisce ai prossimi congiunti la
facolta di astenersi dal testimoniare nel processo

118 Dipartimento della pubblica sicurezza.

Y17 Dipartimento dell'amministrazione penitenziaria.
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genetici: quelli attribuiti a persone identificateme soggetti arrestati o
fermati, indagati, imputati o condannati sottopastnisura restrittiva della
liberta personaleek art. 9 commi 1 e 2), quelli appartenenti a persone
scomparse o loro consanguinei, di cadaveri e reatlaverici non
identificati e, infine, quelli tipizzati da repeitiologici acquisiti nel corso
di procedimenti penalieik art. 10), anche se non ancora attribuiti a persone
identificate.

All'interno della banca dati, pero, possono essaserti i profili genetici
di soggetti che non sono coinvolti neppure indin@nte nelle indagini in
base a prelievi coattivi dispostk art. 359-bis c.p.p'® Analogo problema,
peraltro, si pone con riferimento ai profili gemettipizzati dai reperti
biologici acquisiti nel corso del procedimento denda luoghi od oggetti
Su iniziativa della polizia giudiziaria durante sbpralluogo oppure nel
corso di ispezioni e perquisizioni. All'esito diitaperazioni puo, anche in
tal caso, aversi la presenza non consensuale baellea dati di un profilo
genetico appartenente a un soggetto terzo rispeteato.

Cio comprime in modo sproporzionato il diritto alf@ivacy di un
individuo non sospettato o collegato direttamenteddlitto. Sarebbe
opportuno, quindi, introdurre a garanzia degdlazacy un divieto espresso
di trasmettere alla banca dati nazionale del Diéfili appartenenti a
soggetti identificati diversi dalla persona indagiatputata.

Il laboratorio centrale, invece, svolge il delicatompito di tipizzare i
profili del DNA dei soli soggetti ristretti nellablerta personale individuati
dall'art. 9 per poi inviarli con ufile alla banca dati: i relativi campioni

biologici, invece, saranno conservati dal mededmboratorio (art. 8). Da

118 G. GENNARI,La istituzione della banca dati nazionale del DNé\ o forense:
dalla privacy alla sicurezzain A. SCARCELLA (a cura di)Banca dati del DNA e
accertamento penaleit., p. 50.
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questo punto di vista, esso costituisce la prineipdonte di
approvvigionamento della banca dati. Di conseguelada banca dati
nazionale i profili genetici differenti da questiioni pervengono, al fine di
essere archiviati, da altri laboratori specializzat

A questo punto si comprende fatio della separazione strutturale e
funzionale del laboratorio e della banca dati, lzalgq dipende dalla
differenza qualitativa tra i dati conservati nelbue nell'altr&®, o, meglio,
dalla differente capacita informativa del campidrelogico rispetto al
profilo del DNA™. Infatti, il profilo identificativo inserito nelldanca dati
contiene le sole informazioni ottenibili dalla asablei marcatori utilizzati
(exart. 11, comma 3°), mentre il campione di mater@blogico prelevato
& una fonte potenzialmente infinita di informazipersonafi’.

Per garantire la riservatezza delle persone a qoiofili genetici Si
riferiscono, la legge 85/2009 prevede un sisten@odtrolli sia interni che
esterni esercitato sull'attivita di questi dueamigmi.

Per quanto concerne il controllo esterno, essoevieffiettuato in via
direttd®® dal Garante per la protezione dei dati persocak, vigila sulla

banca dati del DNA, e dal Comitato nazionale pemilasicurezza, le

119 G. GENNARI, La istituzione della banca dati nazionale del DNe\ @so forense:
dalla privacy alla sicurezzan A. SCARCELLA ( a cura di), cit., p. 60.

120G, LAGO, Il trattamento dei dati e dei campioni biologica banca dati nazionale
del DNA e il bilanciamento tra le ragioni di giuat e la tutela dellgrivacy, in A.
CARCELLA (a cura di), cit, p. 128.

121 G, GENNARI,op. loc. ult. cit.

122 A tale controllo esterno diretto si aggiunge umarfa di controllo esteriore indiretto,
cioé l'obbligo di informazione al Parlamento dat@alei Ministri dell'interno e della
giustizia, con cadenza annuale, relativamente Kga adtivita svolte nel periodo di
riferimento da banca dati nazionale del DNA e tabwrio centrale, sia allo stato di
attuazione delle norme previste dal capo Il, rigaate proprio l'istituzione della banca
dati e del laboratorio, per le parti di rispettas@mpetenza (art. 19).
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biotecnologie e le scienze della vita (CNBBSV) cbatrolla il laboratorio
centrale (art. 155>

Al contrario, il controllo interno si esplica, inavmediata, attraverso le
disposizioni relative al metodo di analisi dei ipe campioni biologici
(art. 11), nonché alle modalita di trattamento,easo ai dati e tracciabilita
dei campioni (art. 12). In questo senso, € necessansiderare che i
profili del DNA, conservati nella banca dati, eslativi campioni, custoditi
nel laboratorio centrale, non contengono le infaim@ che consentono
I'identificazione diretta del soggetto cui si rigmono. In altri termini, il
trattamento €& obbligatoriamente effettuato con datonimi e
I'identificazione dell'interessato avviene esclasiente se necessaria. Si
configurato, conseguentemente, una sorta di accdssecondo livello™:
l'autorita giudiziaria e la polizia giudiziaria dawnno prima richiedere di
esperire il confronto tra il profilo genetico tigeto e i dati archiviati e, in
caso di esito positivo, potranno essere autorizzatinoscere il nominativo
del soggetto cui appartiene il profilo geneticosoren considerazione.

Sempre con lintento di garantire il diritto allservatezza, viene posto il
principio della tracciabilita in fase di trattamendel dato e in sede di
accesso aldatabaseo biobanca, in base al quale risultano legittimati
all'ingresso alla banca dati solo polizia giudimae autorita giudiziaria.
Tali soggetti possono accedere ai dati archivialianbanca del DNA o a

quelli conservati dal laboratorio centrale esclasente per fini di

123 Nello specifico, il Comitato ha un duplice compitgarantire I'osservanza dei criteri
e delle norme di sicurezza per il funzionamento ldébratorio centrale; eseguire,
sentito il Garante dellprivacy, verifiche presso lo stesso laboratorio ed i latmt che
lo alimentano, formulando suggerimenti circa i caimgvolti, le procedure adottate, i
criteri di sicurezza e le garanzie previste, nonoté altro aspetto ritenuto utile per il
miglioramento del servizio. Cfr. C. COLAIACOV@ ompetenza del Garante per la
protezione dei dati personali sull'applicazione delattato di Prim in Aa. Vv.,
Prelievo del DNA e banca dati nazionaté., 173
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identificazione personale, oltre che per scopi dllaborazione
internazionale di polizia. Per rendere traspardni@attamento e l'accesso
In questione, gli operatori dovranno essere esprmsnte autorizzati e
seguire modalita tali da assicurare la propria tileazione e la
registrazione di ogni attivita svolta.

L’introduzione della tracciabilita di dati e campiocostituisce un
elemento positivo per la tutela defiavacy, ma la sua efficacia € attenuata
dal fatto che il numero dei soggetti potenzialmeatiditato all'ingresso e
molto elevato (si tratta del personale e dei coltatori internazionali delle
forze di polizia) e la loro specifica individuazmre rimessa a singoli
provvedimenti autorizzativi.

Con riferimento all'accesso nghtabaseinoltre, occorrerebbe consentire
alla difesa dell'indagato, direttamente interessalqrelievo, di conoscere
I risultati delle analisi.

In definitiva, dovrebbero essere indicate in modmtpale le persone
abilitate ad utilizzare la banca dati nazionaleetelo conto dei poteri
investigativi attribuiti ai vari soggetti del pratienentd?”.

Le criticita maggiori della riforma in esame, twitg emergono in tema
di custodia, cancellazione o distruzione di profknetici e campioni
biologici (art. 13). E sufficiente evidenziare ch#ualmente non risulta
essere regolata la sorte del materiale biologicdee profili genetici
riferibili alla persona vivente. Infatti, non & maativamente prevista la
"sede" della conservazione, né appare disciplinatopletamente l'aspetto

della cancellazione/distruzione.

124 C. FANUELE, Dati genetici e procedimento penatgt., 81; A. MONTI,Catena di
custodia e “doppio binario” per campioni e repertin L. MARAFIOTI e L.
LUPARIA, Banca dati del DNA e accertamento penale, p. 102 e ss.
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L’art. 72 quater delle disp. attt. c.p.p. , intrttdodalla novella, prevede
solo la distruzione (salva diversa valutazione giedice) dei campioni
biologici acquisitiex 224 c.p.p. immediatamente dopo la perizia corscui
sono estratti i profili genetici; I'attivita & swaldal perito gia incaricato dal
giudice e viene documentata tramite la redazionairdiverbal&. Al
contrario, la disposizione non prevede la canceltez delle impronte
genetiche tipizzate, che potrebbero essere trasnedks banca dati del
DNA™® Parimenti non & disciplinata né la sorte deiifirgénetici estratti
da prelievo consensuale né quella del materialtodimp (e dei relativi
profili genetici da esso tipizzati) prelevato dgllaizia giudiziaria, secondo
quanto previsto dall'art. 349 comma 2-bis ¢3.p

In ogni caso, l'art. 72 quater disp. att. c.p.gliwdua nel provvedimento
conclusivo del procedimento un termine indefettilmer I'eliminazione dei

soli campioni?® mentre la legge 85/2009 chiarisce che alle seaten

125 gui rischi di una circolazione, per scopi divedsi quelli processuali, dei dati

genetici confluiti nel verbale attestante le opemaizdi prelievi e accertamenti coattivi
cfr. S .QUATTROCOLO| risvolti attuativi della novella in tema di preii coattivi:
raccolta di campioni su incapaci; verbalizzazionellel operazioni; distruzione dei
campioni,in L. MARAFIOTI, L. LUPARIA, Banca dati del DNA e accertamento
penalecit., p. 336.

126 a scelta di non inserire alcun riferimento al’@59bis c.p.p. & dovuta alla volonta
di garantire che sullo stesso campione biologicalizrato dal consulente tecnico sia
esperibile anche la perizia, tutelando altresidarta personale del soggetto sottoposto
al prelievo. Tuttavia, trattandosi di accertaméetnici ripetibili e considerato il scarsa
invasivita del prelievo (es. tampone salivare)ebhe stato probabilmente piu garantista
stabilire la distruzione immediata anche di quesateriale biologico.

127 Sj crea una situazione del tutto sproporzionatai peelievi genetici volontari, in
quanto per essi, non solo, non e previsto alcuitdim ordine alla gravita del reato (in
ipotesi potrebbero avvenire anche per una contreaswee) o alla necessita
investigativa, ma non e prevista neppure la caagelhe del profilo genetico —anche di
terzo- o la distruzione del campione biologico.c8& non sussiste per questi alcun
limite temporale di conservazione legislativamentposto.

128 | archiviazione & immediata nel caso di provveditoedi archiviazione, mentre,
nell'ipotesi in cui si svolga il processo, il tama coincide con il memento della
pronuncia della sentenza definitiva, sia essa aidlanna o assoluzione.
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definitive di assoluzione consegua d'ufficio la tdizione sia delle
impronte genetiche che dei campioni (art. 13).

Fuori da questi casi, i dati indentificativi del BNe, addirittura, i
campioni biologici da cui gli stessi vengono esitrsdranno conservati per
tempi molto lunghi.

La legge 89/2009 si e limitata a fissare i termmaissimi di conservazione
senza prevedere una differenziazione in relazidlee persone a cui si
riferiscono i dati genetici come, invece, sarelta¢osauspicabile in base al
principio di proporzionalit¥®. Si &, infatti, stabilito che i campioni
biologici possano essere conservati nel laboratoramal termine massimo
di 20 anni. Limite che si eleva fino a 40 anni pprofili genetici contenuti
nella banca dati nazionale.

Inoltre, vi e l'ulteriore problema rappresentatdl'galividuazione del
momento a partire dal quale decorrono i termincaliservazione, vale a
dire «l'ultima circostanza che ha determinatonsérimento nella banca
dati del profilo o il prelievo per la conservaziandaboratorio. Il rischio di
simile previsione e che i termini per la consergagi siano fatti decorrere
nuovamente nel caso in cui si verifichino nuoverfpoecisate” circostanze

con il risultato che il periodo di conservazionarpbbe superare addirittura

1291 principio di proporzionalita tra tempo di comgazione dei dati genetici e finalita
che ne giustificano la raccolta trae il proprio damento nella tutela del diritto alla
riservatezza individuale di coloro che si sottopmmmal prelievo. Cid emerge, in modo
particolare dalla giurisprudenza della Corte diaShurgo che, nella sentenza S. e
Marper c. Regno Unitoconsidera la detenzione di materiale biologiodi @rofili di
DNA come un’ingerenza dell’autorita pubblica nelita privata del singolo, legittima
solo entro i limiti posti dall'art. 8 par. 2 CEDWertanto, la legge nazionale puo
contemplare la custodia e conservazione di quatitisdnsibili solamente se essa € una
misura necessari e proporzionata a garantire laedza pubblica e la prevenzione dei
reati. Diversamente, secondo il Giudice Europessiste un vero e proprio diritto alla
distruzione facente capo al titolare delle inforrmaz genetiche. I. ABRUSCI,
Cancellazione dei profili e distruzione dei campjon L. MARAFIOTI, L. LUPARIA

(a cura di)Banca dati del DNA e accertamento penale,p. 112 e ss.
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il termine massimo dei 20 o 40 atifli Tutto cid senza che sia riconosciuta
all'interessato la facoltd di domandare la caneall®e dei propri dati

genetici, una volta trascorso il periodo di comaeione.

4 Segue: Lattivita della banca dati nazionale del D tutela
della privacy e raffronto dei profili a fini investigativi.

Per espressa previsione della |. 85/208%nzione esplicata dalla banca
dati nazionale del DNA consiste nella raccolta esigtica di profili
genetici e nel raffronto tra essi a fini identitiva

Le banche dati genetiche vengono solitamente catsyber ottenere un
confronto tra le informazioni ivi conservate e nti di prove raccolte
dalle forze di polizia. Il risultato a cui puo camte questa operazione €
I'ottenimento di una corrispondenzandtch tra questi dati, che verra
impiegata per lo sviluppo delle indaditi

Piu nello specifico, potrebbe verificarsi un risgontra un profilo
proveniente dalla scenaiminis e un profilo individuale gia inserito nel
database o, viceversa, tra un nuovo profitdt e le tracce genetiche
relative a un “vecchio” caso di reato irrisoltodiccold casg, oppure,

130 | ABRUSCI, op. loc. ult. cit; G. BUSIA, Privacya rischio per la durata della
conservazionean Guida dir.2009, 30, p. 77-78.

131 b, GAROFANO, Genetica identificativa e biobanche: aspetti tetnie
problematiche connessia, Dir.pen.proc, dossier 2008, 6, p. 44-50; V. BARBATO, F.
CORRADI, G. LAGO,L’ identificazione personale tramite Dna Dir. pen. e prog
1999, p. 215 e ss.

132)| profilo pud essere raccolto o0 meno Edu commissi delicti
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ancora, tra due profili personali inseriti in mormediversi, anche sotto
diverso nomedias)*®.

Tale convergenza di informazioni si verifica spegsando si compiono
delle attivita di ricerca nella banca dati volténdividuare unfull match
ossia una perfetta corrispondenza tra tutti i segimdi DNA che
compongono il profilo genetico individuato nel aordglelle indagini e
quello archiviato in precederZa

Puo accadere, pero, non vigendo alcun divietsl&iyo in merito, che
si effettuino delle ricerche di sovrapponibilitdsparziale in grado di far
emergere una eventuale parentela tra l'autore ebtbre coloro che si
trovano archiviati nella banca datafilial searching, comprimendo il
diritto alla riservatezza dei membri del nucleo ila@re™>.

Per operare tale attivita di comparazione idertifi@ la banca dati
nazionale del DNA deve contenere, oltre ai profiizzati ex artt. 9, 10, 24
e 25 |. 85/2009, i profili ricavati dai reperti agsiti nel corso di
procedimenti penali antecedenti alla legge 85/288)%a alcuna forma di
controllo o coordinamento in pregiudizio alla tatelellaprivacy.

| reparti speciali della polizia giudiziaria scidigg, infatti, praticavano
gia prima dell'istituzione deldatabase nazionale i raffronti tra le

informazioni genetiche a disposizione a scopo ndog. A tal proposito,

133G. GENNARI,op. cit.,p. 63.

134 Tecnica di ricerca basata sul fatto che ogni persea un patrimonio genetico
formato dalla combinazione di meta del patrimonémeafico della madre e di meta di
quello del padre. Anziché ricercare la piena cpamglenza tra il profilo proveniente
dalla scena del crimine e quello di un soggett@rits nella banca dati, si cercano
corrispondenze parziali, che possono fare emergepossibile vincolo di parentela tra
I'autore del fatto e colui o coloro il cui profilsi trova nella banca dati. G. GENNAR!I,
op.loc.ult.cit

135 Cfr. parte Il cap. | par. 3.
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la crescente importanza, attribuita a simili opemai haportato le forze di
investigazione scientifica a creare archivi genetin autorizzatr®.

In questa prospettiva, emerge un aspetto problemategato al
temporaneo operare delle banche dati ufficiosbedopo l'istituzione del
database nazionale del DNA e del laboratorio centralei quali le prime
avrebbero dovuto confluire entro un anno dalla aatin vigore della
riforma.

Questo ritardo nell’attuare la legge 85/2009 hamesiso che, di fatto,
questi archivi rimanessero in attivita, senza pideve alcun incremento
degli standardsdi sicurezza o una intensificazione dei controlla
conseguenza e che esistono ed operano tuttoradodathdelle quali non
si ha contezza, in quanto non sono mai state nratgaai ministeri della
Giustizia e degli Interni.

Al momento si conoscono gli archivi informatico-géni istituiti ad
opera del R.IS, i quali contengono non solo i ifrgénetici ma anche i
relativi campioni biologici, acquisiti da tuttisbggetti coinvolti in un dato
procedimento penale (reo, vittima o parente cheep® repertati senza
alcuna forma di controllo.

Tali banche dati, realizzate in assenza di una atven di riferimento,
suscitano dubbi di legittimita poiché, oltre ad i@e in segretezza, non

forniscono garanzie in termini di tutela dellasenvatezza, affidabilita

136 || materiale biologico ivi contenuto, non esserpissibile effettuare i prelievi
coattivi, era raccolto ricorrendo a “stratagemngjliali raccogliere oggetti abbandonati
spontaneamente (es. mozziconi di sigarette) oteffiet sequestri di cose pertinenti al
reato (es. indumenti intimi o pettine). L'utilizzdei campioni volontariamente
abbandonati e stato ammesso dalla sentenza AssoJord. 21 aprile 2004, iDir.
pen. pro¢ 2005, p. 347 con nota di M. SPRIAN®cquisizione del DNA dall'imputato
e dai suoi parenti
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della procedura di tipizzazioh® sicurezza e conservazione del materiale
biologica*®.

Tale situazione in piu occasioni € stata censudataGarante per la
protezione dei dati che e intervenuto al fine ditoallare il rispetto delle
disposizioni di cui al d.Igs. n. 196 del 2683.

In definitiva, dato il perdurante del silenzio Isigtivo sulla sorte degli
archivi genetici e delle banche dati attivi pressdforze di polizia o i
laboratori specializzati incaricati dalla magistrat si avverte I'esigenza
imprescindibile che vengano promulgati al piu prest regolamenti

attuativi.

137 Aj sensi dei requisiti tecnici richiesti dall’aft1 1. 85/2009.

138 Sul piano giurisprudenziale, tuttavia, la supreBmrte ha di fatto legittimato la
procedura adottata da alcuni reparti scientifitiedeolizia giudiziaria nel senso che non
e inutilizzabile, in mancanza della violazione di divieto di legge, I'accertamento
sull’identita dellindagato compiuto mediante risorai dati relativi al DNA contenuti

in un archivio informatico che la polizia giudiziarabbia istituito prescindendo dalle
cautele previste dal codice deltaivacy (nella specie la Corte ha ritenuto corretta
I'individuazione dell'autore del furto realizzatttraverso il confronto del DNA estratto
da capelli rinvenuti nell’abitacolo dell’autovetturrubata con il codice genetico
dellimputato, conservato negli archivi informatella p.g.). Cass., sez. V, 5 febbraio
2007, inCed, n. 235969.

139 Nelle banche dati in questione devono essereatddé misure di sicurezza minime
che sono previste dalla legge syilaracy e che lo stesso Garante ha citato e imposto in
relazione al Ris di Parma. Le misure prescritte @atante e adottate dalle Forze di
polizia scientifica per la messa in sicurezzadigi sono particolarmente rigorose. Tra
le principali figurano l'obbligo di conservare tcge di ogni accesso al database e delle
operazioni effettuate dal personale autorizzatohzhaccesso ai campioni; I'adozione di
sistemi di autenticazione per il personale che @decal database nonché sistemi
elettronici (almeno con riconoscimento biometripgr controllare I'ingresso ai locali
dove sono conservati i campioni biologici; l'indluazione preventiva del personale
autorizzato alla loro consultazione; l'adozione sdiuzioni tali da non rendere i
campioni conservati direttamente riconducibili asp@e identificate. Al Ris é stato
infine prescritto che l'eventuale ulteriore uso @eofili e dei campioni biologici,
compresa l'attivitd di comparazione tra i profilengtici, deve essere effettuato
attenendosi alle disposizioni delle competenti atdtaiudiziarie. | Comando generale
dell’Arma dei Carabinieri ha comunicato, infineGdrante, che le stesse misure sono
state applicate, oltre che al Reparto di Parmahaigli altri Ris di Roma, Messina e
Cagliari. Roma, 25 maggio 2009. V. Comunicato st@anmpwww.garanteprivacy.it
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In questa prospettiva, la regolamentazione deliela dati gia esistenti
dovrebbe prevedere indicazioni precise sul tramfarto di tutti i profili
del DNA tipizzati e dei reperti biologici ivi comati e sulla distruzione
dei campioni acquisiti con modalita non confornt@aduova disciplind?°
Certo, la soluzione piu garantista per la risezde ejn generale, per la
tutela dei diritti fondamentali sarebbe conserva@o la sequenza
alfanumerica che individua il campione, anziché stjuimo nella sua
integralitda. Tale operazione eviterebbe ulteriordeabite conservazioni,
duplicazioni dei profili o di parte dei campioniolpgici presso singole
banche dati gestite dalle forze di poliZia

5 La protezione dellaprivacy e la “cooperazione informativa” di
dati genetici dopo la legge di ratifica del Trattad di Prim.

Per affrontare il tema dello scambio reciproco difoimazioni
successivamente alla ratifica del Trattato di Peintile fare una breve
premessa sulla circolazione dei dati personalionspazio giudiziario

europeo, nonché sui meccanismi volti a consentile autorita

199G, SCROLLO||I regime transitorig in L. MARAFIOTI e L. LUPARIA, Banca dati
del DNA e accertamento penatd., p. 167.

141 Cio perché il maggiore pericolo pergavacy potrebbe derivare proprio dall'uso del
DNA archiviato. Mentre il profilo genetico non pegtte, di per sé, di risalire ad altre
informazioni personali, al contrario, il campiotéologico, permette di ricavare
cognizioni suscettibili d'impiego per finalita dirge da quelle penali. Ad esempio, in
Australia, dove esiste da tempo una banca datgeleére di cui qui si tratta, e stata
aperta - per la prima volta al mondo - un'inchiestaa ipotetiche discriminazioni
genetiche, che sarebbero intervenute, da parteluhidé compagnie assicurative, nella
stipula di polizze sulla vita. C. FANUELBati genetici e procedimento penatg,, 8
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giurisdizionali e di polizia dei diversi Stati memita condivisione delle
notizie in possesso delle autorita straniereifddrmation sharingyt*

In materia di “cooperazione informativa”, fondanedat é ricordare |l
Programma dell’Aja, adottato dal Consiglio Europgo4 novembre
2004°, con il quale & stato introdotto il principio disdonibilita delle
informazioni, che comporta la libera circolazioredlel stesse nel territorio

dell’'Unione in un’ottica di rafforzamento della gtizia e sicurezZd’. Tale

142 | 'obiettivo di garantire un elevato livello di pezione ai cittadini europei nello
spazio di liberta, sicurezza e giustizia era pdstiiart. 29 del TUE nell’ambito del c.d.
terzo pilastro. Le linee guida per la sua realzane, dettate dall’art. 29 comma 2
TUE, erano la progressiva armonizzazione deglinanmtiienti statuali interni in materia
penale e il rafforzamento della cooperazione trafoleze di polizia e le autorita
giudiziarie degli Stati membri. Questi due profpiur essendo distinti, si pongono in
rapporto di complementarita. Cfr. E. BERNARB{rategie per I'armonizzazione dei
sistemi penali europgin Riv. Trim. dir. pen. e¢c 2002, p. 789.Per quanto riguarda gli
atti normativi adottati al fine di realizzare loago comune di liberta sicurezza e
giustizia sancito dai Trattati di Amsterdam e dizAi nonché riaffermato nelle
conclusioni prese in seno al Consiglio europeo dmpere del 1999, cfr. M.
CHIAVARIO, Cooperazione giudiziaria e di polizia in materianade a livello
europeo,in Riv. it. dir. proc. pen.2005, p. 974; L. SALAZARLa costruzione di uno
spazio di liberta, sicurezza e giustizia dopo ihsiglio europeo di Tamper@ Cass.
pen.,2000, p.1114; IDLa lotta alla criminalita nell'unione:passi avanti verso uno
spazio giudiziario comune prima e dopo la costdne per 'Europa ed il programma
dell’Aia, ivi, 2004, p. 3510. Invece, per un esame delle iveiatolte a superare la
struttura dell’'U.E. fondata su tre pilastri (Comtanéuropea, PESC, cioé politica estera
e sicurezza comune, e GAI, cioe giustizia e affaarni) cfr. M. BARGIS,Costituzione
per 'Europa e cooperazione giudiziaria in matepanale in Riv. it. dir. proc.pen
2005, p. 144; G. De Amicis - G. Uzzolinbg spazio di liberta, sicurezza e giustizia
nelle disposizioni penali del Trattato che istitesuna Costituzione per 'Europan
Cass. pen 2004, p. 3067.

143 programma dell’Aia, inGUUE, ¢-53, 3 marzo 2005, p. 1 e il relativo Piano di
attuazione del 2-3 giugno 2005@UUE, C 198, 12 agosto 2005, p. 1.

4% nvero, gia il Consiglio europeo di Tampere dedd@veva definito il primo quadro
politico pluriennale per la cooperazione di paljziindicando la fiducia e |l
riconoscimento reciproco quali nuove basi di azi¢g@enclusioni del consiglio di
Tampere pubblicate i€ass. pen.2000, p. 302]. Le linee di questa azione sontesta
poi, indicate dal Programma dell’Aia in cui sid&vano alcuni obiettivi strategici per
I'Ue tra cui la lotta alla criminalita organizzatatransfrontaliera e il terrorismo. Il
programma per facilitare lo scambio di informazitmai le forze di polizia appartenenti
ai diversi Stati prevedeva il ricorso alle bancleti chazionali e stabiliva che la
circolazione dei dati avvenisse, a far data daB2@®base al canone della disponibilita.
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principio mira a realizzare lo scambio reciprocodki in possesso di una
singola Nazione con gli organismi di polizia degliri Stati e implica la
predisposizione di norme comuni in materia di asgealle informazioni
personali*’, alla conservazione delle stesse e alla tutdla dservatezza
individuale™*®. In altri termini, in base ad esso, 'accesso edadivisione
di dati tra gli Stati membri dellUe deve avvenire modo tale da
consentire a una forza di contrasto di un Paesebmeenohe necessiti di

talune informazioni per prevenire o reprimere dateati reati, di ottenerle

143 | a necessita di garantire una protezione effickiedati personali trattati ai fini di
cooperazione giudiziaria e di polizia in ambito @len emerge parallelamente al
infatti, a discutere I'opportunita di armonizzdeenorme sulla protezione dei dati per
migliorare la cooperazione giudiziaria e di poligia nel piano di azione di Vienna del
Consiglio e delle Commissione sul modo attuare ablm le norme del Trattato
Amsterdam inGUUE, C 19, 23 novembre 1999, p. 1. La vera svolta),p&iré avuta
con il Programma dell’Aia e con il successivo jpathi azione. In questi documenti
programmatici, il Consiglio europeo ha affermate ¢& realizzazione di uno spazio di
liberta, sicurezza e giustizia presuppone sia fisotidamento della sicurezza che |l
rafforzamento dei diritti fondamentali riconoscianglla CEDU e nella Carta di Nizza,
in primis la tutela della vita privata e dei dati persor@ér cui, tra le priorita fissate per
il quinquennio (2005-2009) vi era la necessitaravare un equilibrio tra lo scambio di
informazioni esistente tra forze dell’'ordine (o@ith giudiziarie) al fine di garantire la
sicurezza e la tutela della riservatezza. Cfr. @aoazione della Commissione al
Consiglio e al Parlamento europeo, del 10 maggib 20 programma dell’Aia: dieci
priorita per i prossimi cinque anni. Partenariateeiprinnovare I'Europa nel campo
della liberta, sicurezza e giustiziOM(2005), 184 definitivo, p. 6, imwww. eur-
lex.europa.ue.it.

146 parte della dottrina sottolinea che nel ProgramielAia & individuabile un
principio di disponibilita in senso lato, a cui sbllegherebbero i tre corollari del
principio di conservazione delle informazioni riéedi ai fini di prevenzione e
repressione della criminalita, il principio di d@pbilita in senso stretto e quello di
accessibilita M. GIALUZ,La cooperazione informativa quale motore del sistem
europeo di sicurezzain F. PERONI, M. GIALUZ (a cura dizooperazione
informativa e giustizia penale nell’'Unione europégjeste, 2009, p. 18 e ss. Piu
ampiamente sul principio di disponibilita nel Pragyma dell’Aia cfr. anche S.
CIAMPI, Principio di disponibilita e protezione dei datingenali nel “terzo pilastro”
dell’'Unione europeain F. PERONI, M. GIALUZ, cit., p. 34.
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direttamente da un altro Stato membro, alle stessdizioni previste per le
autorita interng"”.

L’enunciazione di questo principio costituisce umavita per la
cooperazionanell’area europea, ove tradizionalmente operanom&nti
basati sul presupposto dell’appartenenza esclullla informazioni alle
autorita degli Stati che le detengono, i quali possstabilire limiti e
condizioni di accesso alle proprie banche Hti

Superando tale impostazione e ispirandosi al graaili disponibilita, il
Trattato di Prim, il cui contenuto e stato sost@nzente recepito dalla
decisione 2008/615/GAl (cd. Decisione Priith) vuole rafforzare la
cooperazione tra gli organi di pubblica sicurezea settori della lotta

contro il terrorismo, della criminalita transnazia e dell'immigrazione

147 probabilmente si & di fronte a un'ulteriore apgtione ai principi della libera
circolazione e del mutuo riconoscimento, nati or@giamente per le merci e i prodotti
e, successivamente, estesi a capitali, serviziisidec giudiziarie e, infine, ai beni
immateriali come i dati in possesso di privati @ldergani pubblici. In tal senso si
espresso il Garante europeo della protezione depdesonali (GEPD)Terzo parere
sulla proposta di decisione quadro sulla proteziodei dati personali trattati
nell’ambito del terzo pilastran GUUE, ¢ 139, 23 giugno 2007, p.1.

148 Basta pensare al SIS (Sistema Informativo SchengemECS di Europol, EPOC-
[l di Eurojust.

149 Decisioni quadro 2008/615/GAI iBUUE, L 210, 6 agosto 2008, p. 1 e decisione
quadro attuativa della prima 2008/616/G#l, p.12, sul punto cfr. cap. 1 parte | nota
54. Il Consiglio dell’'Unione europea fa propriedsposizioni del Trattato attraverso la
decisione 2008/615/GAl, in cui ricalca e recepissgstanzialmente i contenuti
normativi dell'atto internazionale, cosi inserengigelle disposizioni all'interno della
legislazione europea. Invero, misure volte ad algegolo scambio di informazioni
investigative erano gia state adottate nel’ambditia normativa europea. Tra queste,
vi & la decisione 2005/671/GAIl del 20 settembre5280llo scambio di informazioni e
la cooperazione in materia di reati terroristiclaedecisione 2006/960/GAIl del 18
dicembre 2006 concernente lo scambio di informazgodiintelligencetra le autorita
degli Stati membri dellUe incaricate dell’appliceze della legge, in base a un
meccanismo di reciproco scambio ispirato al candedia disponibilita, nonché
recentemente la decisione 2009/426/GAl relativa rafforzamento di Eurojust,
rispettivamente IGUUE, L 252, 27 settembre 2005, p. 2%, L 386, 29 dicembre
2006, p. 89 &vi, L 138, 4 giugno 2009, p. 14.
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clandestinanediante lo scambio diretto delle informazioni wspesso dei
singoli Statt*°.

Piu precisamente, le Nazioni aderenti al Trattatonpegnano a istituire
tre banche dati nazionali accessilwh-line e contenenti profili genetici,
dati in materia di impronte digitalfiQgerprintg e dati relativi ai veicol
iscritti nei pubblici registri.

Certamente la semplificazione e velocizzazioneadalicolazione di dati
sensibili, in specie quelli genetici, pone inevikaente problemi di tutela
del diritto allaprivacy individuale. Per quanto riguarda la cooperazione
informativa tra gli Stati, il Trattato e la decis®n. 615 hanno affrontato la
qguestione introducendo una disciplina dettaglia& theccanismi di
scambio di dati, che garantisce [Iefficienza dell@adagini e
contemporaneamente tutelagavacy. In ossequio a cio la legge italiana
85/2009 di recepimento dell’accordo di Prim ringgpressamente alle
norme piu significative del Trattato in tema doperazione (art 20).

Nello specifico, queste disposizioni affidano lastiyEne degli scambi di
dati tra le diverse autorita statali ai punti dntadto nazionali autorizzati in
via esclusivaad accedere e consultare i dati archiviati, potgrdoedere a
una comparazione automatizzata dei profili di DNA.

| meccanismi di accesso alla informazioni sonoedéhziati in base alla
tipologia di dato richiesto, sicché esistono dueedii “livelli di tutela” del
diritto alla riservatezza a seconda della natuna @i meno sensibile
dell'informazione da trattare. Per quanto riguarddati meno sensibili,
ossia quelli attinenti ai veicoli, si prevede wtesso diretton-line a tutte

le notizie in possesso dello Stato richiesto. Altcario, per i dati personali

150 a decisione statuisce, come peraltro il Trattatd. 37), che per gli Stati membri le
disposizioni della stessa prevalgano sulle corngpati norme del Trattato.
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piu sensibili,id estquelli genetici (e dattiloscopici), hon si consenina
immediata identificazione della persona interessata si stabilisce un
procedimento di consultazione diviso in due fadi (boppio binario).

In primis, si consente l'accesso automatizzato (mi@rnete in tempo
reale) agli indici di consultazione contenuti aitérno delle banche dati
(cd. sistemahit/no hif). Pertanto, mediante questa procedura l'autorita
richiedente puo visionare direttamente e unicaemeprtofili di DNA (o i
dati dattiloscopici) anonimi, a cui € abbinato wmmero di riferimento
(reference indexal fine di verificare la presenza del dato nedtavio.
Tale procedura di accesso, a seconda del tipof@inmazione in possesso
della parte procedente, puo avvenire in due ma@ddétconsultazione o la
comparazione. Nel primo caso, I'autorita richiegedispone di un profilo
DNA riferibile a un soggetto identificato e, pertanpud avviare una
procedura di consultazione automatizzata per cardi se il dato in suo
possesso trovi una concordanza tra le informaziegistrate nella banca
dati straniera. Lo scopo della consultazione &apéw, quello di accertare
se la banca dati contenga un profilo corrispondentguello trasmesso.
Nella seconda ipotesi, invece, la parte richieddraeraccolto un profilo
DNA non attribuibile a una persona determinata. ©pen recory] sicché
puo attivare un procedimento automatico di compargz Questa
procedura e avviata mediante la trasmissione allecd dati del profilo
anonimo al fine di controllarne la corrispondenzan dutti i dati ivi
contenuti, siano o meno riferibili a un individwtentificato. Le due forme
di accesso alla banca dati, quindi, si distingupnocipalmente per il tipo
di dato biologico a disposizione dello Stato richiedentestituito, nel

primo caso, da un profilo identificato, e, nel sedo caso, da una “traccia
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anonima” (o cd. traccia aperta), mentre la proceddr ricerca €
automatizzata e segue modalita analoghe.

Vi e, poi, una seconda fase diretta ad acquisirenfermazioni non
disponibili on line e si svolge solo se si verifica una corrispondenaa
dati archiviati e quelli in possesso dell'organ@inaale procedente. Per
cui gli indici consentono solo di verificare seréormazioni richieste sono
presenti nella banca dati senza che sia possibigntificazione personale.

L’esito positivo o0 negativo dell’accesso telematiper svolgere la
consultazione o la comparazione € comunicato auicamaente
all’autorita che ha domandato le notizie. Solamemiando tale ricerca
abbia dato un risultato positivo, riscontrando woaispondenza tra dati
immessi e dati archiviati netlatabase si apre la seconda fase del
procedimento che riguarda la trasmissione allooStathiedente delle
informazioni che consentono l'identificazione delieressato. L’inoltro di
simili dati, pero, non avviene in forma automatizzeed € a cura
dell’autorita a cui @ rivolta I'istanZ.

A fronte di una disciplina cosi attenta alla tutelalla riservatezza
individuale sul piano dello scambio reciproco dommazioni tra Nazioni,
tuttavia, non corrisponde una pari attenzione pegdstione nazionale dei
dati raccolti e trasmessi dalle singoli Paesi. Nérattato di Prim né la
decisione 2008/615/GAl dettano, infatti, specificregole comuni per
garantire unstandard minimo di tutela allgrivacy durante il trattamento
nazionale delle informazioni. La mancanza di unsciglina normativa
generale del diritto alla protezione di particoldati personali come le

informazioni genetiche nelllambito dellattivita golizia svolta all'interno

151 E CALVANESE Adesione al Trattato di Priim e cooperazione tfamgaliera, in
A. SCARCELLA (a cura di), cit.,, p. 11; F.GANDINTrattato di Prim: modello di
cooperazione transfrontalieran D. & G., 2006, 37, p. 56 e ss.
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dei singoli Stati rappresenta un pericolo per latgmione della vita privata
individuale e allo stesso tempo potrebbe diventarefreno alla libera
circolazione degli stessf.

Il Trattato di Prim, a cui la legge 85/2009 rinveala decisione n. 615,
infatti, lasciano alla valutazione del legislator@zionale I'individuazione
delle finalita di raccolta dei dati, la cerchia prsone interessate alla
raccolta dei dati e, infine, non regolano il pedati conservazione dei dati
schedafr®

In conclusione, sul versante della condivisione idformazioni
(information sharingh) tra le forze di polizia straniere nell’ambito dgll
indagini genetiche, lo sviluppo di efficaci strurtiedi prevenzione e
repressione dei reati a livello europeo non si eompagnato dalla
predisposizione distandard uniformi di tutela dei dati personali dei
soggetti coinvolti nel procedimento penale sul piadei singoli

ordinamenti giuridici.

152 a decisione quadro 2008/977/GAl del Consiglio 22Inovembre 2008, iGUUE,

L 350, 30 dicembre 2008 disciplina esclusivamemtédrmationsharinghtra gli Stati e
non prevede alcuna disposizione relativamentea#titnento nazionale dei dati, come
avveniva con la presedente direttiva 1995/46/CEuecessive modificazioni. Tali
disposizioni, oltre ad avere un ambito applicatidwtto, si applicano in via residuale
rispetto alle norme disciplinanti il funzionamenttb Eurojust, Europol, il sistema
informativo di Shenghen (SIS), il sistema inforimatdoganale (SIS) e il sistema
introdotto dalla cd. Decisione Priim.

153 Tali profili sono stati criticati anche dal Gararguropeo (GEPD) che, in merito alla
proposta di decisione di recepimento del Tratthto sollevato le seguenti censure al
sistema di scambio stabilito nell'accordo di Primmancanza dell'indicazione della
finalita di raccolta dei dati, poiché non si precse le disposizioni sui profili di DNA si
applichino a tutti i reati ovvero se un Statoradée abbia la facolta di restringerne
I'applicazione agli illeciti piu gravi; assenza dna delimitazione della cerchia di
persone interessate dalla raccolta dei dati; maacan indicazioni per la disciplina
interna del periodo di conservazione dei dati nbidenche dati genetiche. Garante
europeo per la protezione dei dafierzo parere sulla proposta di decisione quadro del
Consiglio sulla protezione dei dati personali naftibito della cooperazione giudiziaria
e di polizia in materia penaleit.
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CAPITOLO I

Tutela della riservatezza e indagini informatiche

Sommario: 1. Laprivacyin ambito informatico - 2. Il difficile equilibrio
tra conservazione di dati digitalidgta retentiof), salvaguardia della
riservatezza data protectioh e indagini informatiche - 3. Segue: le
comunicazioni VolP- 4. La salvaguardia dedlavacy nelle perquisizioni -
5. La garanzia del diritto riservatezza e i setjuggormatici.

1 . Laprivacy in ambito informatico.

La tutela del diritto individuale allprivacy deve tenere in considerazione
la cd. rivoluzione tecnologica avvenuta nell’ambibdormatico a partire
dagli anni settanta, la quale ha determinato ungrpssiva espansione di
questo settore nonché la diffusione degli strumeeso connessi

La facilita di riproduzione, memorizzazione, trassimbne e trattamento
automatizzato di dati digitali, unita al progres$sonico e alla accessibilita
dei sistemi di gestione, hanno comportato I'impiedg@ mezzi informatici

nei settori produttivi e nella vita comune.

154 per informatica si intende la scienza che si oacuiell'elaborazione, della
conservazione e della trasmissione di dati atteavelaboratori elettronici. Mentre con
il termine computer forensicsi fa riferimento alla disciplina che si occupallele

tecniche e degli strumenti usati per recuperarelglnenti di prova digitali all'interno

di un elaboratore elettronico. Per le distinzioneate, a livello dottrinale, in base
all'oggetto di analisi dell@omputer forensicxfr. S. ATERNO,Acquisizione e analisi

della prova informaticain Dir. pen. proc., Dossier2008, p. 60.
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L’'uso di questi nuovi strumenti ha fatto si chepporti interpersonali e
'assetto economico fossero legati sempre piureguente a raccolta,
trattamento e circolazione di informazioni sottonia difile. Inoltre, la
crescita delle retinternet negli ultimi quindici anni, ha rafforzato tale
tendenza.

Di pari passo, si € sviluppata una criminalita bhesfruttato queste nuove
conoscenze per commettere reati gia puniti dalceogenale o per tenere
nuove condotte offensive non ancora sanzionatalpemte, determinando
cosi lintroduzione da parte del legislatore di welo fattispecie
incriminatrici (cd.computer crimes®.

L’accertamento giudiziale di simili fatti illecithecessita di tecnologie
idonee aricercare e acquisire elementi di prdiatali.

Per cui, I mezzi informatici rivestono un ruolonftamentale nello
svolgimento delle indagini preliminari e il loroilizzo € dovuto alle
caratteristiche intrinseche dei dati elettronicecim quanto immateriali,
sono volatili ed altamente modificabili anche péetto di un semplice
accesst®.

Per tale ragione, oltre che per I'enorme capaditdarchiviazione dei

supporti informatici su cui sono memorizzati i ddigitali e per 'assenza

155 |, LUPARIA, La disciplina processuale e le garanzie difensive,. LUPARIA, G.
ZICCARDI, Investigazione penale e tecnologia informatiGauffré, Milano, 2007, p.
130; R. ORLANDI, Questioni attuali in tema di processo penale erimfatica, in Riv.
dir. proc.,2009, p. 128 e sd.; PICOTTI, Sistematica dei reati informatici, tecniche di
formulazione legislativa e beni giuridici tutelatD, Il diritto penale dell'informatica
nell'epoca diinternet, Cedam, Padova, 2004, p. 86 e ss.; C.Z&NA DI S.
IPPOLITO, Informaticg internete diritto penalelll ed., Giuffré, Milano, 2010, p. 61.
156 0. DOMINIONI, La prova penale scientificaGiuffré, Milano, 2005, p. 37; L.
MARAFIOTI, Digital evidencee processo penal@ Cass. pen 2011, p. 4510. Tale
ultimo Autore, tuttavia, precisa che I'accesso @ebbsere compiuto secondo modalita
errate.
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di barriere fisiche alla trasmissione degli stesssicircuiti telematicij dati
digitali pongono evidenti problemi di tutela defiservatezza individuale.

Cio ha determinato la nascita di un nuovo concditforivacy che ha a
oggetto le informazioni personali trattate con zmenformatici e riguarda
la possibilitd di accesso, controllo e trattameto dati personali in tale
contestd>’. Simile diritto soggettivo, tuttavia, deve essgesto in
bilanciamento con l'esigenza di dotare gli orgamyuirenti di efficaci
strumenti investigativi per la repressione dei ireQuesta necessita
investigativa pone la questione dell’adeguateziia degislazione italiana
a garantire, da un lato, la genuinita della fomtpiva raccolte nel corso
delle cd. indagini informatiche e, dall’altro, laitela del diritto alla
riservatezza individuale

L’assenza di norme specifiche, volte a disciplindi@ssunzione e
I'utilizzo delle prove digitali nel proces$8, ha consentito per lungo tempo
agli inquirenti di scegliere i metodi tecnici g&cquisizione delle fonti di
prova, che, a volte, minavano la genuinita degénenti raccolti o
consentivano condotte contrastanti conptavacy individuale, come nel
caso di sequestri di componenti informatiche supedll’accertamento dei
fatti di reatd™.

157 L. PICOTTI,Sistematica dei reati informatici, tecniche di faazione legislative e
beni giuridici tutelatj in 1D, Il diritto penale dell'informatica nell’epoca dnternet, cit.,

p. 77.

158 | a lacuna sul piano normativo era peraltro agagadall’assenza, anche sul piano
pratico, prassi o procedura acquisitive standelnd,fossero generalmente riconosciute
come valide.

19 G. COSATBILE, D. RASETTI , Scena criminigjocumento informatico e
formazione della prova penale Ciberspazio e dirittp2003, p. 273; A. MONTILa
nuova disciplina del sequestro informatieo L. LUPARIA (a cura di) Sistema penale

e criminalita informaticacit., Giuffre, Milano, 2009, p. 199.
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Solo con la |. del 18 marzo n. 48 del 2008 di @swne della
Convenzione di Budapest (c.d. Convenzionecgblercrimé si e, per la
prima volta, tentato di introdurre una disciplineganica delle indagini
penali informatiche per evitare attivita investigat contrastanti con la
riservatezza individuale e idonee a garantire laugeta delle fonti di

prova acquisite.

2. Il difficile equilibrio tra conservazione di dati digitali (data
retention), salvaguardia della riservatezza data protection) e indagini
informatiche.

Il diritto alla riservatezza nell’ambito delle ingiai digitali sempre piu
spesso subisce una compressione in occasione cdleltracing (o
“tracciamento”), espressione con cui si indica plefcorso a ritroso”
finalizzato a trovare l'origine della condotta @ato posta in essere con
strumenti informatici, individuando e conservandacune informazioni
“esterne” legate alla comunicazione effettuata'utelhza, similmente a

quanto si verifica con i tabulati telefonfé?.

180 semplificando pud dirsi che il risultato concredel tracing & un indirizzo IP
(Internet Protocol) di connessione della macchina da cui - verosieilte - € originato
I'evento informatico costituente reato, cioe un rumtelefonico relativo alla richiesta
connessione. La definizione di indirizzo di protib@ointernet (IP) univocamente
assegnato e inserita nel d. Igs 109/2008 artitl glesecondo il quale I'indirizzde quo
consente l'identificazione diretta dell'abbonatatente che effettua comunicazioni sulla
rete pubblica. In altri termini, si tratta di unmaro che identifica univocamente i
dispositivi collegati con una rete informatica chglizza lo standard IP Irjternet
Protoco). Ciascun dispositivar@uter, computer serverdi rete, stampanti, alcuni tipi di
telefoni, etc..) ha, quindi, il proprio indirizzd) che, in via di semplificazione, puo
essere visto come l'equivalente di un numero ¢eleb attribuito ai dispositivi
collegati suinternet Infatti, come un numero telefonico identifica udata linea
telefonica, cosi un indirizzo IP identifica univocente uno specificaomputero un
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In tale contesto, le frizioni con il diritto allaivacy sono dovute al fatto
che per accertare il traffico telematisioconservanofiles di log (o files di
registro), che indicano le operazioni compiute 'dedhte durante la
navigazione e consentono, attraverso gli indiriBz{Internet Protocof*®",
I'identificazione dello stesso, del destinatari@e/olte, la ricostruzione del
contenuto della comunicaziofie Per trovare un punto di equilibrio tra
gestione dei dati in questione, garanzie individual necessita
investigative® appare, quindi, necessario determinare quali possssere
le informazioni concretamente archiviate, qualnsia soggetti gravati da
tale obbligo e quale possa essere il tempo masdiroonservazione delle

stess&*,

qualsiasi altro dispositivo di rete 0 una rete. ilabo a questo IP possiamo trovare un
computersingolo, uncomputerin rete (aziendalewirelesg, un cd.internet mobile
phone (cellulari che consentono le connessidnterne) con scheda prepagata.
Probabilmente si possono avere risultati invegtigattili (ove effettivamente venga
ritrovata la macchina interessata) solo nel priraso¢ mentre con gomputerin rete,
soprattutto sevireless si puo incorrere in ipotesi in cui la rete € rahfigurata o non
protetta. In tale caso, € spesso possibile aiée@dinternet stando all’esterno del
locale a cui l'utenza si riferisce (es. dalla plidgbvia). Nel terzo caso, invece, puo
verificarsi che la sceda prepagata sia stata tdtisan dati fittizi. F. CAJANI, Internet
protocol. Questioni operative in tema di investigazioni peraalriservatezzajn Dir.
Internet.2008, p. 545.

181 Cfr. nota 5 cap. Il parte L.

162 £ CAJANI, Alla ricerca dellog ( perduto),in Dir. Internet 2006, p.572 e ss. In altri
termini, si tratta di files che contengono informazioni relative alle attivitampiute
dagli utilizzatori dei sistemi informatici e teleti@, generate dagli stessi sistemi per
esigenze prevalentemente di carattere tecnico ifpdividuare guasti o anomalie
funzionali) oppure di sicurezza (con lintento diepenire o rilevare intrusioni o
violazioni all’interno della propria rete).

183 sul conflitto tradata retentione diritto alla riservatezza cfr. E. BASSOLI,
Acquisizione dei tabulati Vs. Privacy: thata retentioral vaglio della Consultain Riv.
dellinternet, 2007, p. 237; A. CAMONL 'acquisizione dei dati sul traffico delle
comunicazionijn Riv. it. dir. e procpen, 2005, p. 594.

164 L. LUPARIA, G. ZICCARDI, Investigazione penale e tecnologia informatica.
L’accertamento del reato tra progresso scientifeayaranzie fondamentalMilano,
Giuffré, 2007, p. 178; A. GHIRARDINI,G. FAGGIOLI, @nputer forensic, Milano,
Apogeo, 2009, p. 347 e ss.
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In questa prospettiva, giova soffermarsi sulla raiva interna
concernente ldata retentionche e stata interessata da plurime riforme nel
volgere di pochi ani. La disciplina sulla conservazione dei dati éster
di traffico e stata introdotta nel nostro ordinameegiuridico con il d. Igs.
196/2003 (cd. Codice in materia di protezione ahti personali o della
Privacy), in seguito all'adozione della Direttiva 2002/6&"°°, relativa al
trattamento dei dati personali connesso alla forai di servizi di
comunicazione elettronica accessibili al pubblic@uanto immessi su reti

di pubblica comunicazion®. Particolarmente importante & l'art. 132 del

165 A, STRACUZZI, Data retentionil faticoso percorso dell’art. 132 Codigerivacy
nella disciplina della conservazione dei dati dadjitin Dir. inf., 2008, p. 585.

188 Direttiva 2002/58/CE del Parlamento europeo eGiwisiglio del 12 luglio 2002, in
GUUE, L 201, 31 luglio 2002. Tale normativa pone aiamardegli Stati membri
I'obbligo di proteggere la riservatezza delle comanioni elettroniche e, a tale scopo,
vieta di custodire i dati relativi al traffico dellcomunicazioni, se non per la
salvaguardia di interessi pubblici quali la sica@za difesa nazionale o la prevenzione
e l'accertamento dei reati (art. 15). Gli Stati nbenihanno dovuto, dunque, introdurre
normative relative alla conservazione, determinag¢h tempo e solo per finalita di
protezione della sicurezza pubblica, dei dati nalat mittente, destinatario, ora e durata
della comunicazione telefonica, di un SMS, di umaal e di un fax. Diversamente, tal
informazioni, quando non siano piu necessarie pé&rkmissione della comunicazione,
dovranno essere cancellate o rese anonime daltdmndella rete pubblica o del
servizio pubblico di comunicazione elettronicaVBGLIAR, Privacy e comunicazioni
elettroniche: la direttiva 2002/58/CHn Dir. inf., 2003, p. 402.

157 Anteriormente alla direttiva 2002/58/CE, per dsiya i dati di traffico telefonico e
telematico presso ginternet providersil p.m. doveva semplicemente emettere un
decreto motivato ex art 256 c.p.p., laddove quadgtgmazioni fossero conservate ai
fini della fatturazione o della commercializzaziated servizio (art. 4 d.lgs. 13 maggio
1998 n. 171). In punto di conservazione, infaktgecreto citato stabiliva che i dati
personali relativi al traffico telefonico venisserancellati o resi anonimi, tranne che
servissero alla fatturazione o alla commercialima@z del servizio. Dunque prima della
direttiva in discorso, nulla era previsto a livellegislativo relativamente alla
conservazione dei dati di traffico telematico, tnenper quelli relativi al traffico
telefonico, non era stabilito nessun obbligo o téniladdove essi fossero stati utili
all'attivita investigativa. Dato il vuoto legislat materia, la Corte di cassazione a
sezioni unite aveva affermato che, ai fini dell'asigione dei tabulati telefonici
contenenti i dati esterni identificativi delle comcazioni telefoniche conservati in
archivi informatici presso il gestore del servizera sufficiente il decreto motivato
dell’'autorita giudiziaria, non essendo necessaea,l diverso livello di intrusione nella
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succitato decreto, che disciplina I'obbligo di cenazione dei dati di
traffico telefonico e telematico a carico dei fooni di servizi di
comunicazione elettronica. Questa disposizione aa sinteressata da
molteplici riforme®, tra le quali rileva in particolar modo il d.l. 2Tglio
2005, n. 144 (c.d. “decreto Pisanu” recante misugenti per il contrato al
terrorismo internazionale), convertito con modificai dalla I. 31 luglio
2005, n. 155. Esso ha avuto il merito di colmarevubto legislativo
presente nel testo dellart. 132 comma 1, inserend@bbligo di

conservare | dati relativi al traffico telematiceon esclusione dei

sfera della riservatezza che ne deriva, I'osseiwvadelle disposizioni dettate in materia
di intercettazioni di comunicazioni o conversaziarit. 266 c.p.p. e ss.). Cass, sez, un.,
23 febbraio 2000, inCass. pen 2000, p. 2959 con nota di G. MELILLO,
Intercettazione ed acquisizione dei tabulati tedfo un opportuno intervento
correttivo delle Sezioni Unitdn senso opposto cfr. Cass, sez. un., 13 lugli@3,19
Gallieri, ivi , 1999, p. 465 con nota di IR;acquisizione dei tabulati relativi al traffico
telefonico tra limiti normativi ed equivoci giurigpgdenziali Per una ricostruzione del
dibattito dottrinale e giurisprudenziale sul punko DE LEO, Controllo delle
comunicazioni e riservatezza, i2002, p. 2208 e ss.

168 Nella versione originaria, I'art. 132 si componeifain unico comma che obbligava
il fornitore a conservare i dati relativi al trafl telefonico (c.d. tabulati telefonici) per
un periodo di trenta mesi a fini d’accertamenteepressione di reati. Simile obbligo,
invece, non era prescritto ai fornitori di servdii comunicazione elettronica. A
distanza di pochi mesi dall’entrata in vigore, larma veniva riformata dal d.l. 24
dicembre 2003, n. 354 (convertito con modificazioni. 26 febbraio 2004, n. 45) che
prescriveva la conservazione dei dati di traffielefonico per un periodo di ventiquattro
mesi prorogabile (per altri ventiquattro) escluanesmte per scopi di accertamento e
repressione dei delitti piu gravi (ex art. 407 com?2 lett. a) c.p.p.). Nell'ottica di
proteggere la riservatezza della persona, inddréegge escludeva il potere autonomo
del p.m. di disporre I'acquisizione dei dati preeedo il necessario controllo del gip
sull'istanza dell’organo inquirente. La legge dingersione attribuiva, inoltre, al
difensore dell'indagato/imputato il potere di asipe direttamente, senza filtro del
giudice, i datide quibusladdove vi fosse un effettivo pregiudizio per heagini
difensive.

Tale novella, perd, non estendeva I'obbligo dismmazione anche ai dati relativi al
traffico telematico, la cui acquisizione e custodiantinuavano a non avere una
disciplina espressa, nonostante le critiche sdkevia parte della dottrina. Cfr. G.
BRAGHO, Le indagini informatiche tra esigenze di accertatoem garanzie di difesa
in Dir. inf. e informatica 2005, 524 ss.
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contenuti®®

e le chiamate senza rispd&tanonché prevedendo la
possibilita di prorogare i tempi di conservazioneitatamente alle
fattispecie incriminatrici di maggiore gravita, iodte all’art. 407, comma
2, latt. @) c.p.p., e ai delitti commessi in daansistemi informatici’™.
Successivamente, in materia sono intervenute teld§/2008; il decreto
legislativo 30 maggio 2008, n. 109, attuativo delleettiva 2006/24/CE
(cd. Direttivadata retentiono Frattini) relativa alla conservazione dei dati
generati o trattati nel’ambito della fornitura servizi di comunicazione
elettronica accessibili al pubblico o di reti pubbé di comunicazione;

nonché il d.l. 151/2008 convertito con |. 86/2668

189 | legislatore con I'espressione traffico telematiintende riferirsi ai movimenti

effettuati nella retenternet dal singolo utente, sebbene Ila telematica passae
applicazioni diverse. Crf. L. A. D’ANGELOLa conservazione dei dati del traffico
telefonico e telematico tra esigenze investigativetela dellgorivacy, in A. A. DALIA

(a cura di)Le nuove norme di contrasto al terrorisn@iuffré, Milano, 2006,, p. 121 e
SS.

170 gj tratta delle comunicazioni telefoniche non aeda buon fine per mancata
connessione con I'apparecchio ricevente.

171 | 'articolo 132 del D.Lgs 196/03 rubricato conseivae di dati di traffico per altre
finalita, nel testo vigente all'esito delle modifecapportate dalla legge 155/05 stabiliva
che «1. ... i dati relativi al traffico telefonicaclusi quelli concernenti le chiamate
senza risposta, sono conservati dal fornitore gem@&si, per finalita di accertamento e
repressione dei reati, mentre, per le medesimditfina dati relativi al traffico
telematico, esclusi comunque i contenuti delle amigarioni, sono conservati dal
fornitore per 6 mesi. 2. Decorso il termine di abcomma 1, i dati relativi al traffico
telefonico, inclusi quelli concernenti le chiamatenza risposta, sono conservati dal
fornitore per ulteriori 24 mesi e quelli relatii taaffico telematico, esclusi comunque i
contenuti delle comunicazioni, sono conservatiyd@riori 6 mesi per esclusive finalita
di accertamento e repressione dei delitti di claréicolo 407, secondo comma, lett. a),
Cpp, nonché dei delitti in danno di sistemi infotitia. Sulle novita in tema diata
retentionintrodotte I. n. 155/2005 v. T. RAFARACIntercettazioni e acquisizione di
tabulati telefonici in R. E. KOSTORIS, R. ORLANDI (a cura difontrasto al
terrorismo interno e internazional&iappichelli, Torino, 2006, p. 265 e ss.

172 Direttiva 2006/24/CE del Parlamento europeo eGimisiglio del 15 marzo 2006, in
GUUE, L 105,13 aprile 2006.Tale direttiva ha modificato la qeéente direttiva
2002/58/CE relativa alla riservatezza e alle comagioni elettroniche, con cui si era
data applicazione alla direttiva 1995/46/CE.
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Al fine di comprendere i punti di contrasto tra dhsciplina sulla
conservazione dei dati telematici e la tutela dttal alla privacy bisogna,
in primis, chiarire I'oggetto dell'obbligo di conservazionerglividuare i
soggetti tenuti a rispettarlo, accertando, in spese l'identificazione dei
siti visitati durante la navigazione, a prescindei ogni richiamo al
contenuto delle pagingebvisitate, rappresenti o meno un dato esteriore di
traffico.

Il codice sulla protezione dei dati personali noornfsce alcuna
indicazione utile in tal senso. Il decreto si lima imporre al fornitore la
conservazione dei dati relativi al traffico telematcon I'esclusione del
contenuto della comunicazione (art. 132 commadf)ndndo genicamente
tali dati come «qualsiasi informazione sottopostdraatamento per la
trasmissione di una comunicazione sSu una rete dnuogcazione
elettronica» o per la «relativa fatturazione».(@artomma 2 lett. h)).

Queste disposizioni, purtroppo, non affrontanopé&t maggiormente
discusso in tema di conservazione dei dati relativiraffico telematico,
ossia il fatto che essi consentano potenzialmenteadciare gli accessi
internet (i dati I.P. di destinazionad estdei serversconsultati, da cui é
desumibile I'indirizzointernetalmeno dellehomepagevisualizzate) > e |
servizi utilizzati dall’'utente (es. posta elettroamiochal).

Secondo parte della dottrina, custodendo tali mémioni, infatti, Si
ottiene una “mappatura” dei movimenti effettuati iate da ciascun
abbonato, idonea a ricostruire gusti, abitudinef@renze di ogni tipo e, in

definitiva, a rivelare anchaotizie estranee alla commissione di illeciti

173 Facendo un parallelismo con le comunicazioni teliche, esso equivarrebbe al
numero di telefono chiamato.
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penali e, come tali, vulneranti la tutela dellenstezza individualé”. Di
conseguenza, gli indirizzi |.Pdestination non dovrebbero essere
custodit ",

Nell'intento di chiarire la portata delle disposizi del Codice della
privacy e di salvaguardare la riservatezza individulgéy igennaio 2007,
il Garante per la protezione dei dati personalehsso un provvedimento
sulla sicurezza dei dati di traffico telefonico elematico, in cui ha
introdotto alcune indicazioni contenute nella Oiwat 24/2006/CE prima
che la stessa fosse recemitdl’'ordinamento interno. In esso, I'Autorita ha
imposto ai fornitori di servizi di comunicaziones#tonica la distruzione di
una grande quantita di dati inerenti al traffmo-line ritenuta in grado di
documentare il contenuto della navigazione del dmgitilizzatore della
connessione. Infatti, dopo aver circoscritto ['atabisoggettivo di
applicazione della normativa ai soli fornitori, @ah dire ai soggetti che
realizzano esclusivamente o prevalentemente usiaisaione di segnali su
reti di comunicazioni elettroniche - a prescindelala proprieta delle
stesse - offrendo indiscriminatamente servizi antuténali (Internet
Service Providero ISP), il Garante si € preoccupato di circoserige
I'ambito oggettivo. In particolare, gli ISP sonmigi a custodire, in distinti

archivi, le informazioni che usano per la fattuosa e quelle di cui

174 Senza, peraltro, considerare che la forma digidaksimili dati, che consentono un
agile trasferimento, costituisce un pericolo utiezi per la privacy, facilitando le
divulgazioni indebite non finalizzate alla repres& dei crimini (ad es. per scopi
commerciali e pubblicitari).

> M. VIGGIANO, | dati personali nelle ricerche saternet, inDir. inf. e informatica.,
2007, p. 379.
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dispongono per la trasmissione delle comunicazicemcellando gli IP di
destinazione e le pagimeeb(o URL ') visitaté"".

In questo quadro, cosi, il provvedimento non impatain dovere di
conservazione in capo, ad esempio, ai gestori @donndi ricerca e dei
contenuti dei sitivebin internet(cd. continet providey'’®, ai gestori di
esercizi pubblici come glinternet pointe agliinternet caféoppure alle
organizzazioni sia pubbliche sia private che dotinmoprio personale di
postazioni connesse a reti informatiche e telefamiaon accessibili al
pubblicd .

Su tale scia si pone anche il d. Igs. 109/2008 lkrecepire la direttiva
2006/24/CE, specifica il concetto di traffico tel#inno, comprendendovi le
informazioni necessarie per identificare I'abbonatd'utente, ossia gli
indirizzi IP (art. 1), ed elenca dettagliatamente chtegorie di dati da
conservare per I'accertamento e la repressionesdéiex art. 132 comma
1, non includendovi gli IPdestinationo i siti web visitati durante la
navigazione (art. 3).

Pertanto, dalla lettura combinata delle norme delgd 196/2003, del

d.lgs. 109/2008 e delle prescrizioni emanate dab@a dellaprivacy si

176 Acronimo diUniform Resource Locatoche indica una sequenza di caratteri che
identifica univocamente l'indirizzo di una risorsa Internet (es. un documento o
un'immagine), permettendo di trovarla: si tratthrasme del sito (es. www.nomesito.it)
"7 1n tal senso si esprime anche il decreto Pisdtartab, in cui parla di informazioni
che consentono la tracciabilita degli accessi nénghalora disponibili, dei servizi

178 Essi, in particolare, devono conservare esclusivaeni dati di traffico telematico
funzionali alla fornitura e alla fatturazione deingzio di connessione e non i dati di
traffico apparentemente “esterni” alla comunicaeiofes. pagine web visitate o
indirizzi IP di destinazione), poiché essi possoomcidere di fatto con il “contenuto”
della comunicazione, consentendo di ricostruireaziehi personali, convinzioni
religiose, orientamenti politici, abitudini sessualstato di salute(art. 3). Garante della
privacy, Relazione 2007, Garanzia e sicurezza dgi tattivita dell’Autorita, in www.
garanteprivacy.it

179 e eccezioni al divieto sono espressamente indatigl all’art. 3 del provvedimento.
Garante dellprivacy, Relazione 2007, Garanzia e sicurezza dtj dit.
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deve concludere che I'lP di destinazione e i s#ionati sono, di fatto,
esclusi dagli obblighi di conservazione, cosi davedo essere
immediatamente cancellati.

Il fatto di limitare tali obblighi di conservaziona soli IP di accesso,
pero, potrebbe costituire un grave limite nello Igwoento delle
investigazioni digitali di poliziadeterminando in molti casi I'impossibilita
di identificare I'utente, e questo potrebbe finacbhmpromettere lo stesso
diritto di difesa dall’indagato, che voglia dimcate la propria innocenza in
base a prove informatiche (ad es. costruendosdualibi informatico)®,

o della persona offesa, che voglia fornire una a@riovormatica a riscontro
di quanto esposto in denunéia

A ben vedere, pero, i dati telematici detenuti dagflernet providers
ossia dai fornitoriex art. 132 comma 1 d.lgs. 196/2003, sono costitlati
informazioni per lo piu relative alle registraziategli accessi (c.diles di
log degli indirizzi IP) e, come tali, assimilabili augjle di telefonia, in
quanto individuano il dispositivo elettronico (drmma uncompute) che si
e connesso alla rete e indicano I'associazionanttaizzo IP assegnato
allutente e numero telefonico chiamato. Non dobexb, quindi,
sussistere in linea di principio gravi violaziorglid privacy individuale

nella acquisizione di tali dati, anche se compreémhilP di destinaziorn&?

180 G. NICOSIA, D. E. CACCAVELLA, Indagini della difesa e alibi informatico:
utilizzo di nuove metodiche investigative, probleapplicativi ed introduzione nel
giudizig, in Dir. internet 2007, p. 520.

Blautorevole dottrina, sotto questo profilo, ossemfae la disciplina delladata
retentionpare oggi far prevalere le necessita legate altda della riservatezza piu che
al progredire delle indagini penali S. ATERNO, ASTERNA, Il legislatore interviene
ancora sulladata retentionma non é finitg in Dir. pen e proc 2009, p. 279

182 | 'impasse peraltro, sarebbe superabile se fosse stato emmoente attuato il
disposto dell’art. 6 comma 5 d. Igs. 109/2008, phescrive ai fornitori di servizi di
comunicazione elettronica accessibili al pubblicguali offrono servizi di accesso a
internet (IAP) di garantire la disponibilitd e ffeftiva univocita degli indirizzi di
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Per quanto concerne, infine, i termini di conseima& del traffico
telematico l'art. 132 d. Igs. 196/2003 ne prevede Larchiviazione
temporanea finalizzata in via esclusiva all'acaedato e alla repressione
dei reati.

Inizialmente, il decreto Pisanu ha introdotto dsrertermini di
conservazione in base al tipo di dato archiviagtefonico, telematico o
chiamata senza rispostd) stabilendone I'acquisizione con decreto
motivato del p.nt®’. Le leggi di riforma adottate nel 2008, poi, hanno

protocollo internet. La normativa avrebbe dovuteees attuata entro novanta giorni
dall’entrata in vigore del decreto.

Infatti, esistono delle tipologie di reti che notiriduiscono un IP univoco a ciascun
utente, ma attribuiscono un IP di rete pubblicana serie indetermina di utenti titolari
di un proprio indirizzo IP privato. In tal modo, ativato che richieda il servizio o la
connessione al Provider viene attribuito un nud¥oche tuttavia e condiviso con altri
utenti e con il quale verranno effettuate le operdzsul weh L’individuazione del
singolo utente, in simili condizioni, € possibilels disponendo di tutto il traffico
trattato dal fornitore, ossia déles di log contenenti anche I'lRlestination Cfr. F.
CAJANI, S. ATERNO,La disciplina in tema di conservazione dei d@tata retention),
in S. ATERNO, F. CAJANI, G. COSTABILE, M. MATTEUCCIG. MAZZARACO,
Computer forensics indagini digitali Forli, Experta, 2011, p. 249 e ss.

183 Nello specifico, il periodo massimo di conserea& per i tabulati telefonici & pari
a ventiquattro mesi prorogabile un’unica volta pdri ventiquattro, quello per i
“tabulati telematici € di sei mesi prorogabile ttetiori sei e, infine, il temine massimo
di archiviazione dei dati relativi alle chiamaten®a risposta € pari a trenta giorni. La
proroga era possibile solamente laddove si prosedesr delitti di cui all'articolo 407,
comma 2, lett. a), cpp.

184 Invero, I'art 132 costituisce un’eccezione rispedt generale divieto di custodire i
dati relativi al traffico prevedendone una conseimae temporanea finalizzata in via
esclusiva all'accertamento e alla repressione dati.r Tuttavia, il decreto Pisanu,
comprimendo il diritto alla riservatezza individaasospende I'applicazione di ogni
disposizione che preveda o permetta la cancellazéhndati di traffico telefonico o
telematico da parte degiliternet providerdino al 31 dicembre 2007; questa previsione
e stata piu volte prorogata fino al dicembre 2003dr.[ A.RODOLFI, Il regime
normativo delladata retentiomell’ordinamento italianojn Ciberspazio e dir.2010, p.
151 ]. La conservazione presso societa privatealiissime informazioni sufficienti a
tracciare il profilo di un utente telefonico o dehgolo accesso alla reteternet ha
suscitato diversi interventi del Garante dgilavacy, diretti a denunciare |'eccessiva
compressione del diritto alla riservatezza indiaigua favore delle ragioni di sicurezza
pubblica. Garante dellarivacy, Sicurezza dei dati di traffico telefonico e teleiwatl7
gennaio 2008, i6.U., 5 febbraio 2008, n. 30.
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riproposto sia la possibilita di acquisire le imf@zioni relative al traffico
tramite decreto dell'organo inquirente sia la disfeziazione dei periodi di
conservazione in base al tipo di informazione cosada a prescindere
dalla gravita del reato perseguito. Sicché, atteaba si ha un termine
massimo pari a ventiquattro mesi per il traffietetonico, a dodici mesi
per quello telematico e a trenta giorni per i dekativi alle chiamate senza
risposta. Simile distinzione temporale, che prevade periodo di
archiviazione piu limitato per i dati di trafficeelematico non €, invero,
richiesta dalla direttiva comunitaria 2006/24/CEa@n sembra trovare la
sua ragion d’essere nella necessita di tutelareyimagente la vita privata
individuale con riferimento all’'uso di tali datnfiatti, come i dati relativi al
traffico telefonico, i dati concernenti il trafficeelematico archiviati si
limitano, per espressa previsione normativa, ai gmtenuti esterni della
comunicazione (art. 132, comma 1, d.lgs. 196/2803Bo0tto questo
profilo, allora, sarebbe stato preferibile intradurdei termini di
conservazione omogenei sia per i dati telefoni@ pbr quelli telematici,
prevedendo semmai tempi di archiviazione piu luf§hper i reati di

maggiore gravit&’.

185 || problema limiti oggettivi e soggettivi dell’'otigo di conservazione dei dati
telematici e stato affrontato nella parte antectzldal paragrafo.

186 | 'art. 6 della Direttiva 2006/24/CE ammette chéeilmine per la conservazione dei
dati esterni di comunicazioni telefoniche e telantet potesse essere stabilito fino a un
massimo di 24 mesi.

187 Come, peraltro, gia era stato previsto dalla gevie 155/2005 cfr. nota 166.
Invero, la disciplina di conservazione dei datualinente appare sbhilanciata a tutela
della privacy, ma questa protezione non € presidiata sul pisaozionatorio
dall'inutilizzabilita poiché non vi € alcuna normeocessuale che vieti espressamente di
acquisire i dati conservati oltre i termini fissd#illa legge. Nemmeno l'art. 11 comma 2
d.lgs. 196/2003 puo soccorre in tal senso, poiasé,enel comminare I'inutilizzabilita
dei dati assunti in «violazione della disciplini@vante in materia di trattamento dei dati
personali» non opera un riferimento alle regol@mmissione probatoria. In tal senso
M. DANIELE, La prova digitale nel processo penaie Riv. dir. proc, 2011, p. 283 e
s.; contra C. CONTI, L’'attuazione della direttiva Frattini: un bilanciaemto
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Le modalita di conservazione dei dati in discorsgspo i soggetti privati
sono regolamentate dalla disposizioni adottateGlatante dellaéPrivacy,
che ha il compito di individuare le misure adeguatgarantire i diritti
individuali (es. sistemi di cifratur&y e di controllarne I'applicazion®.
Tali presidi a garanzia della riservatezza avraebliEvuto essere adottati
dagli internt providers entro il 30 giugno 2009, ma gli elevati costi
dell’operazione hanno reso difficoltoso, nei fattrjspetto della normativa,
nonostante I'obbligatorieta della disciplina e &santi sanzioni comminate
in caso di inadempimentd. Pertanto, sotto questo profilo, la protezione
dei dati personali e la loro stessa genuinita tasual essere esposte a un
concreto pericolo di lesione. Inoltre, emerge uendre aspetto di criticita
in relazione alla procedura di cancellazione adlizione ad anonimato dei
dati, una volta trascorso il termine massimo disssmazione degli stessi:

manca, infatti, la previsione di una procedura ddadizzata che provi, ad

insoddisfacente tra riservatezza e diritto alla yapin S. LORUSSO (a cura dile
nuove norme sulla sicurezza pubbli€edam, Padova, 2008, p. 3 e s.

188 | 'art.132 comma 5 d. Igs. 196/2003, infatti, diepache «Il trattamento dei dati per
le finalita di cui ai commi 1 e 2 e effettuato nespetto delle misure e degli
accorgimenti a garanzia dell'interessato presaitsensi dell'art.17, volti a garantire
che i dati conservati possiedano i medesimi regjusiqualita, sicurezza e protezione
dei dati in reta nonché a: a) prevedere in ognd cgeecifici sistemi di autenticazione
informatica e di autorizzazione degli incaricati ttattamento di cui all'allegato; [b) e c)
lettere abrogatex d.lgs. 109/2008] d) indicare le modalita tecnigies la periodica
distruzione dei dati, decorsi i termini di cui @nemi 1 e 2.», mentre I'art. 17 stabilisce
che sia il Garante dellRrivacy a prescrivere le misure di sicurezza e le modadlita
trattamento dei dati che «presenta(no) rischi $ipecper i diritti e le liberta
fondamentali».

189 Garante per la protezione dei dati persoffatyvedimento 24 luglio 2008, Modifica
al provvedimento del 17 gennaio 2008 sulla consaoree dei dati di traffico - Misure
e accorgimenti a tutela dell'interessato in attwawe dell'articolo 132 del decreto
legislativo 30 giugno 2003, n. 196, recante: «Cedit materia di protezione dei dati
personalix» in G.U., 13 Agosto 2008, n. 189.

199 F CAJANI, S. ATERNO,La disciplina in tema di conservazione dei datata
retention), in S. ATERNO, F. CAJANI, G. COSTABILBJ. MATTEUCCI, G.
MAZZARACO, Computer forensics, cit.
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esempio con verbali, l'effettivo e corretto svolginto delle operazioni
necessarie.

Molto piu invasiva del diritto alla riservatezzarpenale rispetto a quanto
sinora esposto pare essere, invece, l'ipotesi aleedi conservazione dei
dati telematici a seguito di attivita di investigare preventiva penale,
introdotta all’art. 132, comma #r d. Igs. 196/2003 dalla legge 48/2008
(cd. “congelamento dei dati telematféf) Si tratta di un’attivita di carattere
eccezionale ed urgente rimessa all'iniziativa dplhdizia giudiziaria, che
puo essere svolta preventivamente e, quindi, aimchgsenza di uraotitia
criminis, finalizzata alla conservazione e protezione di dalativi al
traffico telematico per un periodo non superiorenavanta giorni,
prorogabile fino a sei mést.

Questa attivita di “congelamento” (cdreezing di dati telematici si
differenzia dall’ipotesi di conservazione dati ginata al primo comma,
in quanto é rivolta, oltre che ai fornitori di regetutti i soggetti che offrono
direttamente o indirettamente servizi di comunicaeielettronica, i gestori
di siti internetche diffondono contenuti sulla rete (ccontent providered
I gestori dei motori di ricerca. | dati di trafficelematico trattati da queste

ultime due categorie di soggetti, in particolarens equiparabili al

191 'art. 132 comma 4 ter Codice delfmivacy disciplina una ipotesi speciale di
investigazione preventiva avente ad oggetto «i cdtivi al traffico telematico» ed
attribuisce al Ministro dell'Interno o, su sua dgle alle forze di polizia, il potere di
ordinare anche su richiesta avanzata da un’autsraaiera ai fornitori ed agli operatori
di servizi informatici e telematici la conservazioe protezione per novanta giorni,
prorogabili sino a sei mesi, dei dati di traffi@ematico, con esclusione dei contenuti,
per lo svolgimento delle investigazioni di cui ait. 226 norme att. c.p.p., «ovvero per
I'accertamento e la repressione di specifici reati»

192 In tal caso, manchera anche un pubblico ministéosare delle indagini con
I'inevitabile rischio che il p.m. compente, osdiargano inquirente del luogo di
esecuzione del congelamento dei dati o del luoge dalati sono conservati, aderisca
in modo quasi acritico alle richieste delle foraepdlizia procedenti. In tal senso, C.
FATTA, La tutela dellaprivacyalla prova dell'obbligo di data retention e deti@sure
antiterrorismgq in Dir. dell’inf. e dell’inform.,2008, p. 395 e ss.
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contenuto della comunicazione perché consentono ripércorrere
facilmente tutte le operazioni compiute dall’'uteatelineanche all'interno
del singolo sito. Tali informazioni, quindi, nopgsono essere considerate
meri “dati esterni”, poiché essi riguardano pretisate il servizi forniti dai
providere spesso consentono di risalire all'oggetto d@faunicazioné®

Il c.d. “congelamento” dei dati telematici previgtibart. 132 comma #r
e finalizzato espressamente allo svolgimento delhelagini pre
procedimental™ con conseguente inutilizzabilita nel procedimepenale
vero e propriexart. 226 comma 5 disp. att. c.p’p.

Tuttavia, detta attivita pare improntata ad unaegena eccessiva in
riferimento ai reati da prevenire, in quanto € assaeanche «per finalita di
accertamento e repressione di specifici reati». s@Qudormula aperta
consente alla polizia giudiziaria di ricorrere aBtrumentode quo per
qualunque tipo di reato, anche laddove le finaliia giustizia non

giustifichino la compressione del diritto alla risatezzd®. Sarebbe

193 F. CERQUA, Conservazione dei dati digitali e tutela della priy, in L.
MARAFIOTI, L. LUPARIA, Sistema penaleit., p. 236.

194 Esso si differenzia nettamente dall’istituto detmservazione di dati previsto all’art.
132 comma 1 d. Igs 196/2003, il quale é indirizzalltacquisizione degli stessi e al
conseguente loro utilizzo processuale.

195 Essa &, come detto, un’attivitd eccezionale edniegesperibile anche in assenza di
unanotitia criminise rimessa al potere discrezionale delle forzeotizia e dei servizi
segreti. Il successivo commagdinquiesstabilisce che i provvedimenti adottati a norma
del comma 4ter sono comunicati per iscritto, senza ritardo o cogue entro
quarantotto ore dalla notifica al destinatario, palbblico ministero del luogo di
esecuzione, quest'ultimo, se ne ricorrono i pressppli convalida.

196 | art. 226 comma 1 norme att. c.p.p. subordimsdcuzione delle intercettazioni
preventive alla necessita di acquisire «notizieceomenti la prevenzione dei delitti di
cui all'art. 407 comma 2, lett. a), n. 4 e 51 confrias c.p.p.».

Se, inoltre, si pongono a confronto le due disposi in esame si ricava come lart.
132 commadter d. Igs. 196/2003 risulti, rispetto all’art. 226nema 1 norme att. c.p.p,
generico per tre ragioni. In primo luogo, esso wefinisce i presupposti in base ai
quali il p.m. puo emettere il decreto di convalida. secondo luogo, inoltre, tale
disposizione non prescrive in capo alla poliziabbbgo di motivare I'eventuale
richiesta di proroga dell’attivita dieezing In terzo luogo, infine, la nornde quanon
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preferibile, in un’ottica di maggiore rispetto aelliservatezza individuale,
stabilire piu rigorose condizioni di ammissibilpar lo svolgimento di tale

attivita d’'indaginé”’.

3. Segue: comunicazioni VOIP.

La disciplina relativa allalata retentiordeve essere esaminata anche alla
luce del dibattito, sorto in dottrina, sulla podgid di estendere la
procedura prevista dalla legge per l'acquisizioneoeservazione dei
tabulati telefonici ai dati digitali concernentidemunicazioni VOIP.

Le comunicazionVoice overlP (Voce tramite protocollinterne) sono
una tecnologia che rende possibile effettuare wmaersazione telefonica
sfruttando una connessione internet o un‘altra detkcata che utilizza il
protocollo IP, anziché passare attraverso la ededanica tradizionale. In
concreto, tale sistema provvede a trasmettere setéadati contenenti le
informazioni vocali, codificati in forma digital&juando uno degli utenti

collegati sta parlandt®

stabilisce quale condizione di ammissibilita dietalttivita investigativa preventiva il
requisito della sua necessita. In questo senscearfchE. FORLANI La conservazione
preventiva dei dati informatici per I'accertamerdei reati in Dir. dell'internet, 2008,
p. 520 e ss.

197 Forse un utilizzo possibile dell'istituto in esasiebbia in occasione di rogatorie; in
tale ipotesi I'ordine di conservazione avra lo scap “congelare” i dati informatici,
altamente volatili, in attesa dei tempi tecnicilelebgatorie. F. CAJANI, S. ATERNO,
La disciplina in tema di conservazione dei d@tata retention), in S. ATERNO, F.
CAJANI, G. COSTABILE, M. MATTEUCCI, G. MAZZARACO, ©mputer forensics,
cit., p. 249.

198 || presente studio, limitandosi ad analizzarerevp digitali cd. statiche, non cerca
di rispondere al quesito giuridico se tale formacdmunicazione ricada sotto la
disciplina relativa all'intercettazione di converismi telefoniche oppure sotto quella

dettata in materia telematica dall'art. 2fi§-c.p.p. La soluzione del problema &
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Negli ultimi anni, la disponibilita di connessiomieb e la particolare
semplicita di utilizzo del piu noto e diffuso moldeldi comunicazione
telefonica telefonia vianternet Skype hanno determinato la diffusione
massiva del VolIP sia in ambito professionale chaf®®.

Il d.lgs. 109 /2008 chiarisce, per la prima vola,nozione di traffico
telefonico, stabilendo che questo consiste nellehiasnate telefoniche,
incluse le chiamate vocali, di messaggeria voaal&onferenza e quelle
basate sulla trasmissione dati, purché fornite maestore di telefonia, i
servizi supplementari, inclusi l'inoltro e il trasimento di chiamata, la
messaggeria e i servizi multimediali, inclusi iserdi messaggeria breve,
servizi mediali avanzati e servizi multimediali».

Tale definizione, risolvendo numerosi dubbi intetptivi, comprende
nel traffico telefonico le “chiamate” effettuate base alla trasmissione di
dati informatici e telematici, cosi includendowjuelle effettuate con
sistemi di VOIP (chiamate effettuate tramite i sardi telefonia vocale
basati sul protocollinterneto con piattaformakypg®. In tal modo, si
esclude definitivamente la lesione del diritto alkervatezza personale in

occasione dell’acquisizione delle informazionieestri relative a tale

complessa e non si esaurisce in una mera dismitandle, perché I'ambito di
applicazione della seconda norma e decisamenteagsio rispetto a quello della prima,
considerato il rinvio che l'art. 266-bis c.p.p. daqualsiasi reato commesso mediante
I'impiego di tecnologie informatiche o telematicb#re che alle fattispecie direttamente
richiamate dalla normativa in tema di intercettazielefoniche.

199 sui profili tecnici connessi alla protezione eptatura delle comunicazioni VOIP
cfr. A. MAURO, G. GARGIULO,VOIP security in Ciberspazio e dirittp2010, p. 161

e ss.

200 5 MARIOTTI, S. TACCONI, Riflessioni sulle problematiche investigative e di
sicurezza connesse alla comunicaziovielP, in Dir. Internet 2008, p. 558; C.
PARODI, VolIP, Skypee tecnologie d’intercettazione: quali risposte diagine per le
nuove frontiere delle comunicazioniBidem p. 1309.

Analogo discorso puo essere svolto per la consemazdegli sms ghort message
systemhe vengono considerati traffico telefonico.
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tipologia di comunicazioni telefoniche, che sfrattale tecnologia

informatica e telematica.

4. La salvaguardia dellaprivacy nelle ispezioni e nelle perquisizioni
informatiche.

Per comprendere il rapporto tra la tutela dpllizacy e I'ispezione e la
perquisizione in ambito informatico e telematico,ule svolgere una
sintetica premessa di carattere generale.

Le prove digitali, presentandosi quali entita imengti, hanno una
fisicita non percepibile in modo separato dal sufgpahe le incorpora.
Infatti, gli elementi di prova ricavabili da un ®ma informatico o
telematico sono costituiti dagli impulsi elettrmemorizzati su un supporto
(cd. bits)®*®™ nei quali sono state convertite sulla base di gtesia binario
le informazioni (suono, immagine, numero o pafSfaPer questo motivo,
in passato, le prove digitali venivano confuse ctwro “contenitori” (es.

cd, dvd, hard disk interno ed esternipen drivef®. Di conseguenza,

201 )| termine bit  significa binary digit ed esprime, secondo una logica binaria,
I'alternativa tra 0 e 1 come minima unita di infazione logicamente possibile: si tratta
di una scelta tra acceso/spento, si e no. @ttecioé unita di informazione elementare-
compongono ibyte,che e la minima unita di informazione gestibilé damputer S.
ATERNO, Acquisizione e analisi della prova informaticit,., p. 61.

202E | ORENZETTO,Le attivita urgenti di investigazione informaticaedematica,n

L. LUPARIA (a cura di), Sistema penale e criminalita informatjcait., Giuffré,
Milano, 2009, p. 37; G. PICADIritto penale delle tecnologie informatichétet,
Torino, 2000, p. 83. Per un approfondimento cfr. BORUSSO, S. RUSSO, C.
TIBERI, L'informatica per il giurista. Dalbit ainternet, Giuffré, Milano, 2009, p. 37.

203 |_a confusione concettuale in parola & stata fatiidalla concezione di documento
informatico introdotta dalla |. 547/1993, che ait. 49bis c.p. lo definiva come
«qualunque supporto informatico contenente datinformazioni aventi efficacia
probatoria o programmi specificamente destinatietborarli» e, quindi, in via di
sintesi, lo indentificava con il supporto dei daityitali. Il legislatore, successivamente,
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anteriormente alla legge 48/2008, dinanzi al vumomativo, I'autorita
giudiziaria per eseguire le attivitd investigatirdormatiche ricorreva,
tramite interpretazione analogica od estensivae adigole stabilite nel
codice di rito per ispezioni, perquisizioni e wsestrf® sebbene dette
norme fossero state formulate avendo come puntdesimento la realta
fisica e non quella “virtualé®.

Nella pratica, quindi, gli organi inquirenti speggocedevano a duplicare
I'intero contenuto del sistema informaticocomputer o altro tipo di
supporto - cosi acquisendo anche grandi quantitainfbrmazioni

assolutamente non pertinenti o non rilevanti peedare i reati oggetto di

ha disciplinato nuovamente la materia nel codidéadeministrazione digitale (art. 1
comma 1llett. p) d. Igs. 7 marzo 2005 n. 82), dove il documentorimiatico & stato
individuato come la «rappresentazione informaticaatti, dati o fatti». Queste due
diverse definizioni, tra loro contraddittorie, hanoonvissuto nell'ordinamento fino a
quando nel 2008 la I. n. 48 ha abrogato I'art. B81c.p., lasciando in vigore la seconda
definizione. L’art. 247 dimostra di aver abbrateita distinzione tra supporto o unita
di memorizzazione dei dati informatici e informazgodigitale poiché I'art. 247 c.p.p.,
in particolare, opera una lunga elencazione degjeti su cui puo esplicarsi la attivita
a sorpresa della perquisizione. M. DANILE prova digitale nel processo penatst.,

p. 283 es.

204 Cfr. parte Il capitolo Il par. 5.

2% prima della legge di ratifica della Convenzione Biidapest, la ricerca e
I'acquisizione di un documento informatico o di computer erano affrontate dagli
organi inquirenti prevalentemente ricorrendo ai meezli ricerca della prova tipici
dell'ispezione, della perquisizione o del sequessenza perd adottare cautele in
relazione all'oggetto particolare su cui si intetwa. Per cui, di frequente, accadeva,
ad esempio, che fosse operato un sequdsivdb court del p.c. e delle relative
periferiche senza alcuna precauzione a tutela delavatezza e dell’enorme quantita di
dati anche ultronei negli stessi contenuti. TudaVe investigazioni informatiche, nel
silenzio normativo, non erano concepite concetteabsm secondo un disegno unitario,
poiché vi erano anche alcuni che in proposito a@ctavano il concetto di mezzo atipico
di ricerca della prova ex art. 189 c.p.p.

La legge di riforma ha ricondotto nell'alveo degzmi tipici di ricerca della prova la
perquisizione, l'ispezione ed il sequestro di gaaisdocumento informatico, sia esso
contenuto in urtomputero di un intero sistema informatico o telematicotdl senso P.
TONINI, Documento informatico e giusto processoDir. pen. proc, 2009, p. 404.
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indagine con una compressione eccessiva dellavaiszza a favore
dell’attivita di investigazione penaf&

In questo contesto, la legge n. 48 del 2008 nartedvienuta introducendo
una disciplina organica, ma si e limitata a modife; in base a due
direttive, le vigenti norme processuali sui mezeiriderca della prova
(accertamenti urgenti della polizia giudizidffaispezione, perquisizione,
sequestrg®), adattandole alle peculiarita delle indaginigese su sistemi
informatici e telemati®. Da un lato, I'individuazione e acquisizione
delle prove digitali devono avvenire impiegandoumgstecniche idonee ad
assicurare la genuinita del dato conservato eddimpédalterazione degli

original?*®. Dall'altro, la copia informatica deve essere imzta su

0% Tale prassi si verificava, per lo pil, in occasiodei sequestri informataci
concernenti dati memorizzati s@omputey in relazione ai quali si provvedeva a
sequestrare l'intero elaboratore per duplidaréoto I'hard diskex art. 258 c.p.p. (V.
paragrafo successivo). Altre volte, invece, si po@ya indiscriminatamente a stampare
su fogli cartacei l'intero contenuto di un sisteméormatico. Secondo I'orientamento
dominante in giurisprudenza, infatti, non costitusequestro probatorio I'acquisizione,
mediante riproduzione su supporto cartaceo, deiidfdrmatizzati contenuti in un
archivio informatico visionato nel corso di unadgmne legittimamente eseguita ai
sensi dell'art. 244 c.p.p., sicché non si ponevameno un problema di restituzione dei
supporti cartacei stampati cfr. Cass., Sez. llig@6naio 2000, n. 384 testo citato in F.
CAJANI, S. ATERNO, Perquisizione ed ispezioneS. ATERNO, F CAJANI, M.
MATTIUCCI, G. MAZARACCO, Computer forensie indagini digitali,cit., p. 465.

07| presente lavoro non affrontera il suddettofitwo

208 | sequestri saranno oggetto di trattazione netessivo paragrafo.

209 | a recezione della Convenzione di Budapest & staispensabile al fine di
predisporre regole specifiche volte a uniformare digciplina della raccolta e
dell'utilizzo nel processo penale degli elementipdova digitali. In assenza di cio
avrebbe dovuto essere la giurisprudenza a suglaearenza normativa con il rischio
di interpretazioni e giudicati difformi.

219 | 3 genuinita del dato originale e il dovere di &dje l'alterazione dell'originale
sono garantite nelle ispezioni disposte dall'atdogiudiziaria (art. 244, comma 2
c.p.p.), nelle perquisizioni disposte dall'autorgaudiziaria (art. 247, comma his
C.p.p.), nelle perquisizioni su iniziativa dellalip@a giudiziaria (art. 352, commabis
c.p.p.), nel sopralluogo di polizia giudiziariat(€854, comma 2, c.p.p.).
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adeguati supporti, tramite tecniche capaci di asare la conformita del
duplicato all’'originale e la sua immodificabifitd La novella, tuttavia, non
ha esplicitato le procedure da seguire in simileragioni allo scopo di
consentire un aggiornamento rapido, e costantée detniche utilizzate
dagli esperti alléest practicesnternazionaf™.

La scelta effettuata dal legislatore di incideressngoli mezzi di ricerca
della prova esistenti lascia irrisolti alcuni ptofitenuti critici per la tutela
della vita privata individuale.

Innanzitutto, sebbene le ispezioni e perquisizioformatiche presentino
una grande potenzialita lesiva peplavacy, in ragione della possibilita di
memorizzare grandi quantita di informazioni in spadottissimi, la legge
48/2008 non ha introdotto alcun controllo da pat&d giudice. Esse,
analogamente ai mezzi di ricerca della prova tradai, possono essere
disposte in base a un semplice decreto motivatopdal oppure dalla
polizia giudiziaria, nei casi di flagranza del eat di urgenza, salva

successiva convalida del p“i.

211 || dovere realizzare una copia idonea ad assieueaconformita del dato assunto
rispetto all'originale & posto esclusivamente rggralluogo su iniziativa della polizia
giudiziaria (art. 354, comma 2 c.p.p.) e nel setjoedisposto dall'autorita giudiziaria
con esclusivo riferimento ai dati informatici pressfornitori di servizi (art. 25%bis
c.p.p.). Nei due casi menzionati si aggiunge laipezione che la copia deve essere
fatta su di un supporto «adeguato».

2120, DOMINIONI, La prova penale scientificait., p. 15 e ss.

213 | motivi forniti dall'autoritd per giustificareifigerenza nella sfera di riservatezza
devono essere pertinenti e proporzionati allo scdagperseguire, rilevando sia le
modalita operative sia i presupposti giuridici.Zitme degli organi inquirenti, pertanto,
deve essere idonea ad evitare abusi. In tale gtospe quanto piu dettagliati sono la
legge e il provvedimento che dispone lispezioni sequestro, tanto piu si riduce il
rischio di condotte arbitrarie degli investigatdfiCASSIBBA,Le perquisizioni presso
lo studio del difensore alla luce della Convenzieneopea dei diritti del'uoman Ind.
pen, 2008, p. 77. La Corte europea dei diritti deltho, inoltre, offre alcune indicazioni
specifiche per circoscrivere le possibilita di @bda parte degli organi inquirenti nel
corso di perquisizioni e sequestri di materialrimatici. Essa, in particolare, ha
ravvisato la violazione dell'art. 8, comma 2, CEDidnostante il mandato di
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Inoltre, tali atti investigativi, essendo atti ar@®@sa, garantiscono al
difensore esclusivamente il diritto di assistdle attivita senza preavviso
del loro compimento, pena la frustrazione dellalfta per cui il mezzo di
ricerca della prova stesso & stato disgostha presenza del difensore,
perd, sebbene costituisca una mera fatdltdisulta utile al fine di
proteggere la riservatezza dell'indagato, constdemghe egli pud far
verbalizzare le proprie osservazioni sulla pertaz@endel materiale

ispezionato, perquisitt ed eventualmente copidtd.

perquisizione fosse fondato su un "ragionevole stbsh a causa della sua eccessiva
ampiezza. La mancanza di un'indicazione specifatie dose e dei documentiites da
ricercare si e riflessa nel modo in cui e statgaise 'attivitd investigativa, rendendola
sproporzionata a qualsiasi scopo legittimo pergegua polizia infatti ha rimosso
I'intero computerdel ricorrente, comprese le sue periferiche, cosie tutti ifloppydisk
trovati nel suo ufficio. E vero - osserva la Coftehe successivamente il perito ha
utilizzato parole chiave per selezionare i dategsi contenuti, limitando l'intrusione;
tuttavia, questo é accaduto soltanto dopo alcuarngiche era stata eseguita la
perquisizione locale e il sequestro dei suppoftrmatici: in tale lasso di tempo, né
erano state predisposte garanzie per evitareintexd contenuto del disco fisso potesse
essere ispezionato (dfloppy diskcopiati), né il ricorrente aveva a disposizioneual
mezzo per contestare la legittimita del mandateltadua esecuzione. Corte eur., Sez.
llya Stefanov c. Bulgaria ,V, sent. 22 agosto 2008.

2141 diritto di assistenza all’attivita svolta in de di ispezione, perquisizione e
sequestro e garantito da codice in base a unaandilordine intermedio ex art. 178 lett.
c) e 180 c.p.p.. P. FELICIONLe ispezioni e perquisizignin G. UBERTIS, G.P.
VOENA, Trattato di procedura penal&siuffré, Milano, 2012, p. 90

215 E valido, infatti, un atto a sorpresa — ispezigmerquisizione o sequestro che sia-
svolto in assenza di un difensore ritualmente atgisma non comparso. In tal senso
Cass., sez. VI, 22 ottobre 2008, n. 13523C&u,n. 243826. La facolta di presenziare
allo svolgimento degli atti a sorpresa non si edgernuttavia, fino sospendere l'attivita
investigativa in caso di irreperibilita del difemeoCfr. Cass., sez. fer, 25 luglio 2006, n.
27372.

1% noltre, questi potrebbe fornire indicazioni ahsalente tecnico, qualora si proceda a
estrarre le prove digitali contenute nel dispositalettronico attraverso accertamenti
tecnici ripetibili ex art. 359 c.p.p., come gengrahte accade. [Per una trattazione
approfondita v. F. GIUNCHEDI,GIli accertamenti tecnici irripetibili (tra prassi
devianti e recupero della legalitaPtet, Torino, 2009; R.E. KOSTORI$ consulenti
tecnici nel processo penal&iuffré, Milano, 1993, p. 135 e ss; IDpnsulente tecnico
extraperitale e gratuito patrocinjoin Cass. pen 1999, p. 2789. ]. Difatti, la
giurisprudenza assolutamente maggioritaria [C&e=, |, 05 marzo 2009, n. 14511, in
in Cass. pen 2010, p. 1522, con nota di. E. LORENZETTQO}ilizzabilita dei dati
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Passando a una trattazione piu analitica dei diiitisin esame, e
possibile rilevare come l'ispezione sia l'attivitvestigativa meno invasiva
sul piano della riservatezza (art. 244 c.p.p.).aEssnsiste nella ricerca

visiva delle tracce del redtd e pud riguardare, per espressa previsione

informatici incorporati sul computer in sequestro: dal contenitore al contenuto
passandagper la copia e inDir. pen. e prog 2009, p. 337 con nota di A.E. RICCI,
digital evidencee irripetibilita delle operazioni acquisitiveConforme tra le molte:
Cass sez. un., 25 febbraio 2010, n. 15208, Gass. pen 2010, p. 2995] ritiene
discutibilmente che I'operazione di duplicazionel gistema informatico con la
creazione di una copia-clone inalterabile facciaitveneno il requisito dell’irripetibilita
necessario per applicare le maggiori garanzie asointe dall’art. 360 c.p.p.( diritto di
preavviso al difensore, diritto di partecipaziozen un perito e diritto di instaurare
I'incidente probatorio). L’art. 360 c.p.p. potraespre laddove gli accertamenti non
abbiano il carattere di urgenza e riguardino prdigitali che non sono piu nella
disponibilita di chi potrebbe alterarle. In taleeaienza il preavviso alla difesa puo
svolgere la sua funzione di garanzia senza comgteraele esigenze cognitive.
L'ipotesi paradigmatica e quella dell'estrazioniedddi digitali da un personal computer
che sia trovato spento e sottoposto a sequestro.

217 legislatore si & preoccupato di richiamaremativamente I'esigenza normativa di
assicurare la conservazione dei dati originali Engiedire I'alterazione imponendo agli
organi di polizia giudiziaria (o loro incaricatiptiozione di misure tecniche idonee alla
tutela della prova digitale. Attualmente, si rigeohe la metodologia piu idonea a non
alterare il sistema informatico sia la copiaturan db metodo bitstream image(o
clonazione, vale a dire creazione di una copiatiderall'originale) del supporto su cui i
dati sono memorizzati (di solito urard disk. Invero, qualsiasi operazione effettuata su
un sistema informatico o telematico, anche la sempéttivita di copiatura, puo
determinare una modifica seppur minima del sisteBasti pensare che la sola
procedura di accensione di un sistema operativeecafimdows e in grado di produrre
numerose modifiche. Si discute, peraltro, la citaosa che I'attivita di copiatura abbia
una natura irripetibile, in quanto implichi ridesime modifiche al sistema informatico.
La reiterabilita o meno delle operazioni acquisitidi dati informatici dipende
prevalentemente della natura modificabile o immodifile del supporto contenente i
dati oggetto di interesse e dello stato, accegmeats, del sistema informatico. L'ipotesi
piu semplice & indubbiamente costituita dalla capiain supporto non modificabile,
come cd e dvd non riscrivibili: in questo casa;d@aisizione del contenuto si traduce in
un‘operazione sicuramente ripetibile. Uno scengitierso si profila, invece, nel caso di
supporti modificabili (eshard disk memorie usb, etc...), perché, in tali ipotesi, il
rischio di modifiche irreversibili dei dati origiigd molto elevato. Si vedano sul punto
gli approdi raggiunti dai ricercatori dell'Univet&idi Princeton in tema di copia della
memoria RAM in A. Grillo, U.E. Moscatdiflessioni sulla prova informatican Cass
pen, 2010, p. 384.

18 £ CORDEROProcedurapenale Giuffré, Milano, 2006, p. 828, P. FELICIONI, Le
ispezioni e perquisizionin G. UBERTIS, G.P. VOENATrattato di procedura penale
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normativa, i sistemi informatic’ o telematid®, non anche i dati, le
informazioni e i programmi, come si verifica neflerquisizioni (ex artt.
247 comma 1 bis e 352 comma 1 bis c.f’p.)Sicché, il suo campo di
operativita € quello di un’osservazione e rilevaeiopreliminare delle
componenti esteriori del sistema informatico @nstico, finalizzate ad
accertare la presenza, negli stessi, di programnda&?’ L’ambito

oggettivo in cui I'ispezione puo esplicarsi e, duag circoscritto in ragione

della funzione di ricerca visiva che essa svolgach@ gli elementi di

cit., p. 95; P. TONINI, La prova penale, Cedam, d¥a] 2000, p. 246. In
giurisprudenza, tra le molte, Cass., sez. VI, 26boe 1992, irCass. penl1994, n. 470,
Torcaso p. 676 con nota di D. CENGWi controlli di polizia giudiziaria in materia di
stupefacenti.

219 || sistema informatico & definito all’art. l&tt. a) della Convenzione di Budapest, il
quale definisce il sistema informatico come «quaaisiapparecchiatura o gruppo di
apparecchiature interconnesse o collegate, una 0 dslle quali, compiono
I'elaborazione sistematica dei dati». Questa ampizone e in grado di comprendere
gualsiasi apparecchiatura informatica o telematicariferimento alle disposizioni in
esame, pero, sembra che il legislatore naziondaabteso abbracciare una nozione
piu ridotta di sistema informatico, intendendo nife a elaboratori di qualsiasi
dimensione e potenzgdrsonal computeo grandi sistemi di elaboratori di dati) e,
soprattutto, al sistema operativo software di base, costituito dal complesso dei
programmi che ne consentono il funzionamento, so#ilvareapplicativo, costituto dal
complesso dei programmi per specifiche funzioni.

220 | sistema telematico & il complesso degli strutnefmacchina, modem,
collegamento alla linea telefonica, software) chiesentono a un computer di collegarsi
ad un altro attraverso linee telefoniche o linedicke oppure anche un sistema di
computerin rete o, ancora, le reti di comunicazione sialjiche sia private, aventi
copertura nazionale o internazionale.

221 1| comma 1 bis subordina la possibilita di proaede perquisizione di sistemi
informatici o telematici all’esistenza dei presupppaescritti nei commi 1 e 2 dell’art.
352 c.p.p.

222 G. BRAGHO, L'ispezione e la perquisizione di dati, informazie programmi
informatici, in L. LUPARIA (a cura di),Sistema penale e criminalita informatica,
Giuffrée, Milano, 2009, p. 193; S. ATERNO, Art. 8n G. CORASANTI, G.
CORRIASLUCENTE (a cura di), Cybercrimeesponsabilita degli enti, prova digitale,
Cedam, Padova, 2009, p. 205 eNelle ispezioni, quindi, non rientra I'attivita di
realizzazione di una copia. Contra: A. CISTERNZerquisizioni in caso di fondato
motivg in Guida al diritto, 16, p. 166, secondo cui I'attivita ispettiva imbérebbe pure
operazioni come il sequestro di una copia dahd disck
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prova digitali difficilmente sono percepibilctu oculi grazie all'esame
esteriore.

Al contrario, la perquisizione di un dispositivogdale, volta a trovare
dati, informazioni, programmi o tracce, pertineati reato perseguito e
suscettibili di essere cancellati o dispersi, detea un maggiore
compressione della vita privata individuale. Peegio mezzo di ricerca
della prova il legislatore ha previsto un amhdi@pplicazione piu ampio
che per lispezione, in quanto esso si athcaedendo a ogni sistema
telematico o informatico, comprese la memoria imdaefo centrale) e le
eventuali memorie esterne (o ausiliarie) cenputer’?®, quando esiste un
fondato motivo di ritenere che vi si trovino tragoéormatiche pertinenti
all'illecito penale. In questa prospettiva, ndldamulazione degli artt. 247
e 252 c.p.p e stata inserita la possibilita di sangele «misure di sicurezza»
poste a protezione dei sistemi da perquisire, adott gli accorgimenti
diretti «<ad assicurare la conservazione dei dagirali e ad impedirne
I'alterazione$™*.

Cionondimeno, affinché la limitazione dellarivacy individuale sia
proporzionata, la perquisizione deve essere deltat@ali esigenze legate
alle indagini penaff®. Allo scopo potrebbe giovare indicare, nel decreto

che dispone la perquisizione, i protocolli procediuda seguire, magari

223 cdrom, dvd, pen drive schede esterne, etc.

%24 Simile esigenza potrebbe emergere anche in riéerimalle ispezioni, sebbene I'art.
244 c.p.p. non consenta espressamente agli orgpolidia giudiziaria tale operazione.
Invero, pero, la necessita di coerenza e non daidiiziwne all’interno del sistema,
suggeriscono di ritenere ammissibile il superameiteventuali misure di protezione
con le moderne tecniche crittografiche anche inasiome di esperimento di una
ispezione, in quanto quest’ultima € un mezzo dirda della prova spesso propedeutico
e strumentale al successivo esperimento della @&zune.

22> gulla difficolta di controllare il requisito dellpertinenza e sul rischio di utilizzi
distorsivi cfr. R. ORLANDI, Questioni attuali in tema di processo penale e
informatica cit., p. 136
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individuando anche le parole chiave collegate #bfdlecito per cui si
investiga e in base alla quali impostare la ricerissistema informatié®.
Diversamente si rischia che tale mezzo di riceredadprova venga
indebitamente strumentalizzato allo scopo escludiveeperire notizie di
reatg”’.

Preferibile sarebbe, dunquagcedere, successivamente all'ispezione, al
sistema per perquisirlo, selezionando i dati chelttho pertinenti al reato
da sottoporre successivamente a eventuale sequestapiatura. Cio,
tuttavia, richiederebbe la possibilita di svolgeaecertamenti tecnici
irripetibili ex art. 360 c.p.p. in contraddittoriopnsiderato I'elevato rischio
di alterare il sistema informatico durante la pcha@a di selezione dei dati
penalmente rilevarfg®.

Un rilievo conclusivo deve essere dedicato a ewvidea I'incompatibilita
delle perquisizionon-line svolte tramite programnspywareall'oscuro del

destinatario (dette anche perquisizioni occulte lettreniche) con le

226 | 3 scelta dei metodi procedurali & di fatto ringessel silenzio normativo, alla
capacita professionale degli organi inquirenti. Usaluzione € rappresentata
dall'impiego delle metodologie di individuazione apprensione delle prove digitali
ritenute migliori per I'attuale stato della tecnioformatica.

22T Un'interpretazione pitl ampia & accolta in giunigfenza. La Suprema corte, infatti,
ritiene che qualunque elemento -persino le mer@asipioni logiche legate al tipo di
reato commesso- possa motivare il provvedimentaddpone il sequestro, senza dover
individuare in anticipo cosa trovare, In tal sensa, sul sequestro in generale, cfr. Cass.
pen., sez. I, 19 giugno 2008, n. 35866Ckd241113.

“8n tali casi, peraltro, intervengono ufficiali gig. specializzati e muniti dioftware
apposito per discernere files o le parti difiles utili alle investigazioni. Questa
operazione, tuttavia, spesso richiede diverso tempo essendo quasi mai sufficiente
un esame superficiale al contenuto demputerin quanto il dato probatorio digitale
frequentemente e nascosto, in settori di filelsisterg o addirittura cancellato, pur
essendo “ripristinabile” con sofisticati procedirmetecnici Cosi, nella prassi si
verifichera di frequente che gli agenti interverauteseguire il sequestro effettuino una
copia-clone dellintero sistema G. COSTABILE, Sceraiminis, documento
informatico e formazione della prova pena@04, inwww.altalex.com.
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disposizioni della legge 48/2088 Esse rappresentano un mezzo di
indagine piuttosto recentehe consente di duplicare, parzialmente o
totalmente, le unitd di memoria del sistema infdrogainteressato (cd.
onlinesearcho one-timecopy nonché di rilevare e registrare nel tempo
guali siti web vengono visitati attraverso quel sistema od athsw i
particolari account che si riferiscono a quel sistema (c.dn line
surveillance) all'insaputa dell'utilizzatore. E possibile paesigiungere a
carpire cio che viene digitato sulla tastiera agmla al sistema stes3b

Stando cosi le cose, non pare possibile armomiZzeaperquisizionbn
line, aventi carattere occulto, con le garanzie difengireviste dal codice
di rito per la perquisizione disposta dall’autoritiudiziaria ovvero
effettuata d’urgenza dalla polizia giudiziaria.

Inoltre, simile attivita potrebbe essere ricondadiiélistituto giuridico
delle intercettazioni regolamentato dall’art. 266 c.p.p solo laddove essa
riguardasse comunicazioni e conversazioni in cotsmite sistemi
informatici sottoposti a controffd". Al contrario, la captazione segreta di
informazioni statiche memorizzate in aomputere non destinate a essere

condivise con terzi & incompatibile con le normecessualf®’. Pertanto,

22 e perquisizionion line si sono trovate al centro di un acceso dibattito
nell'ordinamento tedesco, a seguito di una imptetansentenza del
Bundesverfassungsgericht (Corte costituzionaleréele del febbraio del 2008 sulla
c.d. OnlineDurchsuchung. Cfr. La traduzione di alatralci della sentenza Riv. trim.
dir. pen. econ.2009, p. 679 e s. con nota di R. FL(Revi riflessioni a margine della
sentenza ddBundesverfassungsgerigulla cd Online Durchsuchung.

230 Cid & possibile inserendo, nel sistema infornoatla "osservare”, un programma
spia ad hoc idoneo a captare i dati sopra dasewl trasmetterli, in tempo reale o ad
intervalli prestabiliti. R. FLOR,Brevi riflessioni a margine della sentenza del
Bundesverfassungsgerichilla cd.Online Durchsuchung, cit., p. 695 e s.

231 p_ GUALTIERI, Diritto di difesa e prova scientifican Dir. pen e prog 2011, p.
500 es.

232 5. ATERNO, Art. 8,in G. CORASANTI, G. CORRIASLUCENTE (a cura di),
Cybercrime responsabilita degli enti, prova digitaleif., p. 213.
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le perquisizionide quibuspossono essere qualificate come atti di indagine

irrituali, giuridicamente improduttivi di effeft

5. La garanzia del diritto riservatezza e i sequés informatici.

Nel corso delle indagini preliminari, gli inquirigndi fronte alla necessita
di sottoporre a sequestro elementi di prova avaatura informatica,
devono affrontare un duplice problema: individuafeggetto da
sequestrare e correlativamente determinare I'astamslel vincolo.

Fin dalle prime investigazioni di tipo informaticda dottrina piu accorta
aveva evidenziato I'importanza di limitare 'esd@mne di tale mezzo di
ricerca della prova ai soli dati digitali senzaluervi il supporto che li
contiene, nonostante l'art. 253 c.p.p. individualguoggetto del sequestro
la «cosa», intesa comes™”,

Inizialmente, tuttavia, tranne casi eccezidfalinei procedimenti penali
in cui era coinvolto materiale probatorio digitalgutorita giudiziaria
procedeva a sequestrare I'elaboratore ed ogni coempe periferica dello

stesso rfiouse, monitqgrstampanti), motivando la misura in base al viacol

233 M. DANIELE, La prova digitale nel processo penatit., p. 285. Esse, invece, non
possono essere considerate prove atipiche ai siefi&rt. 189 c.p.p., poiché detta
disposizione non puo essere richiamata per elddererme codicistiche che regolano i
mezzi di ricerca della prova. A sostegno di taldimd ricostruzione cfr. S.
MARCOLINI , Le cosiddette perquisizioon line (oelettronicheg in Cass. pen2010,

p. 2855 e s.; P. FELICIONL.e ispezioni e le perquisizigniin G. UBERTIS, G.P.
VOENA, Trattato di procedura penaleit., p. 61; questi autori richiamano, tra I'altro
concetti di inutilizzabilita e di incostituzionaditin relazione agli elementi di prova
raccolti con le perquisiziomnline.

234 G, BUONUOMO,Profili penali dell'informatica Giuffré, Milano, 1994, p. 166.

235 per un approfondimento anche della casistica sptuidenziale A. MONTINo ai
sequestri indiscriminati dcomputer, nota a Tribunale di Brescia, sez.2tt&bce 2006,
in Dir internet, 2007, p. 269.
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di pertinenz&®. Invero, peropella maggior parte delle ipotesi, la “cosa
pertinente” al reato non e I'elaboratorbald disko un’altra periferica, ma
solamente alcuni déiles o documenti informatici in essi salvati.

Percio, il sequestro probatorio dell'intero suppadligitale ( escomputer
o hard disK, cosi come la clonazione integrale di quest’wtimoprattutto
quando effettuate nei confronti di soggetti tergpetto alla commissione
del reato perseguito dovrebbero essere disposiii @l@gni inquirenti con
particolare cautela, dato I'inevitabile sacrifi@oecato alla riservatezza.

Purtroppo, la legge di riforma n. 48 del 2008, maependo la distinzione
tra prova digitale e suo contenitdtfe non affronta la questione
dell’estensione del vincolo giuridico imposto rsEquestro informatico,

limitandosi a incidere su alcune specifiche disgiosi (art. 254% 256,

236 Ex multis Cass., sez. |, 16 febbraio 2007, n. 25755.

%7 1n tal senso, indicativo & il testo del novellar. 247 c.p.p., che parla di ricerca di
dati, informazioni, programmi e, comunque, tracCé. le considerazioni svolte nel
precedente paragrafo alla nota 198

238 |'art. 254 c.p.p. consente il sequestro, presgestori di servizi telematici e di
telecomunicazione, della corrispondenza inoltnataia telematica. Tale intervento ha
determinato il superamento dei dubbi circa la ritarione della posta elettronica alla
nozione di corrispondenza [P.P. RIVELLGRub art. 254 in A. GIARDA, G.
SPANGHER, (a cura diommento al nuovo codice di procedura penideoa, 2010

p. 2496] Parte della dottrina ha, tuttavia, osgervahe, giacché la norma consente
esclusivamente il sequestro di posta elettronibanessa nel sistema di comunicazione
e che si trovi temporaneamente nella disponibdiéh gestore o fornitore del gestore
telematico e non ancora trasmessa al destinatarimodifica sarebbe marginale se si
considera la velocita di inoltro delle comunicazieia internet, che sono normalmente
immediate. Si rende, percio, necessario distingtrareequestro della corrispondenza
telematica e presso il gestore e lintercettazioinecomunicazione informatica e
telematica (art. 266 bis c.p.p.) [A. MACRILLQ,e nuove disposizioni in tema di
sequestro probatorio e di custodia e di assicumagialei dati informatigi in Dir.
internet 2008, p. 503; L. LUPARIALa ratifica della CovenzioneCybercrimedel
consiglio d’Europain Dir. pen e proc, 2008, p .721] Il legislatore ha, inoltrentaso
adottare particolari cautele a garanzia dellarvetezza consistenti nel divieto, per la
p.g., non solamente di aprire i relatiies, ma altresi’ di alterarne il contenuto. In
questo modo, si ha una equiparazione tra postacgiet e lettera in piego chiuso A.
MACRILLO, op. loc. ult.cit.
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259 e 260%*° c.p.p.) nonché introducendo anche un’ipotesi speaili
sequestro (art 254 bis c.pF°)

Nel silenzio normativo, per superare il problemayia interpretativa, si
puo fare riferimento al collegamento esistente reato perseguito e
supporto informatico (ossia tomputero una sua memoria interna o
esterna). Se tale collegamento non riguarda il pedp informaticoma
semplicemente una parte del suo contenuto, seguesintegralmente o
crearne una copia-clone significherebbe sacrificaggustificatamente la
sfera di riservatezza personale.

Conseguentemente, qualora vi sia motivo fondatdetiere che rilevino,
ai fini investigativi, dati digitali conservati atiterno del supporto
elettronico ¢omputero altra memoria), sarebbe opportuno che il sequest
fosse preceduto da un'attivita mirata a verificatgaverso l'ispezione e la
perquisizione, il contenuto del dispositivo peratare la presenza delle

informazioni ricercate, cosi da acquisire unicamenteste ultime.

239 La legge di riforma, inoltre, modifica rispettivamte la disciplina novellando la
disciplina del dovere di esibizione facente capopersone tenute al segreto
professionale, della custodia e, infine, dell’agipmne dei sigilli informatici.

240 Esso stabilisce che l'autoritd giudiziaria, quardispone il sequestro presso i
fornitori di servizi informatici, telematici o dietecomunicazioni, dei dati da questi
detenuti (inclusi quelli di traffico e ubicaziong)uo stabilire per esigenze legate alla
regolare fornitura dei servizi stessi, che la lacguisizione avvenga mediante copia sui
su adeguato supporto, con procedura che ne gaxagisuinita e non alterabilita. Parte
della dottrina evidenziando la sovrapponibilita gliesta norma all’art. 132 d. Igs.
296/2003, ha concluso che il p.m., in base al @dicrito, potrebbe acquisire tutti i
dati di traffico telefonico e telematico conservathi fornitori, aggirando i limiti
temporali e le garanzie stabilite dal codice dpHaacy. Alcuni autori hanno proposto
allora una lettura sistematica in base alla quae. 254 bis c.p.p. disciplinerebbe solo
le modalita in cui deve avvenire il sequestgudmodd, mentre i presupposti del
provvedimento ablatorio sarebbero fissati dall'atB2 d. Igs. 296/2003af). A.
CISTERNA, Il legislatore interviene ancora sulldata retentionma non & ancora
finita, in Dir. pen e proc 2009, p. 279 e s. ; F. CERQU®Bonservazione dei dati
digitali e tutela della privacyin MARAFIOTI L. e LUPARIA L., Banca dati del DNA

e accertamento penaleit., p. 239.
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Diversamente, il sequestro dell'intero dispositdigitale non sarebbe
giustificato da un effettivo nesso di collegamenton |'oggetto
dell'investigazione e risulterebbe indebitamentaitéito il diritto alla
privacy dell’indagato (o del soggetto interessato dal ssfja), mancando
una esigenza concreta di accertamento dei reati.

Nei casi di maggiore complessita tecnica, invecppgebbe sequestrare
il supporto contenente le prove digitali allo scodo analizzarne |l
contenuto, per poi, in tempi brevi, restituirlopgbprietario, mantenendo |l
sequestro solo sulle copie dies rilevanti ai fini delle indagini, cosi
riducendo al minimo il sacrificio di diritti sogget quali il diritto di
proprieta e la riservatezza.

Il sequestro avente ad oggetto dati informatictaraénte volatili e
alterabili, dovrebbe essere sempre accompagndito ctaazione di una
copig® su idonei supporti informatici capaci di assicarajenuinita e
immodificabilita del dato digitale; cosa che la deg non impone
obbligatoriamenté®. Inoltre, analogamente a quanto osservato con
riferimento all’ispezione e perquisizione, la preze del difensore alle
operazioni di sequestro potrebbe essere utile @anger la pertinenza dei

dati sequestrati dagli inquirefiti

2411 dovere di realizzare una copia idonea ad asaie la conformita del dato assunto
rispetto nel sequestro disposto dall'autorita giladia con esclusivo riferimento ai dati
informatici presso i fornitori di servizi (art. 25Bis c.p.p.), ove si aggiunge la
precisazione che la copia deve essere fatta so slipporto «adeguato». La circostanza
garantita secondo la dottrina solo dalla tectitstream imageusata su un supporto
vergine [cfr. M.A. SENORLegge 18 marzo 2008, n. 48 di ratifica ed esecwezibgila
Convenzione di Budapest sulla criminalita inforroati in www.altalex. com;S.
ATERNO, Acquisizione e analisi della prova informatjda Dir. pen e proc., Dossier
2008, p. 60]. Le altre ipotesi di sequestro (egusstro presso banche ex art. 248,
comma 2 c.p.p.) non impongono né l'obbligo di taffere la copia né la necessaria
adeguatezza del supporto.

242 Cfr. parte Il cap.ll par. 4 nota 216.

243 Cfr. parte Il, cap. Il, par. 4 nota 217.
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Nella disciplina in esame, pero, la riservatezzpasg eccessivamente
compromessa di fronte alla detenzione delle pragéatl da parte degli
inquirenti. La ragione € dovuta al fatto che largiorudenza prevalente
tende a distinguere il regime di conservazioneedmiove digitali originali,
sottoposte a sequestro insieme ai supporti chrect@porano, dal regime di
conservazione di eventuali copie (duplicazioni sl dvd, creazione di
copie-clone) realizzate su diversi supporti. Cos|l'ipotesi in cui si
proceda a estrarre una copia dai dati informatigirmali, la Suprema Corte
ammette la restituzione dell'originale al legittipprietario, venuta meno
I'esigenza probatori@x 262 c.p.g**, senza, pero, riconoscere all'indagato,
il diritto di entrare in possesso anche delle copiea volta ottenuta la
restituzione degli origin&f

Il mantenimento nella disponibilita dell'autoritdudiziaria del materiale
duplicato determina una compressione detlgacy individuale, non presa
in considerazione da tale orientamento; infataluplicati dei documenti
informatici contengono i medesimi dati degli origline, percio, in caso di
una loro indebita diffusione, manifestano la ségsotenzialita lesiva.

La circostanza che dette copie rimangano per mpdeindefinito a
disposizione dell’autorita giudiziaria senza chansi previste quanto meno
proceduredi cancellazione o distruzione attivabili dall'inbssato aumenta
esponenzialmente il rischio di una loro apprensmeiseccessiva diffusione
da parte dei terzi. Per tale ragione, sarebbe nirdée sostenere

un’interpretazione favorevole a riconoscere allagdto/imputato

244 Cid accade, al piul tardi, successivamente al gg&sin giudicato della sentenza. In
tal senso cfr. Cass., sez. VI, 26 giugno 20096699, inCass. pen2010, p. 253.

23 |n questo senso Cass., sez. un., 24 aprile 200818853 con nota di S.
CARNEVALE, Copia e restituzione di documenti informatici sesjtedi: il problema
dell'interesse ad impugnayé Dir. pen e pro¢2009, p. 481 e s.
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I'interesse a impugnare il provvedimento di sequesinche dopo la

restituzione degli originafi*®

246 peraltro, la garanzia della installazione di §igiformatici sulle cose sequestrate —
che potrebbe essere un utile strumento per unadiagbiu sicura ddiiles sequestrati-
e prevista come meramente facoltativa, e non cdsbkgatoria, dall'art. 260.
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