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RAGIONI DI UN INCONTRO  
 

di Giovanni Salvi  

Procuratore Generale Corte di Cassazione e  

Presidente del Comitato Scientifico FVO 

 

 

SOMMARIO : 1. Il progetto. ɬ 2. La giurisdizione. ɬ Ɨȭɯ+ÌɯÔÖÕÌÛÌɯÝÐÙÛÜÈÓÐȮɯÓɀasset recovery, 

l'antiriciclaggio. ɬ 4. Le altre prospettive di impiego della I.A. ɬ 5. Le ragioni di un 

incontro.  

 

 

1. Il progetto.  

 

La Fondazione Vittorio Occorsio ha, tra i suoi scopi, quello di diffondere tra 

coloro che operano nel campo del Diritto penale la consapevolezza della necessità di 

ÈËÌÎÜÈÙÌɯÐÓɯÔÌÛÖËÖɯËÌÓÓɀÐÕÝÌÚÛÐÎÈáÐÖÕÌɯÌɯËÌÓÓÈɯ×Ùova al suo oggetto. 

+ɀÐÔ×ÐÌÎÖɯËÌÓÓÈɯ(ÕÛÌÓÓÐÎÌÕáÈɯ ÙÛÐÍÐÊÐÈÓÌɯÕÌÓÓÈɯÊÖÔÔÐÚÚÐÖÕÌɯËÐɯÈÓÊÜÕÐɯÙÌÈÛÐɯöɯÜÕÈɯ

sfida davvero significativa. La velocità di trattazione di una enorme massa di 

informazioni, secondo logiche di apprendimento e di elaborazione che mutano a 

ÚÌÊÖÕËÈɯËÌÓɯÛÌÔ×ÖɯÌɯËÌÓÓɀÖÎÎÌÛÛÖɯÔÈɯÊÏÌɯÕÖÕɯÕÌÊÌÚÚÈÙÐÈÔÌÕÛÌɯÙÐÚ×ÖÕËÖÕÖɯÈɯÓÖÎÐÊÏÌɯ

causali, può determinare la trasformazione della struttura del reato ed influire 

ÚÜÓÓɀÌÓÌÔÌÕÛÖɯÚÖÎÎÌÛÛÐÝÖɯËÌÓÓÖɯÚÛÌÚÚÖȭɯ(ÕÖÓÛÙÌȮɯÚÐɯ×ÙÖÚ×ÌÛÛÈÕÖɯÊÖÕËÖÛÛÌɯÓÌÚÐÝÌɯËÐɯÐÕÛÌÙÌÚÚÐɯ

di rango costituzionale, che meritano protezione anche penale, ma che appaiono di 

difficile sussunzione in ipotesi attualmente tipizzate.  

+ɀ(ȭ ȭȮɯ×ÌÙÈÓÛÙÖȮɯÊÖÚÛÐÛÜÐÚÊÌɯÜÕÖɯÚÛÙÜÔÌÕÛÖɯËÐɯ×ÙÌÝÌÕáÐÖÕÌɯÌɯ×ÖÛÙÌÉÉÌɯÙÐÝÌÓÈÙÚÐɯ

strumento di indagine rispetto al gene re di condotte innanzi descritte; un campo 

particolarmente significativo è costituito dai crimini ambientali transnazionali.  

La transnazionalità è caratteristica connaturata alla I.A. 

È bene chiarire, ancora una volta, che il progetto della Fondazione non riguarda 

i molti impieghi della I.A. nel processo, dalla giustizia predittiva al profiling, o 

ÕÌÓÓɀÖÙÎÈÕÐááÈáÐÖÕÌɯËÌÓÓɀÈÛÛÐÝÐÛãɯÎÐÜËÐáÐÈÙÐÈȭɯ(ÕɯØÜÌÚÛÖɯÈÔÉÐÛÖɯÚÐɯÐÕÚÌÙÐÚÊÌɯÈÕÊÏÌɯÐÓɯÛÌÔÈɯ

ËÌÓÓÈɯ ×ÙÖÝÈɯ ÚÊÐÌÕÛÐÍÐÊÈȮɯ È××ÓÐÊÈÛÖɯ ÈÓÓɀ(ȭ ȭȮɯ ×ÌÙɯ ÓÌɯ ÔÖÓÛÌɯ ØÜÌÚÛÐÖÕÐɯ ÊÏÌ si pongono 

ÚÜÓÓɀÈÊÊÌÚÚÖɯËÌÓÓÌɯ×ÈÙÛÐɯÈÓÓÈɯÌÍÍÌÛÛÐÝÈɯÓÖÎÐÊÈɯËÐɯÍÜÕáÐÖÕÈÔÌÕÛÖȮɯÈÐɯÍÐÕÐɯËÌÓɯÊÖÕÛÙÖÓÓÖɯÚÐÈɯËÌÓÓÈɯ

legittimità della stessa nel processo, sia della attendibilità del risultato. Si tratta di temi 

di grande importanza ma su di essi vi è ormai ampia  consapevolezza e vi sono molte 

iniziative di ricerca e di applicazione.  

OɯÔÌÕÖɯÌÚ×ÓÖÙÈÛÖȮɯÐÕÝÌÊÌȮɯÐÓɯÊÈÔ×ÖɯËÌÎÓÐɯÌÍÍÌÛÛÐɯËÌÓÓɀÐÔ×ÐÌÎÖɯËÌÓÓÈɯ(ȭ ȭɯÚÜÓÓÈɯ

struttura del reato e sulla possibilità di effettiva punizione di condotte illecite, per 

difficoltà probatorie ma soprattutto per il non sempre facile rispetto del principio di 

legalità e dei suoi corollari.  

2ÐɯÛÙÈÛÛÈɯËÜÕØÜÌɯËÐɯÜÕÈɯÕÐÊÊÏÐÈɯÐÕɯÜÕɀÈÙÌÈɯËÈÝÝÌÙÖɯÝÈÚÛÈɯÌɯÕÌÓÓÈɯØÜÈÓÌɯÖ×ÌÙÈÕÖɯ

soggetti pubblici e privati con grandi potenzialità di ana lisi e grandi risorse, con le quali 

la Fondazione non potrebbe competere. Essa ha però un vantaggio, per così dire, di 
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posizione: può porsi al crocevia di molte e diverse prospettive conoscitive. Utilizzando 

i risultati e le indicazioni provenienti da quei  soggetti, può fungere da luogo di incontro 

tra le agenzie di enforcement (dalla polizia giudiziaria alle autorità indipendenti) e 

ÓɀÈÜÛÖÙÐÛãɯ ÎÐÜËÐáÐÈÙÐÈȮɯ ÐÔ×ÌÎÕÈÕËÖɯ ÐÕɯ ØÜÌÚÛÖɯ ÓÈÝÖÙÖɯ ÓÌɯ ÌÕÌÙÎÐÌɯ ÐÕÛÌÙËÐÚÊÐ×ÓÐÕÈÙÐɯ

ËÌÓÓɀÈÊÊÈËÌÔÐÈȭ 

Per raggiungere questo risulÛÈÛÖȮɯöɯÚÛÈÛÖɯÊÖÚÛÐÛÜÐÛÖɯÐÓɯÎÙÜ××ÖɯËÐɯÓÈÝÖÙÖɯÚÜÓÓɀ(ȭ ȭȮɯ

suddiviso in quattro sotto -gruppi e in un gruppo di coordinamento. La Fondazione ha 

iniziato a selezionare il materiale di studio e conoscitivo mirato al tema, come sopra 

circoscritto, e lo ha messo a disposizione dei partecipanti, per mezzo di cartelle 

condivise. 

 

 

2. La giurisdizione.  

 

Dai lavori dei gruppi è emersa la questione della giurisdizione.  

In estrema sintesi ɬ e cercando di sottolineare quanto è in corso di discussione in 

diverse sedi internazionali ɬ il carattere necessariamente transnazionale dei cybercrimes 

potenzialmente più pericolosi pone da tempo la questione della legittimità (e dei 

conseguenti limiti) di interventi di accertamento, prevenzione e contrasto da parte dello 

Stato nazionale di condotte che ledono interessi rilevanti di detto Stato. La giurisdizione 

si lega al tema ɬ connesso ma distinto ɬ ËÌÓÓÈɯÓÌÎÐÛÛÐÔÐÛãɯȹÌɯËÌÐɯÓÐÔÐÛÐȺɯËÌÓÓɀenforcement 

della giurisdizione, cioè della sua effettiva attuazione attraverso strumenti anche 

coercitivi.  

Il tema intreccia molti aspetti diversi, da quelli di stretta pertinenza del diritto 

internazionale a quelli ɬ per ciò che qui interessa ɬ del processo penale. 

La rapidità delle comunicazioni, parte essenziale della tipologia di condotte qui 

di scusse, rende davvero obsoleto il sistema della collaborazione internazionale basata 

sulla preventiva richiesta allo Stato nazionale nel cui territorio si svolga un segnamento 

della condotta (ad esempio, per la presenza di strutture materiali utilizzate da ÓÓɀÈÎÌÕÛÌɯ

ÜÔÈÕÖȺɯÊÏÌɯÚÐɯÊÖÔ×ÓÌÛÈɯÖɯÏÈɯÙÐÍÓÌÚÚÐɯÕÌÓÓÖɯ2ÛÈÛÖɯÙÖÎÈÕÛÌȮɯÊÜÐɯÚÌÎÜÌɯÓɀÈÛÛÌÚÈɯËÌÓÓÈɯ

esecuzione. 

La Convenzione di Budapest si è dunque mossa nella direzione di semplificare 

le procedure di cooperazione, in qualche caso ribaltandone le modalità sulla base del 

consenso anticipato. 

In questi giorni è stato aperto alla firma il Secondo Protocollo Addizionale della 

"ÖÕÝÌÕáÐÖÕÌɯËÐɯ!ÜËÈ×ÌÚÛȮɯ×ÙÖÔÖÚÚÈɯËÈÓɯ"ÖÕÚÐÎÓÐÖɯËɀ$ÜÙÖ×Èȭɯ(Óɯ/ÙÖÛÖÊÖÓÓÖɯöɯÝÖÓÛÖɯ

essenzialmente al miglioramento della cooperazione internazionale tra i Paesi aderenti, 

sulla base della Mutua Assistenza Legale (MLA). Il Protocollo, dunque, affronta i temi 

emersi nella concreta attuazione della Convenzione, per la diversità di previsioni legali 

negli Stati Parte, sia per ciò che concerne i casi ÌɯÓÌɯÊÖÕËÐáÐÖÕÐɯ×ÌÙɯÓɀÌÔÐÚÚÐÖÕÌɯËÌÎÓÐɯÖÙËÐÕÐɯ

di accesso ai providersȮɯÚÐÈɯ×ÌÙɯÓÌɯɁÐÕÛÌÙÍÌÙÌÕáÌɂɯËÌÙÐÝÈÕÛÐɯËÈÓɯËÐÝÌÙÚÖɯÙÌÎÐÔÌɯËÌÓÓÈɯ×ÙÐÝÈÊàɯ

ÛÙÈɯ4$ɯÌɯÈÓÛÙÐɯ/ÈÌÚÐȮɯÛÙÈɯÊÜÐɯÎÓÐɯ42 ȭɯ+ɀÈ××ÙÖÊÊÐÖɯËÌÓÓÈɯ"ÖÕÝÌÕáÐÖÕÌɯÌɯËÌÓɯ/ÙÖÛÖÊÖÓÓÖɯöɯ

dunque innanzitutto mirato al  ÛÌÔÈɯËÌÓÓɀÈÊØÜÐÚÐáÐÖÕÌɯËÌÐɯËÈÛÐɯÌÚÛÌÙÕÐɯÌɯËÐɯØÜÌÓÓÐɯËÐɯ

traffico, nonché di contenuti, custoditi dai providers, in un ambiente non localizzato. 
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Il livello di tale prospettiva è limitato ai problemi conseguenti al cloud computing 

e dunque derivanti dalla lo ÊÈÓÐááÈáÐÖÕÌɯËÌÓÓɀÐÔÔÈÎÈááÐÕÈÔÌÕÛÖɯËÌÐɯËÈÛÐɯȹÚÛÖÙÈÎÌȺɯÐÕɯ

luoghi diversi e non sempre noti, nonché dal rapido trasferimento dei dati stessi, a 

discrezione del provider. 

Il Protocollo affronta poi il tema della Volontary Disclosure da parte dei providers 

come forma principale di esecuzione della MLA.  

Il cloud computing, tuttavia, non è la frontiera, ma solo uno dei sistemi di 

ÐÔÔÈÎÈááÐÕÈÔÌÕÛÖɯÌɯÛÙÈÛÛÈÔÌÕÛÖɯËÌÓɯËÈÛÖȭɯ/ÌÙɯÓɀÈÊÊÌÙÛÈÔÌÕÛÖɯÌɯÓÈɯ×ÙÌÝÌÕáÐÖÕÌɯËÌÐɯÙÌÈÛÐɯ

è, invece, molto più impegnativa la prospettiva che viene dalla estrema rapidità delle 

operazioni e dalla loro anonimità e non -localizzazione quando le stesse operazioni 

ÝÌÕÎÖÕÖɯÊÖÔ×ÐÜÛÌɯÜÛÐÓÐááÈÕËÖɯÓɀ(ȭ ȭȮɯÓÌɯÊÈ×ÈÊÐÛãɯËÐɯÊÈÓÊÖÓÖɯÌɯÛÙÈÚÔÐÚÚÐÖÕÌɯÌÕÖÙÔÌÔÌÕÛÌɯ

sviluppati e, in un domani ormai attuale, il quantum computing. 

+Èɯ ,+ ɯ ÊÖÕÚÐÚÛÌÕÛÌɯ ÕÌÓÓɀÈÊÊÌÚÚÖɯ ÈÓɯ ËÈÛÖɯ ÌÚÛÌÙÕÖɯ Öɯ ÈÓɯ ÊÖÕÛÌÕÜÛÖɯ ËÌÓÓÈɯ

comunicazione sarà rilevante per i casi meno significativi dei cybercrimes e al contempo 

del tutto fuori tempo, visti i passaggi che ɬ anche nella più avanzata delle applicazioni 

della Convenzione e del Protocollo ɬ richiederà giorni, mentre attualmente i tempi di 

ÙÐÚ×ÖÚÛÈɯÔÌËÐɯÚÖÕÖɯÕÌÓÓɀÖÙËÐÕÌɯËÐɯÔÖÓÛÐɯÔÌÚÐȭ 

2ÐɯÙÐ×ÙÖËÜÊÌɯÐÓɯ×ÈÙÈËÖÚÚÈÓÌɯÌÍÍÌÛÛÖɯ×ÌÙɯÊÜÐɯÓÈɯÎÐÜÙÐÚËÐáÐÖÕÌȮɯÊÐÖöɯÓɀÈÍÍÌÙÔÈáÐÖÕÌɯËÌÓɯ

potere tradizionalmente carat terizzante la sovranità degli Stati, deve bussare alla porta 

ËÌÓÓɀÖ×ÌÙÈÛÖÙÌɯ×ÙÐÝÈÛÖɯÊÏÌɯÎÌÚÛÐÚÊÌɯÊÖÔÌɯÊÖÚÈɯ×ÙÖ×ÙÐÈɯÜÕɯÉÌÕÌɯ×ÜÉÉÓÐÊÖȮɯÐÕɯØÜÌÚÛÖɯÊÈÚÖɯ

lo Spazio. 

Di questa limitazione è ben consapevole anche il lavoro preparatorio per il 

Protocollo, che considera però non attuale la possibilità di avviare un adeguamento della 

Convenzione a queste problematiche, limitandosi a segnalarle (a volte solo 

implicitamente) e a sottolineare che la piena attuazione della Convenzione almeno per i 

profili attinenti alla M LA nel settore del cloud computing è condizione di ogni passaggio 

successivo. 

Emerge dunque la questione della giurisdizione.  

+ɀÌÚÛÙÌÔÈɯÙÈ×ÐËÐÛãɯËÌÓÓÌɯÖ×ÌÙÈáÐÖÕÐɯÊÏÌɯ×ÖÚÚÖÕÖɯÌÚÚÌÙÌɯÊÖÕËÖÛÛÌɯÜÛÐÓÐááÈÕËÖɯÓɀ(ȭ ȭɯ

rende inefficace lo strumento della cooperazionÌȭɯ2ÌÔÉÙÈɯØÜÈÚÐɯÊÏÌɯÓɀÜÕÐÊÈɯÙÌÈáÐÖÕÌɯ

ÌÍÍÐÊÈÊÌɯËÌÓÓÖɯ2ÛÈÛÖɯɁÈÛÛÈÊÊÈÛÖɂɯÚÐÈɯÓɀÌÚÌÙÊÐáÐÖɯËÐÙÌÛÛÖɯÌɯÐÔÔÌËÐÈÛÖɯËÌÐɯ×ÖÛÌÙÐɯÙÌÈÛÛÐÝÐȮɯÜÕÈɯ

sorta di affermazione di giurisdizione universale, basata sul principio di territorialità 

della condotta (di suoi segmenti) o dei suoi effetti.  

Naturalmente ciò appare difficilmente compatibile con i principi del diritto 

ÐÕÛÌÙÕÈáÐÖÕÈÓÌɯÌɯÍÖÕÛÌɯËÐɯÊÖÕÛÐÕÜÐɯÊÖÕÍÓÐÛÛÐɯ×ÌÙɯÓɀÈÍÍÌÙÔÈáÐÖÕÌɯËÐɯÎÐÜÙÐÚËÐáÐÖÕÐɯÊÖÕÊÖÙÙÌÕÛÐɯ

e con pretese di esclusività. 

#ɀÈÓÛÙÈɯ×ÈÙÛÌȮɯÕÖÕɯÚÖÊÊÖÙÙÌɯÓÈɯËÐÚÊÐ×ÓÐÕÈɯËÌÓÓɀ ÓÛÖɯ,ÈÙÌȭɯ2ÖÓÖɯÈ××ÈÙÌÕÛÌÔÌÕÛÌȮɯ

infatti, il principio di libera navigazione e dei limiti che a tale principio sono posti dal 

rispetto di interessi nazionali ha diretta analogia con il cyberspaceȭɯ0ÜÌÚÛɀÜÓÛÐÔÖȮɯÐÕÍÈÛÛÐȮɯ

non ha le nette delimitazioÕÐɯËÐɯÚ×ÈáÐɯÛÌÙÙÐÛÖÙÐÈÓÐɯÊÏÌɯÚÖÕÖɯÐÕËÐÚ×ÌÕÚÈÉÐÓÐɯ×ÌÙɯÓɀÈÛÛÜÈáÐÖÕÌɯ

ËÌÐɯ×ÙÐÕÊÐ×ÐɯËÌÓÓÌɯ"ÖÕÝÌÕáÐÖÕÐɯÚÜÓÓɀ ÓÛÖɯ,ÈÙÌȭɯ"ÐğɯÕÖÕɯÛÈÕÛÖɯ×ÌÙÊÏõɯÓÌɯÊÖÔÜÕÐÊÈáÐÖÕÐɯ

attraversano spazi territoriali, ma perché esse si basano sulla coesistenza di strutture 

materiali anche in territori diversi, essenziali per il loro funzionamento. Vi è un legame 
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inestricabile tra territorialità diverse e spazi non territoriali. Ciò rende la situazione 

nemmeno paragonabile allo Spazio e alla sua disciplina convenzionale. 

+ɀÌÓÈÉÖÙÈáÐÖÕÌɯËÌÓɯÕÖÚÛÙÖɯ/ÈÌÚÌɯÚÜÓÓɀÌÚÌÙÊÐáÐÖɯËÌÓÓÈɯÎÐÜÙÐÚËÐáÐÖÕÌɯÐÕɯÈÓÛÖɯÔÈÙÌȮɯ

ÊÏÌɯÛÈÕÛÖɯÐÕÛÌÙÌÚÚÌɯÏÈɯËÌÚÛÈÛÖɯÈÕÊÏÌɯÕÌÓÓÌɯ-4ȮɯÉÈÚÈÛÈɯÚÜÓÓɀÐÕÛÌÙ×ÙÌÛÈáÐÖÕÌɯÊÖÖÙËÐÕÈÛÈɯ

delle Convenzioni UNCLOS, di Ginevra, Montego Bay e Londra, sulla Convenzione di 

Palermo (definizione di crim ine transnazionale e protocolli aggiuntivi), nonché sul 

principio di territorialità, non è dunque applicabile come prospettiva negoziale.  

Manipolazioni del mercato che impiegano la rapidissima potenzialità della I.A., 

che rende anche di difficile individua áÐÖÕÌɯÓɀÌÍÍÌÛÛÐÝÈɯ×ÙÖÝÌÕÐÌÕáÈɯËÌÓÓɀÈáÐÖÕÌȮɯÚÈÙÈÕÕÖɯ

dunque prive di possibilità di accertamento e di sanzione in sede penale? 

+ÈɯÔÈÕÐ×ÖÓÈáÐÖÕÌɯËÌÓɯÚÐÚÛÌÔÈɯ×ÖÓÐÛÐÊÖɯËÐɯÜÕɯ/ÈÌÚÌɯÚÖÛÛÖɯÈÛÛÈÊÊÖɯÕÌÓÓɀÐÔÔÐÕÌÕáÈɯ

delle elezioni sarà contrastata solo dalla successiva ricerca di collaborazione dai molti 

Stati che avranno registrato sul loro territorio segmenti della condotta?  

 

 

3. Le monete virtuali, l' asset recovery, l'antiriciclaggio.  

 

Di immediato rilievo è poi il tema delle monete virtuali e tra queste delle 

ÊÙÐ×ÛÖÝÈÓÜÛÌȮɯ ÊÏÌɯ ØÜÐɯ ÌÚÈÔÐÕÐÈÔÖɯ ÚÖÛÛÖɯ ÐÓɯ ÓÐÔÐÛÈÛÖɯ ×ÙÖÍÐÓÖɯ ËÌÓÓɀÈÚÚÌÛɯ ÙÌÊÖÝÌÙàɯ Ìɯ

ËÌÓÓɀÈÕÛÐÙÐÊÐÊÓÈÎÎÐÖȭɯ3ÌÔÈɯÊÏÌɯÚÐɯÐÔ×ÖÕÌɯÐÕɯÛÌÙÔÐÕÐɯËÐÝÌÙÚÐɯÙÐÚ×ÌÛÛÖɯÈÓɯ×ÈÚÚÈÛÖȮɯ×ÌÙɯÓÌɯ

prospettive di istituzionalizzazione di criptovalute anche nazionali.  

+ɀÌÚÈÔÌɯËÐɯØÜÌÚÛÐ ÈÚ×ÌÛÛÐɯöɯÜÙÎÌÕÛÌȮɯ×ÌÙÊÏõɯËÐɯÐÔÔÌËÐÈÛÖɯÙÐÍÓÌÚÚÖɯ×ÌÙɯÓÈɯɁÕÐÊÊÏÐÈɂɯ

del nostro intervento.  

/ÌÙɯÓɀÈÚÚÌÛɯÙÌÊÖÝÌÙàȮɯÉÈÚÛÐɯ×ÌÕÚÈÙÌɯÈÓÓÌɯÙÌÊÌÕÛÐɯØÜÌÚÛÐÖÕÐɯ×ÖÚÛÌÚÐɯ×ÌÙɯÓɀÜÛÐÓÐááÖɯËÐɯ

criptovalute ai fini societari.  

Per il riciclaggio, i problemi sono ovvi e derivan o dal meccanismo stesso della 

criptovaluta, per la riemersione della identificabilità solo al momento della uscita dal 

circuito cripto. Di immediato rilievo sarebbe dunque la possibilità di operare su ogni 

tassello della blockchain, per aprirne e conoscerne il contenuto transattivo, il che implica 

ÓɀÐÕÛÙÖÔÐÚÚÐÖÕÌɯÐÕɯÎÐÜÙÐÚËÐáÐÖÕÐɯËÐÝÌÙÚÌɯÌɯÕÖÕɯÚÌÔ×ÙÌɯÊÖÕÖÚÊÐÉÐÓÐɯÐÕɯÈÕÛÐÊÐ×Öȭ 

 

 

4. Le altre prospettive di impiego della I.A.  

 

Infine, una particolare attenzione va dedicata alla prospettiva di impiego della 

I.A.  nella repressione dei reati di pedopornografia, sulla quale molto avanzato è 

ÓɀÐÔ×ÌÎÕÖɯËÌÓÓÈɯ/ÖÓÐáÐÈɯ/ÖÚÛÈÓÌȭ 

Sul piano della prevenzione dei reati, un grande spazio sembra oggi emergere 

nel tema dei reati ambientali, anche per la previsione della centralità del monitoraggio 

con sistemi complessi dei fatti di inquinamento, che condividono sia grandi banche dati 

strutturate, che le fonti aperte e infine gli ormai molti e diffusi sistemi di acquisizione di 

informazione, dai satelliti al monitoraggio climatic o, al controllo della movimentazione 

delle merci ecc. 
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Sembra quasi che lo spazio della giurisdizione e dunque della risoluzione delle 

ÊÖÕÛÙÖÝÌÙÚÐÌɯÈÛÛÙÈÝÌÙÚÖɯÓɀÈ××ÓÐÊÈáÐÖÕÌɯËÐɯÙÌÎÖÓÌɯÊÖÕËÐÝÐÚÌɯÚÐÈɯÈÓɯÛÙÈÔÖÕÛÖȭɯ,ÈɯØÜÈÓÌɯ

×ÖÛÙãɯÌÚÚÌÙÌɯÓɀÈÓÛÌÙÕÈÛÐÝÈȳ 

Sul cyberspace e sui suoi riflessi sulla regolamentazione delle reazioni dello Stato 

si discute in diverse sedi internazionali; tra queste sicuramente vi sarà la Prima sessione 

della Commissione ad hoc istituita dalle Nazioni Unite e nella quale UNODC svolge le 

fun zioni di coordinamento, finalizzata al contrasto dell'utilizzo di sistemi di 

informazione e comunicazione a scopi criminali che si aprirà il prossimo anno.  

Non ci si può nascondere che le prospettive non sono rosee. Si fronteggiano 

concezioni diverse del cyberspace, che corrispondono non solo a visioni diverse della 

questione ma che in realtà si radicano in contesti istituzionali profondamente diversi.  

Se le forti democrazie occidentali, sebbene con visioni tra loro non coincidenti, 

prospettano uno spazio l ibero e basato sulla regolazione quasi-volontaria (salvo quando 

sono in gioco interessi quali la concorrenza ...), i Paesi che si connotano per aspetti 

ÈÜÛÖÙÐÛÈÙÐɯ ×ÜÕÛÈÕÖɯ ÐÕÝÌÊÌɯ ÚÜÓÓɀÈÍÍÌÙÔÈáÐÖÕÌɯ ËÌÓÓÈɯ ÚÖÝÙÈÕÐÛãɯ ÚÛÈÛÈÓÌɯ ÕÌÓÓÈɯ

regolamentazione dello spazio virtuale. Se i secondi pongono una grave minaccia alla 

ÛÜÛÌÓÈɯËÌÐɯËÐÙÐÛÛÐɯÜÔÈÕÐȮɯÐɯ×ÙÐÔÐɯÈ××ÈÐÖÕÖɯÐÕÊÈ×ÈÊÐɯËÐɯÎÈÙÈÕÛÐÙÌɯÓɀÌÍÍÌÛÛÐÝÐÛãɯËÌÐɯËÐÙÐÛÛÐɯËÌÐɯ

cittadini, se non attraverso meccanismi indiretti, quale la privacy. 

Lo spazio della giurisdizione penale si perde. 

Per accedere ai dati, anche più modesti, occorre bussare alla porta delle Nuove 

Compagnie delle Indie, che invece ne dispongono liberamente per i loro interessi 

economici e ormai anche politici. Ma gli spazi vuoti si riempiono e in genere li riem pie 

il più forte.  

(ÓɯÙÐÚÊÏÐÖɯËÌÓÓÈɯÚÊÖÔ×ÈÙÚÈɯËÌÓÓÈɯÎÐÜÙÐÚËÐáÐÖÕÌɯ×ÌÕÈÓÌɯÕÌÓÓɀÈÔÉÐÌÕÛÌɯÊÐÉÌÙÕÌÛÐÊÖȮɯ

almeno per i reati più gravi e che offendono interessi fondamentali della società, è ormai 

imminente. Lo spazio sarà occupato dalla reazione dei singoli Stati, in forme non palesi 

e progressivamente più forti. Sarà lo spazio del segreto, mentre quello della 

giurisdizione è lo spazio pubblico delle garanzie.  

Premessa per ragionare di queste prospettive è conoscere lo stato della 

discussione nelle sedi internazionali e i problemi, anche tecnici, che essa pone. Abbiamo 

quindi invitato al confronto alcuni tra i maggiori esperti italiani in materia.  

La Fondazione, dinanzi alla immensità di questi temi, è ben piccola cosa. Essa è 

una barca a vela in un oceano solcato da corazzate. Ha però un piccolo vantaggio di 

posizione. Può occupare uno spazio meno noto, al crocevia tra competenze disciplinari 

diverse, che è costituito dalla esperienza nella trattazione degli aspetti sostanziali e 

processuali dei reati. 

Ciascuno di ØÜÌÚÛÐɯÈÚ×ÌÛÛÐɯöɯÖÎÎÌÛÛÖɯËÐɯÚÛÜËÐÖɯÕÌÓÓɀÈÔÉÐÛÖɯËÌÐɯÎÙÜ××ÐɯËÐɯÓÈÝÖÙÖɯ

ËÌÓÓÈɯ%ÖÕËÈáÐÖÕÌȭɯ.ÊÊÖÙÙÌɯÖÎÎÐɯÊÏÌɯÚÜɯËÐɯÌÚÚÐɯÚÐɯÊÖÕÊÌÕÛÙÐɯÓɀÈÛÛÌÕáÐÖÕÌɯÊÖÖÙËÐÕÈÛÈɯËÌÐɯ

diversi gruppi.  

(ÓɯÊÖÕÛÙÐÉÜÛÖɯËÌÓÓÈɯÕÖÚÛÙÈɯÚ×ÌÊÐÍÐÊÐÛãɯ×ÖÛÙãɯÝÌÕÐÙÌɯËÈÓÓɀÌÚÈÔÌɯËÐɯstudy cases, di 

vi cende recenti individuate come significative e che saranno esaminate dal punto di vista 

della giurisdizione applicata alle condotte, quali accertate.  

Ogni gruppo dovrà quindi individuare uno o più casi, che costituiranno oggetto 

di indagine nel gruppo, poi  condivisa in seminari aperti.  
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5. Le ragioni di un incontro.  

 

2ÖÕÖɯØÜÌÚÛÌɯÓÌɯÙÈÎÐÖÕÐɯËÌÓÓɀÐÕÊÖÕÛÙÖɯÛÙÈɯÐɯÊÖÖÙËÐÕÈÛÖÙÐɯËÌÐɯÎÙÜ××ÐɯËÐɯÓÈÝÖÙÖȮɯÈ×ÌÙÛÖɯ

ai principali soggetti privati e istituzionali che collaborano con la Fondazione su questo 

ÛÌÔÈȮɯ×ÌÙɯÓɀÖÙÎÈÕÐááÈáÐÖÕÌɯËÌÓɯÕÖÚÛÙÖɯÐÔ×ÌÎÕÖɯÕÌÐɯ×ÙÖÚÚÐÔÐɯÔÌÚÐɯÌɯÐÕɯÝÐÚÛÈɯËÌÓɯÊontributo 

che intendiamo dare alla diffusione tra gli operatori del Law Enforcement e della 

partecipazione alla Conferenza delle Nazioni Unite sul Crimine Transnazionale del 

prossimo anno. 
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RAGIONI DI UNA PRESENZA  
 

 

Intervento di Luciano Carta, Presiden te di Leonardo.  
 

"ÏÐɯÊÖÔÌɯÕÖÐɯöɯÕÈÛÖɯÕÌÓɯ2ÌÊÖÓÖɯÉÙÌÝÌɯÏÈɯÚÜÉĆÛÖɯÐÓɯÍÈÚÊÐÕÖɯËÌÓÓɀÐÕÛÌÓÓÐÎÌÕáÈɯ

artificiale. Col tempo il mito della delega alle macchine è stato catturato dalla 

complessità del mondo: un importante momento di snodo lo abbiamo vissuto con il 

contemporaneo sviluppo della tecnologia digitale e della globalizzazione, da un lato, e 

ÓÈɯËÐÍÍÜÚÐÖÕÌɯËÌÓɯÕÌÖÓÐÉÌÙÐÚÔÖȮɯËÈÓÓɀÈÓÛÙÖȭɯ(ÓɯËÐÎÐÛÈÓÌɯɬ in tanti settori, incluso quello 

ËÌÓÓɀÐÕÍÖÙÔÈáÐÖÕÌɯɬ ha disintermediato il rapporto tra cittadini e Stato. Lo s tesso è 

accaduto nel settore della giustizia, dove la legaltech ha per certi versi disintermediato il 

rapporto tra cittadini e professionisti del diritto. Aprendo così la strada al tema della 

prevedibilità giuridica e contribuendo ad alimentare il mito di un mondo in cui i rapporti 

ÚÖÊÐÈÓÐɯ ÚÐÈÕÖɯ ÔÖËÌÓÓÈÉÐÓÐɯ ËÈÓÓɀÐÕÕÖÝÈáÐÖÕÌɯ ÛÌÊÕÖÓÖÎÐÊÈȮɯ ÚÖÛÛÙÈÛÛÐɯ ÈÓɯ ÙÐÚÊÏÐÖɯ ËÐɯ

ÚÖÎÎÌÛÛÐÝÐÚÔÖɯÌɯËÐɯÈÙÉÐÛÙÐÖɯËÈɯ×ÈÙÛÌɯËÌÓÓɀÜÖÔÖȭ 

OɯÈ××ÙÌááÈÉÐÓÌɯÐÓɯÍÈÛÛÖɯÊÏÌɯÓɀÐÔ×ÖÙÛÈÕÛÌɯ×ÙÖÎÌÛÛÖɯËÌÓÓÈɯ%ÖÕËÈáÐÖÕÌɯ5ÐÛÛÖÙÐÖɯ

Occorsio di cui oggi condividiamo i primi risultati non riguardi tanto la giustizia 

×ÙÌËÐÛÛÐÝÈɯÖɯÎÓÐɯÈÓÛÙÐɯÜÚÐɯËÌÓÓɀ(ÕÛÌÓÓÐÎÌÕáÈɯ ÙÛÐÍÐÊÐÈÓÌɯÕÌÓɯ×ÙÖÊÌÚÚÖɯ×ÌÕÈÓÌȮɯÉÌÕÚĆɯÐÓɯÔÌÕÖɯ

ÌÚ×ÓÖÙÈÛÖɯÊÈÔ×ÖɯËÌÎÓÐɯÌÍÍÌÛÛÐɯËÌÓÓɀÐÔ×ÐÌÎÖɯËÌÓÓɀ(ÕÛÌÓÓÐÎÌÕáÈɯ ÙÛÐÍÐÊÐÈÓÌɯÚÜÓÓÈɯÚÛÙÜÛÛÜÙÈɯËÌÓɯ

reato e sulla possibilità di effettiva punizione di condotte illecite (dal campo economico 

ɬfinanziario al riciclaggio e alle frodi informatiche fino al traffico di stupefacenti tramite 

ÓɀÜÛÐÓÐááÖɯËÐɯËÙÖÕÐȮɯÛÈÕÛÖɯ×ÌÙɯÍÈÙÌɯØÜÈÓÊÏÌɯÌÚÌÔ×ÐÖȺȭɯ 

Il punto è proprio questo: ÖÙÈɯÊÏÌɯÚÈ××ÐÈÔÖɯÊÏÌɯÜÕÈɯÔÈÊÊÏÐÕÈɯɁÐÕÛÌÓÓÐÎÌÕÛÌɂȮɯÐÕɯ

grado di auto -apprendere e di agire autonomamente, può in astratto anche causare 

danni e infrangere la legge, essa ci appare meno fascinosa.  

 Senza cedere alla tentazione di alimentare nuovi miti o distruggerne vecchi, ma 

tenendo in debito conto i rischi per la sicurezza e la tutela dei diritti fondamentali che 

Parlamento e Commissione europea ci hanno recentemente indicato come inaggirabili, 

quando trattiamo di Intelligenza Artificiale dobbiamo restare con i piedi per terra. E 

partire da un elemento incontrovertibile: i dati sono la spina dorsale delle nuove 

tecnologie. Le tecnologie che consentono alle macchine di prendere decisioni in forma 

autonoma ɬ Ɂ,ÈÊÏÐÕÌɯÓÌÈÙÕÐÕÎɂ e Ɂ#ÌÌ×ɯÓÌÈÙÕÐÎɂ ɬ si basano nel primo caso su dati 

strutturati, un addestratore umano, un database controllabile, e un algoritmo variabile, 

mentre nel secondo caso su dati non strutturati, un sistema di autoapprendimento, un 

insieme di basi di dati molto vasto e una rete neurale di algoritmi. Sono sistemi molto 

potenti con margine di maturazione abbastanza ampi. Un fatto è però certo: se al sistema 

ÝÐÌÕÌɯÍÖÙÕÐÛÈɯÚÐÕɯËÈÓÓɀÐÕÐáÐÖɯÜÕÈɯÉÈÚÌɯËÐɯËÈÛÐɯÐÕɯÌÕÛÙÈÛÈɯÌÙÙÈÛÈȮɯÓÈɯÚÊÌÓÛÈɯÌɯÓÌɯËÌÊÐÚÐÖÕÐɯ

ÊÖÕÚÌÎÜÌÕÛÐɯÈÓÓɀÌÓÈÉÖÙÈáÐÖÕÌɯËÐɯÛÈÓÐɯËÈÛÐɯÕÖÕɯ×ÖÛÙãɯÊÏÌɯÌÚÚÌÙÌɯÚÉÈÎÓÐÈÛÈȭɯɁGarbage in, 

garbage outɂȯɯÚÌɯÐÔÔÌÛÛÐɯÚ×ÈááÈÛÜÙÈȮɯÈÓÓÈɯÍÐÕÌɯËÌÓɯ×ÙÖÊÌÚÚÖɯÕÖÕɯÈÝÙÈÐɯÈÓÛÙÖɯÊÏÌɯÚ×ÈááÈÛÜÙÈȮɯ

ÓɀÌÍÍÐÊÈÊÌɯÚÐÕÛÌÚÐɯËÐɯÛÈÓÜÕÐȭɯ"ÖÔÌɯ×ÜğɯÌÚÚÌÙɯÜÛÐÓÌɯØÜÌÚÛÖɯÞÈÙÕÐÕÎɯÈÓÓɀÐÔ×ÖÙÛÈÕÛÌɯÓÈÝÖÙÖɯ

della Fondazione Occorsio? InnanzituttoȮɯÈɯÔÐÖɯ×ÈÙÌÙÌȮɯÕÌÓÓɀÐÕÛÌÙÙÖÎÈÙÊÐɯÚÜÓÓɀÖÔÖÎÌÕÌÐÛãɯ

ÌɯÚÜÓÓɀÈÎÎÐÖÙÕÈÔÌÕÛÖɯËÌÓÓÌɯÉÈÕÊÏÌɯËÈÛÐɯÈÓÓÈɯÉÈÚÌɯËÌÓÓÈɯÕÖÚÛÙÈɯÈÕÈÓÐÚÐȯɯØÜÌÓÓÌɯÊÏÌɯÙÐÓÌÝÈÕÖɯ
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ÓÈɯÛÐ×ÖÓÖÎÐÈɯËÐɯÙÌÈÛÖȮɯÓÈɯÍÙÌØÜÌÕáÈȮɯÓɀÈÔÉÐÛÖɯÌɯÊÖÚĆɯÝÐÈȭɯ+ÌɯÍÖÕÛÐɯ×ÖÚÚÖÕÖɯÌÚÚÌÙÌɯÓÌɯ×Ðķɯ

ËÐÝÌÙÚÌȯɯÍÖÙáÌɯËÌÓÓɀÖÙËÐÕÌ, tribunali, databrokers ma anche social network o internet. Se 

×ÜÕÛÐÈÔÖɯÈɯÜÕɯÔÖËÌÓÓÖɯÈÛÛÌÕËÐÉÐÓÌȮɯÐÓɯ×ÙÖÊÌÚÚÖɯËÐɯÈÕÈÓÐÚÐɯÚÜÎÓÐɯÌÍÍÌÛÛÐɯËÌÓÓɀÐÔ×ÐÌÎÖɯ

ËÌÓÓɀ(ÕÛÌÓÓÐÎÌÕáÈɯ ÙÛÐÍÐÊÐÈÓÌɯÚÜÓÓÈɯÚÛÙÜÛÛÜÙÈɯËÌÓɯÙÌÈÛÖɯËÌÝÌɯ×ÈÙÛÐÙÌɯËÈɯÜÕÈɯÚÊÌÓÛÈɯÌɯËÈɯÜÕÈɯ

messa a fattor comune delle banche dati da cui si intende partire. 

0ÜÈÓÖÙÈɯÐÕÍÈÛÛÐɯÐɯËÈÛÐɯÍÖÙÕÐÛÐɯÈÓɯÚÐÚÛÌÔÈɯÚÐÈÕÖɯÝÐáÐÈÛÐɯËÈɯ×ÙÌÎÐÜËÐáÐÖȮɯÓɀoutcome 

ËÌÓÓɀÈÓÎÖÙÐÛÔÖɯ ÙÐÍÓÌÛÛÌÙãɯ Öɯ ÈÔ×ÓÐÍÐÊÏÌÙãɯ ÐÓɯ ÔÌËÌÚÐÔÖɯ ×ÙÌÎÐÜËÐáÐÖȭɯ &ÓÐɯ ÈÓÎÖÙÐÛÔÐɯ ËÐɯ

predictive policing, ad esempio, diffusamente impiegati negli Stati Uniti, cominciano a 

prendere piede anche in alcune questure italiane (Napoli e Milano), con lo scopo di 

individuare luoghi sospetti o elaborare profili criminali individuali di persone a rischio. 

Simili sistemi predittivi applicati in campo processuale non sono consentiti in ambito 

Ue, contrariamente a quanto accade negli Stati Uniti dove una non corretta immissione 

di dati sulla pericolosità di soggetti correlata alla loro origine etnica ha determinato 

ÓɀÌÙÙata attribuzione di un rischio di recidiva maggiore (caso Loomis -Compas del 20171).  

+ɀÈÛÛÌÕËÐÉÐÓÐÛãɯÌɯÓɀÐÕÛÌÎÙÐÛãɯËÌÓɯËÈÛÖȮɯËÜÕØÜÌȮɯÚÖÕÖɯÊÐğɯÊÏÌɯÝÈɯÎÈÙÈÕÛÐÛÖɯÐÕɯ×ÙÐÔÐÚȮɯ

ÈÚÚÐÌÔÌɯÈÓÓÈɯÔÌÚÚÈɯÐÕɯÚÐÊÜÙÌááÈɯËÌÓɯÚÐÚÛÌÔÈɯÚÜɯÊÜÐɯɁÎÐÙÈɂɯÐÓɯÚÐÚÛÌÔÈɯËÐɯ(ÕÛÌÓÓÐÎÌÕáÈɯ

artificiale. Siamo immersi nel digitale, che costituisce la nuova dimensione del mondo in 

cui viviamo. Le tecnologie digitali sono alla base del funzionamento di infrastrutture che 

erogano servizi essenziali per i cittadini come, ad esempio, energia, trasporti, sanità, 

ÉÈÕÊÏÌȮɯÛÌÓÌÊÖÔÜÕÐÊÈáÐÖÕÐȭɯ/ÙÖÛÌÎÎÌÙÌɯÓɀÐÕÕÖÝÈáÐÖÕÌɯöɯÖÙÈÔÈÐɯÜÕÈɯ×ÙÐÖÙÐÛãȭɯ+ÖɯÚ×ÈáÐÖɯ

cyber e quello extra-atmosferico, anche per la loro natura duale ɬ civile e militare ɬ sono 

le nuove dimensioni della conflittualità. Le applicazioni dell'in telligenza artificiale, così 

come tutti i fenomeni digitali, non si fermano davanti alle frontiere. Ciò vale anche nei 

casi di violazione: gli hacker fanno amicizia in fretta, mentre i Governi necessitano di 

tempi biblici per collaborare e accordarsi a livÌÓÓÖɯÐÕÛÌÙÕÈáÐÖÕÈÓÌȭɯ2ÜÓÓɀÜÙÎÌÕáÈɯËÐɯÜÕÈɯ

ÊÖÙÙÌÛÛÈɯÙÌÎÖÓÈÔÌÕÛÈáÐÖÕÌɯËÌÓÓɀ(ÕÛÌÓÓÐÎÌÕáÈɯ ÙÛÐÍÐÊÐÈÓÌɯÕÌÎÓÐɯÜÓÛÐÔÐɯÔÌÚÐɯÏÈÕÕÖɯÍÈÛÛÖɯ

ÚÌÕÛÐÙÌɯÓÈɯÓÖÙÖɯÝÖÊÌɯÕÖÕɯÚÖÓÖɯÓɀ4ÕÐÖÕÌɯÌÜÙÖ×ÌÈɯÌɯÐÓɯ"ÖÕÚÐÎÓÐÖɯËɀ$ÜÙÖ×ÈȯɯÐÓɯËÐÉÈÛÛÐÛÖɯ

ÚÌÔÉÙÌÙÌÉÉÌɯÈɯÜÕɀÐÔÔÐÕÌÕÛÌɯÚÝÖÓÛÈɯÈÕÊÏÌɯÕÌÎÓi Stati Uniti dove i consiglieri scientifici 

ËÌÓɯ×ÙÌÚÐËÌÕÛÌɯ!ÐËÌÕɯÚÖÕÖɯÈÓɯÓÈÝÖÙÖɯÚÜɯÜÕÈɯɁ"ÈÙÛÈɯËÌÐɯËÐÙÐÛÛÐɂȭɯ3ÙÈÊÊÐÈÙÌɯÐÓɯÊÖÕÍÐÕÌɯÛÙÈɯÐÓɯ

ÓÌÊÐÛÖɯÌɯÓɀÐÓÓÌÊÐÛÖɯÚÐÎÕÐÍÐÊÈɯÈÝÌÙÌɯÉÌÕɯ×ÙÌÚÌÕÛÌɯÐÓɯ×ÙÐÕÊÐ×ÐÖɯËÐɯÚÜ×ÙÌÔÈáÐÈɯËÌÓÓÈɯÓÌÎÎÌȮɯÖɯ

meglio il rischio che tale principio possa esser minato da un uso senza regole 

ËÌÓÓɀ(ÕÛÌÓÓÐÎÌÕáÈɯÈÙÛÐÍÐÊÐÈÓÌȭɯ4ÕÈɯÊÖÕÚÈ×ÌÝÖÓÌááÈȮɯØÜÌÚÛÈȮɯÈÊÊÖÔ×ÈÎÕÈÛÈɯËÈɯÐÕÛÌÙÙÖÎÈÛÐÝÐɯ

etici, filosofico -ÕÖÙÔÈÛÐÝÐɯÌɯÊÖÕÚÐËÌÙÈáÐÖÕÐɯÎÌÖ×ÖÓÐÛÐÊÏÌɯÕÌÓɯÙÈ××ÖÙÛÖɯËÌÓÓɀÜÖÔÖɯÊÖÕɯÓÈɯ

macchina.  

Passi avanti si stanno facendo anche in Italia, per quanto riguarda la tutela del 

ÊàÉÌÙÚ×ÈáÐÖȭɯ+ɀ ÎÌÕáÐÈɯÕÈáÐÖÕÈÓÌɯ×ÌÙɯÓÈɯÊàÉÌÙÚÐÊÜÙÌááÈȮɯÎÜÐËÈÛÈɯËÈÓɯ×ÙÖÍȭɯ!ÈÓËÖÕÐȮɯ×Üğɯ

ÊÖÕÛÈÙÌɯÚÜɯÜÕÈɯÚØÜÈËÙÈɯËÐɯÌÚ×ÌÙÛÐɯÊÈ×ÈÊÐɯËÐɯÙÌÈÓÐááÈÙÌɯÐÔ×ÖÙÛÈÕÛÐɯÚÐÕÌÙÎÐÌɯÛÙÈɯÓɀÐÕËÜÚÛÙÐÈȮɯ

la ricerca, ÓÌɯÍÖÙáÌɯËÐɯ×ÖÓÐáÐÈɯÌɯÐÓɯÔÖÕËÖɯËÌÓÓɀÐÕÛÌÓÓÐÎÌÕÊÌȭɯ&ÈÙÈÕÛÐÙÌɯÓÈɯÚÖÝÙÈÕÐÛãɯÕÈáÐÖÕÈÓÌɯ

del dato è di fondamentale importanza . /ÌÙɯØÜÌÚÛÖɯÓɀÈáÐÌÕËÈɯÊÏÌɯÔÐɯÖÕÖÙÖɯËÐɯ×ÙÌÚÐÌËÌÙÌȮɯ

Leonardo, ha presentato assieme a Cassa Depositi e Prestiti, Sogei e Tim una proposta 

di partenariato pubblico -privato per la creazione del Polo Strategico Nazionale, 

 
 
1 Loomis v. Wisconsin, 881 N.W.2d 749 (Wis. 2016), cert. denied, 137 S.Ct. 2290 (2017). 
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un'infrastruttura per la gestione in cloud di dati e applicazioni della Pubblica 

Amministrazione.  

In definitiva, dobbiamo puntare sulle opportunità di sviluppo tecnologico 

orientato allo sviluppo di algoritmi di Intelligenza Artificiale consolidati. Perché 

nessuno di noi, uomini e donne del Secolo breve che hanno subito la fascinazione di un 

robot o di una macchina super intelligente, vorrebbe che la storia finisse come 

ÕÌÓÓɀÜÓÛÐÔÖɯÙÖÔÈÕáÖɯËÐɯ(ÈÕɯ,Ê$ÞÈÕȮɯɁ,ÈÊÊÏÐÕÌɯÊÖÔÌɯÔÌɂ2: il protagonista, Charlie, 

ÜÊÊÐËÌɯÐÓɯÙÖÉÖÛɯÈÕÛÙÖ×ÖÔÖÙÍÖȮɯ ËÈÔȮɯÈÊØÜÐÚÛÈÛÖɯÊÖÕɯÐɯÚÖÓËÐɯËÌÓÓɀÌÙÌËÐÛãɯÔÈÛÌÙÕÈȭɯ+Öɯ

uccide perché il robot sta per denunciare la sua compagna, Miranda, per essersi 

vendicata in passato di un uomo violento accusandolo falsamente di un grave reato. La 

×ÜÙÈɯȹÌɯ×ÙÖÎÙÈÔÔÈÛÈȺɯÛÌÕÚÐÖÕÌɯÈÓÓÈɯÎÐÜÚÛÐáÐÈɯËÌÓÓɀÈÕËÙÖÐËÌɯÚÐɯÚÊÖÕÛÙÈɯÊÖÕɯÓÈɯÍÙÈÎÐÓÐÛãɯ

ËÌÓÓɀÜÔÈÕÖɯÚÌÕÛÐÔÌÕÛÖɯÝÌÕËÐÊÈÛÐÝÖȭɯ(ɯÊÖÕÍÐÕÐɯÝÈÕÕÖɯÉÌÕɯÛÙÈÊÊÐÈÛÐȯɯÔÈÊÊÏÐÕÌɯÚĆȮɯÔÈɯÕÖÕɯ

come noi; uomini sì, ma non come macchine.  

 

 

  

 
 
2 I. McEwan, Macchine come me, Einaudi, 2019. 
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Intervento di Luigi Gubitosi, già Amministratore Delegato e Direttore 

Generale TIM  
 

 

SOMMARIO : 1. I.A. e le attività di law enforcement (polizia predittiva). ɬ 2. I.A. e decisione 

ÎÐÜËÐáÐÈÙÐÈɯȹɁautomated decision systems"). ɬ 3. I.A. e valutazione della pericolosità 

ÊÙÐÔÐÕÈÓÌɯȹɁÈÓÎÖÙÐÛÔÐɯ×ÙÌËÐÛÛÐÝÐɆȺȭɯɬ 4. I.A. e commissione di un reato. 

 

 

+ÈɯÊÖÕÝÌÕáÐÖÕÌɯËÌÓɯ"ÖÕÚÐÎÓÐÖɯËɀ$ÜÙÖ×ÈɯÚÜÓɯCybercrime ɬ siglata a Budapest nel 

2011 e aggiornata di recente con un nuovo protocollo ɬ dispone chiaramente un obbligo 

di cooperazione tra le autorità giudiziarie dei vari Paesi in materia di cybercrime. 

Le autorità giudiziarie dei singoli Stati devono dunque supportarsi a vicenda in 

caso di ordini di estradizione o di richieste di informazioni, coinvolgendo ovviamente i 

soggetti pubblici e privati che detengono quelle informazioni.  

Dalla Convenzione di BÜËÈ×ÌÚÛɯÌÔÌÙÎÌɯÓɀÜÙÎÌÕáÈɯËÐɯÚÝÖÓÎÌÙÌɯÈÛÛÐÝÐÛãɯÖÔÖÎÌÕÌÌɯ

e molto estese, inclusa la conservazione dei dati per periodi particolarmente lunghi. In 

ØÜÌÚÛɀÖÛÛÐÊÈȮɯ3(,ɯÚÐɯöɯÔÌÚÚÈɯÈɯËÐÚ×ÖÚÐáÐÖÕÌɯËÌÓÓÌɯÈÜÛÖÙÐÛãɯÐÛÈÓÐÈÕÌɯÌɯÐÕÛÌÙÕÈáÐÖÕÈÓÐȮɯÈÓɯÍÐÕÌɯ

di rendere efficaci i principi della Convenzione.  

-ÌÓÓÖɯÚ×ÌÊÐÍÐÊÖȮɯÔÐɯÚÌÔÉÙÈɯÊÏÌɯÎÓÐɯÚÊÌÕÈÙÐɯÊÏÌɯÐÔ×ÓÐÊÈÕÖɯÓɀÜÛÐÓÐááÖɯËÌÓÓɀ(ȭ ȭɯÌɯÊÏÌɯ

sollevano questioni di diritto penale siano quattro:  

1. le attività di law enforcement e, in particolare, le attività di polizia predittiva;   

2. i c.d. automated decision systems, che potrebbero essere impiegati anche 

ÈÓÓɀÐÕÛÌÙÕÖɯËÌÐɯ×ÙÖÊÌËÐÔÌÕÛÐɯ×ÌÕÈÓÐȮɯÚÖÚÛÐÛÜÌÕËÖɯÐÕɯÛÜÛÛÖɯÖɯÐÕɯ×ÈÙÛÌɯÓÈɯËÌÊÐÚÐÖÕÌɯËÌÓɯ

giudice;  

3. i c.d. algoritmi predittivi, impiegati per valutare la pericolosità criminale d i un 

soggetto, cioè la probabilità che costui commetta nuovamente un reato;  

4. le possibili ipotesi di coinvolgimento di un sistema di I.A. nella commissione 

di un reato. 

  

 

1. I.A. e le attività di law enforcement (polizia predittiva).  

 

Si tratta dei possibili impieghi dei sistemi di I.A. nelle attività di law enforcement 

rivolte alla prevenzione dei reati. Fermo restando che è indubbio che i sistemi di polizia 

predittiva possono essere di grande utilità nella prevenzione, il loro utilizzo, al 

momento, suscita non poche perplessità, per i seguenti motivi:  

(i) non è stato regolato a livello normativo in nessun Paese, sicché le modalità di 

utilizzo e la valutazione dei loro risultati finiscono per essere affidate alla sensibilità e 

ÈÓÓɀÌÚ×ÌÙÐÌÕáÈɯËÌÎÓÐɯÖ×ÌÙatori di polizia;  

(ii) potrebbe implicare gravi incompatibilità con la normativa sull privacy (data 

ÓɀÌÓÌÝÈÛÈɯÔÖÓÌɯËÐɯËÈÛÐɯ×ÌÙÚÖÕÈÓÐɯÙÈÊÊÖÓÛÐȺȮɯÌɯÊÖÕɯÐÓɯËÐÝÐÌÛÖɯËÐɯËÐÚÊÙÐÔÐÕÈáÐÖÕÌɯȹÕÌÐɯÊÈÚÐɯÐÕɯ

cui si identifichino fattori di pericolosità connessi a caratt eristiche etniche, religiose o 

sociali); 
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ȹÐÐÐȺɯÚÖÓÓÌÊÐÛÈɯÜÕÈɯ×ÙÌÝÌÕáÐÖÕÌɯËÌÐɯÙÌÈÛÐɯÈÛÛÙÈÝÌÙÚÖɯÓɀÐÕÛÌÙÝÌÕÛÖɯËÌÓÓÈɯ×ÖÓÐáÐÈȮɯÚÌÕáÈɯ

ÔÐÙÈÙÌɯÈÓÓÈɯÙÐËÜáÐÖÕÌɯËÌÓɯÊÙÐÔÐÕÌɯÈÛÛÙÈÝÌÙÚÖɯÈáÐÖÕÐɯɁÈɯÔÖÕÛÌɂȮɯÙÐÝÖÓÛÌɯÊÐÖöɯÈÐɯÍÈÛÛÖÙÐɯ

originari del reato (fattori sociali, amb ientali, individuali, economici, etc.).  

 

 

2. I.A. e decisione giudiziaria (“automated decision systems"). 

 

Anche a fini decisionali, in vari ambiti vengono già da tempo utilizzati diversi 

ÈÓÎÖÙÐÛÔÐɯÉÈÚÈÛÐɯÚÜÓÓɀ(ȭ ȭɯ2ÐɯÛÙÈÛÛÈɯËÌÐɯÊÖÚÐËËÌÛÛÐɯautomated decision systems.  

Tra le decisioni che questi algoritmi possono assumere rientrano soprattutto 

quelle finalizzat e a comporre ɬ o a prevenire ɬ controversie, che ad oggi riguardano 

prevalentemente questioni civilistiche (risarcimento danni, gestione di pratiche 

assicurative, danni da prodotto, etc). Nulla esclude, tuttavia, che a breve gli algoritmi 

decisionali possano trovare impiego anche in ambito penale.  

+ɀÐÔ×ÐÌÎÖɯËÐɯÈÓÎÖÙÐÛÔÐɯËÌÊÐÚÐÖÕÈÓÐɯÕÌÓɯÕÖÚÛÙÖɯÖÙËÐÕÈÔÌÕÛÖɯÎÐÜÙÐËÐÊÖɯ×ÖÛÙÌÉÉÌɯ

tuttavia risultare critico per almeno tre motivi:  

(i) il mezzo di prova più frequentemente utilizzato nel processo penale è la 

testimonianza, ed un computer incontrerebbe difficoltà nel giudicare se un teste abbia 

detto la verità, sia stato reticente o abbia mentito;  

(ii) plurimi e non predeterminati sono i criteri di valutazione della prova, per cui 

ɬ specialmente in un processo indiziario ɬ sarebbe difficile per un algoritmo stabilire se 

ËÌÛÌÙÔÐÕÈÛÐɯÐÕËÐáÐɯ×ÖÚÚÈÕÖɯÌÚÚÌÙÌɯÊÖÕÚÐËÌÙÈÛÐɯɁÎÙÈÝÐȮɯ×ÙÌÊÐÚÐɯÌɯÊÖÕÊÖÙËÈÕÛÐɂɯȹÈÙÛȭɯƕƝƖȮɯ

comma 2, c.p.p.); 

(iii) pare difficile che un algoritmo possa comprendere e applicare la regola di 

giudizio basatÈɯ ÚÜÓÓɀɯ ɁÖÓÛÙÌɯ ÖÎÕÐɯ ÙÈÎÐÖÕÌÝÖÓÌɯ ËÜÉÉÐÖɂɯ ȹÈÙÛȭɯ ƙƗƗȮɯ ÊÖÔÔÈɯ ƕȮɯ Êȭ×ȭ×ȭȺȯɯ

possiamo immaginare software capaci di dare risposte con logica binaria (sì/no; 

ÉÐÈÕÊÖɤÕÌÙÖȰɯÝÌÙÖɤÍÈÓÚÖȺȮɯÖɯ×ÙÖÉÈÉÐÓÐÚÛÐÊÈɯȹÚĆɯÈÓɯƛƔǔȰɯÉÐÈÕÊÖɯÈÓÓɀƜƔǔȰɯÝÌÙÖɯÈÓɯƝƔǔȺȮɯÔÈɯ

difficilmente software capaci, almeno ad oggi, di esprimere valutazioni basate su fattori 

ɁÜÔÈÕÐɂȭ 

  

 

3. I.A. e valutazione della pericolosità criminale (“algoritmi predittivi"). 

 

&ÓÐɯ ÈÓÎÖÙÐÛÔÐɯ ×ÙÌËÐÛÛÐÝÐɯ ÏÈÕÕÖɯ ÓɀÖÉÐÌÛÛÐÝÖɯ ËÐɯ ÝÈÓÜÛÈÙÌɯ ÓÈɯ ×ÙÖÉÈÉÐÓÐÛãɯ ÊÏÌɯ ÜÕɯ

individuo, con det erminate caratteristiche, possa commettere un reato ɬ aspetto 

necessario quando si tratta di applicare misure di sicurezza, cautelari o di prevenzione, 

o anche per concedere la sospensione condizionale di una pena.  

&ÐãɯËÈɯÜÕÈɯËÌÊÐÕÈɯËɀÈÕÕÐɯÕÌÎÓÐɯ42 ɯÚÖÕÖɯdiffusi algoritmi predittivi della 

×ÌÙÐÊÖÓÖÚÐÛãɯÊÙÐÔÐÕÈÓÌȭɯ+ɀÌÚ×ÌÙÐÌÕáÈɯöȮɯ×ÌÙɯÔÖÓÛÐɯÝÌÙÚÐȮɯ×ÖÚÐÛÐÝÈȮɯÔÈɯÏÈɯÈÕÊÏÌɯÙÐÓÌÝÈÛÖɯËÌÐɯ

bias: la pericolosità predittiva, ad esempio è nella maggioranza dei casi attribuita sulla 

base di specifiche caratteristiche etniche. 

Ad oggi, almeno in Europa, gli algoritmi predittivi della pericolosità criminale 

ÕÖÕɯÏÈÕÕÖɯÈÝÜÛÖɯÈÊÊÌÚÚÖɯÕÌÓÓÌɯÈÜÓÌɯ×ÌÕÈÓÐȮɯÎÙÈáÐÌɯÈÓÓɀÈÙÛȭɯƖƖɯ&#/1ȮɯÐÕɯÉÈÚÌɯÈÓɯØÜÈÓÌɯ

ɋȻÓȼɀÐÕÛÌÙÌÚÚÈÛÖɯÏÈɯÐÓɯËÐÙÐÛÛÖɯËÐɯÕÖÕɯÌÚÚÌÙÌɯÚÖÛÛÖ×ÖÚÛÖɯÈɯÜÕÈɯËÌÊÐÚÐÖÕÌɯÉÈÚÈÛÈɯÜÕÐÊÈmente 
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sul trattamento automatizzato, compresa la profilazione, che produca effetti giuridici 

che lo riguardano o che incida in modo analogo significativamente sulla sua persona». 

  

 

4. I.A. e commissione di un reato.  

 

Quanto alle possibili ipotesi di coinv olgimento di un sistema di I.A. nella 

commissione di un reato, due sono gli aspetti principali da prendere in considerazione: 

ËÈɯÜÕɯÓÈÛÖȮɯÓɀÜÛÐÓÐááÖɯËÐɯÚÐÚÛÌÔÐɯËÐɯ(ȭ ȭɯÊÖÔÌɯɁÚÛÙÜÔÌÕÛÐɂɯËÐɯÊÖÔÔÐÚÚÐÖÕÌɯËÌÓɯÙÌÈÛÖȮɯ

ËÈÓÓɀÈÓÛÙÖɯÓÈɯ×ÖÚÚÐÉÐÓÌɯÙÌÈÓÐááÈáÐÖÕÌɯËÐɯÜÕɯÙÌÈÛÖɯÊÏÌɯÝÌËÌɯÐÓɯÚÐÚÛÌÔÈɯËÐɯ(ȭ ȭɯØÜÈÓÌɯɁÈÜÛÖÙÌɂɯ

ÖɯɁÝÐÛÛÐÔÈɂɯËÌÓɯÙÌÈÛÖȭ 

 

ȹÐȺɯ4ÛÐÓÐááÖɯËÐɯÚÐÚÛÌÔÐɯËÐɯ(ȭ ȭɯÊÖÔÌɯɁÚÛÙÜÔÌÕÛÐɂɯËÐɯÊÖÔÔÐÚÚÐÖÕÌɯËÌÓɯÙÌÈÛÖȭ 

+Ìɯ ÌÕÖÙÔÐɯ ×ÖÛÌÕáÐÈÓÐÛãɯ ËÌÓÓɀ(ȭ ȭɯ ×ÖÛÙÌÉÉÌÙÖɯ ÌÚÚÌÙÌɯ ÈÚÚÌÙÝÐÛÌɯ ÈÕÊÏÌɯ Èɯ ÚÊÖ×Ðɯ

criminali. Un esempio, sul piano f inanziario, è costituito dalle potenziali condotte di 

manipolazione abusiva del mercato, che possono essere commesse attraverso software a 

ÊÜÐɯöɯÈÍÍÐËÈÛÈɯÕÖÕɯÚÖÓÖɯÓɀÌÚÌÊÜáÐÖÕÌɯËÌÓÓÌɯÛÙÈÕÚÈáÐÖÕÐɯÍÐÕÈÕáÐÈÙÐÌȮɯÔÈɯÈÕÊÏÌɯÓÈɯÚÛÌÚÚÈɯ

decisione di compierle, sulla scorta di un algoritmo che compara numerose variabili.  

 

ȹÐÐȺɯ2ÐÚÛÌÔÈɯËÐɯ(ȭ ȭɯØÜÈÓÌɯɁÈÜÛÖÙÌɂɯÌɯɁÝÐÛÛÐÔÈɂɯËÌÓɯÙÌÈÛÖȭ 

Tale aspetto riguarda i casi in cui il sistema di I.A. sia fornito di capacità di 

ÈÜÛÖÈ××ÙÌÕËÐÔÌÕÛÖɯÌɯËÐɯÈÜÛÖÕÖÔÐÈɯËÌÊÐÚÐÖÕÈÓÌȭɯ0ÜÈÕËÖɯÓÈɯÊÖÕËÖÛÛÈɯËÌÓÓɀÜÖÔÖɯÚÐɯ

ÐÕÛÌÙÚÌÊÈɯ ÊÖÕɯ ÓɀÈÛÛÐÝÐÛãɯ ËÐɯ ÜÕɯ ÚÐÚÛÌÔÈɯ ËÐɯ (ȭ ȭȮɯ ÐÓɯ ×ÌÙÊÖÙÚÖɯ ËÐɯ ÈÛÛÙÐÉÜáÐÖÕÌɯ ËÌÓÓÌɯ

responsabilità ÚÐɯÊÖÔ×ÓÐÊÈȮɯÐÕɯØÜÈÕÛÖɯÐÓɯÍÈÛÛÖɯÐÓÓÌÊÐÛÖɯÕÖÕɯöɯ×ÐķɯÖ×ÌÙÈɯÌÚÊÓÜÚÐÝÈɯËÌÓÓɀÜÖÔÖȭɯ 

(Óɯ×ÙÌÚÜ××ÖÚÛÖɯ×ÌÙɯÐÔ×ÜÛÈÙÌɯÈÓɯ×ÙÖÎÙÈÔÔÈÛÖÙÌɯȹÖɯÈÓÓɀÜÛÌÕÛÌȺɯÓÈɯÙÌÚ×ÖÕÚÈÉÐÓÐÛãɯ×ÌÙɯ

ËÈÕÕÐɯÎÌÕÌÙÈÛÐɯËÈÓÓɀ(ȭ ȭɯÊÖÐÕÊÐËÌɯÊÖÕɯÐÓɯÊÖÕÛÙÖÓÓÖɯÊÏÌɯÛÈÓÌɯÐÕËÐÝÐËÜÖɯöɯÐÕɯÎÙÈËÖɯËÐɯ

esercitare sul software; controllo che verrebbe meno nei casi in cui è stata sviluppata la 

capacità di autoapprendimento della macchina.  

Alcuni degli argomenti che potrebbero indurre a considerare il sistema di I.A. 

ØÜÈÓÌɯɁ×ÌÙÚÖÕÈɂɯ×ÖÛÙÌÉÉÌÙÖɯÍÖÙÕÐÙÌɯÌÓÌÔÌÕÛÐɯÈÕÊÏÌ a favore di un suo riconoscimento 

ÊÖÔÌɯ×ÖÚÚÐÉÐÓÌɯÝÐÛÛÐÔÈɯËÌÓɯÙÌÈÛÖȭɯ.ÚÛÈɯÈɯÛÈÓÌɯÙÐÊÖÕÖÚÊÐÔÌÕÛÖȮɯÛÜÛÛÈÝÐÈȮɯÓɀÐËÌÈɯÊÏÌɯÐɯÚÐÚÛÌÔÐɯ

di I.A. non hanno veri sentimenti. Ciò non esclude, in ogni caso, che possa essere 

Ö××ÖÙÛÜÕÈɯÓɀÐÕÛÙÖËÜáÐÖÕÌɯËÐɯÕÜÖÝÌɯÍÐÎÜÙÌɯËÐɯÙeato che rendano punibili gli attacchi 

rivolti ai sistemi di I.A., che ad oggi non sembrano trovare adeguata tutela penale nelle 

vigenti disposizioni.  
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Intervento di Stefano Lucchini, Chief Institutional Affairs and External 

Communication Officer  Intesa San Paolo. 
 

 

Buongiorno, saluto innanzitutto con grande stima e affetto il Presidente Salvi, la 

Professoressa Decaro, il Prof. Vittorio Occorsio e gli amici della Fondazione. Purtroppo, 

impegni concomitanti non mi hanno permesso di partecipare a qu esto incontro in 

presenza.  

Mi fa particolarmente piacere partecipare oggi a questo primo workshop su 

Ɂ(ÕÛÌÓÓÐÎÌÕáÈɯÈÙÛÐÍÐÊÐÈÓÌɯÌɯÎÐÜÙÐÚËÐáÐÖÕÌɯ×ÌÕÈÓÌɂɯ×ÌÙɯÈÓÔÌÕÖɯËÜÌɯÖÙËÐÕÐɯËÐɯÙÈÎÐÖÕÐȭɯ

Innanzitutto, sostengo convintamente ɬ sia a livello personale, che in qualità di 

rappresentante di Intesa San Paolo ɬil fondamentale lavoro di testimonianza e ricerca 

svolto da questa prestigiosa Fondazione. In secondo luogo, ritengo che ogni 

È××ÙÖÍÖÕËÐÔÌÕÛÖɯÚÜÓɯÝÈÚÛÖɯÛÌÔÈɯËÌÓÓɀ(ÕÛÌÓÓÐÎÌÕáÈɯ ÙÛÐÍÐÊÐÈÓÌɯÚÐÈɯÐÕËÐÍÍÌÙÐÉÐÓÌȮɯÈÕche per 

offrire alle Istituzioni il necessario supporto affinché possano regolarne in modo ottimale 

sviluppo e implicazioni esplicite ed implicite.  

Se ci confrontiamo sulle ragioni di una presenza, consentitemi di fare una breve 

digressione che può forse aiutarci ad inquadrare la portata anche filosofica della 

ÙÐÝÖÓÜáÐÖÕÌɯÐÕËÖÛÛÈɯËÈÓÓɀ(ÕÛÌÓÓÐÎÌÕáÈɯ ÙÛÐÍÐÊÐÈÓÌȭ 

Conversando recentemente con Luciano Violante, un amico e grande giurista, ho 

È××ÙÌÚÖɯÊÖÔÌɯÕÖÕɯÚÐÈɯÊÖÙÙÌÛÛÖɯÙÈ××ÖÙÛÈÙÚÐɯÈÓÓɀ(ȭ ȭɯÊÖÔÌɯÈɯÜÕɯÍÌÕÖÔÌÕÖɯÌstraneo e terzo 

rispetto a noi, cittadini, professionisti o imprese.  

+ɀ(ȭ ȭɯɬ nella misura in cui è ormai realtà di ogni giorno, è pervasiva, è ovunque 

ɬ diviene ambiente in cui viviamo e muoviamo. Questo cambio di prospettiva rende 

urgente e necessario il confronto sulle opportunità e i problemi posti dalle sue 

applicazioni.  

Se questo è vero nella società in cui viviamo o nel quadro delle attività 

ÌÊÖÕÖÔÐÊÏÌɯÌɯÍÐÕÈÕáÐÈÙÐÌȮɯ×ÌÙÊÏõɯÕÖÕɯËÖÝÙÌÉÉÌɯÌÚÚÌÙÓÖɯÕÌÓÓɀÈÔ×ÐÖɯØÜÈËÙÖɯËÌÓÓÈɯȹÛÌÕÛÈÛÈȺɯ

regolamentazione del cyberspace?  

È probabilmente dalla condivisione di questa interpretazione che il Gruppo 

(ÕÛÌÚÈɯ2ÈÕ×ÈÖÓÖȮɯÕÌÓÓɀÈÊÊÖÚÛÈÙÚÐɯÈÓÓɀÈÔÉÐÌÕÛÌɯËÌÓÓɀ(ȭ ȭȮɯÏÈɯËÈɯÛÌÔ×ÖɯÈËÖÛÛÈÛÖɯÜÕɯÈ××ÙÖÊÊÐÖɯ

che potremmo definire olistico.  

Per questo motivo, abbiamo recentemente sposatÖȮɯ ÈËɯ ÌÚÌÔ×ÐÖȮɯ ÓɀÐËÌÈɯ ËÐɯ

costituire insieme a Tim un Osservatorio permanente su etica e applicazioni di 

Intelligenza artificiale nel vasto dominio delle attività economico -commerciali.  

Per la stessa ragione, la banca sta definendo il lancio di un hub dedicato allo 

studio e alla sperimentazione di soluzioni di Artificial Intelligence utili a rafforzare le 

procedure interne poste a contrasto dei crimini di natura finanziaria.  

(ÕɯØÜÌÚÛÖɯÊÖÕÛÌÚÛÖȮɯÐÓɯÙÐÊÖÙÚÖɯÈÓÓɀ(ÕÛÌÓÓÐÎÌÕáÈɯ ÙÛÐÍÐÊÐÈÓÌɯÕÌÓÓÈɯÓÖÛÛÈɯÈÓɯÊÙÐÔÐÕÌ 

ÍÐÕÈÕáÐÈÙÐÖɯöɯÊÙÜÊÐÈÓÌȮɯÕÖÕɯÚÖÓÖɯ×ÌÙÊÏõɯÊÖÕÚÌÕÛÌɯÓɀÈÕÈÓÐÚÐɯËÐɯÌÕÖÙÔÐɯÔÈÚÚÌɯËÐɯÐÕÍÖÙÔÈáÐÖÕÐɯ

in brevissimo tempo, ma perché si basa essa stessa su contributi multidisciplinari che 

spaziano dalla computer science alla matematica applicata.  

Le istituzioni fi ÕÈÕáÐÈÙÐÌɯɁÛÙÈËÐáÐÖÕÈÓÐɂɯÚÖÕÖɯËÈɯÛÌÔ×ÖɯÐÔ×ÌÎÕÈÛÌɯÐÕɯÜÕɀÈáÐÖÕÌɯËÐɯ

sistema con le autorità di vigilanza, per massimizzare ed efficientare le soluzioni 
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innovative di controllo delle cd. operazioni sospette. Queste iniziative hanno poi assunto 

ÜÕɀÐÔ×ÖÙÛÈÕáÈɯÊÈpitale con il rapido diffondersi a livello internazionale di criptovalute 

e blockchain ɬ strumenti che hanno mostrato tutta la loro efficacia in termini di rapidità e 

crescente sicurezza di esecuzione, senza però mai offrire garanzie sul piano della 

puntuaÓÌɯÐËÌÕÛÐÍÐÊÈáÐÖÕÌɯËÌÐɯÚÖÎÎÌÛÛÐɯÊÖÐÕÝÖÓÛÐɯÌɯËÌÓÓÈɯÝÐÚÐÉÐÓÐÛãɯËÌÓÓɀÖÎÎÌÛÛÖɤÊÖÕÛÌÕÜÛÖɯ

della transazione. 

 ÕËÈÕËÖɯ×ÖÐɯÈÓÓɀÖÎÎÌÛÛÖɯËÌÓÓÈɯÕÖÚÛÙÈɯÈÕÈÓÐÚÐɯÙÐÛÌÙÙÌÐɯÜÙÎÌÕÛÌɯ×ÖÙÙÌɯÓɀÈÊÊÌÕÛÖɯÚÜÓÓÈɯ

ÕÜÖÝÈɯÕÈÛÜÙÈɯËÌÓɯÙÌÈÛÖɯÊÖÔÔÌÚÚÖɯÈÛÛÙÈÝÌÙÚÖɯÓɀÐÔ×ÐÌÎÖɯËÐɯÐÕÛÌÓÓÐÎÌÕáÈɯartificiale. È 

innanzitutto corretto parlare di un nuovo tipo di reato o si tratta di reati tradizionali 

×ÌÙ×ÌÛÙÈÛÐɯÛÙÈÔÐÛÌɯÐÓɯÙÐÊÖÙÚÖɯÈÓÓɀ(ÕÛÌÓÓÐÎÌÕáÈɯ ÙÛÐÍÐÊÐÈÓÌȳ 

Se la questione non è del tutto pacifica ɬ e se si vuole andare al di là di categorie 

generÐÊÏÌɯÊÖÔÌɯɁÙÌÈÛÖɯÐÕÍÖÙÔÈÛÐÊÖɂɯɬ ÚÐɯ×ÖÛÙÌÉÉÌɯËÐÙÌɯÊÏÌɯÊÖÕɯɁA.I.-CrimeɂɯÚÐɯÐÕËÐÊÈÕÖɯ

ØÜÌÐɯÙÌÈÛÐɯÙÌÈÓÐááÈÛÐɯÊÖÕɯÓɀÜÛÐÓÐááÖɯËÐɯ(ÕÛÌÓÓÐÎÌÕáÈɯÈÙÛÐÍÐÊÐÈÓÌȮɯÐÕÛÌÕËÌÕËÖɯØÜÌÚÛɀÜÓÛÐÔÈɯ

come una macchina che ɬ per utilizzare la definizione classica di John McCarthy del 1955 

ɬutilizzi un proprio linguaggio, formi astrazione e concetti, migliori sé stessa, risolva 

×ÙÖÉÓÌÔÐȮɯÚÐɯÊÖÔ×ÖÙÛÐɯÊÖÕɯÔÖËÈÓÐÛãɯÊÏÌɯÚÈÙÌÉÉÌÙÖɯÊÏÐÈÔÈÛÌɯɁÐÕÛÌÓÓÐÎÌÕÛÐɂɯÚÌɯÈɯ×ÖÙÓÌɯÐÕɯ

essere fosse un umano. 

Se questo è il perimetro di gioco, diviene di conseguenza essenziale individuare 

ÐÓɯÙÌÚ×ÖÕÚÈÉÐÓÌɯËÌÓɯÙÌÈÛÖɯÊÖÔÔÌÚÚÖɯ×ÌÙɯÔÌááÖɯËÌÓÓɀ(ÕÛÌÓÓÐÎÌÕáÈɯ ÙÛÐÍÐÊÐÈÓÌȭɯ#ÈɯØÜÐɯÓÈɯ

ËÖÔÈÕËÈȯɯÓɀÈÎÌÕÛÌɯÙÌÚ×ÖÕÚÈÉÐÓÌɯ×ÜğɯÌÚÚÌÙÌɯÐÕËÐÝÐËÜÈÛÖɯÐÕɯÜÕÈɯÔÈÊÊÏÐÕÈȳɯ 

In principio Machina delinquere (non) potest. Secondo una prima lettura, Luciano 

Floridi, partendo dalle riflessioni di McCarthy, ritiene che gli Agenti Artificiali ɬ così 

definiti ɬ siano sufficientemente informati, intelligenti, autonomi per compiere azioni 

moralmente rilevanti, indipendentemente dagli umani che li hanno  creati. 

Ad un secondo sguardo, in particolare alle concrete e specifiche applicazioni che 

vediamo realizzarsi sotto i nostri occhi, appare forse più ragionevole sostenere che la 

macchina può dirsi intelligente nella misura in cui sì completa un compito e impara in 

modo interattivo dalla sua stessa esecuzione, ma il suo successo richiede di norma 

ÓɀÐÕÛÌÙÝÌÕÛÖɯÜÔÈÕÖȭɯ#ÈÓÓɀÐÕÛÌÙËÐ×ÌÕËÌÕáÈɯÜÖÔÖ-ÔÈÊÊÏÐÕÈɯËÌÙÐÝÌÙÌÉÉÌɯÓɀÐÔ×ÖÚÚÐÉÐÓÐÛãɯ

ËÐɯÈÛÛÙÐÉÜÐÙÌɯÈÓÓÈɯÚÖÓÈɯÔÈÊÊÏÐÕÈɯÓÈɯɁÊÖÕÚÈ×ÌÝÖÓÌááÈɂɯÌɯɁÝÖÓÖÕÛãɂɯËÌÓÓɀÈÎÐÙÌȭ 

Tale interdipendenza uomo -macchina non pare poi smorzarsi anche nel caso di 

ÔÈÊÊÏÐÕÌɯÌÝÖÓÜÛÌȮɯÊÏÌɯÐÕɯÉÈÚÌɯÈɯÚÖÍÐÚÛÐÊÈÛÐɯÔÌÊÊÈÕÐÚÔÐɯËÐɯÈÜÛÖÈ××ÙÌÕËÐÔÌÕÛÖɯȹɁmachine 

learningɂȺɯÈÚÚÜÔÖÕÖɯËÌÊÐÚÐÖÕÐȭ 

 ÓÓɀÐÕÚÖÙÎÌÙÌɯËÐɯÜÕɯÙÌÈÛÖɯɬ anche in conseguenza della decisionÌɯɁÈÚÚÜÕÛÈɂɯËÈÓÓÈɯ

macchina ɬ appare controverso attribuire alla stessa una free voluntary action. Una 

ÝÖÓÖÕÛãȮɯÐÕÚÖÔÔÈȮɯÊÏÌɯÐÕɯÜÓÛÐÔÈɯÈÕÈÓÐÚÐɯ×ÈÙÙÌÉÉÌɯÈÓɯÔÖÔÌÕÛÖɯÙÌÚÛÈÙÌɯÈÕÊÖÙÈÛÈɯÈÓÓɀÈáÐÖÕÌɯ

ËÌÓÓɀÈÎÌÕÛÌɯÜÔÈÕÖȭ 

In conclusione, permettetemi di offrire due rif lessioni di carattere generale. 

In primisȮɯÓɀ(ȭ ȭɯöɯÜÕÖɯÚÛÙÜÔÌÕÛÖɯÔÖÓÛÖɯ×ÖÛÌÕÛÌɯÌɯɁÕÌÜÛÙÖɂȮɯÜÛÐÓÐááÈÉÐÓÌɯÛÈÕÛÖɯËÈÐɯ

criminali quanto dai benefattori: la grande sfida sta nel saperla usare per un nobile fine.  

In secundis, la regolamentazione di settore deve, ËÈɯÜÕɯÓÈÛÖȮɯÙÌÕËÌÙÌɯÓɀ(ȭ ȭɯÚÐÊÜÙÈɯ

ÌȮɯËÈÓÓɀÈÓÛÙÖȮɯ×ÙÖÔÜÖÝÌÙÕÌɯÓÈɯËÐÍÍÜÚÐÖÕÌɯÌɯÓÖɯÚÝÐÓÜ××Öȭ 
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4. Intervento di Alessandro Pansa, Presidente TI SPARKLE.  
 

 

Ringrazio, innanzitutto, tutti i partecipanti a questo seminario.  

In questo mio breve intervento vorre i portare alla vostra attenzione un mio 

dubbio.  

Sono convinto che si riuscirà a risolvere sul piano convenzionale il tema della 

giurisdizione e anche quello delle forme migliori di cooperazione giudiziaria 

internazionale. Ci vorrà del tempo, ma confido mol to sul fatto che si arriverà al risultato 

voluto. Sono convinto, allo stesso modo, che con il contributo di esperti di livello come 

quelli chiamati dalla Fondazione Occorsio saranno trovate le soluzioni normative sia sul 

piano processuale che sostanziale. "ÌÙÛÖȮɯÕÖÕɯÚÈÙãɯÍÈÊÐÓÌȰɯÔÈɯÓɀÐÕÛÌÓÓÐÎÌÕáÈɯËÌÐɯÎÐÜÙÐÚÛÐȮɯ

coniugata con le capacità diplomatiche, porterà di sicuro a tracciare un perimetro entro 

il quale il giudice potrà esercitare la giurisdizione.  

La domanda che tuttavia mi pongo, a questo punto, è la seguente: saremo in 

grado, dal punto di vista tecnico, di eseguire le azioni concrete che servono 

ÈÓÓɀÈÊØÜÐÚÐáÐÖÕÌɯËÌÓÓÈɯ×ÙÖÝÈȮɯÚÐÈɯÚÜÓɯ×ÐÈÕÖɯÐÕÝÌÚÛÐÎÈÛÐÝÖɯÊÏÌɯËÐÉÈÛÛÐÔÌÕÛÈÓÌȳ 

+ÈɯÕÖÙÔÈÛÐÝÈɯÐÕÛÌÙÕÈáÐÖÕÈÓÌȮɯÊÖÔÌɯØÜÌÓÓÈɯÊÏÌɯÓɀ4ȭ$ȭɯÏÈɯÎÐãɯ×ÙÖ×ÖÚÛÖɯÓÈɯ×ÙÐÔÈÝÌÙÈ 

scorsa3, stabilirà ad esempio quali saranno le attività che non potranno essere svolte da 

ÈÓÊÜÕÐɯȹÊÖÔÌɯÓɀÈÊØÜÐÚÐáÐÖÕÌɯËÌÓÓÌɯÐÕÍÖÙÔÈáÐÖÕÐɯ×ÌÙÚÖÕÈÓÐɯËÈɯ×ÈÙÛÌɯËÌÓÓÌɯÈáÐÌÕËÌȺɯÔÈɯ

consentite ad altri (ad esempio, in sede di indagini preliminari).  

Prendendo ad esempio il tema della privacy, il tema fondamentale da sciogliere 

sarà: chi detiene le informazioni, chi detiene la tecnologia per gestire questi dati, chi sarà 

in grado di proteggerli? Saranno le diverse autorità giudiziarie, in grado di 

implementare le loro attività con le tecnologie adeguate, necessarie per far giustizia? 

Non possiamo porci solo la questione di quali principi e quali regole 

ËÐÚÊÐ×ÓÐÕÌÙÈÕÕÖɯÓÈɯÎÐÜÙÐÚËÐáÐÖÕÌɯÖɯÓɀÈÊØÜÐÚÐáÐÖÕÌɯËÌÓÓÈɯ×ÙÖÝÈȭɯ#ÖÉÉÐÈÔÖɯ×ÖÙÊÐɯÈÕÊÏÌɯÜÕÈɯ

seconda domanda: che cosa siamo o saremo in grado di fare, per dare seguito alle norme 

che verranno emanate? Avremo la tecnologia che ci consentirà di scoprire i reati che 

ÝÌËÖÕÖɯÊÖÐÕÝÖÓÛÈɯÓɀ ȭ(ȭȮɯËÐɯÈÚÚÐÊÜÙÈÙÌɯÓɀÌÚÌÊÜáÐÖÕÌɯÊÖÙÙÌÛÛÈɯËÌÓÓÌɯÙÌÎÖÓÌɯÍÐÚÚÈÛÌȳɯ ÝÙÌÔÖɯ

la tecnologia adeguaÛÈɯ×ÌÙɯÎÈÙÈÕÛÐÙÌɯÓɀÈÊØÜÐÚÐáÐÖÕÌɯËÌÓÓÈɯ×ÙÖÝÈȳ 

Il nostro Paese non produce microchip, non produce hardware complessi. 

Insomma, nel settore delle tecnologie dipendiamo essenzialmente 

ËÈÓÓɀÈ××ÙÖÝÝÐÎÐÖÕÈÔÌÕÛÖɯÌÚÛÌÙÖɯɬ un po' come per le fonti energetiche. Questo ci pone 

tecnicamente su un piano di debolezza. 

Va anche aggiunto che accanto alla carenza industriale, vi è anche quella 

rappresentata dalla circostanza che i grandi operatori del settore, i c.d. Over-The-Top 

(OTT), sono tutti stranieri (principalmente statunitense e cinesi, ma non solo). 

2ÌȮɯÈËɯÌÚÌÔ×ÐÖȮɯÓɀÈÜÛÖÙÌɯËÌÓɯÙÌÈÛÖɯÍÖÚÚÌɯÜÕɯ.33ɯÊÏÌɯÙÐÚÐÌËÌɯÈÓÓɀÌÚÛÌro, con quali 

strumenti ci presenteremo nelle sedi di questa azienda per acquisire la prova (sempre 

 
 
3 Proposta di Regolamento del Parlamento Europeo e del Consiglio che stabilisce regole armonizzate 

sull'intelligenza artificiale (legge sull'intelligenza artificiale) e modifica alcuni atti legislativi dell'unione - 

2021/0106 (COD) del 21 aprile 2021. 
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che, sulla base delle norme ordinarie in tema di giurisdizione, ci sia la concreta 

possibilità di processare una di queste compagnie in Italia)? Avremo gli strumenti per 

entrare nei loro sistemi, per scandagliare le loro base dati? Riusciremo ad accedere agli 

applicativi indispensabili per comprendere come hanno commesso il reato? Avremo le 

tecnologie per acquisire la prova forense? E ancora, saremo in grado di accedere (e di 

ÊÖÔ×ÙÌÕËÌÙÌȺɯÎÓÐɯÈÓÎÖÙÐÛÔÐɯÊÏÌɯÚÐɯÚÖÕÖɯÊÖÔ×ÖÙÛÈÛÐɯÊÖÔÌɯÝÌÙÐɯÌɯ×ÙÖ×ÙÐɯɁÈÜÛÖÙÐɯÔÈÛÌÙÐÈÓÐɂɯ

del reato? 

 ÕÊÏÌɯÓɀÈÜÛÖÙÐÛãɯÎÐÜËÐáÐÈÙÐÈɯËÖÝÙãɯÊÖÔÐÕÊÐÈÙÌɯÈËɯÜÛÐÓÐááÈÙÌɯÚÐÚÛÌÔÐɯËÐɯ(ȭ ȭȮɯÈÓɯÍÐÕÌɯ

di portare avanti in maniera efficace la funzione giur isdizionale? 

In poche parole, mi sembra che in futuro dipenderemo molto dalla volontà 

ËÌÓÓɀÈÜÛÖÙÌɯËÌÓɯÙÌÈÛÖȭɯ#Èɯ×ÌÙÚÖÕÈɯÊÏÌɯÏÈɯÚÝÖÓÛÖɯÓÌɯÍÜÕáÐÖÕÐɯËÐɯɁÐÕÝÌÚÛÐÎÈÛÖÙÌɂɯ×ÌÙɯÔÖÓÛÖɯ

ÛÌÔ×ÖȮɯ ÊÙÌËÖɯ ÊÏÌɯ ÓɀÜÕÐÊÈɯ ×ÖÚÚÐÉÐÓÐÛãɯ ËÐɯ ÈÊØÜÐÚÐÙÌɯ ÜÕÈɯ ×ÙÖÝÈɯ ÈÛÛÌÕËÐÉÐÓÌɯ ÚÜÓɯ ×ÐÈÕÖ 

×ÙÖÊÌÚÚÜÈÓÌɯÚÈÙãɯÓÈɯÊÖÕÍÌÚÚÐÖÕÌȭɯ4ÕɯÎÐÎÈÕÛÌɯËÌÓɯ6$!ɯÖɯËÌÓÓɀÐÕËÜÚÛÙÐÈɯÛÌÊÕÖÓÖÎÐÊÈɯÊÏÌɯ

ÊÖÕÍÌÚÚÈȱɯ2×ÌÙÐÈÔÖɯÉÌÕÌȵ 

Ricapitolando, in primo luogo, credo che quello che ci servirà sarà una forte 

capacità negoziale a livello internazionale, che consenta anche ad attori deboli ɬ quali 

noi siamo e la stessa Unione Europea è ɬ di non soccombere. Confido nel fatto che ɬ 

ÈÕÊÏÌɯÎÙÈáÐÌɯÈÓɯÙÜÖÓÖɯËÌÓÓɀ4$ɯɬ riusciremo a trovare una qualche soluzione normativa. Il 

percorso, tuttavia, sarà lungo ed accidentato.  

In secondo luogo, resta il problema del gap tecnologico. Saremo in grado di 

colmarlo? Quanto tempo avremo per poter implementare strumenti di I.A.? 

Ricordiamoci che il tempo non è una variabile indifferente, poiché la velocità dello 

sviluppo tecnologico è notevole e non è programmata: le accelerazioni sono improvvise 

e spesso impreviste. 

Detto questo ɬ senza piangerci addosso ɬ abbiamo una scelta immediata da fare, 

che potrà dare poi sostegno concreto alla giurisdizione penale: investire al massimo in 

innovazione, punta ndo a quei settori che sono oggi agli albori e che solo studio, ricerca 

e intelligenza umana potranno consentirci di sviluppare. È tutto qui: studio, ricerca e 

intelligenza umana. Non dobbiamo provare semplicemente a realizzare prodotti 

concorrenziali a quelli esistenti o in fase di sviluppo, per i quali ci vogliono risorse 

ingenti e tempi lunghi. Dobbiamo guardare ai traguardi futuri della scienza e mirare 

ÚÖ×ÙÈÛÛÜÛÛÖɯÈɯØÜÌÓÓÐȭɯ"ÖÚÈɯÚÈÙãɯÐÕɯÎÙÈËÖɯËÐɯÍÈÙÌɯÓɀ ȭ(ȭɯÐÕɯÜÕɯÍÜÛÜÙÖɯ×ÙÖÚÚÐÔÖȳ 

Siamo in una fase di grande ed ulteriore cambiamento rispetto allo stato di 

sviluppo delle tecnologie esistenti. L'intelligenza artificiale ha agito come il principale 

motore delle tecnologie emergenti (si pensi a big data, robotica e Internet of Things) e 

continuerà ad agire come innovatore tecnologico per il futuro. Insieme alla meccanica 

quantistica e alle sue applicazioni in materia di comunicazioni e di computer, il nostro 

futuro è già segnato da queste innovazioni. Il mondo che oggi conosciamo cambierà 

ÙÈËÐÊÈÓÔÌÕÛÌȯɯöɯØÜÌÚÛÐÖÕÌɯÚÖÓÖɯËÐɯɁØÜÈÕËÖɂɯÌɯËÐɯɁÊÖÔÌɂȮɯÔÈɯÊÌÙÛÈÔÌÕÛÌɯÕÖÕɯËÐɯɁÚÌɂȭɯ-ÖÕɯ

sembri esagerato quello che dico. Pensate a noi tutti prima e dopo il cellulare. Vi 

ricordate quando il telefono fisso cordless, che ci consentiva di girare per casa parlando a 

telefono, ci sembrava una cosa eccezionale? 

Credo, pertanto, che mentre il mondo della Giustizia si interessa di I.A., quello 

ËÌÓÓɀ(ÚÛÙÜáÐÖÕÌȮɯØÜÌÓÓÖɯËÌÓÓÈɯÙÐÊÌÙÊÈȮɯØÜÌÓÓÖɯËÌÓÓɀÐÕÕÖÝÈáÐÖÕÌɯÛÌÊÕÖÓÖÎÐÊÈɯÌɯËÌÓÓÖɯÚÝÐÓÜ××Öɯ
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economico dovrebbero interesÚÈÙÚÐɯ ×ÙÌÝÈÓÌÕÛÌÔÌÕÛÌɯ ÈÓÓɀArtificial General intelligence 

(A.G.I.), che costituisce il prossimo futuro.  

Quando oggi noi parliamo di I.A., infatti, ci riferiamo a quella specializzata, che 

sa fare alcune cose, che le migliorerà man mano che aumenterà la sua esperienza 

utilizzando le sue capacità di apprendimento. Questo riguarda però una singola attività; 

×ÌÙɯØÜÈÕÛÖɯÊÖÔ×ÓÌÚÚÈɯ×ÖÚÚÈɯÌÚÚÌÙÌȮɯÚÈÙãɯÚÌÔ×ÙÌɯÓÈɯÙÐ×ÙÖËÜáÐÖÕÌɯËÐɯÜÕɀÈÛÛÐÝÐÛãɯÚ×ÌÊÐÍÐÊÈɯ

ËÌÓÓɀÜÖÔÖɯ ȹØÜÌÓÓÌɯ ÙÐ×ÌÛÐÛÐÝÌȮɯ ÚÛÈÕËÈÙËÐááÈÛÌȮɯ ÊÖÕɯ ×ÙÖÊÌËÜÙÌɯ ÙÐÎÐËÌ e rigorose). Se 

ÝÖÎÓÐÈÔÖɯÚÝÖÓÎÌÙÌɯÐÕÝÌÊÌɯÜÕɀÈÛÛÐÝÐÛãɯËÐÝÌÙÚÈȮɯÈÓÓÖÙÈɯËÖÝÙÌÔÖɯÙÐÊÖÙÙÌÙÌɯÈËɯÜÕɯÈÓÛÙÖɯ

sistema di I.A., dotato di un altro software. Ognuno di questi sistemi, grazie al machine 

learning, implementerà sempre più le sue capacità, tanto da diventare imbattibile in 

quella specifica ed unica attività. Il machine learning è cosa in parte superata; oggi si parla 

già di deep learning e di reinforcement learning, che progrediscono verso modelli cosiddetti 

ÕÌÜÙÖÌÝÖÓÜÛÐÝÐȯɯÈÓÊÜÕÐɯÙÐÊÌÙÊÈÛÖÙÐɯËÌÓÓɀ,(3ɯÚÖÕÖ già stati in grado di incorporare in questi 

sistemi alcune abilità sociali (c.d. social skills), che hanno consentito a due robot di 

interagire tra loro.  

0ÜÈÕËÖɯÊÐɯÙÐÍÌÙÐÈÔÖɯÐÕÝÌÊÌɯÈÓÓɀartificial general intelligence, dobbiamo immaginare 

un sistema interdisciplinare, in grado di ottimizzare le sue diverse conoscenze e le sue 

ËÐÝÌÙÚÌɯÊÖÔ×ÌÛÌÕáÌɯ×ÌÙɯÙÐÚÖÓÝÌÙÌɯ×ÙÖÉÓÌÔÐɯËÐɯÔÖÓÛÌ×ÓÐÊÌɯÕÈÛÜÙÈȭɯ+ɀ ȭ&ȭ(ȭɯÕÖÕɯÈÝÙãɯ

ÚÌÔ×ÓÐÊÌÔÌÕÛÌɯÓÈɯÊÈ×ÈÊÐÛãɯËÐɯÙÐ×ÙÖËÜÙÙÌɯÜÕÈɯÚÐÕÎÖÓÈɯÈÛÛÐÝÐÛãɯËÌÓÓɀÜÖÔÖȮɯÔÈɯ×ÖÛÙãɯ

pensare come un essere umano di spiccata intelligenza. In un prossimo futuro potrà 

essere sviluppato un supercalcolatore quantistico con capacità complesse, in grado di 

ÐÔÐÛÈÙÌɯÓɀÐÕÚÐÌÔÌɯËÌÐɯ×ÙÖÊÌÚÚÐɯÔÌÕÛÈÓÐɯËÌÓÓɀÜÖÔÖȮɯÙÐÚÖÓÝÌÕËÖɯÈÕÊÏÌɯÚÊÏÌÔÐɯÊÖÕÍÓÐÛÛÜÈÓÐȭɯ

A parte i temi etic i e le preoccupazioni del rapporto tra uomo e macchina ɬ che trovano 

spazio in dibattitti diversi da quello odierno ɬ dobbiamo prendere atto che la tecnologia 

ËÌÓÓɀHigh Performance Computing4 e la tecnologia necessaria per entrare nel mondo 

quantistico stanno nascendo oggi.  

Questa è la prossima frontiera che segnerà una nuova supremazia, quella 

quantistica. Già abbiamo degli esempi concreti: un processore di Google, Sycomore, nel 

2019 ha segnato un record di velocità nel completamento di task molto comple sse, al 

punto da mettere in ombra le prestazioni di Summit, il supercomputer sviluppato da 

IBM.  

Al momento non sono chiari tutti gli aspetti e tutti i limiti di questa nuova 

ÈÝÝÌÕÛÜÙÈɯËÌÓÓɀÜÖÔÖȮɯÔÈɯØÜÌÓɯÊÏÌɯöɯÊÌÙÛÖɯöɯÊÏÌɯÐɯÊÖÔ×ÜÛÌÙɯØÜÈÕÛÐÚÛÐÊÐɯÚÖÕÖɯÐÕɯÎÙÈËÖɯËÐɯ

decifrare qualsiasi informazione e rompere in millesimi di secondo i codici di crittazione 

basati su algoritmi classici. Possono così diventare spie incontrollabili, che possono 

essere fermate solo di fronte ad ulteriori comunicazioni quantistiche, che offrono una 

×ÙÖÛÌáÐÖÕÌɯ×ÐķɯÚÖÍÐÚÛÐÊÈÛÈɯÌɯÚÖÕÖɯÊÖÕÚÐËÌÙÈÛÐɯɁÈɯ×ÙÖÝÈɯËÐɯhackerɂȭ 

Nel momento in cui questi strumenti saranno operativi, la localizzazione 

ËÌÓÓɀÖÙÐÎÐÕÌɯËÌÓÓÌɯÈáÐÖÕÐɯÎÖÝÌÙÕÈÛÌɯËÈÓÓɀÐÕÛÌÓÓÐÎÌÕáÈɯÈÙÛÐÍÐÊÐÈÓÌɯÚÈÙãɯÔÖÓÛÖɯ×ÐķɯËÐÍÍÐÊÐÓÌɯËÈɯ

 
 
4 Ɂ"Ön High Performance Computing (HPC) (che può essere tradotto, in ÐÛÈÓÐÈÕÖȮɯÊÖÔÌɯɁÊÈÓÊÖÓÖɯÈËɯÌÓÌÝÈÛÌɯ

×ÙÌÚÛÈáÐÖÕÐɂȺȮɯÊÐɯÚÐɯÙÐÍÌÙÐÚÊÌȮɯÐÕɯÐÕÍÖÙÔÈÛÐÊÈȮɯÈÓÓÌɯÛÌÊÕÖÓÖÎÐÌɯÜÛÐÓÐááÈÛÌɯËÈ computer cluster  per creare dei 

sistemi di  elaborazione in grado di fornire del le prestazioni molto elevate nell'ordine dei  PetaFLOPS, 

ricorrendo tipicamente al  calcolo parallelo. 
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individuare di quanto non lo sia già oggi. Sarà molto più difficile scoprire se un reato è 

stato commesso, se una cosa sia vera o virtuale. Per questo motivo, ribadisco che ɬ a mio 

avviso ɬ il tema della giurisdizione deve correre di pari passo con quello 

ËÌÓÓɀÐÕÕÖÝÈáÐÖÕÌɯÛÌÊÕÖÓÖÎÐÊÈȭɯ 

Come ha affermato Max Tegmark, professore di fisica al MIT, in un TED Talk  del 

20185, la maggior parte dei ricercatori esperti in materia si aspetta la realizzazione 

ËÌÓÓɀ ȭ&ȭ(ȭɯÌÕÛÙÖɯËÌÊÌÕÕÐȭɯ,ÈɯÐɯÛÌÔ×Ðɯ×ÖÛÙÈÕÕÖɯÈÕÊÏÌɯËÐÔÌááÈÙÚÐȭɯ(ÓɯÛÙÖÝÈÙÚÐɯÐÔ×ÙÌ×ÈÙÈÛÐɯ

ËÈÝÈÕÛÐɯÈÓÓɀ ȭ&ȭ(ȭɯ×ÖÛÙÌÉÉÌɯÙÐÝÌÓÈÙÚÐɯÐÓɯ×ÐķɯÎÙÈÕËÌɯÌÙÙÖÙÌɯÕÌÓÓÈɯÚÛÖÙÐÈɯÜmana. Nelle parole 

di Max Tegmark : «Potrebbe consentire una brutale dittatura globale con disuguaglianza, 

sorveglianza, sofferenza senza precedenti e forse anche l'estinzione della razza umana. 

Ma se agiamo con attenzione, potremmo finire in un futuro fant astico in cui tutti stanno 

meglio: i poveri sono più ricchi, i ricchi sono più ricchi, tutti sono sani e liberi di vivere i 

propri sogni».  

Insomma, se non vogliamo restare per sempre dipendenti dalle tecnologie 

ÚÝÐÓÜ××ÈÛÌɯÈÓÓɀÌÚÛÌÙÖȮɯËÖÝÙÌÔÔÖɯÍÖÙÚÌɯÊÌÙÊÈÙÌ di sviluppare una nostra A.G.I. Così, tra 

ÓɀÈÓÛÙÖȮɯÙÈÊÊÖÔÈÕËÈɯÓɀ4ÕÐÖÕÌɯÌÜÙÖ×ÌÈȮɯÊÏÌɯÐÕɯØÜÌÚÛÖɯÊÈÔ×ÖɯÏÈɯÜÕÈɯ×ÖÚÛÜÙÈɯÝÐÚÐÖÕÈÙÐÈȮɯ

ËÐÝÌÙÚÈÔÌÕÛÌɯËÈɯÔÖÓÛÐɯÈÓÛÙÐɯÚÌÛÛÖÙÐɯÐÕɯÊÜÐɯöɯÔÌÕÖɯÈ×ÌÙÛÈȭɯ+ɀ4ÌȮɯÐÕÍÈÛÛÐȮɯÐÕÛÌÕËÌɯÊÖÕØÜÐÚÛÈÙÌɯ

una posizione primaria a livello mo ndiale, non commettendo gli stessi errori che sono 

stati commessi in altri settori del digitale. Di particolare importanza è lo European 

Flagship on Quantum Technologies6, ÐÓɯ×ÙÖÎÙÈÔÔÈɯÓÈÕÊÐÈÛÖɯÖÙÔÈÐɯÛÙÌɯÈÕÕÐɯÍÈɯËÈÓÓɀ4ÕÐÖÕÌɯ

Europea, finalizzato a sviluppa re una politica di sviluppo delle nuove tecnologie, 

consapevole che da esse potranno derivare enormi benefici in molti ambiti: si pensi, ad 

esempio, al settore dei trasporti e delle telecomunicazioni, della difesa, della formazione, 

ËÌÓÓɀÌÊÖÓÖÎÐÈȮɯ ËÌÓÓÈɯÚÈÓÜÛÌȮɯ ËÌÓÓÈɯ ÎÐÜÚÛÐáÐÈȭɯ+ɀÌÝÖÓÜáÐÖÕÌɯ ËÐɯ ØÜÌÚÛÌɯ ÛÌÊÕÖÓÖÎÐÌɯ ×ÖÛÙãɯ

condurre alla cosiddetta supremazia quantistica, ovverosia alla complessiva superiorità 

di coloro che ricorrono a questa tecnologia, rispetto agli altri che non ne dispongono.  

+ɀÐÕÛÌÓÓÐÎÌÕáÈɯÈrtificiale generale è un traguardo futuro, che in questo momento 

non siamo in grado di misurare temporalmente. Ma si badi bene, non si tratta di un mero 

esercizio teorico o di una sfida tra scienziati. Se non partecipiamo alla competizione in 

questo settore, potremo anche approvare nuove regolamentazioni giuridiche di diritto 

processuale, ma esse saranno già superate dalle nuove tecnologie. La domanda di 

ÎÐÜÚÛÐáÐÈɯÕÖÕɯÙÐÎÜÈÙËÈɯÚÖÓÖɯÓɀÖÙËÐÕÈÔÌÕÛÖɯÎÐÜÙÐËÐÊÖȮɯÔÈɯÈÕÊÏÌɯÓÈɯÚÜ×ÙÌÔÈáÐÈɯÛÌÊÕÖÓÖÎÐÈȭ 

In conclusione, il mio auspicio è che si punti sulla ricerca scientifica nel campo 

ËÌÓÓɀ ȭ&ȭ(ȭɯÌɯËÌÓÓÈɯÔÌÊÊÈÕÐÊÈɯØÜÈÕÛÐÚÛÐÊÈɯɬ oltre che sul processo di adeguamento e 

ÈÔÔÖËÌÙÕÈÔÌÕÛÖɯËÌÓÓɀÈ××ÈÙÈÛÖɯÕÖÙÔÈÛÐÝÖȮɯÈɯÊÜÐɯØÜÌÚÛÈɯÐÕÐáÐÈÛÐÝÈɯÔÌÙÐÛÖÙÐÈɯÔÐÙÈȭɯOɯ

indispensabile dedicareȮɯÍÐÕɯËÈɯÖÙÈȮɯÛÜÛÛÌɯÓÌɯÙÐÚÖÙÚÌɯÕÌÊÌÚÚÈÙÐÌɯÈÓÓɀHigh Performance 

Computing e alle tecnologie quantistiche in tema di computing e di communication. Proprio 

ÐÕɯ ÛÈÓɯ ÚÌÕÚÖȮɯ ÛÙÈɯ ÓɀÈÓÛÙÖȮɯ ÔÐɯ ÚÌÔÉÙÈɯ ÊÏÌɯ ÚÐɯ ÌÚ×ÙÐÔÈɯ ÐÓɯ ËÖÛÛȭɯ "È××ÌÓÓÐÕÐȮɯ ÕÌÓÓÌɯ ÕÖÛÌɯ

 
 
5 Il video è disponibile sul sito di TED, a questo link: https://www.ted.com/speakers/max_tegmark.  
6 Quantum Technologies Flagship è un'iniziativa di ricer ca e innovazione a lungo termine che mira a mettere 

l'Europa in prima linea nella seconda rivoluzione quantistica. Il progetto Quantum Technologies Flagship 

dovrebbe sostenere il lavoro di centinaia di ricercatori quantistici in 10 anni, con un budget prev isto di 1 

miliardo di euro dall'UE.  
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metodologiche trasmÌÚÚÌȮɯØÜÈÕËÖɯÈÍÍÌÙÔÈɯÊÏÌɯɋÖÊÊÖÙÙÌɯÐÕÊÙÖÊÐÈÙÌɯÚÐÈɯÓɀÐÕÛÜÐÛÖɯËÌÓɯ

×ÌÕÈÓÐÚÛÈȮɯ×ÐķɯÊÏÌɯÈÓÛÙÖɯËÌÓɯ×ȭÔȭȮɯÖɯËÌÓÓɀÐÕÝÌÚÛÐÎÈÛÖÙÌȮɯÊÖÕɯÓÈɯÊÖÕÖÚÊÌÕáÈɯËÌÓɯÛÌÊÕÐÊÖȯɯÓÈɯ

prima, ad esempio, per rendersi conto di come I.A. già esistenti possano essere usate ɬ 

se già magari ÕÖÕɯÈÊÊÈËÌȮɯÈÓÓɀÐÕÚÈ×ÜÛÈɯËÐɯÕÖÐɯÛÜÛÛÐɯɬ per compiere determinati reati, 

magari nel cyberspace; la seconda, per rendersi conto di come, nel giro di pochi anni, le 

tecnologie si evolveranno rendendo disponibili tipologie di I.A. le quali permettano di 

compiere reati in modi oggi impossibili, oppure permettano di compiere determinate 

indagini in modi oggi ancora impossibili».  

Solo se sapremo cogliere questa sfida dei tempi, allora, potremo sedere al tavolo 

delle trattative (a livello europeo, internazionale e,  quando servirà, anche bilaterale) 

come pari o, quantomeno, comprimari, e non come semplici osservatori. 
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Illustrazione della regolamentazione europea sulla  

Mutual Legal Assistance  (MLA) nel cyberspace 
 

di Beatrice Fragasso 

Dottoranda di ricerca in Diritto penale, Università degli Studi di Milano  

 

 

Nella relazione che segue cercherò di rilevare quali sono le prospettive della 

normativa europea ed internazionale in materia di giurisdizione e di acquisizione delle 

prove elettroniche. 

(ɯ×ÙÖÉÓÌÔÐɯÐÕÌÙÌÕÛÐɯÈÓÓɀÌÚÌÙÊÐáÐÖɯËÌÓÓÈɯÎÐÜÙÐÚËÐáÐÖÕÌɯÕÌÓɯcyberspace non sono una 

novità e risalgono agli albori di internet: tali problemi sono tuttavia oggi esacerbati 

ËÈÓÓɀÐÕÊÙÌÔÌÕÛÖɯËÐɯÙÈ×ÐËÐÛãɯËÌÓɯÍÓÜÚÚÖɯËÐɯËÈÛÐȮɯËÈÓÓɅÌÝÖÓÜáÐÖÕÌɯËÌÎÓÐɯÚÛÙÜÔÌÕÛÐɯÛÌÊÕÖÓogici 

virtuali, ma soprattutto dalla pervasività dello spazio virtuale.  

Se infatti nel 2001 ɬ quando è stata siglata la Convenzione di Budapest7 ɬ 

ÓɀÖÉÐÌÛÛÐÝÖɯÌÙÈɯËÐɯÎÈÙÈÕÛÐÙÌɯÜÕɀÈËÌÎÜÈÛÈɯ×ÙÌÝÌÕáÐÖÕÌɯÌɯÙÌ×ÙÌÚÚÐÖÕÌɯËÐɯÜÕɯ×ÐÊÊÖÓÖɯÕÜÊÓÌÖɯ

di reati informatici  ɬ riconducibili a nove categorie ɬ oggi non solo le condotte offensive 

online si sono moltiplicate, ma si può dire che praticamente tutti i reati lasciano tracce 

nel mondo virtuale, ponendo agli organi investigativi il problema di acquisire prove 

decisive in uno spazio deterritorializzato, sul quale spesso non esercitano la 

giurisdizione.  

In materia di sicurezza informatica, vi sono due piani distinti che possono entrare 

in gioco: da un lato, i rapporti tra stati sovrani, con i cyberattacchi che possono 

configurarsi come veri e propri atti di guerra e di violazione della sovranità statale; 

ËÈÓÓɀÈÓÛÙÖɯÓÈÛÖȮɯÓÈɯÊÖÔÔÐÚÚÐÖÕÌɯËÐɯÙÌÈÛÐɯÕÌÓÓÖɯÚ×ÈáÐÖɯÝÐÙÛÜÈÓÌȭ 

+ɀÐËÌÕÛÐÍÐÊÈáÐÖÕÌɯ ËÌÓÓɀÈÔÉÐÛÖɯ ËÐɯ ÙÐÍÌÙÐÔÌÕÛÖɯ öɯ ËÐɯ ÍÖÕËÈÔÌÕÛÈÓÌɯ ÐÔ×ÖÙÛÈÕáÈȮɯ

×ÖÐÊÏõɯÐÔ×ÓÐÊÈɯÓɀÈ××ÓÐÊÈáÐÖÕÌɯËi un corpus ÕÖÙÔÈÛÐÝÖɯÐÕɯÓÜÖÎÖɯËÌÓÓɀÈÓÛÙÖȭɯ(ÕɯÜÕɯÊÈÚÖȮɯ

infatti, si farà ricorso al Diritto internazionale, ed eventualmente allo ius in bello. Nel 

secondo caso, si utilizzeranno gli ordinari strumenti giurisdizionali del processo penale.  

5ÈɯÛÙÈɯÓɀÈÓÛÙÖɯÙÐÓevato che nel concreto sembra sempre più complesso distinguere 

i due piani. Il rapporto tra cybercriminali e organi governativi di alcuni paesi è ormai 

sotto gli occhi di tutti. Tuttavia, sia che si tratti di criminali comuni, sia che si tratti di 

hacker aÓɯÚÖÓËÖɯËÌÐɯ&ÖÝÌÙÕÐȮɯÚÐɯ×ÖÕÌɯÜÕɯ×ÙÖÉÓÌÔÈɯÊÌÕÛÙÈÓÌȮɯÊÏÌɯöɯØÜÌÓÓÖɯËÌÓÓɀÈÛÛÙÐÉÜÐÉÐÓÐÛãɯ

ÌȮɯËÜÕØÜÌȮɯËÌÓÓɀÈÊÊÌÚÚÖɯÈÓÓÈɯ×ÙÖÝÈɯÌÓÌÛÛÙÖÕÐÊÈȭɯ"ÖÔÌɯÐÕËÐÝÐËÜÈÙÌɯÓɀÈÜÛÖÙÌɯËÌÓɯÍÈÛÛÖɯ

illecito, in un contesto in cui ɬ approfittando della volatilità e frammentarietà dei da ti ɬ 

i criminali possono far rapidamente sparire le proprie tracce?  

$ÊÊÖɯÊÏÌɯÈÓÓÖÙÈɯÓÈɯÊÖÔÜÕÐÛãɯÐÕÛÌÙÕÈáÐÖÕÈÓÌɯÌɯÓɀ4ÕÐÖÕÌɯ$ÜÙÖ×ÌÈɯɬ e prima ancora 

gli Stati Uniti ɬ si stanno muovendo lungo una chiara direttrice, che è quella della 

collaborazione diretta con gli Internet Service Provider. 

 
 
7 Convenzione di Budapest del Consiglio d'Europa sulla criminalità informatica, aperta alla ratifica il 23 

novembre 2001. 
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Prima di concentrarci sulle proposte che sono in corso di discussione in ambito 

ÌÜÙÖ×ÌÖɯ Ìɯ ÐÕÛÌÙÕÈáÐÖÕÈÓÌȮɯ ×Üğɯ ÌÚÚÌÙÌɯ ÜÛÐÓÌɯ ×ÖÙÙÌɯ ÓɀÈÊÊÌÕÛÖɯ ÚÜÓÓɀÈÛÛÜÈÓÌɯ ËÐÚÊÐ×ÓÐÕÈɯ

ËÌÓÓɀÈÊÊÌÚÚÖɯÈÐɯËÈÛÐɯÌɯÚÜÓÓÌɯÊÙÐÛÐÊÐÛãɯÊÏÌɯÚÖÕÖɯÚÛÈÛÌɯÙÐÚÊÖÕÛÙÈÛÌȭɯ.ÎÎÐɯÓɀÈÊÊÌÚÚÖɯÈÐɯËÈÛÐɯöɯ

regolato dai meccanismi di cooperazione giudiziaria, previsti sia dalla Convenzione di 

!ÜËÈ×ÌÚÛɯȹÈÙÛÛȭɯƖƗɯÌɯƖƙȺȮɯÚÐÈɯËÈɯÍÖÕÛÐɯËÌÓÓɀ4$ɯȹÛÙÈɯÓÌɯÛÈÕÛÌȮɯ×ÖÚÚÐÈÔÖɯÓÐÔÐÛÈÙÊÐɯÈɯÙÐÊÖÙËÈÙÌɯ

ÓÈɯ#ÐÙÌÛÛÐÝÈɯËÌÓɯƖƔƕƘɯÚÜÓÓɀ.ÙËÐÕÌɯÌÜÙÖ×ÌÖɯdi indagine 8), nonché da accordi bilaterali sulla 

ÔÜÛÜÈɯÈÚÚÐÚÛÌÕáÈɯÎÐÜËÐáÐÈÙÐÈɯÛÙÈɯÓɀ4ÕÐÖÕÌɯÌɯÎÓÐɯ2ÛÈÛÐɯÛÌÙáÐȮɯÊÖÔÌɯØÜÌÓÓÖɯÊÖÕɯÎÓÐɯ2ÛÈÛÐɯ4ÕÐÛÐɯ

Ëɀ ÔÌÙÐÊÈ9 e con il Giappone10. 

-ÌÓÓÈɯ ×ÙÈÚÚÐȮɯ ÛÜÛÛÈÝÐÈȮɯ ÓɀÈÊØÜÐÚÐáÐÖÕÌɯ ËÐɯ ×ÙÖÝÌɯ ËÐÎÐÛÈÓÐɯ ÏÈɯ ÐÕÊÖÕÛÙÈÛÖɯ ÈÓÊÜÕÌɯ

peculiari criticità. In primo luogo, la lentezza: in un contesto globalizzato in cui i 

cyberattacks ÚÖÕÖɯ ÈÓÓɀÖÙËÐÕÌɯ ËÌÓɯ ÎÐÖÙÕÖȮɯ Ðɯ ×ÙÖÊÌËÐÔÌÕÛÐɯ ËÐɯ ,+ ɯ ÙÐÚÜÓÛÈÕÖɯ ÓÌÕÛÐɯ Ìɯ

farraginosi, richiedendo spesso alcuni mesi per la loro implementazione 11. Le norme che 

regolano questi meccanismi sono state concepite per le prove fisiche, e prevedono 

tempistiche di trasmissione inadatte alla velocità con cui le prove digitali si muovono 

nella rete e possono trasmigrare da uno Stato ad un altro.  

In secondo luogo, i meccanismi di assistenza giudiziaria presuppongono un 

unico Stato di esecuzione. La dispersione delle prove digitali, tuttavia, spesso porta alla 

moltiplicazione delle giurisdizioni coinvolte. Qual è, allora lo Stato di esecuzione? Lo 

Stato in cui opera o ha la sede legale il service provider che ha accesso alle prove? Oppure 

lo Stato in cui si trova il server dove si trovano le prove, magari diverso dallo Stato del 

provider12ȳɯ$ɯÐÕɯØÜÌÚÛɀÜÓÛÐÔÖɯÊÈÚÖȮɯÊÖÔÌɯÌÍÍÌÛÛÜÈÙÌɯÓÈɯÚÊÌÓÛÈɯØÜÈÓÖÙÈȮɯÊÖÔÌɯÚ×ÌÚÚÖɯÈÊÊÈËÌɯ

 
 
8 Direttiva 2014/41/UE del Parlamento europeo e del Consiglio, del 3 aprile 2014, relativa all'ordine europeo 

di indagine penale. 
9 Accordo sulla mutua assistenza giudiziaria tra l'Unione europea e gli Stati Uniti d'America (GU L 181 del 

19.7.2003). 
10  ÊÊÖÙËÖɯÛÙÈɯÓɀ4ÕÐÖÕÌɯÌÜÙÖ×ÌÈɯÌɯÐÓɯ&ÐÈ××ÖÕÌɯÙÌÓÈÛÐÝÖɯÈÓÓɀÈÚÚÐÚÛÌÕáÈɯÎÐÜËÐáÐÈÙÐÈɯÐÕɯÔÈÛÌÙÐÈɯ×ÌÕÈÓÌɯȹ&4ɯ+ 39 

del 12.2.2010). 
11 CYBERCRIME CONVENTION COMMITTEE  (T-CY), T-CY assessment report: The mutual legal assistance provisions of 

the Budapest Convention on Cybercrime adopted by the T-CY at its 12th Plenary (2ɬ3 December 2014), disponibile 

sul sito del "ÖÕÚÐÎÓÐÖɯËɀ$ÜÙÖ×ÈȰɯÝËȭɯÈÕÊÏÌɯÓɀimpact assessment ÈÓÓɀE-evidence package, Commission staff working 

document impact assessment accompanying the document Proposal for a Regulation of the European Parliament and 

of the Council on European Production and Preservation Orders for electronic evidence in criminal matters and 

Proposal for a Directive of the European Parliament and of the Council laying down harmonised rules on the 

appointment of legal representatives for the purpose of gathering evidence in criminal proceedings ɬ SWD/2018/118 

final, passim; B. KOOPS ɬ M.  GOODWIN , Cyberspace, the cloud, and cross-border criminal investigation, in Tilburg 

Law School Research Paper No. 5/2016; T. CHRISTAKIS ɬ F. TERPAN, EUɬUS negotiations on law enforcement access 

to data: divergences, challenges and EU law procedures and options, in International Data Privacy Law, 2021, Vol. 

11, No. 2; nella letteratura italiana vd. M. DANIELE , +ɀÈÊØÜÐÚÐáÐÖÕÌɯËÌÓÓÌɯ×ÙÖÝÌɯËÐÎÐÛÈÓÐɯËÈÐɯservice provider : un 

preoccupante cambio di paradigma nella cooperazione internazionale, in Rev. Bras. de Direito Processual Penal, vol. 

5, n. 3, 2019, p. 1280; M.  GIALUZ ɬ J. DELLA TORRE, Lotta alla criminalità nel cyberspazio: la commissione presenta 

due proposte per facilitare la circolazione delle prove elettroniche nei processi penali, in Dir. pen. cont., 5/2018, p. 281. 
12 Come accaduto, ad esempio, nel noto caso deciso dalla Corte Suprema, United States v. Microsoft Corp., 584 

U.S (2018)ȮɯÐÕɯÊÜÐɯÓɀÈÜÛÖÙÐÛãɯÎÐÜËÐáÐÈÙÐÈɯÚÛÈÛÜÕÐÛÌÕÚÌɯÈÝÌÝÈɯÊÏÐÌÚÛÖɯÈɯ,ÐÊÙÖÚÖÍÛȮɯÈáÐÌÕËÈɯÚÛÈÛÜÕÐÛÌÕÚÌȮɯÈÓÊÜÕÐɯ

dati reperibili in un server situato in Irlanda. In particolare, in quella vicenda, Microsoft aveva rifiutato di 

ÍÖÙÕÐÙÌɯÓɀÌ-mail di un cittadino americano  ɬ conservata in un server in Irlanda ɬ dopo aver ricevuto un 

ÔÈÕËÈÛÖɯ ËÈÓÓɀ%!(ɯ ÈÐɯ ÚÌÕÚÐɯ ËÌÓÓÖɯStored Communications Act (section 703). Il rifiuto aveva aperto una 

controversia legale, poiché Microsoft sosteneva che l'SCA non copriva i dati conservati al di fuori degli Stati 
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per ragioni economiche od organizzative, le prove vengano fatte costantemente circolare 

fra server situati in Stati diversi?  

In assenza di soluzioni internazionali condivise, ad oggi gli accessi avvengono 

attraverso una cooperazione informale con i fornitori di ser vizi, quasi di natura 

privatistica 13. Ogni anno, le autorità giudiziarie e le agenzie di intelligence dei paesi 

ÌÜÙÖ×ÌÐɯÙÐÊÏÐÌËÖÕÖɯÓɀÈÊÊÌÚÚÖɯÈɯËÌÊÐÕÌɯËÐɯÔÐÎÓÐÈÐÈɯËÐɯËÈÛÐɯÚÜɯÜÛÌÕÛÐɯÌɯaccount. In base ad 

un recente studio condotto da Eurojust14, risulta ad esempio che nel 2020 le richieste 

inviate dalla Germania agli Internet Service Provider (quali, ad esempio, Apple, Facebook. 

&ÖÖÎÓÌɯÌɯ3ÞÐÛÛÌÙȺɯÚÐÈÕÖɯÚÛÈÛÌɯƚƗȭƙƚƕȰɯÓÈɯ%ÙÈÕÊÐÈɯÕÌɯÏÈɯÐÕÝÌÊÌɯÐÕÖÓÛÙÈÛÌɯƘƗȭƖƙƖɯÌɯÓɀ(ÛÈÓÐÈɯ

10.699. 

+ɀÐÕÌÍÍÐÊÐÌÕáÈɯËÌÓɯÚÐÚÛÌÔÈɯÌÔÌÙÎÌɯ×ÓÈÚÛÐÊÈÔÌÕÛÌɯËÈÓÓɀImpact Assessment che ha 

accompagnato la presentazione delle proposte europee in tema di prova elettronica15, 

dal quale si evincono tre dati di rilievo:  

(i) più della metà delle indagini effettuate in UE comprende una richiesta di 

accesso transfrontaliero alle e-evidence16; 

(ii) meno della metà delle richieste ai fornitor i di servizi vengono soddisfatte 17;  

(iii) quasi due terzi dei reati che comportano un accesso transfrontaliero alle 

prove elettroniche ɬ con le attuali regole europee ɬ non possono essere efficacemente 

indagati o perseguiti 18. 

Oɯ×ÙÖ×ÙÐÖɯÓɀÖÉÐÌÛÛÐÝÖɯËÐɯÍÈÊÐÓÐÛÈÙÌɯÓɀÈÊØÜÐÚÐáÐÖÕÌɯËÌÓÓÈɯ×ÙÖÝÈɯÌÓÌÛÛÙÖÕÐÊÈɯÈËɯÈÝÌÙɯ

ÐÚ×ÐÙÈÛÖɯÓɀÌÓÈÉÖÙÈáÐÖÕÌɯËÐɯÈÓÊÜÕÌɯ×ÙÖ×ÖÚÛÌɯÕÖÙÔÈÛÐÝÌȯɯÐÓɯ1ÌÎÖÓÈÔÌÕÛÖɯÌɯÓÈɯ#ÐÙÌÛÛÐÝÈɯÊÏÌɯ

ÊÖÔ×ÖÕÎÖÕÖɯ ÓɀE-Evidence Package19 ed il Secondo protocollo addizionale alla 

 
 

Uniti e che l'FBI avrebbe potuto beneficiare soltanto di meccanismi di cooperazione giudiziaria. Approvato 

il Cloud Act, il governo federale ha ottenuto un nuovo mandato conforme al Cloud Act, che sostituiva il 

×ÙÌÊÌËÌÕÛÌȭɯ+Èɯ"ÖÙÛÌɯ2Ü×ÙÌÔÈɯÏÈɯËÜÕØÜÌɯÙÐÎÌÛÛÈÛÖɯÐÓɯÙÐÊÖÙÚÖɯËÐÊÏÐÈÙÈÕËÖɯÓɀÐÙÙÐÓÌÝÈÕáÈɯËÌÓÓÈɯØÜÌÚÛÐÖÕÌɯ

proposta. 
13 Così C. BUCHARD , Regolamento europeo e-evidence. Deficitario dal punto di vista dello stato di diritto, superato 

dalla realtà e a lungo termine in contrasto con gli interessi europei, in Eurojus, 2/2020, p. 201; vd. anche P. DE HERT 

ɬ C. PARLAR ɬ J. THUMFART , Legal arguments used in courts regarding territoriality and cross-border production 

orders: From Yahoo Belgium to Microsoft Ireland, in New Journal of European Criminal Law, 2018, Vol. 9(3), passim; 

I. WALDEN , Law Enforcement Access to Data in Clouds, in C. Millard (ed.) Cloud Computing Law, Oxford 

University Press, p. 283 ss. 
14 SIRIUS EU Digital Evidence Situation Report, 3d annual report, 2021, p. 55, disponibile sul sito di Eurojust. 

(ÓɯÙÌ×ÖÙÛɯÚÐɯÙÐÍÌÙÐÚÊÌɯÈÓÓɀÈÕÕÖɯƖƔƖƔȭ 
15 Proposta di regolamento del Parlamento europeo e del Consiglio relativo agli ordini europei di produzione e di 

conservazione di prove elettroniche in materia penale ɬ COM/2018/225 final - 2018/0108 (COD) e Proposta di 

direttiva del Parlamento europeo e del Consiglio recante norme armonizzate sulla nomina di rappresentanti legali ai 

ÍÐÕÐɯËÌÓÓɀÈÊØÜÐÚÐáÐÖÕÌɯËÐɯ×ÙÖÝÌɯÕÌÐɯ×ÙÖÊÌËÐÔÌÕÛÐɯ×ÌÕÈÓÐɯɬ COM/2018/226 final - ƖƔƕƜɤƔƕƔƛɯȹ".#ȺȰɯ×ÌÙɯÓɀimpact 

assessment vd. Commission staff working document ɬ SWD/2018/118 final, cit. 
16 Commission staff working document ɬ SWD/2018/118 final, cit., p. 14. 
17 Ibidem, p. 15. 
18 Ibidem, p. 17. 
19 Proposta di regolamento relativo agli ordini europei di produzione e di conservazione di prove elettroniche in materia 

penale, cit.; Proposta di direttiva recante norme armonizzate sulla nomina di rappresentanti legali ai fini 

ËÌÓÓɀÈÊØÜÐÚÐáÐÖÕÌɯËÐɯ×ÙÖÝÌɯÕÌÐɯ×ÙÖÊÌËÐÔÌÕÛÐɯ×ÌÕÈÓÐ, cit. 
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Convenzione di Budapest20. Questi strumenti si muovono tutti nella medesima 

direzione, che è quella di garantire agli Stati parte una procedura legale per accedere alle 

prove elettroniche mediante una richiesta diretta al fornitore di servizi; senza, dunque, 

alcun coinvolgimento del ÓɀÈÜÛÖÙÐÛãɯÎÐÜËÐáÐÈÙÐÈɯËÌÓɯ×ÈÌÚÌɯÖÚ×ÐÛÈÕÛÌȭɯ(Õɯ×ÈÙÛÐÊÖÓÈÙÌȮɯÓÈɯ

×ÙÖ×ÖÚÛÈɯËÐɯ1ÌÎÖÓÈÔÌÕÛÖɯËÌÓÓɀ4$ɯÚÜÓÓɀE-evidence prevede due tipologie di richieste: 

ÓɀÖÙËÐÕÌɯËÐɯ×ÙÖËÜáÐÖÕÌȮɯÔÐÙÈÛÖɯÈÓÓÈɯÛÙÈÚÔÐÚÚÐÖÕÌɯËÌÐɯËÈÛÐȮɯÊÏÌɯËÌÝÌɯÌÚÚÌÙÌɯÈËÌÔ×ÐÜÛÖɯÕÌÓɯ

termine di dieci gio rni (sei ore, nei casi di emergenza)21ȰɯÓɀÖÙËÐÕÌɯËÐɯÊÖÕÚÌÙÝÈáÐÖÕÌȮɯ

finalizzato invece alla custodia dei dati in vista di una successiva richiesta di 

produzione 22. In caso di inadempienza, i provider possono essere sottoposti a sanzioni 

pecuniarie23. 

Gli elementi di novità sono molteplici, e corrispondono ad altrettante linee di 

tendenza della regolazione del cyberspace a livello globale.  

Innanzitutto, un primo fondamentale elemento di novità consiste nell'obbligo 

per i fornitori che offrono i loro servizi n ell'Unione Europea di designare un 

rappresentante legale per la ricezione delle richieste e per l'applicazione della 

normativa 24. Si assiste dunque ad un tentativo di ri-territorializzare la giurisdizione, 

×ÙÌÕËÌÕËÖɯÈÛÛÖɯÊÏÌɯÜÕÖɯËÌÐɯÔÈÎÎÐÖÙÐɯÖÚÛÈÊÖÓÐɯÈÓÓɀÖttenimento delle prove elettroniche, 

fino ad ora, è consistito nel rifiuto dei providers di fornire dati localizzati fuori dalla 

giurisdizione dello stato richiedente. La stessa dott.ssa Nunzia Ciardi ɬ vicedirettrice 

ËÌÓÓɀ ÎÌÕáÐÈɯ×ÌÙɯÓÈɯ"àÉÌÙÚÐÊÜÙÌááÈɯ-Èáionale e per anni a capo della Polizia Postale ɬ 

nel precedente incontro organizzato dalla Fondazione Occorsio raccontava come, ad 

oggi, sia di fatto impossibile accedere ai dati detenuti da Telegram, dato che la società 

non rende nemmeno nota la sede presso la quale effettuare le notifiche. 

In secondo luogo, vi è un superamento della logica centralizzata fondata sulla 

necessaria interlocuzione tra le autorità dello stato di emissione e dello stato di 

esecuzione.  

Si va dunque verso una disintermediazione, che, se da un lato permetterà un 

enforcement ×ÐķɯÙÈ×ÐËÖɯÌËɯÌÍÍÐÊÐÌÕÛÌȮɯËÈÓÓɀÈÓÛÙÖɯÊÖÚÛÐÛÜÐÚÊÌɯÜÕɯÜÓÛÌÙÐÖÙÌɯÊÈ×ÐÛÖÓÖɯËÌÓɯ

crescente ruolo assunto dalle società private nella tutela dei diritti fondamentali 25.  

 
 
20 Second Additional Protocol to the Convention on Cybercrime on enhanced co-operation and disclosure of electronic 

evidence, CM (2021)57-final.  
21 Proposta di regolamento relativo agli ordini europei di produzione e di conservazione di prove elettroniche in materia 

penale, cit., artt. 5 e 9. 
22 Proposta di regolamento relativo agli ordini europei di produzione e di conservazione di prove elettroniche in materia 

penale, cit., art. 6. 
23 Proposta di regolamento relativo agli ordini europei di produzione e di conservazione di prove elettroniche in materia 

penale, cit., art. 13. 
24 /ÙÖ×ÖÚÛÈɯËÐɯËÐÙÌÛÛÐÝÈɯÙÌÊÈÕÛÌɯÕÖÙÔÌɯÈÙÔÖÕÐááÈÛÌɯÚÜÓÓÈɯÕÖÔÐÕÈɯËÐɯÙÈ××ÙÌÚÌÕÛÈÕÛÐɯÓÌÎÈÓÐɯÈÐɯÍÐÕÐɯËÌÓÓɀÈÊØÜÐÚÐáÐÖÕÌɯËÐɯ

prove nei procedimenti penali, cit. 
25 Il dibattito in letteratura è molto ampio. Si vedano, per tutti, V. M ITSILEGAS, The privatisation of mutual trust 

ÐÕɯ$ÜÙÖ×ÌɀÚɯÈÙÌÈɯÖÍɯÊÙÐÔÐÕÈÓɯÑÜÚÛÐÊÌȯɯ3ÏÌɯÊÈÚÌɯÖÍɯÌ-evidence, in Maastricht Journal of European and Comparative Law, 

Vol. 25(3), 2018; M. DANIELE , +ɀÈÊØÜÐÚÐáÐÖÕÌɯËÌÓÓÌɯ×ÙÖÝÌɯËÐÎÐÛÈÓÐɯËÈÐɯservice provider, cit.; A. ROSANÒ, La 

Ɂ×ÙÐÝÈÛÐááÈáÐÖÕÌɂɯÕÌÓÓÖɯÚ×ÈáÐÖɯËÐɯÓÐÉÌÙÛãȮɯÚÐÊÜÙÌááÈɯÌɯÎÐÜÚÛÐáÐÈȯɯÛÙÌɯÌÚÌÔ×Ðɯ×ÌÙɯÜÕÈɯÛÌÕËÌÕáÈ, in (Óɯ#ÐÙÐÛÛÖɯËÌÓÓɀ4ÕÐÖÕÌɯ

europea, 2020, p.179 ss. 
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4ÕÈɯÝÖÓÛÈɯÙÐÊÌÝÜÛÖɯÓɀÖÙËÐÕÌȮɯÐÕÍÈÛÛÐȮɯÐɯproviders ËÖÝÙÈÕÕÖɯÊÖÕÛÙÖÓÓÈÙÌɯÓɀÌÚÌÎÜÐÉÐÓÐÛãɯ

degli ordini, sulla base di criteri non molto diversi da quelli ordinariamente utilizzati 

dalle autorità giudiziarie chiamate ad eseguire le rogatorie e gli Ordini europei di 

indagine. Tra i criteri vi sono, ad esempio , la verifica circa la manifesta violazione della 

Carta di Nizza o la manifesta arbitrarietà della richiesta 26. 

4ÕÈɯËÐÚ×ÖÚÐáÐÖÕÌɯÕÖÕɯËÐÚÚÐÔÐÓÌɯÚÐɯÙÐÚÊÖÕÛÙÈɯÛÙÈɯÓɀÈÓÛÙÖɯÕÌÓɯCLOUD Act del 201827, 

ÓɀÖÔÖÓÖÎÖɯÚÛÈÛÜÕÐÛÌÕÚÌɯËÌÓɯÙÌÎÖÓÈÔÌÕÛÖɯÌÜÙÖ×ÌÖȭ 

La politica di  attribuzione ai fornitori di servizi online di poteri di ( soft) 

enforcement ÕÖÕɯöȮɯËɀÈÓÛÙÈɯ×ÈÙÛÌȮɯÜÕɯÍÌÕÖÔÌÕÖɯÕÜÖÝÖȮɯÚ×ÌÊÐÈÓÔÌÕÛÌɯ×ÌÙɯØÜÈÕÛÖɯÊÖÕÊÌÙÕÌɯ

il controllo sui contenuti pubblicati dagli utenti sui social network28: un compito molto 

delicato ɬ quello di stabilire cosa è lecito e cosa no, cosa costituisce legittima 

manifestazione del pensiero e cosa, invece, rappresenta un pericolo per la pubblica 

sicurezza o una lesione della dignità personale ɬ che corrisponde ad una funzione di 

bilanciamento di di ritti tradizionalmente svolta dagli organi giurisdizionali.  

In ogni caso, la via del dialogo diretto con i fornitori di servizi sembra oggi il 

modello privilegiato in materia di accesso alle prove elettroniche. Il Secondo Protocollo 

alla Convenzione di Bud apest propone uno strumento assimilabile 29 e sono in corso 

negoziazioni tra Unione Europea e Stati Uniti per garantire meccanismi analoghi per 

ÓɀÈÊÊÌÚÚÖɯÛÙÈÕÚÍÙÖÕÛÈÓÐÌÙÖɯÈÐɯËÈÛÐ30. 

Non può essere trascurato, tuttavia, che anche il rapporto diretto con i service 

provider nulla può in relazione ai sistemi di criptazione end-to-end, quali WhatsApp, 

Telegram e Signal.  

 
 
26 Proposta di regolamento relativo agli ordini europei di produzione e di conservazione di prove elettroniche in materia 

penaleȮɯ ÊÐÛȭȮɯ ÈÙÛȭɯ ƕƘȮɯ ×ÈÙȭɯ Ƙɯ ȹ×ÌÙɯ ÓɀÖÙËÐÕÌɯ ÌÜÙÖ×ÌÖɯ ËÐɯ ×ÙÖËÜáÐÖÕÌȺɯ Ìɯ ×ÌÙɯ ƙɯ ȹ×ÌÙɯ ÓɀÖÙËÐÕÌɯ ÌÜÙÖ×ÌÖɯ ËÐɯ

conservazione). 
27 Clarifying Lawful Overseas Use of Data Act (CLOUD Act), H.R.4943 - 115th Congress (2017-2018), disponibile 

sul sito del Congresso; vd. (2) MOTIONS TO QUASH OR MODIFY: «A provider of electronic communication 

service to the public or remote computing service, including a foreign electronic communication service or remote 

computing service, that is being required to disclose pursuant to legal process issued under this section the contents of 

a wire or electronic communication of a subscriber or customer, may file a motion to modify or quash the legal process 

where the provider reasonably believes Ȼȱȼɯ(ii) that the required disclosure would create a material risk that the provider 

would violate the laws of a qualifying foreign government». 
28 Per una ricognizione dei problemi in materia vd. K. KAESLING , Privatising Law Enforcement in Social 

Networks: A Comparative Model Analysis, in Erasmus Law Review, 11, 2018, p. 151 ss.; E. COCHE, Privatised 

Enforcement and the Right to Freedom of Expression in a World Confronted With Terrorism Propaganda Online, in 

Internet Policy Review 7(4), 2018; M.K.  LAND , Against Privatized Censorship: Proposals for Responsible Delegation, 

in Virginia Journal of International Law, vol. 60-2, 2020, p. 363 ss. 
29 Second Additional Protocol to the Convention on Cybercrime, cit., Section 2 ɬ Procedures enhancing direct co-

operation with providers and entities in other Parties. 
30 Vd. Decisione del consiglio che autorizza l'avvio di negoziati in vista della conclusione di un accordo tra l'Unione 

europea e gli Stati Uniti d'America sull'accesso transfrontaliero alle prove elettroniche per la cooperazione giudiziaria 

in materia penaleȮɯƖƕɯÔÈÎÎÐÖɯƖƔƕƝȮɯƝƕƕƘɤƕƝȰɯÝËȭɯÈÕÊÏÌɯÓɀAddendum to the Recommendation for a COUNCIL 

DECISION authorising the opening of negotiations with a view to concluding an agreement between the European 

Union and the United States of America on cross-border access to electronic evidence for judicial cooperation in 

criminal matters, 27 maggio 2019, 6102/19 ADD 1; per una panoramica sui contenuti delle negoziazioni vd. 

T. CHRISTAKIS ɬ F. TERPAN, EUɬUS negotiations on law enforcement access to data: divergences, challenges and EU 

law procedures and options, in International Data Privacy Law, 2021, Vol. 11, No. 2, 2021. 
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In questi casi, infatti, nemmeno il fornitore del servizio può accede re alle chat, 

poiché le chiavi di decodificazione del messaggio criptato appartengono soltanto al 

device del destinatario del messaggio. Anche qualora, dunque, le autorità giudiziarie 

riuscissero ad avere accesso al dato, questo sarebbe illeggibile. 

La questione è ovviamente legata alla sempre più diffusa consapevolezza 

ËÌÓÓɀÖ×ÐÕÐÖÕÌɯ×ÜÉÉÓÐÊÈɯÐÕɯÖÙËÐÕÌɯÈÓÓÈɯÛÜÛÌÓÈɯËÌÐɯËÈÛÐɯ×ÌÙÚÖÕÈÓÐȮɯÔÈɯÐÕɯÙÌÈÓÛãɯÏÈɯÈɯÊÏÌɯÍÈÙÌɯ

anche e soprattutto con profili di sicurezza informatica.  

Come già nel 2016 affermavano i vertici ËÐɯ ××ÓÌɯÕÌÓɯÙÐÍÐÜÛÈÙÌɯÓÈɯÙÐÊÏÐÌÚÛÈɯËÌÓÓɀ%!(ɯ

ËÐɯÚÉÓÖÊÊÈÙÌɯÓɀ(×ÏÖÕÌɯËÐɯÜÕÖɯËÌÐɯÙÌÚ×ÖÕÚÈÉÐÓÐɯËÌÓÓɀÈÛÛÌÕÛÈÛÖɯËÐɯ2ÈÕɯ!ÌÙÕÈÙËÐÕÖȮɯÚÝÐÓÜ××ÈÙÌɯ

una backdoor può mettere a repentaglio la sicurezza informatica di tutti gli utenti e, in 

quel caso, avrebbe potuto creare un pericoloso precedente legale. Una volta creata una 

crepa nel sistema, questa può essere infatti facilmente aggredibile da qualsiasi criminale 

informatico.  

Le stesse motivazioni sono state fornite da Telegram per negare al Governo russo 

le chiavi per ËÌÊÙÐÛÛÈÙÌɯÓÈɯÊÏÈÛɯËÌÎÓÐɯÖÙÎÈÕÐááÈÛÖÙÐɯËÌÓÓɀÈÛÛÌÕÛÈÛÖɯÈÓÓÈɯÔÌÛÙÖɯËÐɯ2ÈÕɯ

Pietroburgo del 2017. 

+ÈɯÙÐÚ×ÖÚÛÈɯËÌÓÓÌɯÈÜÛÖÙÐÛãȮɯÐÕɯØÜÌÓɯÊÈÚÖȮɯÕÖÕɯÚÐɯöɯÍÈÛÛÈɯÈÛÛÌÕËÌÙÌȮɯÌɯÓɀapp di Telegram 

öɯÚÛÈÛÈɯÉÓÖÊÊÈÛÈɯÚÜÓÓɀÐÕÛÌÙÖɯÛÌÙÙÐÛÖÙÐÖɯÙÜÚÚÖ31. Il blocco è stato tuttavia aggirato facilmente 

e il 95% degli utenti ha continuato a collegarsi al servizio di messaggistica, grazie a 

sistemi di VPN facilmente accessibili32ȭɯ3ÙÈɯÓɀÈÓÛÙÖȮɯÓɀÈÕÕÖɯÚÊÖÙÚÖȮɯÓÌɯÈÜÛÖÙÐÛãɯÙÜÚÚÌɯÚÖÕÖɯ

tornate sui propri passi, togliendo il blocco su Tele gram, senza tuttavia aver ottenuto ɬ 

quantomeno secondo quanto emerge dalle dichiarazioni ufficiali della società ɬ alcun 

passo indietro sui temi della privacy33. 

È proprio alla luce di questo rapporto contrastato della Russia con le principali 

piattaforme online (non solo Telegram, ma anche Facebook, Youtube, Linkedin) che va 

letta la proposta di Convenzione contro il Cybercrime ×ÙÌÚÌÕÛÈÛÈɯØÜÌÚÛɀÈÕÕÖɯËÈÓÓÈɯ1ÜÚÚÐÈɯ

alle Nazioni Unite 34. Ci sono diversi aspetti che preoccupano nella proposta, che sono 

già stati evidenziati dalle ONG e dai ricercatori che si occupano di diritti civili e di diritti 

digitali, e che puntano alla trasposizione nello spazio virtuale di una c oncezione 

autoritaria del rapporto tra cittadini ed autorità 35.  

Due esempi: 

 
 
31 Vd. Telegram, la Russia inizia a bloccare la app in tutto il Paese, in Corriere della Sera online, a cura della 

Redazione, 16 aprile 2018. 
32 Vd. M.  EDWARDS ɬ V. LO BARCO, Nonostante il divieto, Telegram sopravvive in Russia - ma per quanto tempo?, 

in Global Voices, 20 novembre 2020. 
33 Reuters staff, Russia lifts ban on Telegram messaging app after failing to block it, in Reuters, 18 giugno 2020. 
34 United Nations Convention on Countering the Use of Information and Communications Technologies for Criminal 

Purposes, Draft 29 giugno 2021 (unofficial translation), disponibile sul sito di Kommersant, a questo link: 

https://www.kommersant.ru/docs/2021/RF_28_July_2021_-_E.pdf. 
35 J. HAKMEH , 1ÜÚÚÐÈɀÚɯ5ÐÚÐÖÕɯÍÖÙɯÈɯ"àÉÌÙÊÙÐÔÌɯ3ÙÌÈÛà, in Directions ɬ Cyber Digital Europe, 16 settembre 2021; T. 

CLABURN , Russia tells UN it wants vast expansion of cybercrime offenses, plus network backdoors, online censorship, 

in The Register, 3 agosto 2021; Russia: Proposed UN Cybercrime Convention must uphold free speech, in Article 19, 

a cura della Redazione, 17 febbraio 2022. 
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(i) si propone un ampliamento della base per l'estradizione, prevedendo che i 

ventitre crimini informatici elencati non siano mai considerati "reati politici", per i quali 

le attuÈÓÐɯÊÖÕÝÌÕáÐÖÕÐɯÐÕÛÌÙÕÈáÐÖÕÈÓÐɯ×ÙÌÝÌËÖÕÖɯÓɀÌÚÌÕáÐÖÕÌɯËÈɯÌÚÛÙÈËÐáÐÖÕÌ36; 

(ii) la proposta di Convenzione richiede inoltre ai provider di fornire "assistenza 

tecnica", se richiesti dalle autorità ɬ il che sembra far presagire il tentativo di introdurre 

backdoorȮɯËÈɯ×ÖÛÌÙɯÚÍÙÜÛÛÈÙÌɯÕÌÓÓɀÈÔÉÐÛÖɯËÐɯ×ÙÖÊÌËÐÔÌÕÛÐɯ×ÌÕÈÓÐ37. 

 ɯÛÈÓɯ×ÙÖ×ÖÚÐÛÖȮɯÕÖÕɯ×ÖÛÙÌÉÉÌɯÌÚÚÌÙÌɯ×ÐķɯËÐÚÛÈÕÛÌɯÓÈɯ×ÖÚÐáÐÖÕÌɯÌÚ×ÙÌÚÚÈɯËÈÓÓɀ(ÛÈÓÐÈɯ

nel Position Paper presentato alle Nazioni Unite qualche settimana fa38, in cui si ribadisce 

la necessità che i diritti civili trovino il pieno riconoscimento nel cyberspaceȭɯ+ɀÌÚÐÎÌÕáÈɯ

ËÐɯ×ÙÌÝÌÕÐÙÌɯÌɯÙÌ×ÙÐÔÌÙÌɯÓɀÈÎÎÙÌÚÚÐÝÐÛãɯËÌÐɯÊàÉÌÙÊÙÐÔÐÕÈÓÐȮɯËÜÕØÜÌȮɯÕÖÕɯ×ÜğɯÎÐÜÚÛÐÍÐÊÈÙÌɯ

la negazione del diritto di libera manifestazione del pensiero e di riservatezza della 

corrispondenza. 

Io credo che la sfida dei prossimi anni, e anzi dei prossimi decenni, sia proprio 

quella di mantenere, e anzi di rafforzare, le garanzie dei cittadini nello spazio virtuale ɬ 

garanzie che troppo spesso, ad oggi, sembrano schiacciate dal peso dalle guerre invisibili 

tra Stati e dagli interessi delle grandi corporation a sfruttare i dati personali dei propri 

utenti.  

 

 

  

 
 
36 United Nations Convention, cit., Article 46, par. 4. 
37 United Nations Convention, cit., Article 75. 
38 M INISTERO DEGLI AFFARI ESTERI E DELLA COOPERAZIONE INTERNAZIONALE , Italian Position Paper on 

ȿ(ÕÛÌÙÕÈÛÐÖÕÈÓɯ+ÈÞɯÈÕËɯ"àÉÌÙÚ×ÈÊÌɀ, disponibile sul sito del Ministero a questo link: https://www.esteri.it/wp -

content/uploads/2021/11/Italian-Position-Paper-on-International -Law-and-Cyberspace.pdf. 
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DISCUSSIONE A TRE VOCI  

 

Roberto Baldoni , Direttore Agenzia per la Cyber -Sicurezza Nazionale 

 

Laura Carpini , Responsabile unità Cyber/Digital Diplomacy Ministero degli Affari 

Esteri 

 

Massimiliano Signoretti , Tenente Colonnello Aeronautica Militare Italiana/NATO 

Cyber Defence Centre of Excellence 

 

Modera Giovanni Salvi , Procuratore Generale Corte di Cassazione e Presidente del 

Comitato Scientifico FVO 

 

 

Giovanni Salvi  ɬ Vorrei partire da un dato: sei ore è il tempo minimo della 

cooperazione giudiziaria in materia penale. In sei ore, tuttavia, si effettuano miliardi di 

ÛÙÈÕÚÈáÐÖÕÐȭɯ+ɀÈ××ÙÖÊÊÐÖɯÈÛÛÜÈÓÌɯÈÓÓÈɯÎÐÜÙÐÚËÐáÐÖÕÌɯÌɯÈÓÓÈɯÊÖÖ×ÌÙÈáÐÖÕÌɯÐÕɯÔÈÛÌÙÐÈɯ×ÌÕÈÓÌɯ

è inadeguato. Come ci ricordava Alessandro Pansa, è un problema che attiene al 

rapporto tra ordinamento e tecnologia: i due aspetti devono andare necessariamente di 

pari passo. Allora, di fronte a queste realtà, dobbiamo chiederci se il concetto di 

giurisdizione abbia  ancora un senso e, qualora non ne abbia più, da che cosa sarà 

ÚÖÚÛÐÛÜÐÛÖȭɯ+ɀÖÙËÐÕÈÔÌÕÛÖɯÏÈɯÜÕɯhorror vacui: tutti gli spazi vuoti devono essere riempiti. 

+ɀÐÕÛÌÙÝÌÕÛÖɯ×ÌÕÈÓÌɯÙÐÊÏÐÌËÌȮɯ×ÌÙɯÚÜÈɯÕÈÛÜÙÈȮɯÓÈɯ×ÙÌÝÐÚÐÖÕÌɯËÐɯÜÕÈɯÍÈÛÛÐÚ×ÌÊÐÌɯËÐɯÙÌÈÛÖȮɯËÈɯ

accertarsi attraverso un procedimento trasparente, che segue regole predefinite. Tutto 

ØÜÌÚÛÖɯÈÕËÙãɯ×ÌÙÚÖȳɯ4Õɯ×ÙÖÉÓÌÔÈɯËÐɯØÜÌÚÛÖɯÛÐ×ÖɯÚÐɯ×ÖÕÌɯÈÓÛÙÌÚĆɯÕÌÓÓɀÈÔÉÐÛÖɯËÌÓÓÌɯ

ÙÌÓÈáÐÖÕÐɯÐÕÛÌÙÕÈáÐÖÕÈÓÐȭɯ4ÕÈɯÊÖÚÈɯöɯÓɀÌÕÜÕÊÐÈáÐÖÕÌɯËÐɯ×ÙÐÕÊÐ×ÐɯȹÓÈɯdue diligence, il diritto 

di ÈÜÛÖËÐÍÌÚÈȺȮɯÜÕɀÈÓÛÙÈɯöɯÓɀÈÊÊÌÙÛÈÔÌÕÛÖȮɯÕÌÓɯÊÈÚÖɯÊÖÕÊÙÌÛÖȮɯËÌÓÓÈɯÝÐÖÓÈáÐÖÕÌɯËÐɯÛÈÓÐɯ

principi.  

La questione, allora, è di comprendere come si pone il tema della giurisdizione 

nazionale ɬ che si basa sul principio di territorialità ɬ rispetto allo spazio vir tuale. In via 

×ÙÌÓÐÔÐÕÈÙÌȮɯöɯÛÙÈɯÓɀÈÓÛÙÖɯÕÌÊÌÚÚÈÙÐÖɯËÌÍÐÕÐÙÌɯÊÖÚÈɯÚɀÐÕÛÌÕËÈɯ×ÌÙɯÚ×ÈáÐÖɯÝÐÙÛÜÈÓÌȮɯ×ÌÙɯ

cyberspace, per poi arrivare a rispondere ad interrogativi più complessi: possiamo 

È××ÓÐÊÈÙÌɯÐÓɯËÐÙÐÛÛÖɯËÌÓÓɀÈÓÛÖɯÔÈÙÌɯÈÓÓÖɯÚ×ÈáÐÖɯÝÐÙÛÜÈÓÌȳɯ2ÖÕÖɯËÜÌɯÈÔÉÐÛi in qualche 

maniera assimilabili o si tratta invece di aspetti completamente diversi, rispetto ai quali 

non vi è nessuna possibilità di applicazione analogica? 

Lascerei subito la parola al professor Baldoni, che ci spiegherà innanzitutto che 

ÊÖÚɀöɯÓÖɯÚ×Èáio virtuale e a cosa lo possiamo assimilare. 

 

 

Roberto Baldoni  ɬ Ringrazio la Fondazione Occorsio e il Procuratore Generale 

×ÌÙɯØÜÌÚÛÖɯÐÕÝÐÛÖȭɯ+ÈɯËÖÔÈÕËÈɯÊÏÌɯÔÐɯ×ÖÕÌɯöɯÜÕɯ×ÖɀɯÓÈɯËÖÔÈÕËÈɯËÌÓÓÌɯÊÌÕÛÖɯ×ÐÚÛÖÓÌȭɯ

#ÐÌÛÙÖɯÐÓɯÊÖÕÊÌÛÛÖɯËÐɯÎÐÜÙÐÚËÐáÐÖÕÌɯÊɀöɯÐÓɯÊÖÕÊÌÛto di sovranità digitale, che possiamo 

definire come la possibilità, per una comunità, di tutelare ed estrarre capacità e ricchezza 

dai propri dati. Diverse problematiche sorgono in relazione alla sovranità digitale.  
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+Èɯ×ÙÐÔÈȮɯ×ÌÙɯÓɀÈ××ÜÕÛÖȮɯöɯÓÈɯÎÐÜÙÐÚËÐzione: in che modo è possibile accertare la 

sussistenza di un reato e le relative modalità di commissione? Come qualcuno ha già 

notato prima, il problema può essere così posto: se i miei dati sono ospitati in un server 

ÈÓÓɀÌÚÛÌÙÖɯ Ìɯ Êɀöɯ ÜÕɯbreach di informa zioni, come posso assicurare che il reato sia 

perseguito?  

(ÕɯÚÌÊÖÕËÖɯÓÜÖÎÖȮɯÊɀöɯÜÕɯ×ÙÖÉÓÌÔÈɯËÐɯÛÈÚÚÈáÐÖÕÌȯɯÚÌɯÊɀöɯÜÕɯservice provider che fa 

revenue ÈÓÓɀÐÕÛÌÙÕÖɯËÐɯÜÕɯÊÌÙÛÖɯÔÌÙÊÈÛÖȮɯËÖÝÌɯËÌÝÌɯ×ÈÎÈÙÌɯÓÌɯ×ÙÖ×ÙÐÌɯÛÈÚÚÌȳɯ 

/ÖÐɯÊÌɯÕɀöɯÜÕɀÜÓÛÌÙÐÖÙÌɯØÜÌÚÛÐÖÕÌȮɯÙÌlativa alla sicurezza delle informazioni, che 

ÔÐɯ ÛÖÊÊÈɯ ËÈɯ ÝÐÊÐÕÖɯ ÐÕɯ ØÜÈÕÛÖɯ #ÐÙÌÛÛÖÙÌɯ &ÌÕÌÙÈÓÌɯ ËÌÓÓɀ ÎÌÕáÐÈɯ ÕÈáÐÖÕÈÓÌɯ ×ÌÙɯ ÓÈɯ

Cybersecurity. Dobbiamo cercare di garantire che le informazioni di cui disponiamo 

abbiano un elevato livello di confidenzialità ed integrità. La cybersecurity è una politica 

ÖÓÐÚÛÐÊÈɯ ÊÏÌɯ ÏÈɯ ÓɀÖÉÐÌÛÛÐÝÖɯ ËÐɯ ×ÙÖÛÌÎÎÌÙÌɯ Ðɯ ËÈÛÐɯ ËÈɯ ×ÖÛÌÕáÐÈÓÐɯ ÈÛÛÈÊÊÏÐȭɯ +ɀ$ÜÙÖ×Èɯ öɯ

purtroppo in grave ritardo sulla creazione di cloudȭɯ ÓÓɀÐÕÛÌÙÕÖɯËÌÓɯÔÌÙÊÈÛÖɯÌÜÙÖ×ÌÖɯÚÐɯöɯ

guardato molto alle questioni attinenti  alla regolazione e alla competizione interna, 

senza accorgersi che, nel resto del mondo, si stavano creando dei giganti tecnologici. 

Vale la pena richiamare qualche caso: il caso Maersk, per esempio, che si porta dietro 

tutta la problematica dei porti, e,  ÈÕÊÖÙÈɯ×ÙÐÔÈȮɯÓÈɯËÌÊÐÚÐÖÕÌɯËÌÓɯɀƝƚɯËÌÓÓÈɯ%""ɯËÐɯÍÈÙÌɯÓÖɯ

split di AT&T, che determinò la perdita, per gli Stati Uniti, di un grande player 

internazionale nel settore delle telecomunicazioni. Gli Stati Uniti si sono guardati bene 

dal ripetere il medesimo er rore nel settore digitale, che, infatti, oggi conta numerosi 

giganti sovranazionali. Il problema, se mai, è opposto: in qualche modo, queste imprese 

stanno iniziando ad interagire direttamente con le nazioni.  

Il Procuratore Generale si chiedeva se la giurisdizione sia destinata a scomparire. 

Ecco, noi ovviamente lavoriamo affinché questo non avvenga. La legge perimetro di 

sicurezza nazionale cibernetica ha costituito il primo atto volto a creare un indissolubile 

legame tra la sicurezza nazionale e la sicurezza cibernetica. Ovviamente, è intervenuta 

ËÖÝÌɯ×ÖÛÌÝÈȮɯÖÚÚÐÈɯÕÌÓɯÚÌÛÛÖÙÌɯËÌÓÓÈɯÚÐÊÜÙÌááÈɯÕÈáÐÖÕÈÓÌȮɯ×ÖÐÊÏõɯÓɀÈÙÛȭɯƘɯ34$ɯÌÚÊÓÜËÌɯÓÈɯ

sicurezza nazionale dalle materie di competenza europee. La legge ha imposto una serie 

di misure di sicurezza che ci permetteranno di procedere nella direzione della 

×ÙÌÝÌÕáÐÖÕÌɯÌɯËÌÓÓÈɯËÌÛÌÙÙÌÕáÈɯÕÌÓÓɀÈÔÉÐÛÖɯËÌÓÓÈɯcybersecurity: prevenzione, ad esempio, 

in termini di rapidità delle notifiche di incidenti e di scrutinio tecnologico per quanto 

riguarda il procurement. La prevenzione, insomma, in questo momento è il fattore che 

più ci può proteggere.  

Per tornare alle definizioni, allora, la cybersecurity è quel tipo di politica che 

permette di mantenere il rischio cyber ÈÓÓɀÐÕÛÌÙÕÖɯËÐɯÜÕɯrange accettabile dalla società. 

Questo è quello che noi dobbiamo fare. E, chiaramente, con lo sviluppo tecnologico, il 

rischio per la sicurezza cyber aumenta. Gli attacchi non cesseranno: il nostro compito è 

ËÐɯ ÊÖÚÛÙÜÐÙÌɯ ÜÕɯ ÚÖÓÐËÖɯ ÚÐÚÛÌÔÈɯ ËÐɯ ÔÐÛÐÎÈáÐÖÕÌȭɯ $ÊÊÖȮɯ ËÜÕØÜÌȮɯ ÓÌɯ ×ÈÙÖÓÌɯ ËɀÖÙËÐÕÌȯɯ

prevenzÐÖÕÌȮɯÔÐÛÐÎÈáÐÖÕÌȮɯÚÝÐÓÜ××ÖɯÛÌÊÕÖÓÖÎÐÊÖȭɯ0ÜÌÚÛɀÜÓÛÐÔÖɯÈÚ×ÌÛÛÖɯɬ già citato, prima 

di me, da Alessandro Pansa e Luciano Carta ɬ è di fondamentale importanza: il fatto, ad 

esempio, di sviluppare un cloud ÕÈáÐÖÕÈÓÌɯÊÐɯ×ÌÙÔÌÛÛÌɯËÐɯÐÕÐáÐÈÙÌɯÈËɯÈÝÌÙÌɯËÌÐɯɁÊÈÚÚÌÛÛÐɂɯ

nazionali a diverso livello di rischio, nei quali inserire le nostre informazioni.  

(ÕÍÐÕÌȮɯÓɀÜÓÛÐÔÖɯÈÚ×ÌÛÛÖɯÍÖÕËÈÔÌÕÛÈÓÌɯ×ÌÙɯÐÓɯÕÖÚÛÙÖɯ×ÈÌÚÌɯöɯÓÈɯworkforce, la forza 

ÓÈÝÖÙÖȭɯOɯÝÌÙÖɯÊÏÌɯÈÉÉÐÈÔÖɯËÖÙÔÐÛÖɯÜÕɯ×ÖɀɯÕÌÎÓÐɯÜÓÛÐÔÐɯÝÌÕÛɀÈÕÕÐȮɯ×ÌÙɯØÜÈÕÛÖɯÙÐÎÜÈÙËÈ 
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lo sviluppo tecnologico, ma abbiamo dormito ancora di più per quanto riguarda i nostri 

ÙÈÎÈááÐȮɯÔÖÓÛÐɯËÌÐɯØÜÈÓÐɯÚÖÕÖɯÌÔÐÎÙÈÛÐɯÈÓÓɀÌÚÛÌÙÖȭɯ-ÖÕɯÌÙÈÕÖɯÔÈÕÖÝÈÓÐȰɯÚÐɯÛÙÈÛÛÈÝÈȮɯ

×ÐÜÛÛÖÚÛÖȮɯËÐɯÉÈÛÛÈÎÓÐÖÕÐɯËÐɯÐÕÎÌÎÕÌÙÐɯÌɯËÐɯÛÌÊÕÐÊÐɯÚ×ÌÊÐÈÓÐááÈÛÐȭɯ"ÖÔɀöɯ×ÖÛÜÛÖɯÚÜÊÊedere? 

Io credo che il nucleo della questione sia rinvenibile in due aspetti molto problematici 

del nostro Paese: la scarsa qualità del lavoro e la questione salariale. Non possiamo 

permetterci di subire quotidianamente degli incidenti cyber per il fatto che i sistemi 

informativi non vengono manutenuti in maniera appropriata. Da una ricerca condotta 

recentemente da Manpower Group emerge che le persone cercano un nuovo lavoro ogni 

ËÐÊÐÖÛÛÖɯÔÌÚÐȰɯÔÖÓÛÌɯÓÖɯÛÙÖÝÈÕÖɯÈÓÓɀÌÚÛÌÙÖɯÌɯËÈɯÓĆɯÕÖÕɯÙÐÛÖÙÕÈÕÖȮɯ×ÌÙɯÛÜÛÛÐɯÐɯmotivi che tutti 

sapete.  

$ÊÊÖȮɯØÜÌÚÛÈɯöɯÓɀÈÓÛÙÈɯÎÙÈÕËÌɯÌÔÌÙÎÌÕáÈɯÊÏÌɯÐÕɯØÜÌÚÛÖɯÔÖÔÌÕÛÖɯÚÐÈÔÖɯÊÏÐÈÔÈÛÐɯ

ad affrontare: dobbiamo bloccare questo esodo, invertirlo. Possiamo anche elaborare una 

normativa sulla giurisdizione e avere uno sviluppo tecnologico, m a se non abbiamo 

forza lavoro abbiamo perso. Senza forza lavoro non può esserci sovranità digitale, 

poiché questa, per sua natura, necessita di persone che capiscano le problematiche: 

ØÜÌÚÛÖɯÝÈÓÌɯÕÌÓÓɀ ȭ(ȭȮɯÝÈÓÌɯÕÌÓÓÈɯÊÙÐÛÛÖÎÙÈÍÐÈȮɯÝÈÓÌɯÕÌÓÓÈɯÎÌÚÛÐÖÕÌɯËÌÐɯsistemi informativi.  

 

 

Giovanni Salvi  ɬ Il punto che sottolinea il Professor Baldoni è quello della 

×ÙÌÝÌÕáÐÖÕÌɯÌɯËÌÓÓÈɯÚÐÊÜÙÌááÈȭɯ2ÐÈÔÖɯÛÜÛÛÐɯËɀÈÊÊÖÙËÖȮɯØÜÌÚÛÈɯöɯÓÈɯÚÛÙÈËÈɯ×ÙÐÕÊÐ×ÈÓÌȯɯÓÈɯ

sicurezza va a creare una barriera, è ovviamente ciò che anticipa e risolve larga parte dei 

×ÙÖÉÓÌÔÐȭɯ/ÌÙğɯÐÖɯÐÕÛÙÈÝÌËÖɯÈÕÊÏÌɯÜÕɯÚÌÊÖÕËÖɯÈÚ×ÌÛÛÖȭɯ,ÐɯÚÌÕÛÖɯÜÕɯ×ÖɀɯÊÖÔÌɯÕÌÓÓÈɯÍÈÝÖÓÈɯ

ËÌÓÓÖɯÚÊÖÙ×ÐÖÕÌɯÌɯËÌÓÓÈɯÙÈÕÈȯɯɁöɯÓÈɯÔÐÈɯÕÈÛÜÙÈɂȮɯÕÖÕɯÊÐɯ×ÖÚÚÖɯÍÈÙÌɯÕÐÌÕÛÌȮɯÚÖÕÖɯÜÕɯ/ÜÉÉÓÐÊÖɯ

Ministero.  

Sappiamo che già adesso la reazione da parte degli Stati e delle organizzazioni 

private, quando subiscono un attacco, non è quella di rafforzare la propria cybersecurity: 

ÈɯØÜÌÚÛÖɯ×ÌÕÚÌÙÈÕÕÖɯÐÕɯÜÕɯÚÌÊÖÕËÖɯÔÖÔÌÕÛÖȭɯ-ÌÓÓɀÐÔÔÌËÐÈÛÖȮɯ×ÐÜÛÛÖÚÛÖȮɯÙÌÈÎÐÚÊÖÕÖȮɯ

distruggono il server ËÈɯÊÜÐɯöɯ×ÈÙÛÐÛÖɯÓɀÈttacco, e intanto entrano nel cloud per cercare le 

ÐÕÍÖÙÔÈáÐÖÕÐɯÙÐÓÌÝÈÕÛÐȮɯÈÕÊÏÌɯÚÌɯØÜÌÚÛÖɯöɯÉÈÚÈÛÖɯÈÓÓɀÌÚÛÌÙÖȭɯ-ÖÕɯöɯÐÓɯÍÜÛÜÙÖȮɯöɯÐÓɯ×ÙÌÚÌÕÛÌȭɯ

Così come lo è il problema della giurisdizione. Abbiamo già avuto un processo in Italia 

nei confronti di chi, re agendo ad un attacco hackerȮɯÏÈɯÙÐÛÌÕÜÛÖɯËÐɯÐÕÛÌÙÝÌÕÐÙÌɯÈÓÓɀÐÕÛÌÙÕÖɯ

ËÐɯÈÓÛÙÌɯÎÐÜÙÐÚËÐáÐÖÕÐȮɯ×ÌÙɯÈÊØÜÐÚÐÙÌɯÐɯËÈÛÐɯÕÌÓÓɀÜÕÐÊÈɯÔÈÕÐÌÙÈɯÐÕɯÊÜÐɯöɯ×ÖÚÚÐÉÐÓÌɯÍÈÙÓÖȯɯ

nell'immediatezza dell'attacco, ricostruendo la rete delle vicende. Hanno aspettato sei 

ore? Tre mesi? No, lo hanno fatto immediatamente. Questi sono i tempi reali, ma ciò 

pone il serio tema della giurisdizione.  

Veniamo ora alle questioni delicate. Come definiamo lo spazio virtuale? In 

ØÜÌÚÛÖɯÓÈÝÖÙÖɯÚÐÈÔÖɯ×ÈÙÛÐÛÐɯËÈÓÓɀÌÚ×ÌÙÐÌÕáÈɯÐÛÈÓÐÈÕÈɯÈɯ×ÙÖ×ÖÚÐÛÖɯËÌÓÓɀÈÓÛÖɯÔÈÙÌɯÌȮɯÐÕɯ

×ÈÙÛÐÊÖÓÈÙÌȮɯËÈÓÓɀÈÍÍÌÙÔÈáÐÖÕÌɯËÐɯÜÕɯ×ÙÐÕÊÐ×ÐÖɯÕÜÖÝÖɯÕÌÓÓÌɯÙÌÓÈáÐÖÕÐɯÐÕÛÌÙÕÈáÐÖÕÈÓÐȮɯÖÚÚÐÈɯ

ÓÈɯ×ÖÚÚÐÉÐÓÐÛãɯËÐɯÌÚÌÙÊÐÛÈÙÌɯÓɀenforcement della giurisdizione nazionale in alto mare, 

quando ricorrano alcune condizioni. Abbiamo ordinato seque stri e arresti anche a 200 

miglia dalle coste del nostro paese, utilizzando i criteri ordinari di riconduzione della 

territorialità e le convenzioni di Montego Bay, di Londra e infine di Palermo. Ecco, nello 

spazio virtuale questi meccanismi non funzionano . Nonostante le pur evidenti analogie, 

ÓÖɯÚ×ÈáÐÖɯÝÐÙÛÜÈÓÌɯöɯÔÖÓÛÖɯËÐÝÌÙÚÖɯËÈÓÓɀÈÓÛÖɯÔÈÙÌȭɯ+ɀÈÓÛÖɯÔÈÙÌɯÏÈɯËÌÐɯÊÖÕÍÐÕÐɯÊÏÐÈÙÐȮɯÖÓÛÙÌɯ
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il quale diventa territorio. Lo spazio virtuale, invece, è un misto continuo di onde 

elettromagnetiche, di attività eteree, così come di collocazione fisica dei server. È difficile 

rompere questo misto di territorialità e di non territorialità.  

$ÊÊÖȮɯØÜÌÚÛÖɯöɯÐÓɯÛÌÔÈɯÊÏÌɯÏÈɯËÖÝÜÛÖɯÈÍÍÙÖÕÛÈÙÌɯÈÕÊÏÌɯÓɀ(ÛÈÓÐÈɯÕÌÓÓÌɯÛÙÈÛÛÈÛÐÝÌɯ

finalizzate a elaborare una definizione condivisa di cyberspace ÕÌÓÓɀÈÔÉÐÛÖɯËÌÓÓÌɯÙÌÓÈáÐÖÕÐɯ

ÐÕÛÌÙÕÈáÐÖÕÈÓÐȭɯ+ÈÚÊÌÙÌÐɯÖÙÈɯÓÈɯ×ÈÙÖÓÈɯÈÓÓɀÈÔÉÈÚÊÐÈÛÙÐÊÌɯ"ÈÙ×ÐÕÐȭ 

 

 

Laura Carpini ɬ Grazie mille di questo invito e buongiorno a tutti i relatori e agli 

ospiti che ci accompagnano oggi. Sono davvero molto onorata di partecipare a questo 

incontro e di poter portare ɬ ÊÖÕɯÓÌɯÓÐÔÐÛÈáÐÖÕÐɯËÌÓÓÈɯɁÎÙÈÕËÌɯÕÌÉÜÓÖÚÈɂɯËÐɯÊÜÐɯÈËÌÚÚÖɯ

parlerò ɬ il punto di vista della struttura che dirigo al Ministero degli Esteri. Si tratta, 

peraltro, di una struttura molto giovane, nata formalmente  con un Decreto del 2019: e 

ØÜÌÚÛÖɯÎÐãɯËãɯÓÈɯÔÐÚÜÙÈɯËÌÓÓɀÈÊÊÌÓÌÙÈáÐÖÕÌɯÊÏÌɯÓɀÐÔ×ÈÛÛÖɯËÌÓÓÌɯÕÜÖÝÌɯÛÌÊÕÖÓÖÎÐÌɯÏÈɯËÈÛÖɯ

alle relazioni internazionali ɬ motivo per il quale la maggior parte delle cancellerie 

internazionali si stanno dotando di una struttura che  si occupa proprio della diplomazia 

dello spazio cibernetico. 

Io partirei, innanzitutto, da un dato significativo. La prima definizione di cyber 

spazio risale ad un romanzo di fantascienza: si tratta di una parola che ɬ quantomeno 

agli inizi ɬ esulava compÓÌÛÈÔÌÕÛÌɯËÈÓÓɀÈÔÉÐÛÖɯÎÐÜÙÐËÐÊÖɯÌɯÛÌÊÕÐÊÖȭɯ0ÜÈÓÊÏÌɯÈÕÕÖɯÍÈȮɯÕÌÓɯ

2015, il Presidente Obama definì lo spazio cibernetico il Wild Wild West. Cosa è successo 

in questo lasso di tempo? È successo che la creazione di questo nuovo spazio ɬ che è il 

primo interame nte forgiato dalla mano umana ɬ apre davanti a noi il medesimo 

×ÈÕÖÙÈÔÈɯËÐɯÍÙÖÕÛÌɯÈÓɯØÜÈÓÌɯÚÐɯÛÙÖÝÈÙÖÕÖɯÐɯ×ÐÖÕÐÌÙÐɯÈÕËÈÕËÖɯÕÌÓɯ6ÌÚÛɯÕÌÓÓɀ.ÛÛÖÊÌÕÛÖȭɯ(Õɯ

questo ambiente, che non è stato ancora oggetto di una definizione condivisa a livello 

internazionale, si incrociano interessi e interazioni. Con la pandemia, oltretutto, abbiamo 

ÕÖÛÌÝÖÓÔÌÕÛÌɯÈÜÔÌÕÛÈÛÖɯÓɀÜÛÐÓÐááÖɯËÌÓÓÌɯÛÌÊÕÖÓÖÎÐÌɯÌȮɯËÐɯÊÖÕÚÌÎÜÌÕáÈȮɯÓɀÌÚ×ÖÚÐáÐÖÕÌɯÈÎÓÐɯ

attacchi cyberȭɯ,ÖÓÛÐɯËÌÎÓÐɯ2ÛÈÛÐɯÊÏÌɯÈËÌÙÐÚÊÖÕÖɯÈÓÓɀ.-4ɯÚÐɯÚÖÕÖɯËÖÛÈÛÐɯËÐɯÚÛÙÜÛÛÜÙÌɯÊÏÌɯÚÐɯ

occupano di cyber diplomazia, per supportare e affiancare le attività che vengono svolte 

dalle competenti autorità nazionali. La nostra struttura, ad esempio, sta già lavorando a 

ÊÖÕÛÈÛÛÖɯÊÖÕɯÓɀ ÎÌÕáÐÈɯ×ÌÙɯÓÈɯcyber sicurezza nazionale. 

Da un punto di vista internazionale, gli Stati stanno cercando in vari modi di 

ÙÐÚÛÈÉÐÓÐÙÌɯɁÓÈɯÓÌÎÎÌɂȮɯÓÌɯÙÌÎÖÓÌɯËÐɯÊÖÔ×ÖÙÛÈÔÌÕÛÖɯɬ naturalmente, come sempre accade 

nel sistema internazionale, con visioni e finalità diverse. Ad oggi, non esiste una 

definiz ione condivisa di cyberspace. Per alcuni Stati, la discussione su tale concetto può 

ÙÈ××ÙÌÚÌÕÛÈÙÌɯÓɀÖÊÊÈÚÐÖÕÌɯ×ÌÙɯÙÐÔÌÛÛÌÙÌɯÐÕɯËÐÚÊÜÚÚÐÖÕÌɯÌɯÊÈÔÉÐÈÙÌɯÐɯ×ÙÐÕÊÐ×ÐɯËÐɯËÐÙÐÛÛÖɯ

internazionale ormai consolidati. Per altri ɬ tendenzialmente i paesi occidentali ɬ è 

ÐÕÝÌÊÌɯÓɀÖ××ÖÚÛÖȯɯÐÓɯÛÌÕÛÈÛÐÝÖɯöɯØÜÌÓÓÖɯËÐɯÙÌ×ÓÐÊÈÙÌɯÕÌÓÓÖɯÚ×ÈáÐÖɯËÐÎÐÛÈÓÌɯÌɯÊÐÉÌÙÕÌÛÐÊÖɯÓÈɯ

×ÙÖÔÖáÐÖÕÌɯËÌÐɯËÐÙÐÛÛÐɯÜÔÈÕÐȮɯÊÖÔÌɯöɯÚÛÈÛÖɯÙÐÊÖÙËÈÛÖɯ×ÖÊɀÈÕáÐɯËÈÓÓÈɯËÖÛÛÖÙÌÚÚÈɯ%ÙÈÎÈÚÚÖɯ

e come abbiamo sottolineato nel nostro Documento di posizione nazionale. LɀÖÉÐÌÛÛÐÝÖɯ

è di scongiurare una situazione di incertezza. Se dovessimo riscrivere oggi delle regole 

nuove nei rapporti tra Stati, ciò potrebbe voler dire che quelle che stiamo seguendo 

adesso non sono più valide.  
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In questo momento di grande incertezza, i documenti presentati dagli Stati si 

ÙÐÚÖÓÝÖÕÖɯ ÌÚÚÌÕáÐÈÓÔÌÕÛÌɯ ÕÌÓÓɀÈÍÍÌÙÔÈáÐÖÕÌɯ ËÐɯ ×ÙÐÕÊÐ×ÐȮɯ ÙÐÔÈÕÌÕËÖɯ ÚÜɯ ÜÕɯ ÓÐÝÌÓÓÖɯ

×ÐÜÛÛÖÚÛÖɯÈÚÛÙÈÛÛÖȭɯ-ÌÓɯËÖÊÜÔÌÕÛÖɯ×ÙÌÚÌÕÛÈÛÖɯËÈÓÓɀ(ÛÈÓÐÈɯÈÉÉÐÈÔÖɯÙÐÉÈËÐÛÖɯÐÓɯ×ÙÐÕÊÐ×ÐÖɯ

ËÌÓÓÈɯÚÖÝÙÈÕÐÛãɯÌɯÓɀÖÉÉÓÐÎÖɯËÐɯdue diligence, che si concretizza nel principio per cui ogni 

Stato deve controllare che cosa succede sul proprio territorio, come anche il Professor 

Baldoni riferiva poco fa.  

In questo contesto, la proposta di convenzione presentata dalla Russia, a cui 

ÍÈÊÌÝÈɯÙÐÍÌÙÐÔÌÕÛÖɯ×ÖÊɀÈnzi il Procuratore Generale, pone delle importanti sfide per i 

paesi occidentali ɬ che, a differenza della Russia, hanno firmato la Convenzione di 

Budapest. 

A livello di Unione Europea, è stato avviato un vasto programma di 

regolamentazione, di rafforzamen to della resilienza interna e anche ɬ come ricordava il 

Presidente Pansa ɬ ËÐɯÚÛÐÔÖÓÖɯÈÓÓɀÐÕÕÖÝÈáÐÖÕÌȰɯöɯÊÏÐÈÙÖȮɯÐÕÍÈÛÛÐȮɯÊÏÌɯÓÈɯÊÙÌÈáÐÖÕÌɯËÌÓÓÖɯ

spazio cibernetico non solo pone un problema di relazione giuridica fra gli Stati, ma 

determina anche una grande competizione per il vantaggio tecnologico, poiché chi avrà 

il vantaggio tecnologico determinerà anche le regole e le interazioni tra Stati. Lo sforzo 

ËÌÓÓɀ4ÕÐÖÕÌɯ$ÜÙÖ×ÌÈɯɬ sulla scia del successo della regolamentazione sui dati personali 

ɬ è ora quello di incidere anche in questo settore: pensiamo al regolamento 

ÚÜÓÓɀÐÕÛÌÓÓÐÎÌÕáÈɯÈÙÛÐÍÐÊÐÈÓÌȮɯÈÓÓÈɯ#ÐÙÌÛÛÐÝÈɯ-(2ɯƖȮɯÈÓɯ#ÐÎÐÛÈÓɯ2ÌÙÝÐÊÌÚɯ ÊÛȮɯÈÓɯ#ÐÎÐÛÈÓɯ,ÈÙÒÌÛÚɯ

 ÊÛȮɯÈÓÓɀ$-ÌÝÐËÌÕÊÌɯ×ÈÊÒÈÎÌȭɯ+ɀÖÉÐÌÛÛÐÝÖɯöɯËÐɯÝÈÓÖÙÐááÈÙÌɯÛÜÛÛÈɯÓÈɯ×ÖÛÌÕáÈɯËÐɯÜÕÖɯÛÙÈɯÐɯ

mercati più  grandi del mondo ɬ nonché uno tra i maggiori produttori di dati ɬ in modo 

da influenzare anche la disciplina del cyberspace. 

Questo, quindi, è in sintesi il quadro in cui ci muoviamo. È un quadro in divenire, 

diviso, come già accennava il Procuratore Generale. Si tratta anche di un quadro molto 

ɁÊÖÕËÐáÐÖÕÈÕÛÌɂȯɯËɀÈÓÛÙÈɯ×ÈÙÛÌȮɯÛÙÈÛÛÈÕËÖÚÐɯËÐɯÜÕÈɯËÐÚÊÐ×ÓÐÕÈɯÐÕɯËÐÝÌÕÐÙÌȮɯÈÉÉÐÈÔÖɯÓÈɯ

possibilità di incidere su di essa e plasmarla. Per questo motivo, abbiamo bisogno di una 

buona dose di intraprendenza e di ottim ismo e di sviluppare competenze interne. Il 

lavoro che sta facendo la Fondazione Occorsio è molto importante e va in questa 

ËÐÙÌáÐÖÕÌȯɯöɯ×ÙÖ×ÙÐÖɯÎÙÈáÐÌɯÈÓÓÈɯÓÌÕÛÌɯÎÐÜÙÐËÐÊÈɯÌɯÈÓÓɀexpertise che potremo riuscire a 

portare in sede internazionale un apporto pi ù ricco, in modo da aiutare la comunità 

internazionale a trovare delle strade che possano permetterci di risolvere problemi di 

portata enorme. Grazie a tutti.  

 

 

Giovanni Salvi  ɬ Il lavoro che è stato fatto dai centri di eccellenza della NATO è 

davvero straordinario. Il manuale Tallinn ɬ di cui è in preparazione la terza edizione ɬ 

affronta in maniera efficace i temi della giurisdizione e del diritto ad bellum e in bello. 

Chiederei dunque al Colonnello Signoretti di indicare quali sono i profili più delicati e 

problematici che i redattori del Manuale hanno dovuto affrontare nella definizione del 

rapporto tra ambiente virtuale e principi di diritto internazionale.  

 

 

Massimiliano Sign oretti  ɬ Vorrei anzitutto ringraziare, in apertura, Sua 

Eccellenza il Procuratore Generale della Corte di Cassazione, dr. Salvi e la Fondazione 
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Occorsio, per questa straordinaria opportunità di approfondimento di temi 

estremamente complessi e di attualità, ØÜÈÓÐɯÓɀÌÚÌÙÊÐáÐÖɯËÌÓÓÈɯÎÐÜÙÐÚËÐáÐÖÕÌɯÕÈáÐÖÕÈÓÌɯÕÌÓɯ

cyberspaceȮɯÐÓɯ#ÐÙÐÛÛÖɯÐÕÛÌÙÕÈáÐÖÕÈÓÌȮɯÓɀÓÕÛÌÓÓÐÎÌÕáÈɯ ÙÛÐÍÐÊÐÈÓÌɯȹ(ȭ ȭȺȭ 

Il Diritto internazionale è un sistema normativo flessibile. È stato studiato ed è 

stato concepito per essere adattabile nel tempo, anche alle nuove tecnologie. Si pensi ad 

ÌÚÌÔ×ÐÖɯÈÓÓÈɯ×ÙÌÝÐÚÐÖÕÌɯËÌÓÓɀÈÙÛȭɯƗƚɯËÌÓɯ(ɯ/ÙÖÛÖÊÖÓÓÖɯ ËËÐáÐÖÕÈÓÌɯÈÓÓÌɯ"ÖÕÝÌÕáÐÖÕÐɯËÐɯ

Ginevra che impone agli Stati, nello studio, messa a punto, acquisizione o adozione di 

una nuova arma e di nuovi mezzi o metod i di guerra, di verificare che il loro impiego 

sia conforme ai principi del Diritto Internazionale e del Diritto Internazionale 

Umanitario in particolare.  

-ÌÓÓɀÖËÐÌÙÕÈɯÊÖÕÍÌÙÌÕáÈɯÊÌÙÊÏÌÙğɯËÐɯÖÍÍÙÐÙÌɯÜÕÈɯ×ÙÖÚ×ÌÛÛÐÝÈɯÐÕÛÌÙÕÈáÐÖÕÈÓÐÚÛÐÊÈȮɯ

ÊÏÌɯÖÙÐÎÐÕÈɯËÈɯÜÕɀÌsperienza pluriennale presso il NATO Cooperative Cyber Defence 

Centre of Excellence (CCDCOE), anche nella direzione del corso di Diritto internazionale 

applicabile alle Operazioni Cyber. Pertanto, il punto di vista del presente intervento è 

ØÜÌÓÓÖɯËÌÓÓɀÈÛÛività degli Stati nello spazio cyber. 

"ÏÐÈÙÈÔÌÕÛÌɯ ÓÈɯ - 3.ɯ öɯ ÜÕɀÖÙÎÈÕÐááÈáÐÖÕÌɯ ÊÏÌȮɯ ×ÌÙɯ ÜÕɀÌÚÐÎÌÕáÈɯ ËÐɯ

standardizzazione in vista della condotta di operazioni militari alleate integrate, tende a 

fornire definizioni. Anche la definizione del cyberspace è, infatti, contenuta in 

pubblicazioni dottrinali della NATO e in particolare nella AJP 3.20 Allied Joint Doctrine 

for Cyberspace Operations. A questo proposito, una rappresentazione tipica del cyberspace 

lo raffigura come una dimensione strutturata su tre live lli (o strati): livello fisico, logico 

e sociale ɬ a sua volta formato da cinque componenti: componente geografica, delle 

infrastrutture di rete, della rete logica -informatica, della cyber persona o identità virtuale; 

delle persone fisiche e organizzazioni. Evidentemente, il focus della NATO è 

×ÙÐÕÊÐ×ÈÓÔÌÕÛÌɯÚÜÎÓÐɯÌÍÍÌÛÛÐɯÊÏÌɯ×ÖÚÚÖÕÖɯËÌÙÐÝÈÙÌȮɯÖɯÊÏÌɯÓɀ ÓÓÌÈÕáÈɯ×ÜğɯÙÌÈÓÐááÈÙÌȮɯ

attraverso la condotta di designate operazioni cyber, per il conseguimento di un obiettivo 

militare o politico.  

Per quel che riguardaȮɯÐÕɯ×ÈÙÛÐÊÖÓÈÙÌȮɯÐÓɯÛÌÔÈɯËÌÓÓɀ(ȭ ȭȮɯÐÓɯƖƕɯÖÛÛÖÉÙÌɯƖƔƖƕɯÐɯ,ÐÕÐÚÛÙÐɯ

ËÌÓÓÈɯ#ÐÍÌÚÈɯËÌÐɯ×ÈÌÚÐɯËÌÓÓɀ ÓÓÌÈÕáÈɯÏÈÕÕÖɯÈ××ÙÖÝÈÛÖɯÜÕÈɯÚÛÙÈÛÌÎÐÈɯ- 3.ɯÚÜÓÓɀ(ȭ ȭ39. La 

- 3.ɯÝÌËÌɯÕÌÓÓɀ(ȭ ȭɯÕÖÕɯÚÖÓÖɯÜÕÈɯÔÐÕÈÊÊÐÈɯÐÕɯÎÙÈËÖɯËÐɯÛÙÈÚÍÖÙÔÈÙÌɯÎÓÐɯÚÊÌÕÈÙÐȮɯ×ÙÌÚÌÕÛÐɯ

e futuri, delÓÌɯÖ×ÌÙÈáÐÖÕÐɯÔÐÓÐÛÈÙÐȮɯÔÈɯÈÕÊÏÌɯÜÕɀÖ××ÖÙÛÜÕÐÛãɯ×ÌÙɯÙÈÍÍÖÙáÈÙÕÌɯÐÓɯÝÈÕÛÈÎÎÐÖɯ

tecnologico a supporto dei tre compiti chiave della NATO (difesa collettiva, gestione 

delle crisi, sicurezza cooperativa). E in questo senso va vista la costituzione di una nuova 

ÚÛÙÜÛÛÜÙÈɯËÌÓÓɀ ÓÓÌÈÕáÈȮɯÓÈɯDefence Innovation Accelerator for North Atlantic (D.I.A.N.A.), 

ÜÕɀÈÎÌÕáÐÈɯ ÚÐÔÐÓÌɯ ÈÓÓÈɯDefense Advanced Research Projects Agency (D.A.R.P.A.) 

ÚÛÈÛÜÕÐÛÌÕÚÌȮɯ×ÌÙɯÓÖɯÚÝÐÓÜ××ÖɯÌɯÓɀÐÔ×ÐÌÎÖɯËÐɯÕÜÖÝÌɯÛÌÊÕÖÓÖÎÐÌɯ×ÌÙɯÈ××ÓÐÊÈáÐÖÕÐɯÔÐÓÐÛÈÙi. 

/ÌÙɯØÜÈÕÛÖɯÙÐÎÜÈÙËÈɯÓɀ(ȭ ȭȮɯÚÐɯöɯÈÊÊÌÕÕÈÛÖɯÊÏÌɯÐÕɯÌÚÚÈɯÓÈɯ- 3.ɯÝÌËÌɯÕÖÕɯÚÖÓÖɯÜÕÈɯ

ÔÐÕÈÊÊÐÈȮɯÔÈɯÈÕÊÏÌɯÜÕɀÖ××ÖÙÛÜÕÐÛãȭɯ2ÐÔÐÓÔÌÕÛÌȮɯÐÓɯ"ÖÔÐÛÈÛÖɯ(ÕÛÌÙÕÈáÐÖÕÈÓÌɯËÌÓÓÈɯ"ÙÖÊÌɯ

Rossa (CICR) ɬ ÜÕɀÈÓÛÙÈɯÝÖÊÌɯÐÔ×ÖÙÛÈÕÛÌɯÐÕɯØÜÌÚÛÖɯÊÈÔ×Öɯɬ non è contrario in principio  

alle nuove tecnologie di guerra. Alcune tecnologie militari, come quelle che consentono 

 
 
39 Un riassunto della strategia è disponibile sul sito del la NATO, a questo link: 

https://www.nato.int/cps/en/natohq/official_texts_187617.htm.  
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una maggiore precisione negli attacchi, si ritiene possano aiutare le parti in conflitto a 

ridurre al minimo le conseguenze umanitarie della guerra, in particolare sul la 

popolazione civile, e a garantire il rispetto delle regole di condotta delle ostilità. 

Evidentemente, così come per qualsiasi nuova tecnologia bellica, le tecnologie di 

precisione non sono di per sé risolutive e le conseguenze umanitarie sul campo 

dipenderanno dal modo in cui le nuove armi vengono utilizzate nella pratica. Pertanto, 

ÊÖÔÌɯÌÝÐËÌÕáÐÈÛÖɯÕÌÓɯËÖÊÜÔÌÕÛÖɯËÌÓɯ"("1ɯÚÜÓÓɀ(ȭ ȭɯËÌÓɯÔÈÙáÖɯƖƔƖƕɯÕÖÕɯÚÐɯÙÈÝÝÐÚÈɯÜÕÈɯ

ÊÖÕÕÖÛÈáÐÖÕÌɯÕÌÊÌÚÚÈÙÐÈÔÌÕÛÌɯÕÌÎÈÛÐÝÈɯ×ÌÙɯØÜÈÕÛÖɯÙÐÎÜÈÙËÈɯÓɀÈ××ÓÐÊÈáÐÖÕÌɯËÌÓÓɀ(ȭ ȭɯÈÐɯ

conflitti armati 40. 

Venendo più da vicino alla questione della giurisdizione, quando il tema è il 

cyberspace, il richiamo è immediatamente alle reti, ai cloud, a fenomeni di trasmissione di 

dati che avvengono in uno spazio non ben definito. In realtà il funzio namento dei cloud 

dipende da un insieme di infrastrutture, di cavi, sia terrestri che sottomarini, di servers, 

di data storage systems e di numerosi altri dispositivi. Sicuramente e necessariamente 

anche grazie a connessioni tra diversi sistemi, che includono applicazioni, dati e 

protocolli che consentono lo scambio dei dati attraverso quello che abbiamo chiamato il 

livello fisico del cyberspace. Ma in particolare, e ciò è di sicuro rilievo ai fini 

ËÌÓÓɀÐÕËÐÝÐËÜÈáÐÖÕÌɯËÌÓÓÈɯÎÐÜÙÐÚËÐáÐÖÕÌɯÚÜÓÓÌɯÈÛÛÐÝÐÛãɯÕÌÓɯcyberspace, tutto ciò avviene 

grazie ad un insieme di infrastrutture fisiche e di sistemi che si trovano nel territorio 

degli Stati e sui quali gli stessi Stati esercitano la giurisdizione, anche prescrittiva e 

regolamentare. E indubbiamente gli Stati esercitano la propria giurisdizione anche sugli 

individui che conducono le operazioni cyber, sulle attività stesse, sugli effetti che queste 

operazioni producono. Oltre alla giurisdizione sul livello o strato fisico del cyberspace, il 

principio di sovranità co nferisce agli Stati il diritto di controllare anche taluni aspetti del 

livello logico del cyberspace all'interno dei loro territori. Ad esempio, uno Stato può 

ÙÐÊÏÐÌËÌÙÌɯÈÐɯÍÖÙÕÐÛÖÙÐɯËÐɯËÌÛÌÙÔÐÕÈÛÐɯÚÌÙÝÐáÐɯËÐÎÐÛÈÓÐɯÓɀÐÔ×ÐÌÎÖɯËÐɯ×ÈÙÛÐÊÖÓÈÙÐɯ×ÙÖÛÖÊÖÓÓÐɯ

critt ografici per garantire comunicazioni sicure tra web server e browser.  

#ÐÝÌÙÚÌɯÚÖÕÖɯÓÌɯÛÌÖÙÐÌɯ×ÌÙɯØÜÈÕÛÖɯÙÐÎÜÈÙËÈɯÓɀÌÚÌÙÊÐáÐÖɯËÌÓÓÈɯÎÐÜÙÐÚËÐáÐÖÕÌɯÚÜÓÓÌɯ

operazioni cyber. Una di queste teorie che ci riguarda più da vicino è la teoria degli effetti: 

Èɯ×ÙÌÚÊÐÕËÌÙÌɯËÈÓɯÓÜÖÎÖɯËÐɯÖÙÐÎÐÕÌɯËÐɯÜÕɀÖ×ÌÙÈáÐÖÕÌɯcyber o dal luogo dove si completa 

la condotta, uno Stato che risenta degli effetti di questa operazione avrebbe titolo ad 

esercitare la propria giurisdizione. Tuttavia, un conto è affermare la giurisdizione in 

principio, diverso il suo esercizio effettivo, complicato dalla natura transfrontaliera e 

ÎÓÖÉÈÓÌɯËÌÓÓɀÈÛÛÐÝÐÛãɯcyber. 

Gli Stati, in generale, sono liberi di condurre op erazioni cibernetiche nel 

cyberspace, con il limite (o divieto) ɬ salvo eccezioni ɬ rappresentato dalla condotta di 

operazioni cyber che violino la sovranità di un altro Stato (principio di sovranità). Questa 

regola si applica alle sole relazioni tra Stati (o quando la condotta sia comunque 

attribuibile allo Stato). Pertanto, un attore non statuale non potrebbe violare con un 

operazione cyber la sovranità di uno Stato, ma potrà, semmai, violare le norme penali 

 
 
40 Vd. CICR, Autonomous weapons: The ICRC remains confident that states will adopt new rules, disponibile sul 

sito del CICR a questo link: https://www.icrc.org/en/document/icrc -autonomous-adopt-new-rules. 
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interne di quello Stato, afferenti alla giurisd izione nazionale. La posizione del Manuale 

di Tallinn è che il principio di sovranità non solo costituisca una regola del diritto 

internazionale applicabile anche al contesto cyber, ma che sia anche la norma che più 

probabilmente si presti ad essere violatÈɯËÈÓÓÈɯÊÖÕËÖÛÛÈɯËÐɯÜÕɀÖ×ÌÙÈáÐÖÕÌɯcyber. E tale 

violazione della sovranità di uno Stato può verificarsi sia attraverso una violazione della 

sovranità territoriale (produzione di effetti sul territorio di un altro Stato), sia attraverso 

ÜÕɀÐÕÛÌÙÍÌÙÌÕáÈɯÖɯÜÕ intervento di uno Stato negli affari interni di un altro Stato ( domaine 

reservé), che si configuri come usurpazione di funzioni sovrane. Ed è assolutamente 

ÐÙÙÐÓÌÝÈÕÛÌȮɯÈɯØÜÌÚÛÐɯÍÐÕÐȮɯÊÏÌɯÎÓÐɯÌÍÍÌÛÛÐɯÚÐÈÕÖɯ×ÙÖÝÖÊÈÛÐɯÊÖÕɯÓɀÐÔ×ÐÌÎÖɯËÌÓÓɀ(ȭ ȭɯ0ÜÌÓÓÖɯÊÏÌɯ

rimaÕÌɯÈÕÊÖÙÈɯÐÕÊÌÙÛÖȮɯöɯØÜÈÓÌɯËÌÉÉÈɯÌÚÚÌÙÌɯÓɀÌÕÛÐÛãɯËÌÎÓÐɯÌÍÍÌÛÛÐɯ×ÙÖËÖÛÛÐɯ×ÌÙɯØÜÈÓÐÍÐÊÈÙÌɯ

ÜÕɀÖ×ÌÙÈáÐÖÕÌɯcyber come una violazione di sovranità.  

0ÜÈÕÛÖɯÈÓɯ×ÙÖÍÐÓÖɯÚÖÎÎÌÛÛÐÝÖɯËÌÓÓÈɯÊÖÕËÖÛÛÈȮɯÚÜÓɯØÜÈÓÌɯÚÐɯÐÕÕÌÚÛÈɯÐÓɯÛÌÔÈɯÈÓÓɀ(ȭ ȭȮɯÚÐɯ

ÙÐÛÐÌÕÌɯÊÏÌɯÓɀ(ȭ ȭɯÕÖÕɯÈÓÛÌÙÐɯÐÓɯÕÌÚÚÖɯÛÙÈɯÓÌɯÊÖÕÚÌÎÜÌÕáÌɯËÌÓÓɀÈÛÛÐÝÐÛãɯÌɯÓɀÈÛÛÖÙÌɯȹ2ÛÈÛÖȺȭɯ+Èɯ

circostanza che una capacità cyber operi in modo autonomo, infatti, non è determinante 

per concludere nel senso di una mancanza, in capo allo Stato che quella capacità 

impieghi, di un inte ÕÛÖɯËÐɯ×ÙÖÝÖÊÈÙÌɯÓÌɯÊÖÕÚÌÎÜÌÕáÌɯÊÏÌɯËÈɯØÜÌÓÓɀÐÔ×ÐÌÎÖɯËÌÙÐÝÐÕÖȭɯ Óɯ

contrario, sia la programmazione di tali capacità, che il successivo, eventuale impiego, 

sono riferibili ad una preordinata attività umana. E, nei limiti in cui una decisione 

ÚÜÓÓɀÐÔ×ÐÌÎÖɯËÐ tali capacità autonome in operazioni cyber sia riferibile ad uno Stato, l'uso 

ËÌÓÓɀ(ȭ ȭɯÕÖÕɯÚÖÛÛÙÈÌɯÐÕɯÈÓÊÜÕɯÔÖËÖɯÓɅÖ×ÌÙÈáÐÖÕÌɯËÈÓÓÈɯ×ÖÙÛÈÛÈɯËÌÓÓÌɯÙÌÎÖÓÌɯÐÕɯÔÈÛÌÙÐÈɯËÐɯ

sovranità e intervento. Il nesso rimane invariato. Quindi, sia che uno Stato per la 

condotta di un operazione cyber impieghi un software con capacità autonome, o impieghi 

ÜÕɯ×ÙÖÎÙÈÔÔÈɯÐÕÍÖÙÔÈÛÐÊÖȮɯ×ÌÙɯÊÖÚĆɯËÐÙÌȮɯɁÊÖÕÝÌÕáÐÖÕÈÓÌɂɯȹ×ÙÐÝÖɯËÐɯÈÜÛÖÕÖÔÐÈȺȮɯÐÓɯÕÌÚÚÖɯ

ÛÙÈɯÓÌɯÊÖÕÚÌÎÜÌÕáÌɯÌɯÓɀÈÜÛÖÙÌɯȹ2ÛÈÛÖȺɯÙÐÔÈÙÙãɯÐÕÈÓÛÌÙÈÛÖȭɯ$ÝÐËÌÕÛÌÔÌÕÛÌȮɯÓɀÐÔ×ÐÌÎÖɯËi 

capacità cyber autonome è certamente suscettibile di complicare tecnicamente il processo 

ËÐɯÈÛÛÙÐÉÜáÐÖÕÌɯËÌÓÓÈɯÊÖÕËÖÛÛÈɯÈÓÓɀÈÛÛÖÙÌȮɯÔÈȮɯÓÈËËÖÝÌɯÚÜ××ÖÙÛÈÛÈɯËÈÎÓÐɯÌÚÐÛÐɯËÐɯÛÈÓÌɯ

×ÙÖÊÌÚÚÖȮɯÓÈɯÔÌÙÈɯÊÐÙÊÖÚÛÈÕáÈɯËÌÓÓɀÐÔ×ÐÌÎÖɯËÌÓÓɀ(ȭ ȭɯÕÖÕɯÝÈÙÙãɯÈËɯÌÓÐÔÐÕÈÙÌɯÓɀÌlemento di 

connessione soggettiva. 

-ÌÓɯÊÖÕÛÌÚÛÖɯÐÕÛÌÙÕÈáÐÖÕÈÓÌɯÌɯËÖÔÌÚÛÐÊÖɯÊɀöɯÈÔ×ÐÈɯÌÝÐËÌÕáÈɯËÐɯÖ×ÌÙÈáÐÖÕÐɯcyber 

condotte con capacità autonome, in grado di autodeterminarsi nel cyberspace e anche nei 

teatri operativi convenzionali e di prendere decisioni  ÐÕɯÉÈÚÌɯÈÎÓÐɯÚÛÐÔÖÓÐɯËÌÓÓɀÈÔÉÐÌÕÛÌɯ

ÊÐÙÊÖÚÛÈÕÛÌȮɯÈÕÊÏÌɯÐÕɯÈÚÚÌÕáÈɯËÌÓÓɀÐÕÛÌÙÈáÐÖÕÌɯËÐɯÜÕɯÖ×ÌÙÈÛÖÙÌȭ 

/ÌÙɯÓÈɯÊÈ×ÈÊÐÛãɯËÐɯËÌÛÌÙÔÐÕÈÙÚÐɯÈÜÛÖÕÖÔÈÔÌÕÛÌɯÕÌÓÓɀÈÔÉÐÌÕÛÌɯÖ×ÌÙÈÛÐÝÖȮɯÜÕÈɯ

×ÙÖÉÓÌÔÈÛÐÊÈɯ ÊÖÔÜÕÌɯ ÈÓÓɀÐÔ×ÐÌÎÖɯ ËÌÓÓɀ(ȭ ȭɯ ÕÌÓÓÈɯ ÊÖÕËÖÛÛÈɯ ËÐɯ Ö×ÌÙÈáÐÖÕÐɯcyber è 

rappresentato dalla possibilità di poter prevedere interamente gli effetti e, quindi, le 

ÊÖÕÚÌÎÜÌÕáÌɯËÌÓɯÚÜÖɯÐÔ×ÐÌÎÖȭɯ"ÐğȮɯÌÝÐËÌÕÛÌÔÌÕÛÌȮɯÏÈɯÙÐÓÐÌÝÖɯÈÐɯÍÐÕÐɯËÌÓÓɀÐÕËÐÝÐËÜÈáÐÖÕÌɯ

ËÌÓÓɀÌÓÌÔÌÕÛÖɯ ×ÚÐÊÖÓÖÎÐÊÖɯ ÌÝÌÕÛÜÈÓÔÌÕÛÌɯ ÙÐÊÏÐÌÚÛÖɯ ËÈÓÓÈɯ ÕÖÙÔÈɯ ×ÙÐÔÈÙÐÈɯ ÈÐɯ ÍÐÕÐɯ

deÓÓɀÐÕÛÌÎÙÈáÐÖÕÌɯËÌÓÓÈɯÍÈÛÛÐÚ×ÌÊÐÌɯËÐɯÐÓÓÌÊÐÛÖɯÐÕÛÌÙÕÈáÐÖÕÈÓÌɯÙÌÈÓÐááÈÛÖȭɯ(ÕɯÈÓÛÙÐɯÛÌÙÔÐÕÐȮɯÐÓɯ

ÙÜÖÓÖɯËÌÓÓɀÐÕÛÌÕáÐÖÕÌɯÕÌÓɯËÌÛÌÙÔÐÕÈÙÌɯÚÌɯÜÕɀÖ×ÌÙÈáÐÖÕÌɯcyber che impieghi capacità 

autonome violi il diritto internazionale dipende dalla presenza, o assenza, del ÓɀÌÓÌÔÌÕÛÖɯ

psicologico nella norma primaria.  

Per quanto riguarda, nello specifico, la norma consuetudinaria internazionale che 

ÐÔ×ÖÕÌɯÈÎÓÐɯ2ÛÈÛÐɯËÐɯÙÐÚ×ÌÛÛÈÙÌɯÓÈɯÚÖÝÙÈÕÐÛãɯËÌÎÓÐɯÈÓÛÙÐɯ2ÛÈÛÐȮɯÈÛÛÌÚÖɯÊÏÌɯÓɀÐÕÛÌÕáÐÖÕÌɯÕÖÕɯ

costituisce un elemento psicologico presente nella norma primaria che impone il rispetto 
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della sovranità degli altri Stati (anche una violazione involontaria costituisce comunque 

ÜÕÈɯÝÐÖÓÈáÐÖÕÌȺȮɯÜÕɀÖ×ÌÙÈáÐÖÕÌɯcyber condotta con capacità di I.A. che provochi degli 

effetti indesiderati di un ÊÌÙÛÖɯÙÐÓÐÌÝÖɯȹɁÐÕÛÌÙÍÌÙÌÕáÈɂȺɯÕÌÓɯÛÌÙÙÐÛÖÙÐÖɯËÐɯÜÕɯÈÓÛÙÖɯ2ÛÈÛÖɯ

rappresenterebbe comunque una violazione del principio di sovranità e quindi un 

illecito internazionale.  

#ÐÝÌÙÚÈɯöɯÓÈɯÙÐÓÌÝÈÕáÈɯËÌÓÓɀÌÓÌÔÌÕÛÖɯ×ÚÐÊÖÓÖÎÐÊÖɯÕÌÓɯÊÈÚÖɯÐÕɯÊÜÐɯÜÕɀÖ×ÌÙÈáÐÖÕÌɯ

cyber coÕËÖÛÛÈɯËÈɯÜÕÖɯ2ÛÈÛÖɯÚÐÈɯÛÈÓÔÌÕÛÌɯÎÙÈÝÌɯËÈɯÊÖÕÍÐÎÜÙÈÙÚÐɯØÜÈÓÌɯɁÐÕÛÌÙÝÌÕÛÖɂɯÕÌÎÓÐɯ

ÈÍÍÈÙÐɯÐÕÛÌÙÕÐɯËÐɯÜÕɯÈÓÛÙÖɯ2ÛÈÛÖȭɯ+ɀÐÕÛÌÙÝÌÕÛÖɯɬ rispetto alla mera interferenza negli affari 

interni (o esterni) di uno Stato ɬ è una forma di violazione della sovranità più g rave, 

×ÖÐÊÏõɯÙÌÊÈɯÊÖÕɯÚõɯÓɀÌÓÌÔÌÕÛÖɯ×ÚÐÊÖÓÖÎÐÊÖɯËÌÓÓɀÐÕÛÌÕÛÖɯÊÖÌÙÊÐÛÐÝÖȮɯÙÈ××ÙÌÚÌÕÛÈÛÖɯËÈÓɯÍÈÛÛÖɯ

ÊÏÌɯÓɀÐÕÛÌÙÝÌÕÛÖɯËÐɯÜÕÖɯ2ÛÈÛÖɯÕÌÎÓÐɯÈÍÍÈÙÐɯÐÕÛÌÙÕÐɯËÐɯÜÕɯÈÓÛÙÖɯ2ÛÈÛÖɯöɯËÐÙÌÛÛÖɯÈɯ×ÙÐÝÈÙÌɯÓÖɯ

Stato vittima di funzioni sovrane ad esso riservate (ad esempio il processo elettorale). In 

ÈÚÚÌÕáÈɯËÐɯÛÈÓÌɯÌÓÌÔÌÕÛÖɯ×ÚÐÊÖÓÖÎÐÊÖɯȹÓɀÐÕÛÌÕáÐÖÕÌɯÊÖÌÙÊÐÛÐÝÈȺɯÐÕɯÊÈ×ÖɯÈÓÓɀÈÛÛÖÙÌɯÚÛÈÛÜÈÓÌɯ

ÊÏÌɯ ÕÌÓɯ ÊÖÕËÜÙÙÌɯ ÜÕɀÖ×ÌÙÈáÐÖÕÌɯcyber ÚÐɯ ÈÍÍÐËÈÚÚÌɯ ÈÓÓɀ(ȭ ȭȮɯ ÐÕɯ ×ÙÌÚÌÕáÈɯ ËÐɯ ÌÍÍÌÛÛÐɯ

indesiderati, non si configurerebbe alcun illecito intern azionale. La fattispecie 

ɁÐÕÛÌÙÝÌÕÛÖɂɯÙÐÊÏÐÌËÌȮɯ×ÌÙɯÊÖÚĆɯËÐÙÌȮɯÜÕɯɁËÖÓÖɯÚ×ÌÊÐÍÐÊÖɂȮɯÙÈ××ÙÌÚÌÕÛÈÛÖɯËÈÓÓɀÐÕÛÌÕáÐÖÕÌɯ

ËÐɯÊÖÚÛÙÐÕÎÌÙÌɯÓÈɯÝÖÓÖÕÛãɯËÌÓÓÖɯ2ÛÈÛÖɯÝÐÛÛÐÔÈȭɯ+ɀÌÓÌÔÌÕÛÖɯ×ÚÐÊÖÓÖÎÐÊÖɯÕÖÕɯ×ÖÛÙÌÉÉÌȮɯ

×ÌÙÛÈÕÛÖȮɯÌÚÚÌÙÌɯÐÕÛÌÎÙÈÛÖɯÓÈËËÖÝÌɯÓɀÌÍÍÌÛÛÖɯÊÖÌÙÊÐÛÐÝÖɯÝÌnisse realizzato in maniera non 

volontaria (indesiderata) da una capacità autonoma in grado di autodeterminarsi. Di 

ÊÖÕÚÌÎÜÌÕáÈȮɯÐÕɯÈÚÚÌÕáÈɯËÐɯÛÈÓÌɯÌÓÌÔÌÕÛÖɯ×ÚÐÊÖÓÖÎÐÊÖɯÕÌÓÓɀÈÛÛÖÙÌȮɯÕÖÕɯÚÐɯÊÖÕÍÐÎÜÙÌÙÌÉÉÌɯ

alcun illecito internazionale. Possiamo pensare, ad esempio, ad eventi di recente 

osservazione per quanto riguarda il tema della pandemia, quali gli attacchi cyber che 

hanno bersagliato i centri di ricerca vaccinale (per quanto il termine attacchi vada 

correttamente riservato ad operazioni che hanno determinate caratteristiche in termini 

ËÐɯÎÙÈÝÐÛãɯËÌÓÓÌɯÊÖÕÚÌÎÜÌÕáÌȺȭɯ3ÈÓÐɯɁÐÕÛÙÜÚÐÖÕÐɂȮɯÚ×ÌÚÚÖȮɯÚÖÕÖɯÙÐÚÜÓÛÈÛÌɯÍÐÕÈÓÐááÈÛÌɯÈɯ

carpire e a sottrarre i segreti industriali, scientifici e la proprietà intellettuale collegata 

allo sviluppo di vaccini per il Covid -19. +ÈËËÖÝÌɯÜÕɀÖ×ÌÙÈáÐÖÕÌɯcyber di sottrazione di 

segreti per lo sviluppo di vaccini venisse condotta impiegando delle capacità autonome 

(I.A.) e il software così programmato producesse anche degli effetti ulteriori e indesiderati 

rispetto alla mera sottrazione di proprietà intellettuale ɬ quali, ad esempio, la 

ÊÈÕÊÌÓÓÈáÐÖÕÌɯ ËÌÓÓɀÐÕÛÌÙÖɯ ÚÌÛɯ ËÐɯ ËÈÛÐɯ ËÌÓÓÈɯ ÙÐÊÌÙÊÈɯɬ ËÌÛÌÙÔÐÕÈÕËÖȮɯ ÊÖÚĆȮɯ ÓɀÈÙÙÌÚÛÖɯ

improvviso del programma di ricerca scientifica e dello sviluppo di quel vaccino, in 

ØÜÌÚÛÖɯÊÈÚÖɯÓɀÌÓÌÔÌÕÛÖɯ×ÚÐÊÖÓÖÎÐÊÖɯËÌÓÓɀÐÕÛÌÕáÐÖÕÌɯÚÈÙÌÉÉÌɯÈÚÚÌÕÛÌɯÌɯÕÖÕɯ×ÖÛÙÌÉÉÌȮɯ

perciò, configurarsi da un punto di vista di diritto internazionale un caso di intervento 

di uno Stato negli affari interni di un altro Stato. Come detto in precedenza, infatti, 

ÓɀÐÕÛÌÙÝÌÕÛÖɯ ÕÌÓɯ ËÖÔÐÕÐÖɯ ÙÐÚÌÙÝÈÛÖɯ ËÐɯ ÜÕÖɯ 2ÛÈÛÖɯ ÙÐÊÏÐÌËÌɯ ÓɀÌÓÌÔÌÕÛÖɯ ×ÚÐÊÖÓÖÎÐÊÖɯ

ËÌÓÓɀÐÕÛÌÕáÐÖÕÌɯɬ intento specifico di privare uno Stato di una funzione sovrana 

(contrasto ad una pandemia in corso). Nel caso in esame, come in altri simili, attenendo 

lo sviluppo di vaccini per far fro nte a pandemie ad una funzione sovrana dello Stato, 

ÚÈÙÌÉÉÌɯ ×ÖÚÚÐÉÐÓÌɯ ÊÖÕÍÐÎÜÙÈÙÌɯ ÜÕɀÖ×ÌÙÈáÐÖÕÌɯcyber come descritta in termini di 

ɁÐÕÛÌÙÝÌÕÛÖɂɯÕÌÎÓÐɯÈÍÍÈÙÐɯÐÕÛÌÙÕÐɯËÐɯÜÕÖɯ2ÛÈÛÖȮɯÚÖÓÖɯÓÈËËÖÝÌȯɯÈȺɯÌÔÌÙÎÈɯÓɀÌÓÌÔÌÕÛÖɯ

×ÚÐÊÖÓÖÎÐÊÖɯËÌÓÓɀÐÕÛÌÕáÐÖÕÌɯÊÖÌÙÊÐÛÐÝÈɯȹ×Ùivazione di funzioni sovrane); b) dietro una 

simile operazione si celi un paese straniero e, c) la condotta posta in essere sia ad esso 

riferibile ( attribution).  
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Un altro tema, di estrema rilevanza nel dominio cyber, è quello della due diligence, 

inteso quale corollario del principio di sovranità e generale standard di condotta 

richiesto agli Stati nelle relazioni internazionali . Il dovere di due diligence degli Stati (per 

quanto non universalmente riconosciuto) si fonda sul principio generale del diritto 

ÐÕÛÌÙÕÈáÐÖÕÈÓÌɯÚÌÊÖÕËÖɯÊÜÐɯÎÓÐɯ2ÛÈÛÐɯËÌÝÖÕÖɯÌÚÌÙÊÐÛÈÙÌɯÓÈɯɁËÖÝÜÛÈɯËÐÓÐÎÌÕáÈɂɯ×ÌÙɯÎÈÙÈÕÛÐÙÌɯ

(o non consentire consapevolmente) che il territorio e le infrastrutture sui quali 

esercitano la propria sovranità non siano utilizzati per arrecare danno ad altri S tati. 

/ÌÙÛÈÕÛÖȮɯÜÕÖɯ2ÛÈÛÖɯÊÏÌɯÈÉÉÐÈɯÓÈɯÊÖÕÚÈ×ÌÝÖÓÌááÈɯÊÏÌɯËÈɯÜÕɀÐÕÍÙÈÚÛÙÜÛÛÜÙÈɯcyber localizzata 

sul proprio territorio derivino operazioni cyber dirette e condotte da un altro Stato che 

provochino effetti gravi in uno Stato terzo e che non adotti adeguate  misure da esso 

praticabili per fermare o limitare gli effetti di tale attività, si ritiene in violazione del 

dovere di due diligence.  

A livello internazionale, il paradigma reattivo che uno Stato ha a disposizione nei 

ÊÖÕÍÙÖÕÛÐɯËÐɯÜÕɀÖ×ÌÙÈáÐÖÕÌɯcyber che violi la propria sovranità è fornito dal diritto 

consuetudinario e, in particolare, dalle norme sulla responsabilità internazionale degli 

Stati per atti illeciti internazionali. La gamma di misure in autotutela previste 

ËÈÓÓɀÖÙËÐÕÈÔÌÕÛÖɯÐÕÛÌÙÕÈáÐÖÕÈÓÌɯȹÌɯÊÖÕÊÌ×ÐÛÌɯÊÖÔÌɯÊÐÙÊÖÚÛÈÕáÌɯÌÚÊÓÜËÌÕÛÐɯÓɀÐÓÓÌÊÐÛÖȺɯ

spaziano dalle semplici ritorsioni alla self-defence, come reazione estrema ad un evento 

cyber ÊÏÌɯ ×ÖÚÚÈɯ ØÜÈÓÐÍÐÊÈÙÚÐɯ ÊÖÔÌɯ ɁÈÛÛÈÊÊÖɯ ÈÙÔÈÛÖɂɯ Ìɯ ÊÏÌɯ ÈÉÉÐÈɯ ÜÕÈɯ ×ÈÙÛÐÊÖÓÈÙÌɯ

caratterizzazione in termini di attore , di gravità e natura degli effetti, di oggetto 

ËÌÓÓɀÖ×ÌÙÈáÐÖÕÌɯȹtargetȺȭɯ/ÌÙÊÐğȮɯÓÌɯÔÐÚÜÙÌɯËÐɯÙÌÈáÐÖÕÌɯÖɯÙÐÔÌËÐɯ×ÙÌÝÐÚÛÐɯËÈÓÓɀÖÙËÐÕÈÔÌÕÛÖɯ

internazionale in caso di attività cyber malevole possono essere di livello e intensità 

ËÐÍÍÌÙÌÕÛÌȭɯ+ÌɯɁÙÐÛÖÙÚÐÖÕÐɂȮɯsono misure di reazione che, per quanto non amichevoli, non 

ÝÐÖÓÈÕÖɯÐÓɯËÐÙÐÛÛÖɯÐÕÛÌÙÕÈáÐÖÕÈÓÌɯÌɯÕÖÕɯÊÖÚÛÐÛÜÐÚÊÖÕÖɯÐÓÓÌÊÐÛÖɯȹÈËɯÌÚÌÔ×ÐÖɯÓɀÌÚ×ÜÓÚÐÖÕÌɯËÈÓɯ

territorio di diplomatici del paese che si presume autore della violazione). Diversamente, 

ÓÌɯɁÊÖÕÛÙÖÔÐÚÜÙÌɂɯÚÖÕÖɯÊÖÔ×ÖÙÛÈÔÌÕÛÐɯÊÏÌɯÝÐÖÓÈÕÖɯÜÕÈɯÕÖÙÔÈɯËÐɯËÐÙÐÛÛÖɯÐÕÛÌÙÕÈáÐÖÕÈÓÌȮɯ

ÔÈɯ×ÖÚÚÖÕÖɯÌÚÚÌÙÌɯÈËÖÛÛÈÛÌɯËÈɯÜÕÖɯ2ÛÈÛÖɯÝÐÛÛÐÔÈɯËÐɯÜÕɀÈÛÛÐÝÐÛãɯcyber di grado più intenso 

che costituisca essa stessa un illecito internazionale (ad esempio, violazione del principio 

ËÐɯÚÖÝÙÈÕÐÛãȺȭɯ$ÝÐËÌÕÛÌÔÌÕÛÌȮɯÓɀÐÓÓÌÊÐÛÖɯÐÕÐáÐÈÓÌȮɯËÐɯÊÜÐɯÓÌɯÊÖÕÛÙÖÔÐÚÜÙÌɯÊÖÚÛÐÛÜÐÚÊÖÕÖɯ

risposta, deve essere attribuibile ad un altro Stato (tecnicamente e legalmente), non a 

ÎÙÜ××Ðɯ ÕÖÕɯ ÚÛÈÛÜÈÓÐɯ Öɯ ÈËɯ ÐÕËÐÝÐËÜÐɯ ȹÈɯ ÔÌÕÖɯ ÊÏÌɯ ÕÌÓÓɀɯ ÈÛÛÐÝÐÛãɯ ËÌÓÓɀÐÕËÐÝÐËÜÖɯ Öɯ

dÌÓÓɀÖÙÎÈÕÐááÈáÐÖÕÌɯÕÖÕɯÚÛÈÛÜÈÓÌɯÕÖÕɯÚÐɯÙÐÓÌÝÐÕÖɯÎÓÐɯÌÓÌÔÌÕÛÐɯËÌÓÓÈɯËÐÙÌáÐÖÕÌɯÌɯËÌÓɯ

controllo da parte di uno Stato).  

Con riferimento, infine, alla problematica della risposta giurisdizionale ad illeciti 

internazionali commessi da uno Stato nel cyberspace o attraverso di esso, si ritiene che la 

risposta al livello di giurisdizione penale nazionale si configuri come necessaria e 

complementare alla risposta a livello internazionale degli Stati, finalizzata 

evidentemente (anche) ad un obiettivo di deterrenza della minaccia cyber ai vari livelli. 

+ɀÌÚÈÔÌɯËÌÓÓÈɯ×ÙÈÚÚÐɯÐÕÛÌÙÕÈáÐÖÕÈÓÌɯÊÖÕÍÌÙÔÈɯÓɀÈ××ÙÖÊÊÐÖɯÔÜÓÛÐÓÐÝÌÓÓÖȭɯ 

Quanto alla distinzione tra cyber defence e cyber security, chiaramente la cyber 

security è un problema comune ad entità sia private che pubbliche (anche della Difesa) e 

ÊÖÕÚÐÚÛÌɯÕÌÓÓɀÈÚÚÐÊÜÙÈÙÌɯ×ÙÐÕÊÐ×ÈÓÔÌÕÛÌɯÓÈɯÍÜÕáÐÖÕÈÓÐÛãɯËÌÐɯÚÐÚÛÌÔÐɯ×ÖÕÌÕËÖɯÐÕɯÌÚÚÌÙÌɯ

tutte quelle misure che possano garantire, difendere e mantenere tale funzionalità in 

presenza di attività cyber malevole. Diversamente, per cyber defence si intende, più 
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×ÙÌÊÐ×ÜÈÔÌÕÛÌȮɯÓɀÈÛÛÐÝÐÛãɯËÌÎÓÐɯ2ÛÈÛÐȮɯÈÕÊÏÌɯÈÓɯËÐɯÍÜÖÙÐɯËÌÐɯ×ÙÖ×ÙÐɯÚÐÚÛÌÔÐɯÌɯËÌÓÓÌɯ×ÙÖ×ÙÐÌɯ

reti, di previsione, contrasto e neutralizzazione della minaccia.  

Per tornare ancora alla questione della risposta giurisdizionale, è possibile 

guardare alla strategia cyber degli USA del 2018 che prevede non solo una difesa attiva 

ɬ lasciando in disparte ogni considerazione circa le operazioni puramente offensive ɬ ma 

anche una difesa avanzata (forward defence), nel senso di posizionare software di 

allertamento (e risposta preventiva) nei sistemi avversari già in tempo di pace. La 

strategia di ingaggio permanente degli USA risulta quindi supportata, anche nel 

dominio cyber, dal posizionamento di capacità cibernetiche nei sistemi avversari. Ciò, 

con ogni evidenza, pone comprensibili dubbi circa il puntuale rispetto delle norme del 

diritto internazionale, con particolare riferimento sia al principio di sovranità, che della 

soglia di avanzamento della legittima difesa preventiva ( anticipatory self-defence). Ma è 

evidente che i vari Paesi affrontano in maniera diversa il problema della possibile 

risposta alla minaccia cyber, diversificata a seconda della postura di ciascuno di essi a 

livello  internazionale, del loro soft o hard power, della diversa capacità di influenza. E, 

necessariamente, del quadro legale e normativo domestico in cui i vari attori cyber 

nazionali si trovano ad operare, che influenza e informa, inevitabilmente, anche la lor o 

ÊÈ×ÈÊÐÛãɯËÐɯÖ×ÌÙÈÙÌɯÖÓÛÙÌɯÐɯÊÖÕÍÐÕÐȭɯ&ÙÈáÐÌɯ×ÌÙɯÓɀÈÛÛÌÕáÐÖÕÌȭ 

 

 

Laura Carpini  ɬ Vorrei aggiungere che alcuni di questi principi non sono 

condivisi da tutti in ambito internazionale. Per esempio, non tutti i paesi che hanno 

fornito un documento di posizione o la propria visione di come si applica il diritto 

internazionale hanno affermato il principio della due diligence nello spazio cibernetico. E 

ØÜÌÚÛÖɯöɯÜÕɯ×ÖɀɯÓɀÌÓÌÔÌÕÛÖɯËÐɯÕÌÉÜÓÖÚÈɯÊÏÌɯÙÌÕËÌɯËÐÍÍÐÊÐÓÌɯ×ÌÕÚÈÙÌɯÊÏÌɯÚÐɯ×ÖÚÚÈɯÈÙÙÐÝÈÙÌɯ

ad una convenzione come quella sul diritto del mare o che si possano applicare in modo 

speculare i medeÚÐÔÐɯ×ÙÐÕÊÐ×Ðȭɯ+ɀÈÍÍÌÙÔÈáÐÖÕÌɯËÈɯ×ÈÙÛÌɯÐÛÈÓÐÈÕÈɯËÌÓÓɀÖÉÉÓÐÎÖɯËÌÓÓÈɯdue 

diligence öɯÚÌÕáɀÈÓÛÙÖɯÜÛÐÓÌɯÈÐɯÍÐÕÐɯËÌÓÓÈɯÎÐÜÙÐÚËÐáÐÖÕÌȮɯÔÈɯÚÐÈÔÖɯÐÕɯÜÕÈɯÍÈÚÌɯÐÕɯÊÜÐɯÐÓɯËÐÙÐÛÛÖɯ

internazionale si sta ancora cristallizzando: per noi i principi descritti dal Colonnell o 

sono validi, ma per altri non lo sono. Questo è parte della sfida.  

2ÜÓÓɀÈÚ×ÌÛÛÖȮɯ ×ÖÐȮɯ ËÌÓɯ ËÐÙÐÛÛÖɯ ËÌÓɯ ÔÈÙÌȮɯ Êɀöɯ ÍÖÙÚÌɯ ÜÕɯ ÜÓÛÌÙÐÖÙÌɯ ÌÓÌÔÌÕÛÖɯ ËÐɯ

differenza. I paesi occidentali stanno tentando di promuovere una nozione di cyberspace 

avente alcuni profili ËÐɯÛÌÙÙÐÛÖÙÐÈÓÐááÈáÐÖÕÌȮɯ×ÙÖ×ÙÐÖɯÚÜÓÓɀÌÚÌÔ×ÐÖɯËÌÓÓÈɯÊÖÕÝÌÕáÐÖÕÌɯËÐɯ

Montego Bay. Adottare rigorosamente tali principi, tuttavia, equivarrebbe ad affermare 

che non solo chiudiamo il confine delle acque, ma addirittura controlliamo tutte le 

ÔÖÓÌÊÖÓÌɯËÌÓÓɀÈÊØÜa! Lo spazio digitale è infatti composto da informazione. È una 

questione di carattere filosofico che mi pongo personalmente e sulla quale non mi sono 

data ancora alcuna risposta. 

 

 

Giovanni Salvi ɬ È un quesito molto interessante. E veniamo alla conclusione di 

questo giro, perché siamo arrivati credo esattamente alle due questioni fondamentali.  

Innanzitutto, mi sembra che emerga con forza il problematico rapporto tra 

pubblico e privato. A ben guardare, si tratta di categorie ormai obsolete: è difficile 
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considerare private delle over-the-top companies che sono in grado di autoregolarsi e di 

disciplinare tutto ciò che avviene in relazione a se stesse, senza alcuna possibilità che 

ÈÓÛÙÐɯÐÕÛÌÙÝÌÕÎÈÕÖȭɯ#ɀÈÓÛÙÈɯ×ÈÙÛÌɯɬ se non sono private ɬ è anche difficile definirle 

pubbliche. Io le ho definite le Nuove Compagnie delle Indie, perché sono dei vascelli 

armati che navigano nel mare virtuale, pretendendo di regolarne le onde, e che non sono 

soggette, di fatto, alla sovranità statuale. Si tratta di un problema di no n poco conto, 

poiché queste organizzazioni sono anche in grado di autodifendersi e di stabilire delle 

ÙÌÎÖÓÌɯÊÏÌɯÝÈÓÎÖÕÖɯ×ÌÙɯÎÓÐɯÈÓÛÙÐȭɯ+ɀÌÚÌÔ×ÐÖɯËÐɯ3ÙÜÔ×ɯöɯÊÏÐÈÙÐÚÚÐÔÖȭɯ ɯÔÌɯ×ÜğɯÈÕÊÏÌɯ

andare bene che abbiano impedito al Presidente degli Stati Uniti di uti lizzare in maniera 

manipolativa uno strumento di comunicazione. Mi preoccupa che questa sia una 

decisione unilaterale di un organismo che è in grado di bloccare una comunicazione che 

ormai è divenuta di uso comune.  

"ɀöɯ×ÖÐɯÜÕɯÚÌÊÖÕËÖɯÈÚ×ÌÛÛÖɯÊÏÌȮɯÈɯÔÐÖɯ×ÈÙere, è davvero il cuore delle nostre 

ÙÐÍÓÌÚÚÐÖÕÐȮɯÌɯÊÏÌɯ×ÖÛÙÌÔÔÖɯÊÖÚĆɯ×ÖÙÙÌȯɯÚÌɯÕÖÕɯÊɀöɯÓÈɯÎÐÜÙÐÚËÐáÐÖÕÌɯɬ e la giurisdizione non 

ÊɀöɯÕõɯÊÐɯ×ÜğɯÌÚÚÌÙÌɯÐÕɯØÜÌÚÛÖɯÔÖÔÌÕÛÖɯɬ quel vuoto viene riempito. E allora noi 

dobbiamo capire da chi e come viene riempito. Quanto al sistema giudiziario, è evidente 

come i meccanismi di cooperazione siano ormai obsoleti: sei ore per ottenere 

ÊÖÓÓÈÉÖÙÈáÐÖÕÌɯÐÕÛÌÙÕÈáÐÖÕÈÓÌɯÚÖÕÖɯÜÕɯÛÌÔ×ÖɯÐÕÍÐÕÐÛÖɯÕÌÓÓÖɯÚ×ÈáÐÖɯËÐÎÐÛÈÓÌȭɯ+ɀÖÙÈɯöɯ

ÜÕɀÜÕÐÛãɯËÐɯÔÐÚÜÙÈɯÊÏÌɯÕÌÓÓÖɯÚ×ÈáÐÖɯÝÐÙÛÜÈÓÌɯÕÖÕɯÏÈɯsenso. 

#ɀÈÓÛÙÈɯ×ÈÙÛÌȮɯÎÓÐɯ2ÛÈÛÐɯÚÐɯÚÛÈÕÕÖɯÔÜÖÝÌÕËÖɯÚÌÔ×ÙÌɯËÐɯ×ÐķɯÕÌÓÓɀÖÛÛÐÊÈɯËÌÓÓÈɯ

reazione immediata, senza che gli elementi di prova che fondano il preteso diritto di 

difesa siano resi trasparenti e soggetti a controllo. Ci stiamo avviando verso un mondo 

di conflitti non rivelati. E questo è molto pericoloso, perché può determinare escalation 

ÕÖÕɯÝÖÓÜÛÌɯÌɯ×ÌÙÊÏõɯÊÖÔÜÕØÜÌɯÚÖÛÛÙÈÌɯÈÓɯÊÖÕÛÙÖÓÓÖɯËÌÓɯ×ÜÉÉÓÐÊÖɯÓɀÌÚÌÙÊÐáÐÖɯËÐɯ×ÖÛÌÙÐɯ

sovrani.  

È ovvio che anche qui il tema della giurisdizione è strettamente connesso, poiché 

la reazione spesso si fonda su un consenso preventivo, così come previsto dal Protocollo 

aggiuntivo alla Convenzione di Budapest: si pensi, ad esempio, a quel consenso che si 

esprime attraverso la creazione di squadre comuni, che permettono agli Stati di 

interagire senza bisogno di una specifica autorizzazione preventiva.  

Ci sono, poi, forme di controllo successivo. Non è detto che la giurisdizione 

debba operare sempre con gli strumenti della mutual legal assistance, attraverso la 

richiesta di commissione rogatoria e successiva risposta. Io credo che si debbano trovare 

nuovi spazi, poiché, in caso contrario, gli Stati saranno costretti ad intervenire 

direttamente. È già successo più volte. Recentemente la Russia ha dichiarato che la 

reazione di uno Stato in risposta ad un preteso intervento della Russia era da considerare 

un atto di guerra. Sembra di tornare a Westfalia. Non so se ci conviene.  

Che ne dice, Professor Baldoni? Come bilanciamo la prevenzione con la 

repressione? Ritorno alla favola dello scorpione e della rana. 

 

 

Roberto Baldoni  ɬ Il Procuratore ha toccato un punto che è assolutamente 

dirimente e su cui si agisce in questo momento in due direzioni. La proposta di Direttiva 
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NIS 241 ÏÈɯÓɀÖÉÐÌÛÛÐÝÖɯËÐɯÐÕÛÙÖËÜÙÙÌɯÓÈɯÊȭËȭɯJoint Cyber Unit, una struttura volta ad 

incrementare lo scambio informativo tra gli stati europei, semplificando in questo modo 

le procedure di attribuzione. È importante comunque non farsi grandi illusioni, poiché 

comunque delle zone franche resteranno.  

In ogni caso, se è vero che il cyber spazio è costituito da hardware, non possiamo 

non rilevare come la globalizzazione ha avuto effetto anche nelle catene di 

approvvigionamento, facendo in modo che tutte le infrastrutture siano legate da una 

ÙÈÎÕÈÛÌÓÈȭɯ /ÙÌÕËÐÈÔÖɯ ÓɀÐÕÊÐËente SolarWinds: ad un certo punto, siamo venuti a 

ÊÖÕÖÚÊÌÕáÈɯËÌÓɯÍÈÛÛÖɯÊÏÌɯÈÓÊÜÕÐɯ×ÌááÐɯËÌÓÓÈɯÊÈÛÌÕÈɯËÐɯÈ××ÙÖÝÝÐÎÐÖÕÈÔÌÕÛÖɯËÌÓÓɀÈáÐÌÕËÈɯ

erano in Stati non proprio democratici, per usare un eufemismo. Ecco che, in questi casi, 

il tema della giurisdizione e merge con forza.  

Quanto alla Joint Cyber Unit, non dobbiamo dimenticare che il suo ruolo sarà 

limitato alla sola Europa ɬ ÊÖÚĆɯÊÖÔÌȮɯËɀÈÓÛÙÖÕËÌȮɯÛÜÛÛÌɯÓÌɯÐÕÐáÐÈÛÐÝÌɯÙÐÊÖÕËÜÊÐÉÐÓÐɯÈËɯ

$ÜÙÖ×ÖÓȭɯ+Ìɯ×ÙÖÉÓÌÔÈÛÐÊÏÌɯÐÕÐáÐÈÕÖɯØÜÈÕËÖɯÚÐɯÌÚÊÌɯËÈÓÓɀ4$ȰɯöɯØÜÐɯÊÏÌɯÚÐɯÚviluppa il 

conflitto sotterraneo di cui parlava prima il Procuratore.  

+ɀÈÙÊÏÐÛÌÛÛÜÙÈɯÕÈáÐÖÕÈÓÌɯËÐɯcybersecurity negli ultimi quattro anni si è sviluppata 

attorno a quattro pillars fondamentali: resilienza, investigazioni, difesa (da intendersi 

come Ministero della Difesa e NATO), intelligence. OɯÈÓÓɀÐÕÛÌÙÕÖɯËÐɯØÜÌÚÛɀÜÓÛÐÔÖɯpillar che 

possiamo acquisire le informazioni più rilevanti. Tornando alle mie prime osservazioni, 

ci tengo dunque a ribadire che la prevenzione è di fondamentale importanza, poiché è 

ÐÕɯØÜÌÚÛÈɯÍÈÚÌɯÊÏÌɯÓɀÈáÐÖÕÌɯËÌÓÓÖɯ2ÛÈÛÖɯÚÐɯ×ÜğɯÚÝÐÓÜ××ÈÙÌɯÐÕɯÔÈÕÐÌÙÈɯÓÌÎÈÓÌȭ 

LɀÖÉÐÌÛÛÐÝÖȮɯÖÝÝÐÈÔÌÕÛÌȮɯöɯËÐɯÈÙÙÐÝÈÙÌɯÈËɯÜÕÈɯÙÐÚ×ÖÚÛÈɯÎÓÖÉÈÓÌȮɯÊÏÌɯÊÏÐÈÙÐÚÊÈɯÐÓɯ

concetto di giurisdizione nel cyberspace. Il problema è che le regole non le decidiamo noi 

e dobbiamo adattarci alla realtà concreta delle relazioni internazionali, nonostante le sue 

ÌÝÐËÌÕÛÐɯÐÔ×ÌÙÍÌáÐÖÕÐȭɯ+ɀ(ÛÈÓÐÈɯÕÌÎÓÐɯÜÓÛÐÔÐɯÈÕÕÐɯÏÈɯÊÌÙÊÈÛÖɯËÐɯÊÖÚÛÙÜÐÙÌɯÜÕÈɯÚÖÓÐËÈɯ

struttura di monitoraggio e ricerca su questi temi, che ci permette di navigare in un mare 

di complessità; molte delle persone che fanno parte di questa piattaforma si trovano oggi 

in questa sala. 

Il tentativo di favorire lo sviluppo tecnologico è finalizzato a preservare la nostra 

indipendenza e la nostra prosperità, fortemente a rischio in questo nuovo mondo.  

 

  

 
 
41 Proposta di Direttiva del Parlamento europeo e del Consiglio relativa a misure per un livello comune 

elevato di cibersicurezza nell'unione, che abroga la direttiva (UE) 2016/1148 ɬ COM/2020/823 final (c.d. NIS 

2). 
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1. Obiettiv i e metodologia.  

 

La prima fase del lavoro del gruppo è servita per inquadrare le questioni da 

È××ÙÖÍÖÕËÐÙÌɯ Ìɯ ×ÌÙɯ ËÌÍÐÕÐÙÌɯ ÓÌɯ ÓÐÕÌÌɯ Ö×ÌÙÈÛÐÝÌɯ ËÌÓÓÈɯ ÙÐÊÌÙÊÈɯ ÕÌÓÓɀÈÙÌÈɯ ÛÌÔÈÛÐÊÈɯ ËÐɯ

competenza (v. infra). 

Rispetto al duplice profilo generale della ricerca ɬ nuove modalità di 

ÊÖÔÔÐÚÚÐÖÕÌɯ ËÌÐɯ ÙÌÈÛÐɯ ÔÌËÐÈÕÛÌɯ ÓɀÜÚÖɯ ËÌÓÓɀ(ÕÛÌÓÓÐÎÌÕáÈɯ  ÙÛÐÍÐÊÐÈÓÌɯ Ìɯ ×ÙÖÚ×ÌÛÛÐÝÌɯ

innovative del suo utilizzo nel contrasto e nella prevenzione penale ɬ, si è ritenuto di 

ÊÖÕÊÌÕÛÙÈÙÌɯÓɀÈÛÛÌÕáÐÖÕÌɯÚÜÓɯÝÌÙÚÈÕÛÌɯÙÌ×ÙÌÚÚÐÝÖ-preventivo in conside razione della 

ÕÈÛÜÙÈɯɁÔÈÛÌÙÐÈÓÌɂɯÌɯÕÖÕɯɁÝÐÙÛÜÈÓÌɂɯËÐɯÐÕÊÐËÌÕáÈɯÚÜÓɯÛÌÙÙÐÛÖÙÐÖɯËÌÐɯÙÌÈÛÐɯÈÔÉÐÌÕÛÈÓÐȭ 

Quanto alle possibili modalità di commissione di tali reati anche mediante A.I. 

ÕÌÓÓÈɯÍÈÚÌɯ×ÙÌ×ÈÙÈÛÖÙÐÈɯÌËɯÌÚÌÊÜÛÐÝÈɯȹÚÐɯ×ÌÕÚÐɯÈËɯÈÛÛÐÝÐÛãɯËÐɯɁbioterrorismoɂɯÙÌÈÓÐááÈÛÌɯ

ÈÛÛÙÈÝÌÙÚÖɯÓɀÐÕÛÌÙÍÌÙÌÕáÈɯÕÌÐɯÚÐÚÛÌÔÐɯËÐɯÎÌÚÛÐÖÕÌɯÐÕÍÖÙÔÈÛÐÊÈɯËÐɯÜÕɯÈÊØÜÌËÖÛÛÖȺȮɯÐÓɯÎÙÜ××Öɯ

di lavoro ha ritenuto di attendere alcuni primi risultati provenienti dagli altri gruppi, 

più direttamente interessati a tale versante della ricerca, da cui trarre indicazioni 

omogenee in tema di comuni nozioni e definizioni e di verifica della concreta possibilità 

ËÐɯÐÕËÐÝÐËÜÈÙÌɯÜÕÖɯÚ×ÈáÐÖɯËÐɯÎÐÜÙÐÚËÐáÐÖÕÌȮɯÈÕÊÏÌɯÛÙÈÕÚÕÈáÐÖÕÈÓÌȮɯ×ÌÙɯÓɀÈÊÊÌÙÛÈÔÌÕÛÖɯÌɯ

la repressione dei reati. 

 

 

2. Area di ricerca. 

 

La ricÌÙÊÈɯÚÐɯ×ÙÖ×ÖÕÌɯËÐɯÐÕËÈÎÈÙÌɯÓÌɯ×ÖÛÌÕáÐÈÓÐÛãɯËÌÓÓɀÜÚÖɯËÌÎÓÐɯÚÛÙÜÔÌÕÛÐɯËÐɯ

Intelligenza Artificiale in relazione ai fenomeni di rilevanza penale che interessano la 

materia ambientale  ȹÛÙÈɯÊÜÐɯÐÕɯ×ÈÙÛÐÊÖÓÈÙÌɯÓɀÜÛÐÓÐááÖɯÈÉÜÚÐÝÖɯËÐɯÙÐÚÖÙÚÌɯÕÈÛÜÙÈÓÐȮɯÐɯÍÈÛÛÐɯËÐɯ

inquinamento e di disastro, la gestione illecita dei rifiuti).  
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3. Svolgimento della ricerca.  

 

3.1. Le fonti di informazioni disponibili. Il Sistema Avanzato di Monitoraggio Integrato del 

Territorio previsto dal PNRR. 

 

Le potenzialità ËÌÓÓɀÐÔ×ÐÌÎÖɯ ËÌÓÓɀ(ÕÛÌÓÓÐÎÌÕáÈɯ  ÙÛÐÍÐÊÐÈÓÌɯ ÚÖÕÖɯ ÍÖÙÛÌÔÌÕÛÌɯ

condizionate dal livello di disponibilità, sviluppo, accessibilità e integrazione delle 

informazioni in formato digitale che costituiscono il necessario substrato per 

ÓɀÖ×ÌÙÈÛÐÝÐÛãɯËÌÎÓÐɯÈÓÎÖÙÐÛÔÐȭ 

In materia ambientale, la ricognizione delle fonti esistenti ha evidenziato come 

tale disponibilità sia ancora ridotta e frammentaria e meriti, di conseguenza, un 

definitivo impulso. Si è rilevato come esistano nel settore ambientale una significativa 

quantità di informazioni provenienti da banche dati e sistemi di monitoraggio sia di 

natura giudiziaria che di natura amministrativa, ma tali dati sono organizzati in maniera 

settoriale e senza collegamento fra loro.  

#ɀÈÓÛÙÈɯ×ÈÙÛÌȮɯÓɀÌÚ×ÌÙÐÌÕáÈɯÐÕÝÌÚÛÐÎÈÛÐÝÈ ÐÕÚÌÎÕÈɯÊÏÌɯÕÌÓÓɀÈÔÉÐÛÖɯËÌÓÓÌɯÈÛÛÐÝÐÛãɯËÐɯ

indagine si acquisiscono dati ed informazioni ulteriori, la cui elaborazione complessiva 

mediante sistemi di Intelligenza Artificiale consentirebbe di tracciare le condotte 

secondo canoni di prevedibilità, anche preventiva, idonei a consentire un salto di qualità 

ÕÌÓɯÊÈÔ×ÖɯËÌÓÓɀÈÊÊÌÙÛÈÔÌÕÛÖɯÎÐÜËÐáÐÈÙÐÖȮɯÈÕÊÏÌɯÈÛÛÙÈÝÌÙÚÖɯ×ÜÕÛÜÈÓÐɯÚÛÜËÐɯËÐɯÚÌÛÛÖÙÌȭ 

È stata quindi effettuata una prima ricognizione delle banche dati già esistenti e 

dalle quali si potrebbero ÙÐÊÈÝÈÙÌɯÐÕÍÖÙÔÈáÐÖÕÐɯÊÏÌȮɯÛÙÈÔÐÛÌɯÓɀÜÛÐÓÐááÖɯËÌÓÓɀÐÕÛÌÓÓÐÎÌÕáÈɯ

ÈÙÛÐÍÐÊÐÈÓÌȮɯ ×ÖÛÙÌÉÉÌÙÖɯ ÌÚÚÌÙÌɯ ɁÓÈÝÖÙÈÛÌɂɯ ×ÌÙɯ ÚÜ××ÖÙÛÈÙÌɯ ÓÌɯ ÐÕËÈÎÐÕÐɯ ÐÕɯ ÔÈÛÌÙÐÈɯ ËÐɯ

ambiente (v. allegato 1). 

Sono state altresì tenute presenti le prospettive di sviluppo dei Sistemi 

informati vi geografici (c.d. GIS: Geographic Information System) ɬ applicazioni della 

ÎÌÖÔÈÛÐÊÈȮɯÖÚÚÐÈɯËÌÓÓÈɯËÐÚÊÐ×ÓÐÕÈɯÊÏÌɯÐÕÛÌÎÙÈɯÓÖɯÚÛÜËÐÖɯËÌÓɯÛÌÙÙÐÛÖÙÐÖɯÌɯËÌÓÓɀÈÔÉÐÌÕÛÌɯÊÖÕɯ

ÓɀÐÕÍÖÙÔÈÛÐÊÈɯɬ nonché di attuazione del REN, il Registro elettronico nazionale per la 

tracciabilità dei rifiuti istituito dalla legge 11 febbraio 2019 n. 12.  

Si è altresì fatto riferimento al repertorio nazionale dei dati territoriali, previsto 

ËÈÓÓɀÈÙÛȭɯƙƝɯËÌÓɯ"ÖËÐÊÌɯËÌÓÓɀÈÔÔÐÕÐÚÛÙÈáÐÖÕÌɯËÐÎÐÛÈÓÌɯȹËȭÓÎÚȭɯÕȭɯƜƖɤƖƔƔƙȺɯÌËɯÈÓɯËȭÓÎÚȭɯƕƝɯ

agosto 2ƔƔƙȮɯÕȭɯƕƝƙɯȹ ÛÛÜÈáÐÖÕÌɯËÌÓÓÈɯËÐÙÌÛÛÐÝÈɯƖƔƔƗɤƘɤ"$ɯÚÜÓÓɀÈÊÊÌÚÚÖɯËÌÓɯ×ÜÉÉÓÐÊÖɯ

ÈÓÓɅÐÕÍÖÙÔÈáÐÖÕÌɯÈÔÉÐÌÕÛÈÓÌȺȮɯÊÏÌɯÏÈɯ×ÙÌÝÐÚÛÖɯÈÓÓɀÈÙÛȭɯƜɯÜÕÈɯÚ×ÌÊÐÍÐÊÈɯËÐÚÊÐ×ÓÐÕÈɯ×ÌÙɯÓÈɯ

raccolta e la gestione delle informazioni ambientali.  

Indicazioni, queste, che trovano il l oro sviluppo e completamento nel PNRR - 

Piano Nazionale Di Ripresa e Resilienza. Le Missioni, nelle quali è articolato il Piano , 

ÐÕÊÓÜËÖÕÖɯ Ðɯ ÛÌÔÐɯ ËÌÓÓɀÐÕÕÖÝÈáÐÖÕÌȮɯ ËÌÓÓÈɯ ËÐÎÐÛÈÓÐááÈáÐÖÕÌɯ Ìɯ ËÌÓÓÈɯ ×ÙÖÔÖáÐÖÕÌɯ

ËÌÓÓɀÈÔÉÐÌÕÛÌɯ Ìɯ ËÌÓÓÈɯ ÎÐÜÚÛÐáÐÈɯ ÐÕɯ ÚÛÙÌÛÛÈȮɯ ÚÐÕÌÙÎica correlazione. In particolare, la 

Missione M4C2, il cui Piano Operativo è stato definito con il decreto del MiTE del 29 

settembre 2021 (G.U. 20 ottobre 2021, n. 251), si propone di sviluppare un Sistema 

Avanzato di Monitoraggio Integrato del Territorio, destinato ad alimentare anche la fase di 

prevenzione e repressione degli illeciti ambientali rilevabili con tecniche di osservazione 

terrestre e georeferenziazione (satelliti, aerei). 
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ƗȭƖȭɯ+ɀÌÍÍÐÊÈÊÌɯÜÛÐÓÐááÖɯËÌÓÓÌɯÕÜÖÝÌɯÛÌÊÕÖÓÖÎÐÌɯÕÌÓɯÊÖÕÛÙÈÚÛÖɯËÌÎÓÐɯÐlleciti ambientali: condizioni. 

 

+ÌɯÕÜÖÝÌɯÛÌÊÕÖÓÖÎÐÌɯÈɯÚÜ××ÖÙÛÖɯËÌÓÓÌɯËÐÝÌÙÚÌɯÍÈÚÐɯËÌÓÓÈɯ×ÙÖÛÌáÐÖÕÌɯËÌÓÓɀÈÔÉÐÌÕÛÌɯ

hanno già dimostrato ampiamente la loro efficacia ed efficienza, e rappresentano 

strumenti fondamentali tanto nel campo della prevenzione degl i illeciti ambientali 

quanto nella fase del loro contrasto. 

Occorre considerare come i più moderni strumenti di sorveglianza ed indagine 

si inseriscano in una catena logica di azioni, basate sostanzialmente e insostituibilmente 

su operatori qualificati, co n competenze e ruoli istituzionali sostanzialmente differenti.  

La disponibilità delle nuove tecniche di osservazione terrestre e di analisi di 

banche dati attraverso Intelligenza Artificiale, presto rese maggiormente disponibili 

attraverso il PNRR, rendono ÐÕÕÈÕáÐÛÜÛÛÖɯ×ÖÚÚÐÉÐÓÌɯÓɀÈ××ÓÐÊÈáÐÖÕÌɯÌÚÛÌÕÚÐÝÈɯËÐɯ×ÙÈÛÐÊÏÌɯ

di sorveglianza informatica e del territorio, intesa come monitoraggio costante mirato 

ÈÓÓɀÐÕËÐÝÐËÜÈáÐÖÕÌɯ×ÙÌÊÖÊÌɯËÐɯÍÌÕÖÔÌÕÐɯ×ÖÛÌÕáÐÈÓÔÌÕÛÌɯÊÙÐÛÐÊÐȭɯ+Öɯscreening effettato in 

questa fase di osservazione ed analisi orienta alternativamente, in seguito ad un processo 

decisionale mirato, verso la prosecuzione delle indagini o il loro abbandono.  

2Ðɯ öɯ ÈËɯ ÌÚÌÔ×ÐÖɯ ÊÖÕÚÛÈÛÈÛÖɯ ÊÖÔÌɯ ÓɀÈ××ÓÐÊÈáÐÖÕÌɯ ËÐɯ ÚÐÚÛÌÔÐɯ ËÐɯ (ÕÛÌÓÓÐÎÌÕáÈɯ

 ÙÛÐÍÐÊÐÈÓÌɯÈÓÓɀÖÚÚÌÙÝÈáÐÖÕÌɯÛÌÙrestre è in grado di produrre un numero estremamente 

elevato di casi da assoggettare a uno screening iniziale e successivamente, in casi di 

Ɂ×ÖÚÐÛÐÝÐÛãɂȮɯ ÈËɯ ÐÕËÈÎÐÕÌɯ ɤɯ ÐÕÝÌÚÛÐÎÈáÐÖÕÌȮɯ ÕÌÊÌÚÚÈÙÐÈÔÌÕÛÌɯ ÛÙÈÔÐÛÌɯ Ö×ÌÙÈÛÖÙÐɯ

specializzati in rappresentanza delle Istituzioni interessate.  

La tradizionale catena ɬ acquisizione delle informazioni, analisi, indagine -

investigazione e, se del caso, repressione ɬ e i relativi attori rimangono alla base 

ËÌÓÓɀÈÙÊÏÐÛÌÛÛÜÙÈɯËÌÓɯÚÐÚÛÌÔÈɯÈÕÊÏÌɯÕÌÓɯÊÈÚÖɯËÌÓÓɀÈ××ÓÐÊÈáÐÖÕÌɯËÌÓÓÌɯÕuove tecnologie, ma 

sono messi in crisi tradizionali paradigmi relativi agli aspetti tecnici, giuridici e culturali; 

anche la gestione dei volumi di informazioni prodotte dalle nuove tecnologie 

rappresenta una nuova sfida da affrontare. 

Alcuni aspetti sono  ÊÙÜÊÐÈÓÐɯ×ÌÙɯÓɀÌÍÍÐÊÈÊÌɯÚÝÐÓÜ××ÖɯËÐɯÚÐÚÛÌÔÐɯËÐɯÚÖÙÝÌÎÓÐÈÕáÈɯ

ÈÔÉÐÌÕÛÈÓÌȮɯÕÌÓÓÈɯØÜÈÓÌɯÓɀ(ÕÛÌÓÓÐÎÌÕáÈɯ ÙÛÐÍÐÊÐÈÓÌɯÚÐÈɯÈ××ÓÐÊÈÛÈɯÈÓÓɀÈÕÈÓÐÚÐɯËÐɯÉÈÕÊÏÌɯËÈÛÐɯÌɯ

ÈÓÛÙÐɯÚÐÚÛÌÔÐɯËÐɯÎÌÚÛÐÖÕÌɯËÌÓÓÌɯÐÕÍÖÙÔÈáÐÖÕÐɯÖ××ÜÙÌɯÈÓÓɀÖÚÚÌÙÝÈáÐÖÕÌɯÛÌÙÙÌÚÛÙÌȭ 

In tale prospettiva, ÓɀÐÔ×ÓÌÔÌÕÛÈáÐÖÕÌɯËÐɯÕÜÖÝÌɯÛÌÊÕÖÓÖÎÐÌȮɯÊÖÔÌɯÕÌÓɯÊÈÚÖɯËÌÓÓÈɯ

realizzazione del Sistema Avanzato di Monitoraggio Integrato del Territorio prevista dal 

PNRR, dovrebbe essere accompagnata da: 

¶ uno sviluppo culturale ed informativo di tutti gli attori del sistema ; 

¶ la messa a disposizione di risorse dedicate adeguate, quali-

quantitativamente, a tutti i livelli destinatari delle informazioni prodotte dai nuovi 

sistemi tecnologici; 

¶ la proiezione dei dati grezzi derivanti dal monitoraggio condotto 

attraverso le nuove ÛÌÊÕÖÓÖÎÐÌɯÚÜÓÓɀÌÍÍÌÛÛÐÝÖɯÊÖÕÛÌÚÛÖɯÛÌÙÙÐÛÖÙÐÈÓÌȮɯÚÐÈɯÈÛÛÙÈÝÌÙÚÖɯÓɀÜÚÖɯËÐɯ

ɁËÈÛÐɯÊÖÔ×ÓÌÔÌÕÛÈÙÐɂȮɯÚÐÈɯÈÛÛÙÈÝÌÙÚÖɯÓÈɯÊÖÓÓÈÉÖÙÈáÐÖÕÌɯÚÛÙÜÛÛÜÙÈÓÌɯËÐɯÖ×ÌÙÈÛÖÙÐɯÈÝÌÕÛÐɯÜÕÈɯ

conoscenza diretta dei territori;  
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¶ il coordinamento stringente di tutti gli attori della cate na della 

sorveglianza sino alla persecuzione dei reati, anche laddove tali soggetti appartengono 

a diversi corpi dello Stato e comunque della PA; 

¶ ÓɀÜÛÐÓÐááÖɯËÐɯ×ÙÖÛÖÊÖÓÓÐɯÊÖÕËÐÝÐÚÐȮɯÈÍÍÐÕÊÏõɯÛÜÛÛÐɯÎÓÐɯÌÓÌÔÌÕÛÐɯËÌÓÓÈɯÊÈÛÌÕÈɯ

informino le proprie attività fun zionalmente al ruolo e alle finalità e peculiarità degli 

attori posti a valle rispetto al loro ruolo.  

In mancanza di tali condizioni vi è il rischio di rendere la produzione 

ËÌÓÓɀÐÕÍÖÙÔÈáÐÖÕÌɯÍÐÕÌɯÈɯÚõɯÚÛÌÚÚÈɯÌɯÚÊÈÙÚÈÔÌÕÛÌɯÜÛÐÓÌɯÈÓÓÈɯÚÛÙÈÛÌÎÐÈɯÎÓÖÉÈÓÌɯËÐɯcontrasto 

degli illeciti ambientali, con significativo spreco di risorse.  

Le riflessioni di tipo generale appena presentate trovano una conferma nelle 

esperienze sviluppate, attraverso uno specifico progetto di sorveglianza in alcuni 

contesti territoriali,  in cui un accordo preliminare tra gli attori della fase osservazionale 

e di valutazione preliminare e la Magistratura si è dimostrato tanto necessario quanto 

efficace. 

/ÙÖ×ÙÐÖɯØÜÌÚÛÌɯ×ÙÐÔÌɯÌÚ×ÌÙÐÌÕáÌɯÊÖÕÍÌÙÔÈÕÖɯÓɀÌÚÐÎÌÕáÈɯÊÏÌɯÓɀÈÛÛÜÈáÐÖÕÌɯËÌÓɯ

recente decreto del MiTE del 20 settembre 2021, sulla approvazione del Sistema di 

monitoraggio integrato previsto Missione M2C4 del PNRR, sia informata alle esigenze 

ËÌÓɯÚÐÚÛÌÔÈɯÎÐÜËÐáÐÈÙÐÖɯÈÛÛÙÈÝÌÙÚÖɯÓɀÐÕËÐÝÐËÜÈáÐÖÕÌȯ 

¶ di principi condivisi per la ricerca e selezione degli illeciti, sia ove siano 

impiegati sistemi di analisi e selezione basati su risorse umane, sia ove vengano 

impiegate tecniche basate su Intelligenza Artificiale; 

¶ dei livelli di selettività con la quale debbono essere prodotte le 

informazioni , in modo di bilanciare i casi di mancata identificazione (deficit di 

sensibilità) ed i casi di falsa identificazione (eccesso di sensibilità); 

¶ ËÐɯÔÖËÈÓÐÛãɯÌɯ×ÈÙÈÔÌÛÙÐɯ×ÌÙɯÎÈÙÈÕÛÐÙÌɯÓɀÜÛÐÓÐááÈÉÐÓÐÛãɯËÌÓÓÌɯÐÕÍÖÙÔÈáÐÖÕÐɯ

prodotte in ambito giudiziario;  

¶ di mod alità di gestione sicura dei dati prodotti dal sistema, per garantire 

la non diffusione di informazioni di potenziale rilievo penale;  

¶ di criteri di priorità per la gestione dei casi identificati, al fine di filtrare 

opportunamente la massa di informazioni ÎÌÕÌÙÈÛÌɯÌËɯÖÛÛÐÔÐááÈÙÌɯÓɀÐÔ×ÐÌÎÖɯËÌÓÓÌɯ

risorse umane da utilizzare necessariamente nelle fasi di investigazione dei casi proposti 

dal sistema di rilevamento ed analisi.  

2ÌÕáÈɯÓɀÖ××ÖÙÛÜÕÈɯÈÛÛÌÕáÐÖÕÌɯÈÐɯ×ÜÕÛÐɯÌÝÐËÌÕáÐÈÛÐȮɯËÈɯËÐÚ×ÐÌÎÈÙÌɯÎÐãɯÕÌÓÓÈɯÍÈÚÌɯËÐɯ

sviluppo del progetto previsto dalla Missione M2C2 del PNRR, vi è il rischio 

ËÌÓÓɀÈÓÓÌÚÛÐÔÌÕÛÖɯËÐɯÜÕɯÚÐÚÛÌÔÈɯÊÏÌȮɯÝÜÖÐɯ×ÌÙɯÈÚ×ÌÛÛÐɯÊÖÚÛÐÛÜÐÝÐɯËÐɯÛÐ×ÖɯÛÌÊÕÐÊÖȮɯÝÜÖÐɯ×ÌÙɯÓÈɯ

scelta delle logiche di uso ed analisi dei dati grezzi disponibili, vuoi per carenza nel la 

definizione delle modalità di condivisione dei risultati prodotti, possa essere al di sotto 

delle sue effettive potenzialità di supporto al contrasto agli illeciti ambientali.  

5ÈɯÛÌÕÜÛÖɯ×ÙÌÚÌÕÛÌɯÊÏÌɯÐÓɯ×ÜÕÛÖɯƙɯËÌÓɯËȭÔȭɯƖƝɯÚÌÛÛÌÔÉÙÌɯƖƔƖƕɯȹɁTemi verticali di 

applicazione del sistema di monitoraggioɂȺɯ×ÙÌÝÌËÌɯɁÓɀÐËÌÕÛÐÍÐÊÈáÐÖÕÌɯËÐɯÐÓÓÌÊÐÛÐɯÈÔÉÐÌÕÛÈÓÐɂɯ

Ɂprincipalmente attraverso l'uso di telerilevamento aereo o UAV per ispezioni locali, l'uso di 

satelliti radar ed ottici incrementa la risoluzione temporale di osservazione identificando minime 

variazioni nella copertura del suolo (es. escavazioni, sbancamenti, cementificazioni, 

devegetazione, ecc.)ɂȭ 
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2ÐɯÛÙÈÛÛÈɯËÐɯÜÕɀÈÛÛÐÝÐÛãɯÐËÖÕÌÈɯÈɯ×ÙÖËÜÙÙÌɯÜÕÈɯ×ÓÜÙÈÓÐÛãɯËÐɯËÈÛÐɯËÌÐɯØÜÈÓÐɯÚÈÙãɯ

necessario individuare criteri di analisi ed utilizzo, in sede investigativa e processuale. 

 

 

4. Prospettive della ricerca.  

 

+ɀÈÔ×ÐÌááÈɯÌËɯÐÓɯÊÈÙÈÛÛÌÙÌɯÚÐÚÛÌÔÐÊÖɯËÌÓÓÌɯÚÍÐËÌɯËÈɯÈÍÍÙÖÕÛÈÙÌȮɯÛÙÈɯÓÌɯØÜÈÓÐɯÐÓɯ

perdurante scoordinamento dei sistemi informativi della PA, se non la loro carenza  

strutturale, la necessità di un vasto impegno di risorse fortissimamente specialistiche 

necessarie per l'allestimento di un apparato di I.A. capace di affrontarle, nonché la 

necessità di un coordinamento tra i sistemi di controllo penale e quelli di gesti one e 

prevenzione ambientale, indicano come necessario il confronto con le Istituzioni 

competenti. 

+Èɯ%ÖÕËÈáÐÖÕÌɯÐÕÛÌÕËÌɯØÜÐÕËÐɯ×ÙÖÔÜÖÝÌÙÌɯÜÕɀÈáÐÖÕÌɯËÐɯÚÛÜËÐÖȮɯÈÓÓɀÐÕÛÌÙÕÖɯËÌÓÓÌɯ

(ÚÛÐÛÜáÐÖÕÐɯËÌÓÓÖɯ2ÛÈÛÖɯÌɯËÌÓɯÔÖÕËÖɯËÌÓÓÈɯÙÐÊÌÙÊÈȮɯÔÐÙÈÛÈɯÈɯÚÜ××ÖÙÛÈÙÌɯÓɀÈÛÛÜÈzione del 

Sistema Avanzato di Monitoraggio Integrato del Territorio previsto dal PNRR in modo che 

possa produrre informazioni per il contrasto degli illeciti ambientali anche utilizzando 

tecniche di Intelligenza Artificiale.  

Le aree di studio che possono essere sviluppate sono relative al censimento delle 

risorse attualmente disponibili nel campo, alla proposta mirata di sviluppo di strumenti 

operativi basati su Intelligenza Artificiale, alla identificazione delle necessità di sviluppo 

ed integrazione delle basi di dati e di informazioni digitali relative al campo ambientale, 

alle tecniche di screening e selezione, ai relativi livelli di sensibilità, alle caratteristiche dei 

dati prodotti dai sistemi di I.A. in relazione alle esigenze della magistratura.  

Tale approfondimento può realizzare il duplice scopo di individuare un sistema 

generale con funzione al tempo stesso di prevenzione e di controllo ambientale. 

Quanto al primo profilo, quello della prevenzione dei reati, si può pensare 

ÈÓÓɀÜÛÐÓÐááÖɯËÌÓÓɀÐÕÛÌÓÓÐÎÌÕáÈɯÈÙÛÐÍÐÊÐÈÓÌɯÐÕɯÍÜÕáÐÖÕÌɯ×ÙÌËÐÛÛÐÝÈȯɯÓɀÈÕÈÓÐÚÐɯËÌÐɯËÈÛÐɯÐÕÚÌÙÐÛÐɯ

×ÜğɯÐÕÍÈÛÛÐɯÌÝÐËÌÕáÐÈÙÌɯÊÖÕÕÌÚÚÐÖÕÐɯÐÕÝÐÚÐÉÐÓÐɯÈÓÓɀÖ×ÌÙÈÛÖÙÌɯÜÔÈÕÖɯȹÚÊÏÌÔÐɯËÐɯÙÐ×ÌÛÐáÐÖÕÌɯ

di comportamenti, luoghi di maggiore concentrazione dei reati, tragitti frequentemente 

battuti ËÈÐɯÛÙÈÍÍÐÊÈÕÛÐɯËÐɯÙÐÍÐÜÛÐȺɯÌɯÊÖÕÚÌÕÛÐÙÌɯÜÕɀÈÛÛÐÝÐÛãɯÈÕÛÐÊÐ×ÈÛÈɯËÐɯÊÖÕÛÙÈÚÛÖȮɯÖÎÎÐɯ

impossibile. 

Quanto al secondo profilo, relativo al controllo e alla repressione dei reati, la 

realizzazione di una banca dati nazionale in materia di criminalità ambientale  può 

ÊÖÕÚÌÕÛÐÙÌɯÜÕɯÈ××ÙÖÊÊÐÖɯÔÖÓÛÖɯ×ÐķɯɁÚÌÓÌÛÛÐÝÖɂɯËÌÓɯÔÈÛÌÙÐÈÓÌɯÙÐÚ×ÌÛÛÖɯÈÓÓÈɯÊÖÕÚÜÓÛÈáÐÖÕÌɯ

della sola banca dati SIDDA ɬ SIDNA, la quale oltre a includere solo dati relativi al 

ËÌÓÐÛÛÖɯËÐɯÊÜÐɯÈÓÓɀÈÙÛÐÊÖÓÖɯƘƙƖ-quaterdecies c.p. (di competenza della DDA), contiene molto 

ɁÙÜÔÖÙÌɂȮɯÖÚÚÐÈɯËÈÛÐɯÊÏÌɯÕÖÕɯ×ÌÙÛÌÕÎÖÕÖɯÈÓÓÖɯÚ×ÌÊÐÍÐÊÖɯÛÌÔÈɯËÌÓÓÈɯÊÙÐÔÐÕÈÓÐÛãɯÈÔÉÐÌÕÛÈÓÌɯ

e che complicano la ricerca. 

La validazione di tale sistema ed il suo livello di affidabilità costituiscono una 

ÊÖÕËÐáÐÖÕÌɯÕÌÊÌÚÚÈÙÐÈɯ×ÌÙɯÓɀÐÕÎÙÌÚÚÖɯÕÌÓ processo penale dei dati da esso provenienti, 

quali indizi gravi, precisi e concordanti, rilevanti ai fini della valutazione della prova ai 

ÚÌÕÚÐɯËÌÓÓɀÈÙÛȭɯƕƝƖȮɯÊÖÔÔÈɯƖȮɯÊȭ×ȭ×ȭ 
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In questo ambito la ricerca dovrà confrontarsi con la categoria della utilizza bilità 

delle prove e con gli istituti processuali di raccolta delle stesse, onde verificarne la 

ÈËÌÎÜÈÛÌááÈɯÙÐÚ×ÌÛÛÖɯÈÐɯÚÐÚÛÌÔÐɯËÐɯÈÊØÜÐÚÐáÐÖÕÌɯÔÌËÐÈÕÛÌɯÓɀÈÓÎÖÙÐÛÔÖɯËÌÓÓɀ(ÕÛÌÓÓÐÎÌÕáÈɯ

 ÙÛÐÍÐÊÐÈÓÌȮɯÈÕÊÏÌɯÐÕɯÊÖÕÚÐËÌÙÈáÐÖÕÌɯËÌÓÓÈɯÛÜÛÌÓÈɯËÌÓÓÌɯÎÈÙÈÕáÐÌɯÌɯËÌÓÓɀÌsercizio del diritto 

di difesa e del controllo giudiziale delle prove raccolte.  

Il contributo che le professionalità dei partecipanti al gruppo possono fornire 

riguarda:  

ð quanto alla componente magistratuale, indicazioni sugli elementi fattuali 

che i sistemi di I.A. dovrebbero analizzare per fornire supporto alle Procure nella fase 

investigativa, per consegnare al giudizio una prova dei reati ambientali affidabile ed 

utilizzabile, nonché per quantificare e ricercare i relativi profitti, nella prospetti va sia 

ÕÈáÐÖÕÈÓÌȮɯ ÊÏÌɯ ÚÖÝÙÈÕÈáÐÖÕÈÓÌȮɯ ÛÌÕÌÕËÖɯ ×ÙÌÚÌÕÛÌȮɯ ×ÌÙɯ ØÜÌÚÛɀÜÓÛÐÔÈȮɯ ÐÓɯ ×ÌÙÐÔÌÛÙÖɯ

applicativo della Convenzione di Palermo;  

ð quanto alla componente di polizia giudiziaria, la circolarità delle prassi e 

delle esperienze sulle problematiche investigative, sulle fonti informative e sulla 

ÊÖÖ×ÌÙÈáÐÖÕÌɯËÐɯ×ÖÓÐáÐÈɯÕÌÓÓɀÈÊÊÌÙÛÈÔÌÕÛÖɯËÌÐɯÙÌÈÛÐɯÈÔÉÐÌÕÛÈÓÐȰ 

ð quanto alla componente degli organi di controllo e di gestione, 

indicazioni sui profili amministrativi ed organizzativi della gestione e prevenzione 

ËÌÓÓɀÈÔÉÐente. 

 

 

5. I possibili campi di applicazione della ricerca.  

 

(ɯ×ÖÚÚÐÉÐÓÐɯÊÈÔ×ÐɯËÐɯÈ××ÓÐÊÈáÐÖÕÌɯËÌÓÓÈɯÙÐÊÌÙÊÈɯ×ÌÙɯÓɀÈ××ÓÐÊÈáÐÖÕÌɯËÌÓÓÈɯ(ȭ ȭɯÚÖÕÖɯ

stati così individuati:  

 

a) individuazione dei fenomeni illeciti, di utilizzo abusivo delle risorse 

ambientali e di grave inquinamento ambientale, mediante monitoraggio del territorio 

tramite:  

ð sistemi di sorveglianza avanzata (SAT e altro);  

ð utilizzazione dei droni anche a fini di documentazione investigativa;  

ð altre possibili macchine utili per la ricerca intellige nte della prova; 

ð utilizzazione dei dati esistenti in banche dati aggregate, in fonti aperte e 

nei molteplici sistemi di rilevamento.  

 

b) gestione illecita dei rifiuti, con particolare riferimento:  

ð al traffico anche internazionale di rifiuti;  

ð al loro utiliz zo illecito negli impianti;  

ð alla falsa classificazione nei certificati e nei documenti di 

accompagnamento;  

ð ÈÓÓÈɯÙÌÈÓÐááÈáÐÖÕÌɯËÐɯ×ÙÈÛÐÊÏÌɯÊÈÙÛÖÓÈÙÐɯÍÐÛÛÐáÐÌɯ×ÌÙɯÔÈÚÊÏÌÙÈÙÌɯÓɀÐÓÓÌÊÐÛÈɯ

destinazione. 

In questo settore specifico potranno essere usati i sistemi di elaborazione di 

informazioni provenienti dalle fonti strutturate e non sopra indicate, tra cui ad esempio 
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ɬ nel campo specifico ɬ le informazioni sui trasporti terrestri e marittimi, la 

localizzazione e le rotte delle navi commerciali (v. allegato 2 per un appunto riepilogativo 

dei fenomeni criminali in materia di rifiuti).  

 

ÊȺɯÐÕØÜÐÕÈÔÌÕÛÖɯËÌÓÓÌɯÈÊØÜÌȮɯÈÕÊÏÌɯÐÕÛÌÙÕÈáÐÖÕÈÓÐȮɯÈÓɯÍÐÕÌɯËÐɯÙÐÚÈÓÐÙÌɯÈÓÓɀÖÙÐÎÐÕÌɯËÐɯ

gravi fatti di possibile rilevanza transnazionale. In tale settore sarà possibile 

ÓɀÜÛÐÓÐááÈáÐÖÕÌɯËÌÓÓÌɯÍÖÕÛÐɯËÐɯÊÜÐɯÈÓɯ×ÜÕÛÖɯÈȺȭ 

 

ËȺɯÈÕÈÓÐÚÐɯËÐɯÐÔ×ÈÛÛÖɯÚÈÕÐÛÈÙÐÖȮɯÈÐɯÍÐÕÐɯËÐɯÚÜ××ÖÙÛÈÙÌɯÓɀÈÊÊÌÙÛÈÔÌÕÛÖɯËÌÐɯÙÌÈÛÐɯËÐɯ

disastro ambientale (art. 452-quater c.p.) e di quello di disastro sanitario di prossima 

introduzione (art. 445-bis c.p., previsto dal d.d.l. Camera n. 2427 presentato il 6 marzo 

2020 e in corso di esame). I dati così raccolti possono essere utili anche nella prospettiva 

di un loro utilizzo per il recupero del territorio.  

 

e) bonifiche dei siti. In tale ambito, appare evidente la mancanza di un 

monitoraggio multidisciplinare in cui si analizzino sinergicamente:  

ð le serie storiche dei monitoraggi effettuati dalle Agenzie regionali per 

ÓɀÈÔÉÐÌÕÛÌɯÌɯËÈÓɯÚÖÎÎÌÛÛÖɯÖÉÉÓÐÎÈÛÖɯÈÓÓÌɯÖ×ÌÙÈáÐÖÕÐɯËÐɯÔÌÚÚÈɯÐÕɯÚÐÊÜÙÌááÈɯÌɯÉÖÕÐÍÐÊÈȰ 

ð i documenti  di valutazione di rischio;  

ð eventuali studi di impatto sanitario;  

ð documenti relativi alla qualità delle acque superficiali e sotterranee;  

ð ÚÛÜËÐɯÙÌÓÈÛÐÝÐɯÈÐɯÊȭËȭɯɁÝÈÓÖÙÐɯËÐɯÍÖÕËÖɯÕÈÛÜÙÈÓÌɂȰ 

ð ÝÌÙÐÍÐÊÏÌɯÐÕɯÖÙËÐÕÌɯÈÓÓɀÜÛÐÓÐááÖȮɯÕÌÓÓÈɯáÖÕÈɯÐÕÛÌÙÌÚÚÈÛÈɯËÈÓÓɀÐÕØÜinamento 

(soprattutto delle falde acquifere sotterranee), di pozzi utilizzati per fine irriguo o per 

allevamento del bestiame; 

ð nonché studi effettuati da enti specializzati (come il CREA) che analizzino 

gli effetti di sostanze inquinanti (organiche e inorg aniche) nella catena alimentare. 
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Allegato n. 1 

Censimento banche dati 

 

1. SISPED42. 

 

(Óɯ,ÐÕÐÚÛÌÙÖɯËÌÓÓɀ ÔÉÐÌÕÛÌɯÌɯËÌÓÓÈɯ3ÜÛÌÓÈɯËÌÓɯ3ÌÙÙÐÛÖÙÐÖɯÌɯËÌÓɯ,ÈÙÌɯȹ, 33,ȺȮɯÖÙÈɯ

Ministero della Transizione Ecologica (MTE), in linea con quanto previsto ËÈÓÓɀÈÙÛȭɯƙƔɯËÌÓɯ

Reg. UE 1013/2006, ha istituito un sistema informatico43 di raccolta dati sulle spedizioni 

transfrontaliere di rifiuti autorizzate dalle autorità competenti, da implementare, a cura 

delle Autorità di Controllo (AC), al termine degli interv enti eseguiti. 

Il sistema, nello specifico, raccoglie i dati relativi alle spedizioni, autorizzate con 

procedura di notifica ed autorizzazione preventiva scritta, anche al fine di consentire la 

pianificazione delle ispezioni da parte degli Organi di Contro llo (OC), i cui esiti 

ÊÖÕÚÌÕÛÖÕÖɯÓÈɯÙÌËÈáÐÖÕÌɯËÌÓÓɀÈÓÓÌÎÈÛÖɯ(7ɯËÌÓɯ×ÙÌËÌÛÛÖɯ1ÌÎÖÓÈÔÌÕÛÖ44. 

 

 

2. Albo Nazionale Gestori Ambientali.  

 

+ɀ ÓÉÖɯÐÕɯ×ÈÙÖÓÈɯöɯÚÛÈÛÖɯÐÚÛÐÛÜÐÛÖɯËÈÓɯËȭÓÎÚȭɯÕȭɯƕƙƖɤƖƔƔƚɯȹ3ȭ4ȭ ȭȺɯÌɯÚÜÊÊÌËÌɯÈÓÓɀ ÓÉÖɯ

nazionale gestori rifiuti disciplinato  dal d.lgs. n. 22/199745. 

"ÖÔÌɯÕÖÛÖȮɯÈÐɯÚÌÕÚÐɯËÌÓÓɀÈÙÛȭɯƖƕƖɯËÌÓɯ×ÙÌËÌÛÛÖɯÛÌÚÛÖɯÜÕÐÊÖȮɯÐÓɯÛÙÈÚ×ÖÙÛÖɯËÌÐɯÙÐÍÐÜÛÐɯöɯ

ÚÖÛÛÖ×ÖÚÛÖɯÈËɯÈÜÛÖÙÐááÈáÐÖÕÌɯÊÏÌɯÚÐɯÙÌÈÓÐááÈɯÊÖÕɯÓɀÐÚÊÙÐáÐÖÕÌɯÈÓɯ×ÙÌËÌÛÛÖɯ ÓÉÖȮɯÖÝÝÌÙÖɯÊÖÕɯ

ÓɀÐÚÊÙÐáÐÖÕÌɯËÌÓÓÌɯÐÔ×ÙÌÚÌɯÐÕɯËÐÍÍÌÙÌÕÛÐɯÙÌÎÐÚÛÙÐɯÐÕ considerazione della tipologia, della 

destinazione e del quantitativo di rifiuti trasportati, nonché delle relative modalità di 

spedizione46. 

(ÓɯÛÙÈÚ×ÖÙÛÖɯöȮɯÛÙÈɯÓÌɯÝÈÙÐÌɯÍÈÚÐɯËÌÓÓɀÐÕÛÌÙÖɯÊÐÊÓÖȮɯØÜÌÓÓÈɯ×ÐķɯËÌÓÐÊÈÛÈȮɯÐÕɯØÜÈÕÛÖɯ

ÓɀÐÓÓÌÎÈÓÌɯÚÔÈÓÛÐÔÌÕÛÖɯÌɯÎÌÚÛione avviene quasi sempre in tale contesto. Pertanto, appare 

 
 
42 Sistema informatico di raccolta dati per le ispezioni sulle spedizioni di rifiuti autorizzate con procedura 

di notifica ed autorizzazione preventiva scritta. Cfr. manuale operativo disponibile sul sito del MTE:  

https://www.minambiente.it/sites/default/files/archivio/allegati/rifiuti/manuale_operativoSISPED_vers1.0.

pdf . 
43 "ÍÙȭɯ ÓɀÈ××ÖÚÐÛÈɯ ×ÈÎÐÕÈɯ ÚÜÓɯ ÚÐÛÖɯdel Ministero della Transizione Ecologica 

https://www.minambiente.it/pagina/sisped . 
44  ÛÛÙÈÝÌÙÚÖɯÓɀÐÕËÐÊÈáÐÖÕÌɯËÌÓɯÕÜÔÌÙÖȯɯa) delle ispezioni, compresi i controlli fi sici, degli stabilimenti, delle 

imprese, di intermediari e commercianti collegati alle spedizioni di rifiuti; b) delle ispezioni di spedizioni di 

rifiuti, compresi i controlli fisici; c) delle presunte illegalità riguardanti imprese, intermediari e commerc ianti 

in materia di spedizioni di rifiuti; d) delle presunte spedizioni illegali accertate nel corso di tali spedizioni; 

e) di illegalità accertate ad indagine giudiziaria conclusa, nei limiti della loro ostensibilità.  
45 È costituito presso il MATTM (ora M TE) ed è articolato in un Comitato Nazionale, con sede presso il 

medesimo Dicastero, e in Sezioni regionali e provinciali, con sede presso le Camere di commercio dei 

capoluoghi di regione e delle province autonome di Trento e Bolzano. 
46 +ɀÐÚÊÙÐáÐÖÕÌɯÈÓÓɀ Óbo, che consente il trasporto su tutto il territorio nazionale, si concretizza in un atto 

autorizzativo che riporta rispettivamente: a) il tipo di rifiuto trasportabile; b) il quantitativo annuo 

autorizzato; c) le targhe dei veicoli che possono essere utilizzati per trasportare i rifiuti; d) eventuali 

prescrizioni particolari.  

https://www.minambiente.it/sites/default/files/archivio/allegati/rifiuti/manuale_operativoSISPED_vers1.0.pdf
https://www.minambiente.it/sites/default/files/archivio/allegati/rifiuti/manuale_operativoSISPED_vers1.0.pdf
https://www.minambiente.it/pagina/sisped
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particolarmente delicato e rilevante il sistema di controllo di tale trasporto, finalizzato a 

prevenire e reprimere i più gravi illeciti ambientali.  

 

 

3. MUD 47. 

 

Il modello in rassegna è stato istituto dalla legge n. 70/1994 e dal 1996 ad oggi 

rappresenta la principale fonte di informazione in merito alla produzione, gestione, 

trasporto dei rifiuti speciali ed urbani a livello nazionale.  

Le Camere di Commercio raccolgono le dichiarazioni p resentate dai soggetti 

obbligati, le informatizzano per la trasmissione agli enti competenti (Catasto Nazionale, 

 ÎÌÕáÐÌɯ1ÌÎÐÖÕÈÓÐɯ×ÌÙɯÓɀ ÔÉÐÌÕÛÌȮɯ/ÙÖÝÐÕÊÌȮɯÖÙÎÈÕÐɯËÐɯÊÖÕÛÙÖÓÓÖȺɯÌɯ×ÙÌËÐÚ×ÖÕÎÖÕÖɯÜÕÈɯ

raccolta statistica articolata su base provinciale. 

Sono tenuti alla presentazione della comunicazione produttori e gestori di rifiuti 

speciali, Comuni, Consorzi e Comunità Montane per le raccolte di rifiuti urbani e 

assimilabili, Consorzi, gestori di veicoli fuori uso e produttori di apparecchiature 

elettriche ed elettroniche48. 

Il portale consente di ricercare e consultare le dichiarazioni MUD presentate a 

partire dal 2005 dai soggetti obbligati 49 e di estrapolare visure ed elenchi di dichiarazioni.  

 

 

4. Catasto Rifiuti ISPRA 50. 

 

(Óɯ"ÈÛÈÚÛÖɯËÌÐɯÙÐÍÐÜÛÐɯöɯÚÛÈÛÖɯÐÚÛÐÛÜÐÛÖɯËÈÓÓɀÈÙÛȭɯƗɯËÌÓɯ#ȭ+ȭɯÕȭɯƗƝƛɤƕƝƜƜȭɯ+ɀÈÙÛÐÊÖÓÈáÐÖÕÌɯ

ÌɯÓÌɯÍÜÕáÐÖÕÐɯËÌÓɯ"ÈÛÈÚÛÖɯÚÖÕÖɯÐÕËÐÝÐËÜÈÛÌɯËÈÓÓɀÈÙÛȭɯƕƜƝɯËÌÓɯ#ȭ+ÎÚȭɯÕȭɯƕƙƖɤƖƔƔƚȭ 

Il Catasto è organizzato in una Sezione nazionale51Ȯɯ×ÙÌÚÚÖɯÓɀ(ÚÛÐÛÜÛÖɯ2Ü×ÌÙÐÖÙÌɯ×ÌÙ 

la Protezione e la Ricerca Ambientale (ISPRA), e in Sezioni regionali o delle Province 

autonome di Trento e di Bolzano, presso le Agenzie regionali e delle Province autonome 

per la protezione dell'ambiente.  

 
 
47 Modello Unico di Dichiarazione Ambientale. Cfr., in particolare, il sito https://muda.infocamere.it/Muda/ . 
48 Nel corso degli anni sono variati i soggetti obbligati alla presentazione e i dati da comunicare: dal 2013 la 

trasmissione del MUD è esclusivamente telematica, fatta eccezione per i piccoli produttori di rifiuti.  
49 Circa 400 mila ogni anno. 
50 Cfr. il seguente indirizzo sul sito ËÌÓÓɀ(2/1 ȯɯhttps://www.catasto -rifiuti.isprambiente.it/index.php?pg= . 
51 La Sezione nazionale del Catasto contiene le seguenti banche dati:  

a) Rifiuti urbani (produzione, raccolta differenziata, gestione e costi di gestione dei servizi di igiene urbana) 

Banche dati; 

b) Rifiuti speciali (produzione e gestione) Banche dati; 

c) Elenco nazionale autorizzazioni Banche dati. 

Le banche dati organizzano le informazioni acquisite ed elaborate dalla sezione nazionale del Catasto Rifiuti 

con il contributo delle sezioni regionali e provinciali e, in generale, di tutti i soggetti pubblici detentori 

ËÌÓÓɀÐÕÍÖÙÔÈáÐÖÕÌȮɯÕÖÕÊÏõɯÈÛÛÙÈÝÌÙÚÖɯÓɀÌÓÈÉÖÙÈáÐÖÕÌɯËÌÓɯ,ÖËÌÓlo Unico di Dichiarazione ambientale (MUD). 

(ɯËÈÛÐȮɯ×ÜÉÉÓÐÊÈÛÐɯÊÖÕɯÊÈËÌÕáÈɯÈÕÕÜÈÓÌɯÈÐɯÚÌÕÚÐɯËÌÓÓɀÈÙÛȭɯƕƜƝȮɯÊÖÔÔÈɯƚȮɯËÌÓɯ#ȭ+ÎÚȭɯÕȭɯƕƙƖɤƖƔƔƚȮɯÚÖÕÖɯ

liberamente consultabili e scaricabili. 

https://muda.infocamere.it/Muda/
https://www.catasto-rifiuti.isprambiente.it/index.php?pg=
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+ɀ(2/1 ɯÏÈɯÖÙÎÈÕÐááÈÛÖɯÓÈɯ2ÌáÐÖÕÌɯ-ÈáÐÖÕÈÓÌɯ×ÌÙɯvia informatica, attraverso la 

costituzione del Catasto telematico, che intende fornire un quadro conoscitivo completo, 

costantemente aggiornato e facilmente accessibile in materia di rifiuti. 

 

 

5. Osservatorio Rifiuti Sovraregionale (ORSO).  

 

.12.ɯöɯÜÕɀÈ××licazione web-based, utilizzata in sedici Regioni 52, per la gestione 

completa delle informazioni richieste annualmente ai Comuni per la produzione e 

gestione dei rifiuti urbani e ai soggetti gestori degli impianti per i rifiuti ritirati e trattati, 

in sostÐÛÜáÐÖÕÌɯËÌÓÓÈɯÊÖÔ×ÐÓÈáÐÖÕÌɯÌɯËÌÓÓɀÐÕÝÐÖɯËÐɯÚÊÏÌËÌɯÊÈÙÛÈÊÌÌȭɯ+ɀÜÚÖɯËÌÓÓɀÈ××ÓÐÊÈÛÐÝÖɯ

×ÌÙɯÎÓÐɯÐÔ×ÐÈÕÛÐɯöɯ×ÈÙÈÓÓÌÓÖɯÈÓÓÌɯËÐÊÏÐÈÙÈáÐÖÕÐɯ,4#Ȱɯ×ÌÙɯÐɯ"ÖÔÜÕÐȮɯÓɀÈ××ÓÐÊÈÛÐÝÖɯ×ÙÖËÜÊÌɯ

il modello di dichiarazione MUD compilato, per la successiva trasmissione alle Came re 

di Commercio.  

Le Regioni, aderenti attraverso una apposita convenzione al sistema, lo 

utilizzano in forma diretta o indiretta tramite le proprie ARPA o altri soggetti da esse 

individuate.  

Il sistema, di proprietà di ARPA Lombardia e di ARPA Veneto, è ge stito da 

ARPA Lombardia.  

+ɀÈ××ÓÐÊÈÛÐÝÖɯÚÐɯ×ÖÕÌɯÊÖÔÌɯÚÐÚÛÌÔÈɯÊÖÕËÐÝÐÚÖɯÌɯÖÔÖÎÌÕÌÖɯ×ÌÙɯÓÈɯÙÈÊÊÖÓÛÈɯËÈÛÐȮɯ

ÊÖÕɯÓÌɯÍÐÕÈÓÐÛãɯÚÛÈÛÐÚÛÐÊÏÌɯ×ÙÌÝÐÚÛÌȮɯÐÕɯ×ÈÙÛÐÊÖÓÈÙÌȮɯËÈÓÓɀÈÙÛȭɯƖƔƙɯËÌÓɯ#ȭ+ÎÚȭɯƕƙƖɤƖƔƔƚɯÌɯËÈÓÓÌɯ

specifiche normative regionali in materia.  

 
 
52 Riferimenti alla implementazione di O.R.SO. nelle 16 Regioni aderenti possono essere raggiunti ai seguenti 

link:  

1. Lombardia ( https://orso.arpalombardia.it/ ), 

2. Veneto (https://www.arpa.veneto.it/temi -ambientali/rifiuti/o.r.s.o/applicativo -web-

201co.r.so201d-2013-osservatorio-rifiuti -sovraregionale); 

3. Marche (https://www.arpa.marc he.it/o-r-so); 

4. Umbria ( https://www.arpa.umbria.it/pagine/rifiuti -urbani ); 

5. Friuli -Venezia Giulia (https://www.regione.fvg.it/rafvg/cms/RAFVG/ambiente -territorio/tutela -

ambiente-gestione-risorse-naturali/FOGLI.A.2/FOGLI.A.32/ ); 

6. Emilia -Romagna (https://www.arpae.it/it/temi -ambientali/rifiuti/dati -rifiuti/banche -

dati/applicativo -orso); 

7. Valle D'Aosta (https://www.regione.vda.it/osservatoriorifiuti/Applicativo_orso/default_i.aspx ); 

8. Toscana (https://www.arrr.it/o.r.so ); 

9. Abruzzo ( https://www.regione.abruzzo.it/content/osservatorio -regionale-rifiuti ); 

10. Basilicata (https://www.egrib.it/applicativo -web-orso-osservatorio-rifiuti -sovraregionale/); 

11. Molise (https://www .arpamolise2.it/RIFIUTI/o -r-so/); 

12. Liguria ( https://www.arpal.liguria.it/tematiche/rifiuti.html ); 

13. Campania (http ://orr.regione.campania.it/index.php/o -r-so.html); 

14. Piemonte (https://trasparenza.regione.piemonte.it/documents/97326/26915900/DGR+51-

8662+del+29-03-2019/a1744248-b37a-48c4-bf2a-

1ad3ae0111bf;jsessionid=5880293182E15346B8CE64EF00662E88.jvm1,%20https://yucca.smartdatanet.it/intr

o/#/) 

15. Lazio (https://www.regione.lazio.it/rl_rifiuti/?vw=contenutiDettaglio&cat=1&id=1329 ); 

16. Sicilia (https://www.regione.lazio.it/rl_rifiuti/?vw=contenutiDettaglio&cat=1&id=132 ). 

https://orso.arpalombardia.it/
https://www.arpa.veneto.it/temi-ambientali/rifiuti/o.r.s.o/applicativo-web-201co.r.so201d-2013-osservatorio-rifiuti-sovraregionale
https://www.arpa.veneto.it/temi-ambientali/rifiuti/o.r.s.o/applicativo-web-201co.r.so201d-2013-osservatorio-rifiuti-sovraregionale
https://www.arpa.marche.it/o-r-so
https://www.arpa.umbria.it/pagine/rifiuti-urbani
https://www.regione.fvg.it/rafvg/cms/RAFVG/ambiente-territorio/tutela-ambiente-gestione-risorse-naturali/FOGLIA2/FOGLIA32/
https://www.regione.fvg.it/rafvg/cms/RAFVG/ambiente-territorio/tutela-ambiente-gestione-risorse-naturali/FOGLIA2/FOGLIA32/
https://www.arpae.it/it/temi-ambientali/rifiuti/dati-rifiuti/banche-dati/applicativo-orso
https://www.arpae.it/it/temi-ambientali/rifiuti/dati-rifiuti/banche-dati/applicativo-orso
https://www.regione.vda.it/osservatoriorifiuti/Applicativo_orso/default_i.aspx
https://www.arrr.it/o.r.so
https://www.regione.abruzzo.it/content/osservatorio-regionale-rifiuti
https://www.egrib.it/applicativo-web-orso-osservatorio-rifiuti-sovraregionale/
https://www.arpamolise2.it/RIFIUTI/o-r-so/
https://www.arpal.liguria.it/tematiche/rifiuti.html
http://orr.regione.campania.it/index.php/o-r-so.html
https://trasparenza.regione.piemonte.it/documents/97326/26915900/DGR+51-8662+del+29-03-2019/a1744248-b37a-48c4-bf2a-1ad3ae0111bf;jsessionid=5880293182E15346B8CE64EF00662E88.jvm1,%20https:/yucca.smartdatanet.it/intro/#/
https://trasparenza.regione.piemonte.it/documents/97326/26915900/DGR+51-8662+del+29-03-2019/a1744248-b37a-48c4-bf2a-1ad3ae0111bf;jsessionid=5880293182E15346B8CE64EF00662E88.jvm1,%20https:/yucca.smartdatanet.it/intro/#/
https://trasparenza.regione.piemonte.it/documents/97326/26915900/DGR+51-8662+del+29-03-2019/a1744248-b37a-48c4-bf2a-1ad3ae0111bf;jsessionid=5880293182E15346B8CE64EF00662E88.jvm1,%20https:/yucca.smartdatanet.it/intro/#/
https://trasparenza.regione.piemonte.it/documents/97326/26915900/DGR+51-8662+del+29-03-2019/a1744248-b37a-48c4-bf2a-1ad3ae0111bf;jsessionid=5880293182E15346B8CE64EF00662E88.jvm1,%20https:/yucca.smartdatanet.it/intro/#/
https://www.regione.lazio.it/rl_rifiuti/?vw=contenutiDettaglio&cat=1&id=1329
https://www.regione.lazio.it/rl_rifiuti/?vw=contenutiDettaglio&cat=1&id=132
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+ɀÖÉÐÌÛÛÐÝÖɯ×rincipale è quello di rappresentare un punto di riferimento unico sia 

per gli Enti, Amministrazioni e soggetti pubblici che la normativa individua, a vario 

titolo, quali responsabili del trattamento e della gestione dei dati sui rifiuti, sia per gli 

stakeholder che operano nel medesimo settore. 

I dati contenuti in ORSO, per quanto riguarda le Regioni aderenti, sono utilizzati 

da ISPRA per la compilazione delle pertinenti informazioni del Catasto Nazionale dei 

Rifiuti.  

 

 

6. Catasto Georeferenziato Impianti Rifiuti (C.G.R. Web) 53. 

 

Il C.G.R. Web54 è un database condiviso da Regione e Province lombarde, istituito 

nella prospettiva di accumulare in un unico archivio informatizzato i dati tecnici, 

amministrativi e geografici relativi agli:  

a) impianti autorizzati ad effettuare operazioni di gestione dei rifiuti ai sen si 

degli artt. 208, 209, 211, 214, 215, 216 e 29-sexies del D.Lgs. 152/2006;  

b) ÐÔ×ÐÈÕÛÐɯÈɯÍÖÕÛÌɯÙÐÕÕÖÝÈÉÐÓÌɯÈÓÐÔÌÕÛÈÛÐɯÈÕÊÏÌɯ×ÈÙáÐÈÓÔÌÕÛÌɯËÈɯɁÉÐÖÔÈÚÚÌɯ

ÙÐÍÐÜÛÐɂɯȹ#ȭ+ÎÚȭɯÕȭɯƗƜƛɤƖƔƔƗȺȰ 

c) impianti autorizzati al trattamento in deroga dei rifiuti liquidi negli 

impÐÈÕÛÐɯËÐɯËÌ×ÜÙÈáÐÖÕÌɯÈÊØÜÌɯÙÌÍÓÜÌɯÜÙÉÈÕÌȮɯÈÐɯÚÌÕÚÐɯËÌÓÓɀÈÙÛȭɯƕƕƔɯËÌÓɯ#ȭ+ÎÚȭɯƕƙƖɤƖƔƔƚȭ 

Il C.G.R. è implementato dagli Enti competenti al rilascio delle autorizzazioni 

stabiliti dalla Legge regionale n. 26/2003 (Regione Lombardia e Province). 

Il Catasto, consultabile liberamente55ȮɯÊÖÕÛÐÌÕÌȮɯÐÕÖÓÛÙÌȮɯÓɀÈ××ÓÐÊÈÛÐÝÖɯɁViewer 

Criteri Localizzativiɂ56, il quale permette di accedere alla cartografia relativa alle aree 

idonee e non idonee alla localizzazione degli impianti di trattamento dei rifiuti.  

+ɀÐÔ×ÓÌÔÌÕÛÈáÐÖne del C.G.R. prevede nel tempo di trasferire in unico database 

regionale i contenuti delle diverse banche dati utilizzate dalle singole Autorità 

competenti. Attualmente, sono resi disponibili i dati relativi a inceneritori e discariche 

in esercizio. 

Per completezza, si citano, da ultimo, le banche dati fiscali57 e/o quelle di polizia, 

per le quali occorre avviare le opportune riflessioni in ordine alle limitazioni imposte 

dalle stringenti previsioni normative in tema di privacy, avuto riguardo alle concrete 

 
 
53 Per una descrizione generale del catasto, cfr.: 

https://www.regio ne.lombardia.it/wps/portal/istituzionale/HP/DettaglioServizio/servizi -e-

informazioni/Enti -e-Operatori/Ambiente -ed-energia/Rifiuti/ser -catasto-impianto -rifiuti -online-versione-

pubblica-ambcatasto-impianti -rifiuti -online-versione-pubblica/catasto-impianti -ri fiuti -online-versione-

pubblica . 
54 Cfr. http://www.cgrweb.servizirl.it/menu.do?method=homeCgr . 
55 Cfr. http://www.cgrweb.servizirl.it/ . 
56 Cfr. http://www.cgrweb.servizirl.it/menu.do?method=criloc . 

57 "ÍÙȭɯ ÓɀÈÜËÐáÐÖÕÌɯ ËÌÓɯ #ÐÙÌÛÛÖÙÌɯ &ÌÕÌÙÈÓÌɯ ËÌÓÓÌ Finanze, Prof.ssa Fabrizia Lapecorella, presso la 

"ÖÔÔÐÚÚÐÖÕÌɯ /ÈÙÓÈÔÌÕÛÈÙÌɯ ËÐɯ ÝÐÎÐÓÈÕáÈɯ ÚÜÓÓɀ ÕÈÎÙÈÍÌɯ 3ÙÐÉÜÛÈÙÐÈȮɯ ËÌÓɯ ƖƜɯ È×ÙÐÓÌɯ ƖƔƖƕȮɯ ÚÜÓɯ ÛÌÔÈɯ ËÌÓÓÈɯ

ɁËÐÎÐÛÈÓÐááÈáÐÖÕÌɯ Ìɯ ÐÕÛÌÙÖ×ÌÙÈÉÐÓÐÛãɯ ËÌÓÓÌɯ ÉÈÕÊÏÌɯ ËÈÛÐɯ ÍÐÚÊÈÓÐɂȮɯ ËÐÚ×ÖÕÐÉÐÓÌɯ ÈÓÓɀÐÕËÐÙÐááÖȯɯ

https://www.finanze.gov.it/it/il -dipartimento/Audizioni -e-interventi/ . 

https://www.regione.lombardia.it/wps/portal/istituzionale/HP/DettaglioServizio/servizi-e-informazioni/Enti-e-Operatori/Ambiente-ed-energia/Rifiuti/ser-catasto-impianto-rifiuti-online-versione-pubblica-ambcatasto-impianti-rifiuti-online-versione-pubblica/catasto-impianti-rifiuti-online-versione-pubblica
https://www.regione.lombardia.it/wps/portal/istituzionale/HP/DettaglioServizio/servizi-e-informazioni/Enti-e-Operatori/Ambiente-ed-energia/Rifiuti/ser-catasto-impianto-rifiuti-online-versione-pubblica-ambcatasto-impianti-rifiuti-online-versione-pubblica/catasto-impianti-rifiuti-online-versione-pubblica
https://www.regione.lombardia.it/wps/portal/istituzionale/HP/DettaglioServizio/servizi-e-informazioni/Enti-e-Operatori/Ambiente-ed-energia/Rifiuti/ser-catasto-impianto-rifiuti-online-versione-pubblica-ambcatasto-impianti-rifiuti-online-versione-pubblica/catasto-impianti-rifiuti-online-versione-pubblica
https://www.regione.lombardia.it/wps/portal/istituzionale/HP/DettaglioServizio/servizi-e-informazioni/Enti-e-Operatori/Ambiente-ed-energia/Rifiuti/ser-catasto-impianto-rifiuti-online-versione-pubblica-ambcatasto-impianti-rifiuti-online-versione-pubblica/catasto-impianti-rifiuti-online-versione-pubblica
http://www.cgrweb.servizirl.it/menu.do?method=homeCgr
http://www.cgrweb.servizirl.it/
http://www.cgrweb.servizirl.it/menu.do?method=criloc
https://www.finanze.gov.it/it/il-dipartimento/Audizioni-e-interventi/
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modalità di accesso/utilizzo e trattamento (titolarità) delle informazioni ivi contenute, 

ancorché effettuate avvalendosi di un sistema di intelligenza artificiale.  
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Allegato n. 2 

Quadro generale dei fenomeni criminali in m ateria di rifiuti  

 

 

1. Premessa. 

 

La criminalità ambientale rappresenta un fenomeno eterogeneo che ricomprende 

molteplici manifestazioni illecite quali i reati perpetrati nel settore agroalimentare (c.d. 

ɁÈÎÙÖÊÙÐÔÐÕÐɂȺȮɯÐÓɯÛÙÈÍÍÐÊÖɯÐÓÓÌÊÐÛÖɯËÐɯÙÐÍÐÜÛÐȮɯÓɀÐÕØÜÐÕÈÔÌÕÛÖɯËÌÓÓÌɯÈÊØÜÌȮɯËÌÓÓɀÈÙÐÈɯÌɯËÌÓɯ

ÚÜÖÓÖȮɯÕÖÕÊÏõɯÓɀÈÉÜÚÐÝÐÚÔÖɯÌËÐÓÐáÐÖȮɯÓɀÐÓÓÌÊÐÛÖɯÚÍÙÜÛÛÈÔÌÕÛÖɯËÐɯÌÕÌÙÎÐÌɯÈÓÛÌÙÕÈÛÐÝÌȮɯÐÕɯ

×ÈÙÛÐÊÖÓÈÙÌɯÓɀÌÖÓÐÊÖɯÌɯÐÓɯÍÖÛÖÝÖÓÛÈÐÊÖɯÌȮɯÕÖÕɯÜÓÛÐÔÖȮɯÓɀɁÈÙÊÏÌÖÔÈÍÐÈɂȮɯÖÚÚÐÈɯÐÓɯÛÙÈÍÍÐÊÖɯÐÓÓÌÊÐÛÖɯ

ËÐɯÖ×ÌÙÌɯËɀÈÙÛÌɯÌ di beni archeologici. 

 ÛÛÌÚÈɯÓÈɯÚÜÈɯÝÈÚÛÐÛãɯÌɯÓɀÌÕÖÙÔÌɯÔÈÚÚÈɯËÐɯËÌÕÈÙÖɯÊÏÌɯÎÙÈÝÐÛÈɯÐÕÛÖÙÕÖɯÈËɯÌÚÚÖȮɯÓÌɯ

organizzazioni criminali appaiono sempre più impegnate a penetrare i diversi settori del 

comparto ambientale, intravedendo la possibilità, da un lato, d i realizzare facilmente 

ÊÖÕÚÐËÌÙÌÝÖÓÐɯ×ÙÖÍÐÛÛÐȮɯËÈÓÓɀÈÓÛÙÖɯËÐɯÙÐÊÐÊÓÈÙÌɯÐɯÊÈ×ÐÛÈÓÐɯÐÓÓÌÊÐÛÈÔÌÕÛÌɯÊÖÕÚÌÎÜÐÛÐȭ 

Tra i vari comparti, quello che negli ultimi anni ha fatto registrare un sensibile 

incremento degli interessi delle organizzazioni criminali è il t raffico illecito di rifiuti, 

ÍÌÕÖÔÌÕÖɯÊÏÌɯÎÌÕÌÙÈɯÚÐÈɯÎÙÈÝÐɯÙÐ×ÌÙÊÜÚÚÐÖÕÐɯÚÜÓÓɀÈÔÉÐÌÕÛÌȮɯÔÐÕÈÕËÖɯÓÈɯÚÈÓÜÛÌɯËÌÐɯ

ÊÐÛÛÈËÐÕÐɯÌɯËÌÓÓɀÐÕÛÌÙÖɯÌÊÖÚÐÚÛÌÔÈȮɯÊÏÌɯÚÜÓÓɀÈ××ÈÙÈÛÖɯÌÊÖÕÖÔÐÊÖɯÕÈáÐÖÕÈÓÌȮɯÊÙÌÈÕËÖɯÌÍÍÌÛÛÐɯ

distorsivi sul libero mercato e arrecando grave pregiud izio alle imprese oneste e ai 

consumatori. 

È emersa, in particolare, la propensione delle compagini criminali ad infiltrarsi 

in tutte le fasi del ciclo dei rifiuti, dalla raccolta al trasporto, fino allo smaltimento,  allo 

scopo di sfruttare le enormi possibilità di profitti che il comparto offre.  

Se in origine il fenomeno era circoscritto alle regioni del Sud Italia (Calabria, 

Campania, Puglia e Sicilia), oggigiorno risulta esteso anche alle aree territoriali del Paese 

economicamente più floride, quali il Lazio, la Toscana, la Lombardia e il Veneto, dove 

da tempo si registrano proiezioni criminali.  

+ɀÐÕÛÌÙÌÚÚÌɯ ËÌÓÓÈɯ ÊÙÐÔÐÕÈÓÐÛãɯ ÖÙÎÈÕÐááÈÛÈɯ ÊÖÕËÐáÐÖÕÈɯ ÍÖÙÛÌÔÌÕÛÌɯ ÐÓɯ ÊÖÙÙÌÛÛÖɯ

svolgimento delle dinamiche economiche del settore, impedendo ad operatori 

concorrenti di acquisire quote di mercato e ostacolando di fatto lo sviluppo 

ËÌÓÓɀÐÔ×ÙÌÕËÐÛÖÙÐÈɯÚÈÕÈȭ 

Per altro verso, emergono diffuse situazioni di collusione con il sistema 

imprenditoriale, al fine di ridurre illecitamente i costi necessari allo smaltimento dei 

rifiuti produttivi, soprattutto quelli pericolosi, che necessitano di specifiche e costose 

lavorazioni per essere smaltiti legalmente. Per tali attività, infatti, si realizza un più alto 

ÔÈÙÎÐÕÌɯËÐɯ×ÙÖÍÐÛÛÖɯÚÐÈɯ×ÌÙɯÓɀÐÔ×ÙÌÚÈɯÊÖÔ×ÐÈÊÌÕÛÌȮɯÊÏÌɯÝÌËÌɯÙÐËÜÙÚÐɯÎÓi alti costi di 

ÚÔÈÓÛÐÔÌÕÛÐɯËÌÐɯ×ÙÖËÖÛÛÐɯËÐɯÚÊÈÙÛÖɯËÌÓÓÌɯ×ÙÖ×ÙÐÌɯÓÈÝÖÙÈáÐÖÕÐȮɯÚÐÈɯ×ÌÙɯÓɀÖÙÎÈÕÐááÈáÐÖÕÌɯ

ÊÙÐÔÐÕÈÓÌȮɯÊÏÌɯ×ÜğɯÖÛÛÌÕÌÙÌɯɁ×ÈÙÊÌÓÓÌɂɯÌÓÌÝÈÛÌɯ×ÌÙɯÐɯÚÌÙÝÐáÐɯÙÌÚÐȭ 

 ɯÊÐğɯÚÐɯÈÎÎÐÜÕÎÌɯÓÈɯËÐÍÍÜÚÐÖÕÌɯËÐɯÍÌÕÖÔÌÕÐɯÊÖÙÙÜÛÛÐÝÐɯÕÌÓÓɀÈÍÍÐËÈÔÌÕÛÖɯËÌÐɯÚÌÙÝÐáÐɯ

di  gestione dei rifiuti, dovuti sia al comportamento illecito dei responsabili pubblici, sia 

ÈÓÓɀÐÕÎÌÙÌÕáÈɯËÌÓÓÌɯÖÙÎÈÕÐááÈáÐÖÕÐɯÊÙÐÔÐÕÈÓÐɯÓÖÊÈÓÐɯÕÌÓÓɀÈÍÍÐËÈÔÌÕÛÖɯËÌÐɯÙÌÓÈÛÐÝÐɯÚÌÙÝÐáÐɯ

mediante azioni intimidatorie e violente.  
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Un altro aspetto particolarmente rilevante del fenomeno è rappresentato dal 

carattere di transnazionalità che riguarda la modalità di commissione dei reati 

ambientali. Nel corso degli anni, infatti, si è assistito ad un progressivo aumento della 

propensione dei sodalizi criminali ad espor tare i rifiuti, prevalentemente verso i Paesi 

ËÌÓÓɀ ÍÙÐÊÈɯÌɯËÌÓÓɀ ÚÐÈȮɯËÖÝÌɯÓÌɯÕÖÙÔÌɯÈɯÛÜÛÌÓÈɯËÌÓÓɀÈÔÉÐÌÕÛÌɯÚÖÕÖɯÔÌÕÖɯÚÛÙÐÕÎÌÕÛÐɯÌɯÓÈɯ

manodopera utile per le attività di riciclaggio dei rifiuti si può trovare a basso costo.  

Qui i rifiuti vengono riciclati  e utilizzati come materia prima per produrre 

ÕÜÖÝÈÔÌÕÛÌɯ ÉÌÕÐȮɯ ËÌÚÛÐÕÈÛÐɯ ÚÖ×ÙÈÛÛÜÛÛÖɯ ÈÓÓɀÐÕÍÈÕáÐÈɯ ȹÎÐÖÊÈÛÛÖÓÐȮɯ ÉÐÉÌÙÖÕȮɯ ÌÊÊȭȺȮɯ ÊÏÌɯ

vengono poi reintrodotti nel territorio nazionale e unionale, con gravi rischi per la salute 

e la sicurezza. 

 

 

2. Le modalità  fraudolente.  

 

Per la realizzazione di crimini ambientali, sono utilizzati diversi sistemi di frode, 

quali:  

ȹÐȺɯÓÈɯɁtriangolazione ɂɯÖɯɁgiro bolla ɂȮɯÖÚÚÐÈɯÐÓɯcambio di destinazione del rifiuto : 

da smaltimento a recupero, ovvero la ËÌÊÓÈÚÚÐÍÐÊÈáÐÖÕÌɯËÌÓɯÙÐÍÐÜÛÖɯËÈɯɁ×ÌÙÐÊÖÓÖÚÖɂɯÈɯɁÕÖÕɯ

×ÌÙÐÊÖÓÖÚÖɂȭɯ-ÌÓÓÖɯÚ×ÌÊÐÍÐÊÖȮɯÈÓɯÙÐÍÐÜÛÖɯÝÐÌÕÌɯÔÖËÐÍÐÊÈÛÖɯÐÓɯÊÖËÐÊÌɯ"$1ɯȹ"ÈÛÈÓÖÎÖɯ$ÜÙÖ×ÌÖɯ

dei Rifiuti) riprodotto nel FIR (Formulario di Identificazione dei Rifiuti), in modo da 

classificarlo formalmente  come non pericoloso ed essere gestito, trasportato e smaltito 

in maniera illecita, aggirando le normative e le prescrizioni autorizzative del sito al quale 

il rifiuto è in realtà destinato. In sostanza, il rifiuto che entra con bolla del produttore con 

un determinato codice, è subito assunto in carico dal centro di stoccaggio con 

ÛÙÈÚÊÙÐáÐÖÕÌɯÕÌÓÓɀÈ××ÖÚÐÛÖɯÙÌÎÐÚÛÙÖɯËÐɯÊÈÙÐÊÖɯÌɯÚÊÈÙÐÊÖɯËÌÐɯÙÐÍÐÜÛÐȭɯ2ÜÊÊÌÚÚÐÝÈÔÌÕÛÌȮɯÊÖÕɯ

nuova bolla dello stesso centro, il medesimo rifiuto, senza subire alcun trattamento ed 

in alcuni casi senza miscelazione con altri rifiuti, è inviato per lo smaltimento/recupero 

finale. Tale meccanismo è agevolato dal fatto che risulta poco agevole mettere a 

confronto i formulari stabilendone il nesso;  

ȹÐÐȺɯ ÓÈɯ Ɂsimulazione ɂɯ ËÌÓÓɀÈÝÝÌÕÜÛÖɯrecupero e/o trattamento  dei rifiuti. Il 

trattamento e/o recupero del rifiuto è solo documentale. Successivamente viene emessa 

una nuova documentazione accompagnatoria per un materiale diverso rispetto a quello 

×ÌÙÝÌÕÜÛÖɯÈÓÓɀÐÔ×ÐÈÕÛÖȭɯ ÕÊÏÌɯÐÕɯØÜÌÚÛÖɯÊÈÚÖȮɯÚÐɯÛÙÈÛÛÈɯËÐɯÛÙÈÚÍÖÙÔÈÙÌɯɁÊÈÙÛÖÓÈÙÔÌÕÛÌɂɯÓÈɯ

disciplina giuridica del rifiuto, in modo da renderla compatibile con la destinazione 

prescelta. Il programma criminoso viene attuato attraverso la realizzazione di false 

certificazioni di analisi (oltre che nei doc umenti di trasporto) e di una serie di attività 

dirette fittiziamente a far risultare come avvenuti i passaggi presso gli impianti di 

intermediazione al fine di realizzare un organizzato traffico illecito di rifiuti.  

 

Nel caso specifico del traffico transaáÐÖÕÈÓÌɯËÐɯÙÐÍÐÜÛÐɯÝÌÙÚÖɯÓɀÌÚÛÌÙÖȮɯÓÌɯ×ÙÐÕÊÐ×ÈÓÐɯ

condotte illecite possono riguardare: 

ð ÓÈɯÍÈÓÚÈɯËÐÊÏÐÈÙÈáÐÖÕÌɯËÐɯÌÚ×ÖÙÛÈáÐÖÕÌɯÝÌÙÚÖɯÓɀÌÚÛÌÙÖɯËÌÐɯÙÐÍÐÜÛÐɯÊÏÌȮɯÐÕɯ

realtà, vengono smaltiti illecitamente in Italia;  



 

 56 

ð la dichiarazione di esportazione di tipologie di rifiuti diverse da quelle 

reali, senza sostenere i costi di smaltimento.  

È il caso, ad esempio, dei rifiuti speciali non pericolosi, che normalmente 

dovrebbero essere trattati in Italia ma che, a volte, vengono esportati illegalmente verso 

Paesi con sistemi sanzionatori meno stringenti ovvero che non dispongono di idonee 

strutture atte a garantirne la gestione in modo ecologicamente compatibile, con il solo 

scopo di ridurre i costi derivanti dallo smaltiment o. 

 

Per agevolare la consumazione dei delitti ambientali sovente viene fatto ricorso 

a: 

 

(i) emissione e utilizzo di fatture false .  

+ɀÐÔ×ÙÌÕËÐÛÖÙÌɯÊÏÌɯÖ×ÌÙÈɯÐÓÓÌÊÐÛÈÔÌÕÛÌɯÏÈɯÕÌÊÌÚÚÐÛãɯËÐɯÈÉÉÈÚÚÈÙÌɯÐÓɯÙÌËËÐÛÖɯ

imponibile e creare, quindi, costi fittizi attr averso fatture per operazioni inesistenti che, 

laddove il traffico sia di piccole dimensioni, vengono organizzate in maniera semplice 

mediante una società cartiera, ovvero attraverso un gruppo di società fittiziamente 

collegate tra di loro nel caso in cui il traffico sia di più grandi dimensioni.  

Nel caso di specie le fatture sono oggettivamente false, in quanto documentano 

operazioni non realmente effettuate in tutto o in parte.  

Le fatture per operazioni inesistenti emesse dalle cartiere sono utilizzate anche 

per immettere formalmente nel circuito legale delle imprese che intervengono nella 

filiera di gestione dei rifiuti materiale raccolto da altri soggetti, che operano in assenza 

ËÌÓÓÌɯ×ÙÌÚÊÙÐÛÛÌɯÈÜÛÖÙÐááÈáÐÖÕÐɯÌɤÖɯÊÖÔ×ÓÌÛÈÔÌÕÛÌɯɁÐÕɯÕÌÙÖɂȭ 

In questa ipotesi, considerato che le operazioni documentate sono intercorse tra 

soggetti diversi da quelli risultanti formalmente quali parti del rapporto, le fatture sono 

ÚÖÎÎÌÛÛÐÝÈÔÌÕÛÌɯÍÈÓÚÌȭɯ(ÓɯÛÜÛÛÖȮɯÐÕɯÖÎÕÐɯÊÈÚÖȮɯÈÓɯÍÐÕÌɯËÐɯÌÝÈËÌÙÌɯÓÌɯÐÔ×ÖÚÛÌɯËÐÙÌÛÛÌȮɯÓɀ(5 ɯÌȮɯ

eventualmente, i dazi doganali, nei casi di coinvolgimento di altri Paesi.  

Di norma tali società cartiere non presentano le prescritte dichiarazioni, non 

istituiscono un apparato contabile, non versano le imposte e hanno una durata breve 

(c.d. imprese apri e chiudi).  

3ÈÓÝÖÓÛÈȮɯÕÌÓɯÍÓÜÚÚÖɯÊÈÙÛÖÓÈÙÌɯÚÖÕÖɯÐÕÛÌÙ×ÖÚÛÌɯÐÔ×ÙÌÚÌɯɁÍÐÓÛÙÖɂɯÊÏÌɯÚÐɯ×ÙÌÚÌÕÛÈÕÖɯ

ÊÖÔÌɯÙÌÎÖÓÈÙÐɯÚÖÛÛÖɯÓɀÈÚ×ÌÛÛÖɯÈÔÔÐÕÐÚÛÙÈÛÐÝÖ-contabile e fiscale, ma sono costituite con 

ÓÖɯ ÚÊÖ×Öɯ ËÐɯ ÙÌÕËÌÙÌɯ ×Ðķɯ ÊÖÔ×ÓÌÚÚÈɯ ÓɀÐÕËÐÝÐËÜÈáÐÖÕÌɯ ËÌÐɯ ÍÓÜÚÚÐɯ ÐÓÓÌÊÐÛÐɯ ÕÖÕché la 

ricostruzione dei circuiti di frode e delle connesse responsabilità.  

In tali contesti, i principali reati tributari accertati di cui al d.lgs. n. 74/2000 sono 

quelli previsti dagli artt. 2 (Dichiarazione fraudolenta mediante uso di fatture o altri 

documenti per operazioni inesistenti), 5 (Omessa dichiarazione), 8 (Emissione di fatture 

o altri documenti per operazioni inesistenti) e 10 (Occultamento o distruzione di 

documenti contabili).  

Le fatture per operazioni inesistenti possono essere utilizzate non solo per 

evadere le imposte, ma anche per dissimulare i traffici illeciti di rifiuti. In questo caso, 

nelle fatture e nei documenti di trasporto tali beni vengono dichiarati come altri prodotti 

non soggetti alle disposizioni concernenti gli obblighi su lla circolazione dei rifiuti.  
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Ad esempio, attraverso fatture attestanti falsamente la cessione intracomunitaria 

di rifiuti o rottami metallici a società cartiere estere, le organizzazioni criminali 

documentano la fuoriuscita dal territorio nazionale dei pr odotti in argomento, che 

ÝÌÕÎÖÕÖȮɯÐÕÝÌÊÌȮɯÙÐÝÌÙÚÈÛÐɯÐÕɯËÐÚÊÈÙÐÊÏÌɯÈÉÜÚÐÝÌɯÖɯÊÌËÜÛÐɯɁÐÕɯÕÌÙÖɂɯÈËɯÈÓÛÙÌɯÐÔ×ÙÌÚÌɯ×ÌÙɯ

il relativo trattamento.  

Con specifico riferimento al regime fiscale di settore, al fine di evitare che le 

attività illecite connesse al ciclo di rifiuti comportino anche una perdita di gettito per 

Óɀ$ÙÈÙÐÖɯÐÕɯÛÌÙÔÐÕÐɯËÐɯ(5 ȮɯÓɀÈÙÛȭɯƛƘȮɯÚÌÛÛÐÔÖɯÊÖÔÔÈȮɯËÌÓɯ#ȭ/ȭ1ȭɯÕȭɯƚƗƗɤƕƝƛƖɯ×ÙÌÝÌËÌɯÊÏÌɯ

«Per le cessioni di rottami, cascami e avanzi di metalli ferrosi e dei relativi lavori, di carta da 

macero, di stracci e di scarti di ossa, di pelli, di vetri, di gomma e plastica, nonché di bancali in 

legno (pallet) recuperati ai cicli di utilizzo successivi al primo, intendendosi comprese anche quelle 

relative agli anzidetti beni che siano stati ripuliti, selezionati, tagliati, compattati, lingottati o 

sottoposti ad altri trattamenti atti a facilitarne l'utilizzazione, il trasporto e lo stoccaggio senza 

ÔÖËÐÍÐÊÈÙÕÌɯÓÈɯÕÈÛÜÙÈȮɯÈÓɯ×ÈÎÈÔÌÕÛÖɯËÌÓÓɀÐÔ×ÖÚÛÈɯöɯÛÌÕÜÛÖɯÐÓɯÊÌÚÚÐÖÕÈÙÐÖȮɯÚÌɯÚÖÎÎÌÛÛÖɯ×ÈÚÚÐÝÖɯ

ËɀÐÔ×ÖÚÛÈɯÕÌÓɯÛÌÙÙitorio dello Stato».  

Pertanto, per le cessioni in argomento, il cedente emetta fattura senza addebitare 

Óɀ(5 ȮɯÌÚÚÌÕËÖɯ×ÖÚÛÖɯÈɯÊÈÙÐÊÖɯËÌÓɯÊÌÚÚÐÖÕÈÙÐÖɯÓɀÖÉÉÓÐÎÖɯËÐɯÐÕÛÌÎÙÈÙÌɯÓÈɯÍÈÛÛÜÙÈɯÊÖÕɯÓÈɯ

ÙÌÓÈÛÐÝÈɯÐÔ×ÖÚÛÈɯÚÌÊÖÕËÖɯÐÓɯÔÌÊÊÈÕÐÚÔÖɯËÌÓÓɀÐÕÝÌÙÚÐÖÕÌɯÊÖÕÛÈÉÐÓÌ (c.d. reverse charge). Le 

ÊÌÚÚÐÖÕÐɯÊÏÌɯÙÐÓÌÝÈÕÖɯÈÐɯÍÐÕÐɯËÐɯÛÈÓÌɯËÐÚ×ÖÚÐáÐÖÕÌȮɯÊÖÔÌɯÊÏÐÈÙÐÛÖɯËÈÓÓɀ ÎÌÕáÐÈɯËÌÓÓÌɯÌÕÛÙÈÛÌɯ

ȹÊÍÙȭɯÊÐÙÊÖÓÈÙÌɯÕȭɯƘƗɤ$ɯËÌÓɯƕƖɯÔÈÎÎÐÖɯƖƔƔƜȺȮɯÚÖÕÖɯÈÍÍÌÙÌÕÛÐɯÚÐÈɯÈÐɯÙÖÛÛÈÔÐɯɁÕÜÖÝÐɂɯȹÖÚÚÐÈɯÎÓÐɯ

ÚÊÈÙÛÐɯËÐɯÓÈÝÖÙÈáÐÖÕÌȺɯÚÐÈɯÈɯØÜÌÓÓÐɯɁÝÌÊÊÏÐɂȮɯ×ÙÖÝÌÕÐÌÕÛÐȮɯÈËɯÌÚÌÔ×ÐÖȮɯËÈÓÓÈɯÙÈÊÊÖÓÛÈɯËÌÐɯ

rifiuti.  

2ÊÖÕÛÈÕÖɯÓɀÈÓÐØÜÖÛÈɯ(5 ɯÙÐËÖÛÛÈɯËÌÓɯƕƔǔȮɯÐÕÝÌÊÌȮɯÓÌɯ×ÙÐÕÊÐ×ÈÓÐɯ×ÙÌÚÛÈáÐÖÕÐɯËÐɯ

servizio connesse al ciclo dei rifiuti, indicate nel punto n. 127-sexiesdecies della Tabella A, 

Parte III, allegata al D.P.R. n. 633/1972; 

 

(ii) corruzione e falsità nei provvedimenti autorizzativi . 

Il traffico illecito dei rifiuti viene spesso gestito ed organizzato da imprese che 

non dispongono dei requisiti previsti dalla normativa di settore per il trattamento dei 

rifiu ti, ma appaiono formalmente idonee a svolgere tale attività in virtù di 

provvedimenti autorizzatori rilasciati dagli enti preposti dietro compiacenti 

atteggiamenti corruttivi dei funzionari.  

Tale modus operandi ha quale immediata conseguenza quella di alterare il libero 

ÔÌÙÊÈÛÖȮɯÊÖÕɯÓɀÐÕÌÓÜÛÛÈÉÐÓÌɯÌÚÛÙÖÔÐÚÚÐÖÕÌɯËÌÓÓÌɯÈáÐÌÕËÌɯÓÌÊÐÛÌɯÊÏÌȮɯÕÌÓÓɀÖÚÚÌÙÝÈÙÌɯÓÌɯ

prescrizioni normative, sono gravate da numerosi oneri di gestione e quindi costrette a 

praticare prezzi meno competitivi delle imprese infiltrate.  
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1. Premessa. 

 

+ɀÈ××ÓÐÊÈáÐÖÕÌɯËÌÓÓɀ(ÕÛÌÓÓÐÎÌÕáÈɯ ÙÛÐÍÐÊÐÈle nei mercati finanziari costituisce da 

tempo materia di riflessione in diversi ambiti del sapere, da quello tecnologico a quello 

economico e giuridico. I mercati finanziari si prestano ad una profonda capacità di 

innovazione ed i sistemi di intelligenza artificiale hanno trovato in questo campo un 

fertile terreno di penetrazione.  

La riflessione interna al gruppo di lavoro ha tratto beneficio dalle competenze 

che, in ciascun ambito, i soggetti coinvolti ɬ Cassa Depositi e Prestiti, Consob, Guardia 

di Finanza e Magistratura ɬ hanno sviluppato.  

2Ðɯ×ÈÙÛÌɯËÈɯÜÕɯÊÖÔÜÕÌɯËÈÛÖɯËÐɯÙÌÈÓÛãȯɯÓɀ(ÕÛÌÓÓÐÎÌÕáÈɯ ÙÛÐÍÐÊÐÈÓÌɯɬ almeno entro lo 

spettro dei mercati finanziari ɬ non rappresenta una prospettiva futura: è il presente. Si 

può anzi aggiungere che questo fenomeno ha maturato una propria storia, mettendo a 

nudo limiti e potenzialità ed interrogando operatori, regolatori ed organi di controllo sul 

governo degli strumenti tecnologici che ne sono a fondamento. 

OɯÌÝÐËÌÕÛÌɯÓɀÐÕÍÓÜÚÚÖȮɯÚÌɯÕÖÕɯÚÜÓɯ×ÐÈÕÖɯÎÐÜÙÐËÐÊÖɯÊÌÙÛÈÔÌÕÛÌɯÚÜ quello empirico, 

proveniente dal mondo anglosassone, in particolare dagli Stati Uniti. Le risposte 

ÙÌÎÖÓÈÔÌÕÛÈÙÐɯ×ÖÚÚÖÕÖɯÕÖÕɯÊÖÐÕÊÐËÌÙÌȮɯöɯÜÕɯÍÈÛÛÖɯÛÜÛÛÈÝÐÈɯÊÏÌɯÓɀÖ×ÌÙÈÛÐÝÐÛãɯËÌÐɯÚÐÚÛÌÔÐɯËÐɯ

ÐÕÛÌÓÓÐÎÌÕáÈɯÈÙÛÐÍÐÊÐÈÓÌɯÕÌÓɯÊÈÔ×ÖɯËÌÐɯÔÌÙÊÈÛÐɯÍÐÕÈÕáÐÈÙÐȮɯÊÖÕɯÓɀindividuazione di limiti e 

problemi, parte proprio dagli Stati Uniti, ove hanno avuto incubazione e sviluppo tutti i 

processi tecnologici avanzati. 

Il lavoro si articola quindi su una ricognizione dei nodi applicativi sinora emersi 

e sulle risposte regolamentari che sono state date. Chiuderà il testo una riflessione, 

fondata sugli studi della dottrina che in Italia ha affrontato questi temi, rispetto alle 

implicazioni nel diritto penale.  
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2. L’uso dell’Intelligenza Artificiale nei mercati finanziari: analisi di contesto.  

 

Con il termine Fintech (Finanza Tecnologica) si intende in modo generico la 

tecnologia applicata alla finanza. Poiché tale termine non assume contorni operativi ben 

ËÌÓÐÔÐÛÈÛÐȮɯ×ÈÙÌɯ×ÐķɯÊÖÙÙÌÛÛÖɯÙÐÍÌÙÐÙÚÐɯÈËɯÜÕɯɁÈÔ×ÐÖɯÐÕÚÐÌÔÌɯËÐɯÐÕÕÖÝÈáÐoni ɬ osservabili 

in campo finanziario in senso lato ɬ ÊÏÌɯÚÖÕÖɯÙÌÚÌɯ×ÖÚÚÐÉÐÓÐɯËÈÓÓɀÐÔ×ÐÌÎÖɯËÌÓÓÌɯÕÜÖÝÌɯ

ÛÌÊÕÖÓÖÎÐÌɯÚÐÈɯÕÌÓÓɀÖÍÍÌÙÛÈɯËÐɯÚÌÙÝÐáÐɯÈÎÓÐɯÜÛÌÕÛÐɯÍÐÕÈÓÐɯÚÐÈɯÕÌÐɯɋ×ÙÖÊÌÚÚÐɯ×ÙÖËÜÛÛÐÝÐɌɯÐÕÛÌÙÕÐɯ

agli operatori finanziari nonché nel disegno di imprese -mercato (il c.d. financial 

marketplaceȺɂ58. Le potenzialità offerte dalle nuove tecnologie risultano, dunque, 

particolarmente sviluppate nel settore dei mercati finanziari posto che consentono di 

offrire nuove tipologie di servizi, prodotti, modelli di bus iness (o di modificarne le 

modalità di offerta) grazie alla possibilità di effettuare milioni di operazioni al secondo, 

con una conseguente significativa riduzione dei costi, un aumento dei profitti e 

ÜÕɀÖÛÛÐÔÐááÈáÐÖÕÌɯËÌÐɯ×ÙÖËÖÛÛÐȮɯÚÌÕáÈɯÐÕÊÖÙÙÌÙÌɯÐÕɯÌÙÙÖri o bias umano. A fronte di queste 

opportunità emerge il rischio concreto che le innovazioni tecnologiche possano essere 

strumento diretto o indiretto attraverso il quale commettere condotte illecite, ovvero 

vittime delle condotte stesse59. 

Al centro di questo sistema si colloca la costruzione di algoritmi, pensati e 

ÙÌÈÓÐááÈÛÐɯ×ÌÙɯÚÖÚÛÐÛÜÐÙÌɯÚÌÔ×ÙÌɯËÐɯ×ÐķɯÐÓɯÙÜÖÓÖɯËÌÓÓɀÌÚÚÌÙÌɯÜÔÈÕÖȭɯ 

Nel settore dei mercati finanziari è possibile individuare quattro ambiti 

applicativi di maggior rilievo: la negoziazione ad alta frequenza o HFT ɬ High Frequency 

Trading (Negotiation), le negoziazioni attraverso social media e piattaforme online non 

regolamentate, la consulenza finanziaria automatizzata e la valutazione del merito 

creditizio.  

Particolare rilevanza, ai fini che qui interessano, va accordata ai sistemi di 

negoziazione ad alta frequenza: gli algoritmi sono utilizzati per realizzare un numero 

elevato di negoziazioni in un arco temporale ristrettissimo, realizzando profitti tramite 

arbitraggi tra div ÌÙÚÐɯÔÌÙÊÈÛÐɯÖɯÓɀÐÕÛÌÙÝÈÓÓÖɯÛÙÈɯÖÙËÐÕÌɯÌËɯÌÚÌÊÜáÐÖÕÌȭɯ/ÌÙɯÜÕɯÔÈÎÎÐÖÙÌɯ

approfondimento concettuale si rimanda al paragrafo che segue: studi elaborati 

ËÈÓÓɀ$2, ɯÌÝÐËÌÕáÐÈÕÖɯÊÖÔÌɯÈɯ×ÈÙÛÐÙÌɯÚÖ×ÙÈÛÛÜÛÛÖɯËÈÓɯƖƔƕƜɯÓɀÐÕÊÙÌÔÌÕÛÖɯËÌÓɯtrading 

algoritmico, con riferim ento al mercato azionario europeo (inferiore, per il vero, 

ÓɀÐÕÊÐËÌÕáÈɯÚÜÓɯÔÌÙÊÈÛÖɯÖÉÉÓÐÎÈáÐÖÕÈÙÐÖɯÌɯËÌÐɯËÌÙÐÝÈÛÐȺȮɯÚÐÈɯËÌÓɯƙƔ-70%60. Con riferimento 

al contesto nazionale, gli scambi riconducibili agli High frequency traders nel Mercato 

Telematico Azionario (MTA) si sono attestati nel periodo 2016 ɬ 2019 intorno al 30% del 

 
 
58 Cfr. C. SCHENA  ɬ A. TANDA  ɬ C. ARLOTTA  ɬ G. POTENZAȮɯɁ+ÖɯÚÝÐÓÜ××ÖɯËÌÓɯ%ÐÕ3ÌÊÏɂȮɯQuaderni FinTech, 

Consob, 1/2018, https://www.consob.it/documents/46180/46181/FinTech_1.pdf/35712ee6-1ae5-4fbc-b4ca-

e45b7bf80963#page=15. 
59 Cfr. V. CARLINIȮɯɁIl lato oscuro dei listini: così gli algoritmi manipolano i mercati ɂ, Il Sole 24 Ore, 29 aprile 

2018, https://www.ilsole24ore.com/art/i l-lato-oscuro-listini -cosi-algoritmi -manipolano -mercati-AE1qK3eE. 
60 Cfr. ESMA ɬ $ÜÙÖ×ÌÈÕɯ2ÌÊÜÙÐÛÐÌÚɯÈÕËɯ,ÈÙÒÌÛÚɯ ÜÛÏÖÙÐÛàɯɁ"ÖÕÚÜÓÛÈÛÐÖÕɯ/È×ÌÙȭɯ,Ð%(#ɯ((ɤ,Ð%(1ɯÙÌÝÐÌÞɯ

ÙÌ×ÖÙÛɯ ÖÕɯ  ÓÎÖÙÐÛÏÔÐÊɯ 3ÙÈËÐÕÎɂȮɯ ƕƜɯ ËÐÊÌÔÉÙÌɯ ƖƔƖƔȮɯ

https://www.esma.europa.eu/sites/default/files/library/esma -70-156-

2368_mifid_ii_consultation_paper_on_algorithmic_trading.pdf , pag. 21. 

https://www.consob.it/documents/46180/46181/FinTech_1.pdf/35712ee6-1ae5-4fbc-b4ca-e45b7bf80963#page=15
https://www.consob.it/documents/46180/46181/FinTech_1.pdf/35712ee6-1ae5-4fbc-b4ca-e45b7bf80963#page=15
https://www.ilsole24ore.com/art/il-lato-oscuro-listini-cosi-algoritmi-manipolano-mercati-AE1qK3eE
https://www.esma.europa.eu/sites/default/files/library/esma-70-156-2368_mifid_ii_consultation_paper_on_algorithmic_trading.pdf
https://www.esma.europa.eu/sites/default/files/library/esma-70-156-2368_mifid_ii_consultation_paper_on_algorithmic_trading.pdf
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ÛÖÛÈÓÌɯËÌÎÓÐɯÚÊÈÔÉÐɯÊÖÕÊÓÜÚÐȮɯÊÖÕɯÜÕÈɯÊÖÕÛÙÈáÐÖÕÌɯÕÌÓÓɀÜÓÛÐÔÖɯanno di riferimento al 

26%61.  

Un impatto significativo hanno le negoziazioni attraverso social media e 

piattaforme non regolamentate, che attraverso un meccanismo diffusivo esponenziale 

possono produrre rilevanti effetti distorsivi.  

Il terzo ambito è relativo alla consulenza finanziaria automatizzata, nota come 

robo advice, per cui algoritmi rilasciano raccomandazioni di investimenti in strumenti 

finanziari, che sono presentate come adatte ad un determinato cliente. Con riferimento 

a tale fattispecie emerÎÌɯÓÈɯÕÌÊÌÚÚÐÛãɯËÐɯÙÌÈÓÐááÈÙÌɯÜÕÈɯ×ÙÖÍÐÓÈáÐÖÕÌɯËÌÓÓɀÜÛÌÕáÈ62.  

La quarta area concerne la valutazione del merito creditizio, ossia la possibilità 

di concedere un determinato prestito, effettuata da un algoritmo sulla base delle 

informazioni raccolte.  

 

 

2.1. In particolare: il sistema di High Frequency Trading . 

 

4ÕÖɯ ËÌÎÓÐɯ ÌÝÌÕÛÐɯ ÊÏÌɯ ÏÈɯ ÔÈÎÎÐÖÙÔÌÕÛÌɯ ÈÛÛÙÈÛÛÖɯ ÓɀÈÛÛÌÕáÐÖÕÌɯ ËÌÓɯ ×ÜÉÉÓÐÊÖɯ

ÚÜÓÓɀÐÕÍÓÜÌÕáÈɯËÌÓÓÈɯÛÌÊÕÖÓÖÎÐÈɯÕÌÐɯÔÌÙÊÈÛÐɯÍÐÕÈÕáÐÈÙÐɯöɯÚÛÈÛÖɯÐÓɯÊÖÚÐËËÌÛÛÖɯFlash Crash 

ÈÝÝÌÕÜÛÖɯÕÌÎÓÐɯ2ÛÈÛÐɯ4ÕÐÛÐɯËɀ ÔÌÙÐÊÈɯnel 2010. Più precisamente, il 6 maggio 2010, in un 

ÊÖÕÛÌÚÛÖɯËÐɯÔÌÙÊÈÛÖɯÈÓɯÙÐÉÈÚÚÖȮɯÐÕÛÖÙÕÖɯÈÓÓÌɯƕƘȯƘƔȮɯÐÕɯ×ÖÊÏÐɯÔÐÕÜÛÐɯËÐɯÚÊÈÔÉÐɯÓɀÐÕËÐÊÌɯ#ÖÞɯ

Jones perse quasi 1.000 punti, recuperando nei successivi minuti, quasi 600 punti.  

(ÕɯØÜÌÓÓɀÖÊÊÈÚÐÖÕÌɯÙÈÎÎÐÜÕÚÌɯla ribalta mediatica un nuovo modello di operatività 

nonché nuove strategie di negoziazione che rapidamente stavano acquistando spazi nei 

ÔÌÙÊÈÛÐɯÍÐÕÈÕáÐÈÙÐɯÔÖÕËÐÈÓÐɯÌɯÊÏÌɯÊÖÕËÜÚÚÌɯØÜÌÓÓɀÈÕÕÖɯÚÛÌÚÚÖɯÓÈɯU.S. Securities & Exchange 

Commission (SEC), la U.S. Commodity Futures Trading Commission (CFTC) nonché il 

Parlamento Europeo a investigare il fenomeno63, che adesso viene ricondotto 

×ÈÊÐÍÐÊÈÔÌÕÛÌɯ ÕÌÓÓÈɯ ËÌÍÐÕÐáÐÖÕÌɯ ËÐɯ ɁÕÌÎÖáÐÈáÐÖÕÌɯ ÈËɯ ÈÓÛÈɯ ÍÙÌØÜÌÕáÈɂɯ ȹ'%3- High-

Frequency Trading). 

Si tratta dei cd. algoritmi di decisione sugli investimenti che prendono decisioni 

automatizzate di negoziazione stabilendo quali strumenti finanziari acquistare o 

vendere con intervento umano minimo o nullo, nonché dei cd. algoritmi di esecuzione 

degli ordini, che ottimizzano il pro cesso di esecuzione degli ordini mediante la 

 
 
61 Cfr. CONSOB ɬ "ÖÔÔÐÚÚÐÖÕÌɯ-ÈáÐÖÕÈÓÌɯ×ÌÙɯÓÌɯ2ÖÊÐÌÛãɯÌɯÓÈɯ!ÖÙÚÈȮɯɁ1ÌÓÈáÐÖÕÌɯ×ÌÙɯÓɀÈÕÕÖɯƖƔƕƝɂȮɯƗƕɯÔÈÙáÖɯ

2020, https://www.consob.it/documents/46180/46181/rel2019.pdf/12ba0788-ec9b-4c53-80fs-e91c6a5de98a. 
62 Per approfondimenti sul te ma si veda M. CARATELLI  ɬ C. GIANNOTTI  ɬ N. LINCIANO  ɬ P. SOCCORSOȮɯɁ5ÈÓÖÙÌɯ

della consulenza finanziaria e robo advice ÕÌÓÓÈɯ×ÌÙÊÌáÐÖÕÌɯËÌÎÓÐɯÐÕÝÌÚÛÐÛÖÙÐɂɯ0ÜÈËÌÙÕÐɯ%ÐÕ3ÌÊÏȮɯ"ÖÕÚÖÉȮɯ

6/2019, https://www.consob.it/documents/46180/46181/FinTech_6.pdf/185b1db5-d48f-4bd9-864b-

082e356cb992. 
63 (ÓɯÙÐÍÌÙÐÔÌÕÛÖɯöɯÍÈÛÛÖɯÈÓɯËÖÊÜÔÌÕÛÖɯɁFindings regarding the market events of may 6, 2010 ɬ Report of the staffs 

of the CFTC and SEC to the joint advisory committee on emerging regulatory issues ɬ September 30, 2010ɂȮɯÖÙÈɯ

ËÐÚ×ÖÕÐÉÐÓÌɯÈÓÓɀÐÕËÐÙÐááÖɯhttps://www.sec.gov/files/marketevents -report.pdfȰɯÕÖÕÊÏõɯÈÓÓÈɯɁRelazione sulla 

regolamentazione della negoziazione di strumenti finanziari, di Kay Swinburne ɬ ƕƚȭƕƕȭƖƔƕƔɯȹƖƔƕƔɤƖƔƛƙȹ(-(Ⱥɂ che 

×ÜğɯÓÌÎÎÌÙÚÐɯÈÓÓɀÐÕËÐÙÐááÖɯhttps://www.europarl.europa.eu/doceo/document/A -7-2010-0326_IT.pdf.  

https://www.consob.it/documents/46180/46181/rel2019.pdf/12ba0788-ec9b-4c53-80fs-e91c6a5de98a
https://www.consob.it/documents/46180/46181/FinTech_6.pdf/185b1db5-d48f-4bd9-864b-082e356cb992
https://www.consob.it/documents/46180/46181/FinTech_6.pdf/185b1db5-d48f-4bd9-864b-082e356cb992
https://www.sec.gov/files/marketevents-report.pdf
https://www.europarl.europa.eu/doceo/document/A-7-2010-0326_IT.pdf
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generazione e la trasmissione automatizzate degli ordini o delle quotazioni ad una o più 

sedi di negoziazione, una volta che la decisione di investimento è stata presa. 

+ɀÜÛÐÓÐááÖɯËÐɯØÜÌÚÛÈɯÕÜÖÝÈɯÛÌÊÕÖÓÖÎÐÈɯËÐɯÕegoziazione ha aumentato la velocità, 

la capacità e la complessità delle modalità di negoziazione degli investitori. Essa ha 

ÐÕÖÓÛÙÌɯÊÖÕÚÌÕÛÐÛÖɯÈÐɯ×ÈÙÛÌÊÐ×ÈÕÛÐɯÈÐɯÔÌÙÊÈÛÐɯÍÐÕÈÕáÐÈÙÐɯËÐɯÍÈÊÐÓÐÛÈÙÌɯÓɀÈÊÊÌÚÚÖɯÌÓÌÛÛÙÖÕÐÊÖɯ

diretto ai mercati per i loro clienti ÔÌËÐÈÕÛÌɯÓɀÜÛÐÓÐááÖɯËÌÐɯÓÖÙÖɯÚÐÚÛÌÔÐɯËÐɯÕÌÎÖáÐÈáÐÖÕÌȮɯÐÓɯ

cd. accesso diretto ai mercati o il cd. accesso sponsorizzato.  

3ÈÓÌɯÛÌÊÕÖÓÖÎÐÈɯöɯÛÜÛÛÈÝÐÈɯÈÓÓɀÖÙÐÎÐÕÌɯÈÕÊÏÌɯËÐɯÜÕÈɯÚÌÙÐÌɯËÐɯÙÐÚÊÏÐɯ×ÖÛÌÕáÐÈÓÐȮɯÊÖÔÌɯ

un aumento del rischio di sovraccarico dei sistemi  nelle sedi di negoziazione a causa del 

gran numero di ordini, ma soprattutto il rischio che la negoziazione algoritmica generi 

ordini erronei o doppi o che comunque non funzioni correttamente e crei così un mercato 

disordinato. Oltre al rischio che i sist emi di negoziazione algoritmica reagiscano in modo 

eccessivo ad altri eventi di mercato e possano manifestarsi fenomeni di manipolazioni 

del mercato. 

 

 

2.2. Le negoziazioni attraverso social media e piattaforme online non regolamentate. 

 

Un fenomeno passibile di rilevanti effetti distorsivi è rappresentato dalle 

operazioni di mercato sollecitate o comunque veicolate attraverso social media e altre 

piattaforme online non regolamentate. Occorre infatti evidenziare come episodi recenti, 

che hanno raggiunto l'apice alla fine di gennaio 2021, abbiano mostrato una volatilità 

molto elevata in alcuni titoli statunitensi, legata a un significativo accumulo di posizioni 

nette corte e all'azione concertata di alcuni investitori al dettaglio, sulla base delle 

informazioni condivise sui social media64.  

Un fenomeno di mercato nel quale un ruolo determinante nella vicenda è stato 

ÚÝÖÓÛÖɯËÈÓÓÌɯÊËȭɯɁ×ÐÈÛÛÈÍÖÙÔÌɯËÐɯtradingɂ65 accessibili tramite semplici applicazioni, cd. 

app, dedicate ai dispositivi di tipo mobile, quali smartphone o tablet, che hanno reso più 

 
 
64  ÕÊÖÙÈɯÜÕÈɯÝÖÓÛÈɯÓÈɯÛÌÊÕÖÓÖÎÐÈɯÐÕɯÙÈ×ÐËÈɯÌÝÖÓÜáÐÖÕÌȮɯÌɯÓɀÐÕÛÌÙÚÌáÐÖÕÌɯËÌÓÓÈɯÚÛÌÚÚÈɯÊÖÕɯÐɯÔÌÙÊÈÛÐɯËÌÐɯÊÈ×ÐÛÈÓÐȮɯ

ha mostrato potenzialità non prima considerate che si sono manifestate nei cd forum online, luoghi ove si 

incontrano vere e proprie comunità di individui, per discutere online di una varietà di argomenti in modo 

anonimo, inclusi la materia degli investimenti. Il Forum interessato nelle vicende di gennaio 2021 contava, 

ÈÓÓɀÌ×ÖÊÈȮɯÊÐÙÊÈɯƕƔɯÔÐÓÐÖÕÐɯËÐɯÔÌÔÉÙÐȭ 
65 (ÓɯÛÌÙÔÐÕÌɯɁ×ÐÈÛÛÈÍÖÙÔÈɯËÐɯtradingɂɯÕÖÕɯËÌÝÌɯÌÚÚÌÙÌɯÊÖÕÍÜÚÖɯÈÓÓÈɯÕÖáÐÖÕÌɯËÐɯɁÚÌËÌɯËÐɯÕÌÎÖáÐÈáÐÖÕÌɂɯÊÖÔÌɯ

declinata, per quanto di interesse, nella normativa europea MiFID I I. Non si tratta né di un sistema 

multilaterale di negoziazione ɬ MTF, né di sistema organizzato di negoziazione ɬ OTF, né tantomeno di 

ÔÌÙÊÈÛÐɯÙÌÎÖÓÈÔÌÕÛÈÛÐȭɯ2ÐɯÛÙÈÛÛÈȮɯÈ××ÜÕÛÖɯËÐɯÈ××ÓÐÊÈáÐÖÕÐɯÜÛÐÓÐááÈÛÌɯÕÌÓÓɀÐÕÛÌÙÈáÐÖÕÌɯÊÖÕɯÓÈɯÊÓÐÌÕÛÌÓÈɯËÈɯ

broker/dealer autorizzati, che consentono ai broker di veicolare il flusso di ordini verso le sedi di negoziazione 

e/o le controparti, attraverso algoritmi che verificano le condizioni migliori per la successiva esecuzione. 

Sistemi che, qualora siano limitati al solo reindirizzamento del flusso di ordini senza alcun ulteriore 

ÐÕÛÌÙÝÌÕÛÖɯ ÚÜÓÓÈɯ ËÌÍÐÕÐáÐÖÕÌɯ ËÌÐɯ ×ÈÙÈÔÌÛÙÐɯ ËÌÓÓɀÖÙËÐÕÌȮɯ ÕÖÕɯ ÙÐÊÈËÖÕÖɯ ÕÌÓÓÈɯ ËÐÚÊÐ×ÓÐÕÈɯ ËÐɯ ÈÛÛÐÝÐÛãɯ ËÐɯ

ÕÌÎÖáÐÈáÐÖÕÌɯÈÓÎÖÙÐÛÔÐÊÈɯÊÖÕÛÌÕÜÛÈɯÕÌÓÓÈɯ,Ð%(#ɯ((ɯÌɯ×ÌÙÛÈÕÛÖɯÚÖÕÖɯÌÚÛÙÈÕÌÐɯËÈÓÓɀÈÔÉÐÛÖɯËÐɯÈ××ÓÐÊÈzione dei 

presidi previsti dalla stessa normativa Per quanto di interesse, in questa sede, si rappresenta che gli ordini 

vengono infatti trasmessi, tramite il cd. order routing, ad operatori ad alta frequenza che riconoscono al broker 

somme variabili in fu nzione della dimensione del flusso di ordini.  
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facile per clienti al dettaglio iniziare a fare investimenti e ottenere consigli su come 

investire. 

Per tale motivo, alla luce di questi recenti episodi (accaduti principalmente nel 

ÔÌÙÊÈÛÖɯÚÛÈÛÜÕÐÛÌÕÚÌȺȮɯÓɀ$2, ɯÏÈɯÙÌÊÌÕÛÌÔÌÕÛÌɯ×ÜÉÉÓÐÊÈÛÖɯÜÕÈɯËÐÊÏÐÈÙÈáÐone con la 

quale esorta gli investitori a prestare attenzione quando le decisioni di investimento sono 

basate esclusivamente su informazioni provenienti da social media e altre piattaforme 

online ÕÖÕɯÙÌÎÖÓÈÔÌÕÛÈÛÌȮɯÚÌɯÕÖÕɯÚÖÕÖɯÐÕɯÎÙÈËÖɯËÐɯÝÌÙÐÍÐÊÈÙÕÌɯÓɀÈÍÍidabilità e la qualità 66. 

+ɀ ÜÛÖÙÐÛãɯ ÌÜÙÖ×ÌÈɯ ÙÐÔÈÙÊÈȮɯ ÐÕÖÓÛÙÌȮɯ ÊÖÔÌɯ ÓÈɯ ËÐÍÍÜÚÐÖÕÌɯ ÛÙÈÔÐÛÌɯsocial media di 

informazioni false o fuorvianti su un emittente o uno strumento finanziario possa 

costituire una condotta rilevante ai fini della manipolazione del me rcato. 

OɯÐÕɯØÜÌÚÛÖɯÊÖÕÛÌÚÛÖɯÊÏÌɯÚÐɯöɯÐÕÚÌÙÐÛÖɯÐÓɯÛÌÔÈɯËÌÓɯÊËȭɯɁ×ÈÎÈÔÌÕÛÖɯ×ÌÙɯÐÓɯÍÓÜÚÚÖɯËÌÎÓÐɯ

ÖÙËÐÕÐɂȮɯpayment for order flow (PFOF): la pratica delle imprese (broker) di ricevere 

pagamenti da sedi di esecuzione per dirigere il flusso degli ordini verso queste ultime67.  

Secondo quanto rilevato dalle Autorità di Vigilanza, il pagamento per il flusso 

ËÌÎÓÐɯÖÙËÐÕÐɯÚÌÔÉÙÈɯÌÚÚÌÙÌɯÚÛÈÛÖɯÜÕɯÍÈÛÛÖÙÌɯÐÔ×ÖÙÛÈÕÛÌɯ×ÌÙɯÓɀÈÜÔÌÕÛÖɯËÌÓÓɀÈÛÛÐÝÐÛãɯËÌÐɯ

clienti al dettaglio osservato negli Stati Uniti. Esso pare avere avuto, ad esempio, un 

ÙÜÖÓÖɯËÌÛÌÙÔÐÕÈÛÌɯÕÌÓÓɀÈÔÉÐÛÖɯËÌÓÓÌɯÝÐÊÌÕËÌɯËÌÓɯÎÌÕÕÈÐÖɯƖƔƖƕ68. 

Pur essendo meno diffuso che negli Stati Uniti, il pagamento per il flusso degli 

ÖÙËÐÕÐɯöɯÚÛÈÛÖɯÖÚÚÌÙÝÈÛÖɯÈÕÊÏÌɯÕÌÓÓɀ4ÕÐÖÕÌɯ$ÜÙÖ×È69. La pratica del pagamento per il 

 
 
66 Cfr. ESMA, Statement, 17 febbraio 2021, https://www. esma.europa.eu/sites/default/files/library/esma70-

155-11809_episodes_of_very_high_volatility_in_trading_of_certain_stocks_0.pdf.  
67 (Õɯ×ÙÖ×ÖÚÐÛÖȮɯÚÐɯÝÌËÈɯÓÈɯɁDichiarazione sui casi di anomala volatilità nella negoziazione di azioni e nell'utilizzo di 

social forum e piattaforme di trading onlineɂɯ ÙÌÚÈɯ ËÈÓÓÈɯ "ÖÕÚÖÉɯ ÊÏÌɯ ×Üğɯ ÓÌÎÎÌÙÚÐɯ ÈÓÓɀÐÕËÐÙÐááÖɯ

https://www.consob.it/documents/46180/46181/dichiarazione_20210413.pdf/008ec336-5bb9-4e63-b66a-

8780b2995637.  
68 Sul punto, il Sig. Gary Gensler, Presidente della U.S. Securities and Exchange Commission ɬ SEC, ha precisato 

che la piattaforma di trading coinvolta nella vicenda ha ammesso pubblicamente di aver ottenuto 331 milioni 

di dollari in pagamenti per i ricavi da flusso degli ordini nel primo trimestre di quest'anno, più del triplo 

dell'importo che aveva riportato nel primo trimestre del 2020. Il S ÐÎȭɯ&ÈÙàɯ&ÌÕÚÓÌÙɯÏÈɯÈÎÎÐÜÕÛÖɯÊÏÌɯɁA 

differenza degli scambi pubblici che devono offrire un accesso equo alle loro quotazioni pubblicamente visualizzate, 

questi grossisti possono decidere se eseguire questi ordini direttamente o passarli per essere eseguiti dalle borse o altre 

sedi di negoziazione. Inoltre, i grossisti ottengono informazioni preziose da questo flusso di ordini che gli altri 

partecipanti al mercato ottengono con un ritardo, o non ottengono affatto. In molti aspetti dell'economia, dai social 

media ai motori di ricerca, l'accesso ai dati è un crescente vantaggio competitivo. I nostri mercati dei capitali non sono 

diversi. Volumi più elevati di operazioni generano più pagamenti per il flusso degli ordini. Questo fa venire in mente 

una serie di domande: i broker-dealer hanno conflitti di interesse intrinseci? In tal caso, i clienti ottengono la migliore 

esecuzione nel contesto di quel conflitto? I broker-dealer sono incentivati a incoraggiare i clienti a negoziare più 

frequentemente di quanto non sia nel migliore interesse di quei clienti? Quali sono le politiche? implicazioni rispetto 

ai dati aggregati dagli acquirenti del flusso degli ordini?ɂȭɯ(ÓɯÛÌÚÛÖɯËÌÓÓɀÈÜËÐáÐÖÕÌɯËÌÓɯ/ÙÌÚÐËÌÕÛÌɯËÌÓÓÈɯ2$"ɯËÐÕÈÕáÐɯ

alla Commissione per i servizi finanziari del C ongresso degli Stati Uniti, svoltasi il 6 maggio 2021, è 

ÙÌ×ÌÙÐÉÐÓÌɯ ÈÓÓɀÐÕËÐÙÐááÖɯhttps://financialservices.house.gov/uploadedfiles/hhrg -117-ba00-wstate-genslerg-

20210506.pdf. 
69 1ÌÊÌÕÛÐɯÐÕÐáÐÈÛÐÝÌɯÚÖÕÖɯÚÛÈÛÌɯÐÕÛÙÈ×ÙÌÚÌɯÈÕÊÏÌɯËÈÓÓɀ ÜÛÖÙÐÛãɯÌÜÙÖ×ÌÈɯËÌÎÓÐɯÚÛÙÜÔÌÕÛÐɯÍÐÕÈÕáÐÈÙÐɯÌɯËÌÐɯÔÌÙÊÈÛÐɯ

ɬ $2, ȮɯÚÐɯÝÌËÈɯÐÕɯÈÙÎÖÔÌÕÛÖɯÓÈɯËÐÊÏÐÈÙÈáÐÖÕÌɯËÐÚ×ÖÕÐÉÐÓÌɯÈÓÓɀÐÕËÐÙÐááÖɯhttps://www.esma.europa.eu/press -

news/esma-news/esma-newsletter-n%C2%BA21.  

(Õɯ ×ÙÖ×ÖÚÐÛÖȮɯ Óɀ$2, ɯ ÏÈɯ ÙÐÓÌÝÈÛÖɯ ÊÖÔÌɯ ɁL'uso delle nuove tecnologie può contribuire ad aumentare la 

partecipazione degli investitori al dettaglio ai mercati finanziari, contribuendo così a uno degli obiettivi del piano 

https://www.esma.europa.eu/sites/default/files/library/esma70-155-11809_episodes_of_very_high_volatility_in_trading_of_certain_stocks_0.pdf
https://www.esma.europa.eu/sites/default/files/library/esma70-155-11809_episodes_of_very_high_volatility_in_trading_of_certain_stocks_0.pdf
https://www.consob.it/documents/46180/46181/dichiarazione_20210413.pdf/008ec336-5bb9-4e63-b66a-8780b2995637
https://www.consob.it/documents/46180/46181/dichiarazione_20210413.pdf/008ec336-5bb9-4e63-b66a-8780b2995637
https://financialservices.house.gov/uploadedfiles/hhrg-117-ba00-wstate-genslerg-20210506.pdf
https://financialservices.house.gov/uploadedfiles/hhrg-117-ba00-wstate-genslerg-20210506.pdf
https://www.esma.europa.eu/press-news/esma-news/esma-newsletter-n%C2%BA21
https://www.esma.europa.eu/press-news/esma-news/esma-newsletter-n%C2%BA21
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flu sso degli ordini solleva questioni in materia di protezione degli investitori, con 

particolare riferimento al rispetto delle disposizioni della MiFID 2 e dei relativi atti 

delegati.  

In una recente dichiarazione pubblica70 in merito al fenomeno del pagamento per 

il flusso degli ordini ( payment for order flow ɬ /%.%ȺɯÓɀ$2, ɯÏÈɯÌÝÐËÌÕáÐÈÛÖɯÊÏÌɯÓÈɯ×ÙÈÛÐÊÈɯ

della ricezione di pagamento per il flusso degli ordini (PFOF) coinvolge una serie di 

obblighi disciplinati dalla MiFID II volti a garantire che le imprese d i investimento 

agiscano nel migliore interesse dei loro clienti durante l'esecuzione dei loro ordini e, più 

precisamente, la best execution71, il regime di incentivi e la trasparenza dei costi. In 

×ÙÖ×ÖÚÐÛÖȮɯÓɀ$2, ɯÏÈɯËÐÊÏÐÈÙÈÛÖɯÊÏÌɯÐɯɁPFOF sollevano seri problemi di protezione degli 

investitori Ȼȱȼɯe alla luce di tali preoccupazioni e dei molteplici requisiti applicabili alla PFOF, 

l'ESMA ritiene che nella maggior parte dei casi sia improbabile che la PFOF possa essere 

compatibile con la direttiva MiFID II e i suoi atti delegatiɂȭɯ 

Deve evidenziarsi infatti che la ricezione di pagamenti per il flusso degli ordini 

ËÈɯ×ÈÙÛÌɯËÐɯÛÌÙáÐɯ×ÙÖÝÖÊÈɯ×ÌÙɯÓɀÐÔ×ÙÌÚÈɯÊÏÌɯÌÚÌÎÜÌɯÎÓÐɯÖÙËÐÕÐɯËÌÐɯÊÓÐÌÕÛÐɯÜÕɯÊÏÐÈÙÖɯÊÖÕÍÓÐÛÛÖɯ

di interessi con i propri clienti, in quanto la stes sa è incentivata a scegliere il soggetto che 

offre il pagamento più elevato, piuttosto che il miglior risultato possibile per i suoi 

 
 

d'azione per l'Unione dei mercati dei capitali. Tuttavia, si teme che aspetti specifici dei modelli di business dei broker 

online possano incentivare l'adozione di strategie di trading rischiose a breve termine da parte degli investitori al 

dettaglio. Inoltre, vi sono potenziali preoccupazioni circa la trasparenza della struttura delle commissioni. In 

particolare, dovrebbe essere ulteriormente studiato il ruolo dei modelli di business dei broker online nel creare la recente 

impennata della partecipazione degli investitori al dettaglioɂȭɯ 
70 +Èɯ ËÐÊÏÐÈÙÈáÐÖÕÌɯ ×ÜÉÉÓÐÊÈɯ öɯ ËÐÚ×ÖÕÐÉÐÓÌɯ ÈÓÓɀÐÕËÐÙÐááÖɯ

https://www.esma.europa.eu/sites/default/files/library/esma35 -43-

2749_esma_public_statement_pfof_and_zero-commission_brokers.pdf  . Più nello specifico, il riferimento è 

ai presidi relativi 1) aÓÓɀÈËÖáÐÖÕÌɯËÐɯÛÜÛÛÌɯÓÌɯÔÐÚÜÙÌɯÚÜÍÍÐÊÐÌÕÛÐɯ×ÌÙɯÖÛÛÌÕÌÙÌɯÐÓɯÔÐÎÓÐÖÙɯÙÐÚÜÓÛÈÛÖɯ×ÖÚÚÐÉÐÓÌɯ×ÌÙɯÐɯ

loro clienti ( best execution), 2) ai conflitti di interesse, 3) agli incentivi e 4) alla trasparenza dei costi. La 

ricezione del pagamento per il flusso degli ordi ni da terze parti (market makers) potrebbe determinare un 

ÊÖÕÍÓÐÛÛÖɯËÐɯÐÕÛÌÙÌÚÚÐɯÛÙÈɯÓɀÐÔ×ÙÌÚÈɯȹbrokerȺɯÌɯÐɯÚÜÖÐɯÊÓÐÌÕÛÐȮɯÐÕÊÌÕÛÐÝÈÕËÖɯÓɀÐÔ×ÙÌÚÈɯÈɯÚÊÌÎÓÐÌÙÌɯÓÈɯÛÌÙáÈɯ×ÈÙÛÌɯÊÏÌɯ

offre il pagamento più alto invece del miglior risultato possibile per i suoi cl ienti. Quanto ai conflitti di 

interessi e alla best execution, si evidenzia che la MiFID 2 obbliga le imprese ad adottare tutte le misure 

appropriate per identificare e prevenire o gestire i conflitti di interessi. Conseguentemente, la scelta di un 

terzo pÌÙɯÓɀÌÚÌÊÜáÐÖÕÌɯËÌÎÓÐɯÖÙËÐÕÐɯËÌÐɯÊÓÐÌÕÛÐɯËÖÝÙÌÉÉÌɯÌÚÚÌÙÌɯÎÜÐËÈÛÈɯÌÚÊÓÜÚÐÝÈÔÌÕÛÌɯËÈÓÓɀÖÉÐÌÛÛÐÝÖɯËÐɯ

ottenere il miglior risultato possibile per i clienti e non dovrebbe in alcun modo essere influenzata dalla 

quantità di pagamento per il flusso degli ordini c ÏÌɯÐÓɯÛÌÙáÖɯöɯËÐÚ×ÖÚÛÖɯÈɯÊÖÙÙÐÚ×ÖÕËÌÙÌɯÈÓÓɀÐÔ×ÙÌÚÈȭɯ ɯÛÈÓɯÍÐÕÌȮɯ

ÎÓÐɯÈÊÊÖÙËÐɯËÐɯÌÚÌÊÜáÐÖÕÌɯËÐɯÜÕɀÐÔ×ÙÌÚÈɯËÖÝÙÌÉÉÌÙÖɯÊÖÕÚÐËÌÙÈÙÌɯÚÐÈɯÓÌɯÛÌÙáÌɯ×ÈÙÛÐɯËÐÚ×ÖÚÛÌɯÈɯÍÖÙÕÐÙÌɯ

pagamento per il flusso degli ordini che quelle non disposte a fornire pagamento per il flu sso degli ordini, 

ÌɯÐɯÍÈÛÛÖÙÐɯÜÛÐÓÐááÈÛÐɯ×ÌÙɯÚÊÌÎÓÐÌÙÌɯÜÕÈɯÛÌÙáÈɯ×ÈÙÛÌɯÙÐÚ×ÌÛÛÖɯÈËɯÜÕɀÈÓÛÙÈɯËÖÝÙÌÉÉÌÙÖɯÌÚÚÌÙÌɯÚÛÙÌÛÛÈÔÌÕÛÌɯÊÖÙÙÌÓÈÛÐɯ

ÈÓÓɀÖÛÛÌÕÐÔÌÕÛÖɯËÌÓɯÔÐÎÓÐÖÙɯÙÐÚÜÓÛÈÛÖɯ×ÌÙɯÐÓɯÊÓÐÌÕÛÌɯȹÊÏÌɯ×ÌÙɯÐɯÊÓÐÌÕÛÐɯÈÓɯËÌÛÛÈÎÓÐÖɯɬ in assenza di specifiche 

istruzioni ɬ deve essere valutato globalmente, avuto riguardo al prezzo ed ai costi). A tale fine le imprese 

devono prestare particolare attenzione al rischio che la ricezione di pagamenti per il flusso degli ordini da 

terzi possa influenzare lo spread denaro-lettera offerto da tali terzi, determinando un prezzo peggiore per il 

cliente rispetto alla situazione in cui il terzo non corrisponde il pagamento per il flusso degli ordini.  
71 L'obbligo di ottenere la migliore esecuzione (cd best executionȺȮɯÖÙÈɯ×ÙÌÝÐÚÛÖɯËÈÓÓɀÈÙÛȭƛȮɯ×ÈÙÈÎÙÈÍÖɯƕȮɯËÌÓÓÈɯ

ËÐÙÌÛÛÐÝÈɯ,ÐÍÐËɯÌɯËÌÊÓÐÕÈÛÖɯÕÌÓÓɀÈÙÛȭɯƚƘɯËÌÓɯ1ÌÎÖÓÈÔÌÕÛÖɯËÌÓÌÎÈÛÖɯƖƔƕƛɤƙƚƙȮɯÚÛÈÉÐÓÐÚÊÌɯÊÏÌɯÜÕɅÐÔ×ÙÌÚÈɯËÐɯ

investimento deve adottare tutte le misu re sufficienti per ottenere il miglior risultato possibile per il proprio 

cliente quando esegue un ordine del cliente. 

https://www.esma.europa.eu/sites/default/files/library/esma35-43-2749_esma_public_statement_pfof_and_zero-commission_brokers.pdf
https://www.esma.europa.eu/sites/default/files/library/esma35-43-2749_esma_public_statement_pfof_and_zero-commission_brokers.pdf
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clienti. Non può escludersi, infatti, che il pagamento per il flusso degli ordini costituisca 

un incentivo ricevuto da terz i in relazione al servizio di investimento fornito al cliente.  

2ÌÔ×ÙÌɯÐÕɯØÜÌÚÛÈɯ×ÙÖÚ×ÌÛÛÐÝÈȮɯÓɀ$2, ɯÚÖÛÛÖÓÐÕÌÈɯÊÏÌɯÓÌɯÐÔ×ÙÌÚÌɯËÖÝÙÌÉÉÌÙÖɯ

considerare il pagamento per il flusso degli ordini come un costo per i clienti 72. Le 

imprese che ricevono il pagamento per il flusso degli ordini da terzi dovrebbero quindi 

fornire informazioni su tutti i costi e gli oneri a carico del cliente relativi al servizio e agli 

ÚÛÙÜÔÌÕÛÐȮɯÊÖÔ×ÙÌÚÌȮɯÛÙÈɯÓɀÈÓÛÙÖȮɯÓÌɯÐÕÍÖÙÔÈáÐÖÕÐɯÚÜÐɯÊÖÚÛÐɯÐÔ×ÓÐÊÐÛÐɯȹÈËɯÌÚÌÔ×ÐÖɯØÜÌÓÓÐɯ

inclusi nell o spread bid-ask). 

La pratica del pagamento per il flusso di ordini presenta poi aspetti di particolare 

attenzione da parte delle Autorità di vigilanza allorquando le imprese eseguono gli 

ordini dei clienti e commercializzano i loro servizi precisando che non comportano costi 

×ÌÙɯÎÓÐɯÐÕÝÌÚÛÐÛÖÙÐȭɯ(ÕɯÈÓÊÜÕÐɯÊÈÚÐȮɯÓɀÈÚÚÌÕáÈɯËÐɯÊÖÔÔÐÚÚÐÖÕÐɯÌÚ×ÓÐÊÐÛÌɯ×ÌÙɯÓɅÌÚÌÊÜáÐÖÕÌɯËÌÎÓÐɯ

ordini dei clienti è prevista solo per alcuni degli strumenti finanziari offerti. Si tratta dei 

cd. "broker a commissione zero" che spesso ricevono pagamenti per il flusso degli ordini 

/%.%ɯËÈɯÛÌÙáÌɯ×ÈÙÛÐȮɯÊÐÙÊÖÚÛÈÕáÈɯØÜÌÚÛÈɯÊÏÌɯ×ÖÛÙÌÉÉÌɯ×ÌÙɯÓɀÐÔ×ÙÌÚÈɯÊÖÔ×ÌÕÚÈÙÌɯÓÈɯ

ÔÈÕÊÈÕáÈɯËÐɯÊÖÔÔÐÚÚÐÖÕÐɯËÐÙÌÛÛÌɯÈËËÌÉÐÛÈÛÌɯÈÐɯÊÓÐÌÕÛÐɯ×ÌÙɯÓɀÌÚÌÊÜáÐÖÕÌɯËÌÎÓÐɯÖÙËÐÕÐȭɯ 

Tale caratteristica dei cd. "broker a commissione zero" si è trovata collegata al 

fenomeno descritto come order routing che consente ad operatori ad alta frequenza di 

riconoscere al broker somme variabili in funzione della dimensione del flusso di ordini. 

Allo stato, si tratta di un fenomeno che ha interessato gli Stati Uniti ed è emerso con 

ÌÝÐËÌÕáÈɯÕÌÓÓɀÈÔÉÐÛÖɯËÌÓÓÈɯÝÐÊÌÕËÈɯ&ÈÔÌÚÛÖ×ɯËÌÓɯÎÌÕÕÈÐÖɯƖƔƖƕ73.  

+ɀ ÜÛÖÙÐÛãɯÌÜÙÖ×ÌÈɯÏÈɯÊÖÕÊÓÜÚÖɯÓÈɯËÐÊÏÐÈÙÈáÐÖÕÌɯÊÖÕɯÓÈɯÙÐÊÏÐÌÚÛÈɯÙÐÝÖÓÛÈɯÈÓÓÌɯ

 ÜÛÖÙÐÛãɯËÐɯÝÐÎÐÓÈÕáÈɯÕÈáÐÖÕÈÓÐɯËÐɯɁdare priorità alla PFOF nelle loro attività di vigilanza per 

il 2021 o l'inizio del 2022, in particolare negli Stati membri in cui è stata osservata la PFOF. Tali 

attività di vigilanza dovrebbero mirare a valutare l'impatto effettivo del PFOF sul rispetto da 

parte delle imprese dei requisiti in materia di esecuzione alle migliori prestazioni, conflitti di 

interesse e incentivi, anche se le imprese che ricevono PFOF sono in grado di dimostrare di aver 

costantemente conseguito il miglior risultato possibile per i clienti al dettaglio nell'esecuzione dei 

loro ordini, tenendo conto, se del caso, delle attività transfrontaliere delle impreseɂȭ 

 

 

 
 
72 Alla luce della disciplina MiFID 2 in materia di incentivi, le imprese che ricevono pagamento per il flusso 

degli ordini devono rivelar ÌɯÊÏÐÈÙÈÔÌÕÛÌɯÓɀÌÚÐÚÛÌÕáÈȮɯÓÈɯÕÈÛÜÙÈɯÌɯÓɀÐÔ×ÖÙÛÖɯËÌÓɯ×ÈÎÈÔÌÕÛÖɯ×ÌÙɯÐÓɯÍÓÜÚÚÖɯËÌÎÓÐɯ

ordini al cliente sia ex-ante che ex-post. 
73 Nella audizione dinanzi alla Commissione per i servizi finanziari del Congresso degli Stati Uniti in merito 

alle vicende del genÕÈÐÖɯƖƔƖƕȮɯÚÝÖÓÛÈÚÐɯÐÓɯƚɯÔÈÎÎÐÖɯƖƔƖƕȮɯÐÓɯ/ÙÌÚÐËÌÕÛÌɯËÌÓÓÈɯ2$"ɯÏÈɯËÐÊÏÐÈÙÈÛÖɯÊÏÌɯɁalcune 

società commerciali cercavano di attirare il flusso di ordini di Robinhood Ȼȱȼɯe Robinhood ha offerto esplicitamente di 

accettare un minor miglioramento del prezzo per i suoi clienti in cambio di ricevere un pagamento più elevato per il 

flusso degli ordini che tale operatività aveva generato. Di conseguenza, molti clienti di Robinhood avrebbero così 

ritenuto di sostenere costi di esecuzioni inferiori; ma in realtà questi costi sono risultati superiori rispetto al risparmio 

ÊÏÌɯ×ÌÕÚÈÝÈÕÖɯËÐɯÖÛÛÌÕÌÙÌɯËÈÓÓɀÈ××ÓÐÊÈáÐÖÕÌɯËÌÓÓÌɯÊÖÔÔÐÚÚÐÖÕÐɯáÌÙÖɂȭɯ 
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2.3. Consulenza online  e robo advisor. 

 

(Óɯ ÛÌÔÈɯ ËÌÓÓɀÐÔ×ÈÛÛÖɯ ËÐɯsocial media e piattaforme non regolamentate nello 

svolgimento di operazioni di trading è strettamente collegato alla realizzazione di 

consulenze online, idonee ad incidere sulla determinazione degli investitori 

potenzialmente al di fuori di ogni controllo.  

In questa prospettiva, va segnalato come nello scorso mese di agosto la SEC ha 

ÓÈÕÊÐÈÛÖɯÜÕÈɯ×ÜÉÉÓÐÊÈɯÙÐÊÏÐÌÚÛÈɯËÐɯÐÕÍÖÙÔÈáÐÖÕÐɯÐÕɯÔÌÙÐÛÖɯÈÓÓɀÜÛÐÓÐááÖɯËÌÓÓÌɯ×ÐÈÛÛÈÍÖÙÔÌɯ

digitali per gli investimenti, ai cd. broker online e ai robo-advisor 74. Nello specifico, la 

Securities and Exchange Commission ha richiesto informazioni e commenti pubblici su 

questioni relative a: broker-dealer e consulenti per gli investimenti, utilizzo di " pratiche di 

coinvolgimento digitale" o "DEP", inclusi suggerimenti comportamentali, marketi ng 

differenziale, funzionalità simili a giochi (comunemente denominate " gamification") e 

altri elementi di progettazione o funzionalità per interagire con gli investitori al dettaglio 

su piattaforme digitali (ad esempio, siti web, portali e applicazioni o "app"), nonché gli 

strumenti e i metodi analitici e tecnologici utilizzati in relazione a tali pratiche di 

coinvolgimento digitale; nonché, appunto, sull'uso della tecnologia da parte di un 

consulente per gli investimenti per sviluppare e fornire consulenz a in materia di 

investimenti.  

 

 

3. Descrizione dell’utilizzo dell’Intelligenza Artificiale per commettere condotte di 

manipolazione del mercato.  

 

+ɀÜÛÐÓÐááÖɯËÌÓÓÌɯÕÜÖÝÌɯÛÌÊÕÖÓÖÎÐÌɯÕÌÓɯÚÌÛÛÖÙÌɯËÌÐɯÔÌÙÊÈÛÐɯÍÐÕÈÕáÐÈÙÐɯ×Üğɯ×ÙÌÚÛÈÙÚÐɯ

alla commissione di divers i illeciti penalmente rilevanti, quali la frode informatica, il 

ÙÐÊÐÊÓÈÎÎÐÖɯÌɯÐÓɯÍÐÕÈÕáÐÈÔÌÕÛÖɯËÌÓɯÛÌÙÙÖÙÐÚÔÖȮɯÓɀÈÉÜÚÐÝÐÚÔÖɯÍÐÕÈÕáÐÈÙÐÖɯÌɯÓÌɯÊÖÕËÖÛÛÌɯËÐɯ

manipolazione del mercato. 

"ÖÕɯÙÐÍÌÙÐÔÌÕÛÖɯÈɯØÜÌÚÛÌɯÜÓÛÐÔÌȮɯÓɀÜÛÐÓÐááÖɯËÐɯÈÓÎÖÙÐÛÔÐȮɯËÈɯÜÕɯÓÈÛÖȮɯÏÈɯÈÎÌvolato 

ÓɀÌÚÌÊÜáÐÖÕÌɯËÐɯÛÌÊÕÐÊÏÌɯÔÈÕÐ×ÖÓÈÛÐÝÌɯÊÖÔÜÕÐȮɯËÈÓÓɀÈÓÛÙÖȮɯÏÈɯÊÖÕÚÌÕÛÐÛÖɯÓɀÐËÌÈáÐÖÕÌɯËÐɯ

ÕÜÖÝÌɯÍÖÙÔÌɯÊÏÌɯÙÐÊÏÐÌËÖÕÖɯÕÌÊÌÚÚÈÙÐÈÔÌÕÛÌɯÓɀÐÔ×ÐÌÎÖɯËÐɯ'%3ȭɯ(ÕɯÌÕÛÙÈÔÉÌɯÓÌɯÐ×ÖÛÌÚÐɯ

ÓɀÜÚÖɯËÌÓÓÌɯÕÜÖÝÌɯÛÌÊÕÖÓÖÎÐÌɯöɯÐÕɯÎÙÈËÖɯËÐɯÈÔ×ÓÐÍÐÊÈÙÌɯÎÓÐɯÌÍÍÌÛÛÐɯÕÌÎÈÛÐÝÐɯ×Ìr il mercato. 

Si possono individuare le seguenti tecniche: 

(1) ɁMomentum ignition ɂȮɯÌÝÖÓÜáÐÖÕÌɯËÌÓÓÈɯÛÌÊÕÐÊÈɯËÌÓɯÊȭËȭɯpump and dump. 

Un operatore, dopo aver individuato un titolo dal prezzo tendenzialmente stabile, 

assume, sulla base di una analisi automatizzata di tutti i dati di mercato, una posizione 

aggressiva, aumentando improvvisamente i volumi di scambio su quello strumento. 

+ɀÌÍÍÌÛÛÖɯ×ÙÖËÖÛÛÖɯÚÈÙãɯÜÕÈɯÍÖÙÛÌɯÖÚÊÐÓÓÈáÐÖÕÌɯËÌÓɯ×ÙÌááÖȮɯÊÏÌɯ×ÌÙÔÌÛÛÌÙãɯÈÓÓɀÈÓÎÖÙÐÛÔÖɯËÐɯ

chiudere la propria posizione  ÈÛÛÙÈÝÌÙÚÖɯÜÕɀÖ×ÌÙÈáÐÖÕÌɯËÐɯÚÌÎÕÖɯÖ××ÖÚÛÖɯÈɯØÜÌÓÓÌɯ

iniziali, a prezzi prima non disponibili.  

 
 
74 (ÓɯÛÌÚÛÖɯöɯÙÌ×ÌÙÐÉÐÓÌɯÈÓÓɀÐÕËÐÙÐááÖɯhttps://www.sec.g ov/rules/other/2021/34-92766.pdf.  

https://www.sec.gov/rules/other/2021/34-92766.pdf
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(2) ɁQuote stuffingɂȮɯ ÊÏÌɯ ÊÖÕÚÐÚÛÌɯ ÕÌÓÓɀÐÔÔÐÚÚÐÖÕÌɯ Ìɯ ÊÖÕÛÌÚÛÜÈÓÌɯ

cancellazione di un numero elevato di ordini in grado di generare fenomeni di 

congestione dei sistemi Ö×ÌÙÈÛÐÝÐɯÌɯÊÖÔ×ÙÖÔÌÛÛÌÙÌɯÓɀÈÊÊÌÚÚÖɯÈÓɯÔÌÙÊÈÛÖɯËÈɯ×ÈÙÛÌɯËÌÎÓÐɯ

altri operatori comuni. Tale circostanza può consentire al trader di trarre vantaggio, ad 

ÌÚÌÔ×ÐÖȮɯËÈÐɯÊÖÚÐËËÌÛÛÐɯȿÈÙÉÐÛÙÈÎÎÐɯËÈɯÓÈÛÌÕáÈɀȮɯÖÚÚÐÈɯËÈÓÓÌɯËÐÝÌÙÎÌÕáÌɯËÐɯ×ÙÌááÖɯ×ÌÙɯÜÕɯ

medesimo titol o che non hanno altra causa se non le temporanee (di durata 

infinitesimale) inefficienze operative di carattere informatico nei sistemi di 

accoppiamento automatico tra domanda ed offerta. 

(3) ɁSmokingɂȮɯÊÏÌɯÐÔ×ÓÐÊÈɯÓɀÈÝÈÕáÈÔÌÕÛÖɯËÈɯ×ÈÙÛÌɯËÐɯÜÕɯÖ×ÌÙÈÛÖÙÌɯËÐɯÖÙËini 

ËÈÓÓÌɯÊÖÕËÐáÐÖÕÐɯ×ÈÙÛÐÊÖÓÈÙÔÌÕÛÌɯȿÈÓÓÌÛÛÈÕÛÐɀɯÚÜÓɯÔÌÙÊÈÛÖɯÈÓɯÍÐÕÌɯËÐɯÈÛÛÙÈÙÙÌɯÐÕÝÌÚÛÐÛÖÙÐȮɯ×ÌÙɯ

×ÖÐɯÔÖËÐÍÐÊÈÙÓÐɯÙÈ×ÐËÈÔÌÕÛÌɯÈÛÛÙÈÝÌÙÚÖɯÓɀÐÕÚÌÙÐÔÌÕÛÖɯËÐɯÊÖÕËÐáÐÖÕÐɯÔÌÕÖɯÍÈÝÖÙÌÝÖÓÐɯ

prima ancora che le controparti attratte nella transazione possano rendersi conto del 

mutato scenario. 

(4) ɁSpoofingɂȮɯÕÖÛÖɯÈÕÊÏÌɯÊÖÔÌɯȿ×ÈÐÕÛÐÕÎɯÛÏÌɯÛÈ×ÌɀȮɯÊÖÕÚÐÚÛÌɯÕÌÓÓɀÐÔÔÌÛÛÌÙÌɯ

una serie di ordini di vendita, normalmente con offerte superiori al miglior prezzo 

presente sul book, al fine di indurre gli altri investitori a credere che sia cominciata una 

ÍÈÚÌɯËÐɯÙÐÉÈÚÚÖɯËÌÓɯÛÐÛÖÓÖɯÚÛÌÚÚÖȭɯ+ɀÈÓÎÖÙÐÛÔÖɯÊÈÕÊÌÓÓÌÙãɯÛÈÓÐɯÖÙËÐÕÐɯ×ÙÐÔÈɯÊÏÌɯÚÐÈÕÖɯÌÚÌÎÜÐÛÐɯ

e, nel frattempo, immetterà un ordine di acquisto a prezzi che oramai saranno stati 

ÐÕÍÓÜÌÕáÈÛÐɯËÈÓÓÈɯ×ÙÌÚÚÐÖÕÌɯÚÜÓɯÓÈÛÖɯËÌÓÓɀÖÍÍÌÙÛÈȮɯÛÙÈendo pertanto profitto a scapito degli 

altri investitori.  

(5) ɁLayeringɂ è una tecnica simile allo spoofing ÌɯÊÖÕÚÐÚÛÌɯÕÌÓÓɀÐÔÔÌÛÛÌÙÌɯÜÕɯ

ordine nascosto (non visibile nel book di negoziazione) in acquisto o vendita e un altro 

ordine palese visibile nel book dal lato opposto (vendita/acquisto) in modo da indurre 

gli altri operatori a credere che il mercato si stia muovendo verso un ribasso del prezzo 

e ad agire di conseguenza. 

(6) ɁPingingɂȮɯÈÛÛÙÈÝÌÙÚÖɯØÜÌÚÛÈɯÛÌÊÕÐÊÈȮɯÈÓɯ×ÈÙÐɯËÌÓÓÌɯÜÓÛÐÔÌɯÛÙÌɯÚÛÙÈÛÌÎÐÌɯ

ËÌÚÊÙÐÛÛÌȮɯÓɀoperatore simula comportamenti ricorrenti, finalizzati a permettere al sistema 

di HFT di apprendere progressivamente lo schema di investimento di altri operatori e, 

poi, spingerli alla negoziazione fuorviati dal quadro di condizioni artatamente create dal 

ÚÐÚÛÌÔÈȭɯ(ÕɯÚÖÚÛÈÕáÈȮɯÓɀ'%3ɯÎÌÕÌÙÈɯ×ÙÖÍÐÛÛÐɯÚÖÓÖɯÌËɯÌÚÊÓÜÚÐÝÈÔÌÕÛÌɯÎÙÈáÐÌɯÈÓÓÌɯ×ÌÙËÐÛÌɯËÌÐɯ

traders tradizionali o algoritmici meno evoluti.  

(7) ɁFront  runningɂ. Si tratta di una modalità conseguente alla conoscenza di 

informazioni privilegiate relative a gros si ordini di acquisto o vendita in arrivo sul 

mercato. Sfruttando la velocità per immettere un ordine ( flash trade) pochi istanti prima 

ÊÏÌɯ ÝÌÕÎÈɯ ÐÔÔÌÚÚÖɯ ÓɀÖÙËÐÕÌɯ ÐÕɯ ØÜÌÚÛÐÖÕÌȮɯ ÐÓɯ ÛÙÈËÌÙɯ ÙÐÌÚÊÌɯ Èɯ ÛÙÈÙÙÌɯ ×ÙÖÍÐÛÛÖɯ ËÈÓÓÈɯ

transazione. 

Alle citate forme di mani polazione si possono aggiungere quelle che prevedono 

ÓɀÐÕÛÌÙÝÌÕÛÖɯËÐɯÈÓÛÙÐɯÖ×ÌÙÈÛÖÙÐȮɯÊÖÔÌɯÕÌÓɯÊÈÚÖɯËÐɯÊȭËȭɯɁPre-arranged tradingɂȮɯËÌÍÐÕÐÛÖɯÈÕÊÏÌɯ

ÊÖÔÌɯɁimproper matched ordersɂȮɯÖɯÓɀÈÓÛÌÙÈáÐÖÕÌɯËÌÐɯ×ÙÌááÐɯËÐɯÚÛÙÜÔÌÕÛÐɯÚÜɯÜÕɯÔÌÙÊÈÛÖɯ

finalizzata allo scambiÖɯ ×Ðķɯ ÝÈÕÛÈÎÎÐÖÚÖɯ ËÌÎÓÐɯ ÚÛÌÚÚÐȮɯ ËÌÙÐÝÈÕÛÌɯ ËÈÓÓɀÈÜÔÌÕÛÖɯ Öɯ

diminuzione dei volumi di scambio anche su altre piattaforme ɬ c.d. market setting. 

Gli strumenti di intelligenza artificiale possono essere utilizzati per realizzare 

manipolazioni del mercato anche attraverso la diffusione di notizie false attraverso i 

social media in grado di influenzare la volatilità dei titoli. In particolare, attraverso i 
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«Bots» informazioni non veritiere su società quotate possono essere ripetute molteplici 

volte e influenzare i l sentiment ÐÕÛÖÙÕÖɯÓɀÈáÐÌÕËÈɯÚÛÌÚÚÈɯÖɯÜÕÖɯÚÛÙÜÔÌÕÛÖɯÍÐÕÈÕáÐÈÙÐÖȭɯ(ɯ

nuovi algoritmi di intelligenza artificiale che operano sul mercato in modo automatico 

sono in grado di cogliere tali mutamenti, con il rischio di venire ingannati. I rischi di 

manipolazio ne informativa non sono meno gravi di quella operativa ed hanno 

sollecitato, come si è evidenziato sopra, interventi delle autorità di regolazione del 

mercato.  

 

 

4. Alcuni casi giudiziari.  

 

La casistica che segue fornisce una rappresentazione esemplificativa di alcuni 

casi di market abuse nei quali il meccanismo massivo di ordini, tipico della negoziazione 

nei HFT trova attuazione. Sono significativi i riferimenti temporali e locali: vicende 

ÈÝÝÌÕÜÛÌɯÕÌÓÓɀÜÓÛÐÔÖɯËÌÊÌÕÕÐÖȮɯÕÌÓÓÌɯÎÐÜÙÐÚËÐáÐÖÕÐɯÐÕÎÓÌÚÌɯÌËɯÈÔÌÙÐÊÈÕÈȭɯ2ÌÔÉÙÌÙÌÉÉÌɯÓÈɯ

conferma, sul piano empirico, di un fenomeno che ha già manifestato i primi effetti e 

richiesto una risposta sul piano regolatorio.  

 

 

4.1. Caso Da Vinci Invest Limited . 

 

(ÓɯÊÈÚÖɯÐÕɯÌÚÈÔÌɯÏÈɯ×ÌÙɯÖÎÎÌÛÛÖɯÜÕɯÎÐÜËÐáÐÖɯÊÐÝÐÓÌɯ×ÙÖÔÖÚÚÖɯËÈÝÈÕÛÐɯÓɀ ÓÛÈɯ"ÖÙÛÌɯ

di Giustizia dalla FCA ( Financial Conduct Authority75) nei confronti di un gruppo di 

società con a capo la Da Vinci Invest AG per manipolazione di mercato riconducibile alla 

tipologia del Layering o Spoofing.  

I convenuti sono, tra gli altri i seguenti soggetti:  

- Da Vinci Invest Ltd (di seguito, anche DVI), società inglese che operava da una 

filiale in Svizzera in qualità di gestore di fondi di investimento, sottoposta alla vigilanza 

ËÌÓÓɀ ÜÛÖÙÐÛãɯÌÓÝÌÛÐÊÈɯȹ%(-, ȺȰ 

- Da Vinci Invest Pte Limited (DVPte), società di Singapore; 

- tre traders, cittadini ungheresiȮɯÐÝÐɯÙÌÚÐËÌÕÛÐɯÈÓÓɀÌ×ÖÊÈɯËÌÐɯÍÈÛÛÐɯÊÖÕÛÌÚÛÈÛÐȭɯ0ÜÌÚÛÐɯ

erano già stati coinvolti in operazioni manipolative, del tipo layaring, attraverso la Swift 

Trade Inc negli anni 2007 e 2008 e per questo successivamente sanzionata. 

Come evidenziato la condotta di manipolazione contestata rientra nella categoria 

del Layering o Spoofing, in relazione alle quali il giudice fornisce le seguenti definizioni 

(peraltro, così appare dal tenore della motivazione, mutuate da precedenti casi)76: il 

Layering consiste nella pratica di inserire relativamente grandi ordini su un lato del book 

di scambio senza una genuina intenzione di dargli esecuzione: gli ordini vengono inseriti 

a prezzi che difficilmente sono in grado di attrarre controparti, almeno nelle intenzioni 

 
 
75 La Financial Conduct Authority öɯÓɀ ÜÛÖÙÐÛãɯËÐɯÝÐÎÐÓÈÕáÈɯËÌÐɯÔÌÙÊÈÛÐɯÍÐÕÈÕáÐÈÙÐɯËÌÓɯ1ÌÎÕÖɯ4ÕÐÛÖȭɯ+ÈɯËÌÊÐÚÐÖÕÌɯ

può essere consultata al seguente link http://www.bailii.org/ew/cases/EWHC/Ch/2015/2401.html . 
76 Ɂ3ÏÌɯÍÖÓÓÖÞÐÕÎɯÎÌÕÌÙÈÓɯËÌÚÊÙÐ×ÛÐÖÕɯÖÍɯȿÓÈàÌÙÐÕÎɀɯÖÙɯȿÚ×ÖÖÍÐÕÎɀɯÖÍÍÌÙÌËɯÉàɯÛÏÌɯ%" ɯÞÈÚɯÈÊÊÌ×ÛÌËɯÉàɯÛÏÌɯ4××ÌÙɯ3ÙÐÉÜÕÈÓɯ

ÐÕɯƛƛƖƖƚƙƚɯ"ÈÕÈËÈɯ(ÕÊɯȹÛɤÈɯ2ÞÐÍÛɯ3ÙÈËÌȺɯÝɯ%2 ɯȻƖƔƕƗȼɯ+ÓÖàËɀÚɯ+1ɯȹ%"ȺɯƗƜƕɯÈÛɯ×ÈÙÈÎÙaph 6ɂȭ 

http://www.bailii.org/ew/cases/EWHC/Ch/2015/2401.html
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di chi li ins erisce, ma che sono comunque idonei a determinare una variazione del prezzo 

ËÌÓÓɀÈáÐÖÕÌȮɯÊÖÔÌɯÊÖÕÚÌÎÜÌÕáÈɯËÌÓÓɀÈËÌÎÜÈÔÌÕÛÖɯ×ÙÖÝÖÊÈÛÖɯËÈÓɯÔÌÙÊÈÛÖɯ×ÌÙɯÌÍÍÌÛÛÖɯËÐɯ

ÜÕɯ È××ÈÙÌÕÛÌɯ Ú×ÖÚÛÈÔÌÕÛÖɯ ËÌÓÓɀÌØÜÐÓÐÉÙÐÖɯ ÛÙÈɯ ËÖÔÈÕËÈɯ Ìɯ ÖÍÍÌÙÛÈȭɯ  Óɯ ÔÖÝÐÔÌÕÛÖɯ

ÊÖÕÚÌÎÜÌɯ ÓɀÌÚÌÊÜáÐÖÕÌɯ ËÐɯ ÜÕɀÖ×ÌÙÈáÐÖÕÌɯ ÚÜÓÓɀÈÓÛÙÖɯ ÓÈÛÖɯ ËÌÓɯ ÓÐÉÙÖɯ ËÌÎÓÐɯ ÖÙËÐÕÐȮɯ ÊÖÕɯ

ÓɀÖÛÛÌÕÐÔÌÕÛÖɯËÐɯÜÕɯ×ÙÖÍÐÛÛÖȭɯ0ÜÌÚÛÖɯÚÊÈÔÉÐÖɯöɯÈɯÚÜÈɯÝÖÓÛÈɯÚÌÎÜÐÛÖɯËÈÓÓÈɯÊÈÕÊÌÓÓÈáÐÖÕÌɯ

rapida dei grandi ordini che erano stati inseriti allo scopo di provocare il movimento del 

×ÙÌááÖȭɯ+ɀÖ×ÌÙazione viene ripetuta più volte. Da tale descrizione si rileva come il 

termine Layering ÐËÌÕÛÐÍÐÊÏÐɯ ÓɀÐÔÔÐÚÚÐÖÕÌɯ ËÐɯ ×Ðķɯ ÖÙËÐÕÐɯ ×ÙÖÎÌÛÛÈÛÐɯ ×ÌÙɯ ÕÖÕɯ ÌÚÚÌÙÌɯ

scambiati su un lato del book, mentre Spoofing si riferisca al fatto che tale immissione crea 

una falsa impressione sulle vere intenzioni commerciali del trader. Nel caso specifico era 

accaduto quanto segue. 

I traders della Swift Trade  si accordarono nel 2010 con DVI, per impiegare il 

capitale disponibile in operazioni su derivati ɬ c.d. CFD77 ɬ sul LSE ɬ London Stock 

Exchange. Per accedere a tali negoziazioni si accordarono con Goldman Sachs per la 

fornitura di servizi DMA ( Direct Market Access) e con la RealTick per la fornitura del 

software di collegamento con i citati servizi. In particolare, Goldman Sac hs fornì tre 

sottoconti in nome di DVI, uno per ciascun trader. 

I traders ÙÐÊÏÐÌÚÌÙÖɯÈɯ&ÖÓËÔÈÕɯ2ÈÊÏÚɯËÐɯÕÖÕɯÜÛÐÓÐááÈÙÌɯÓɀÐÕÚÛÙÈËÈÔÌÕÛÖɯÐÕÛÌÓÓÐÎÌÕÛÌɯ

degli ordini 78 della società, in quanto la loro strategia sarebbe stata quella di negoziare 

separatamente neÐɯ ËÐÝÌÙÚÐɯ ÔÌÙÊÈÛÐɯ ȹÌɯ ÊÖÕɯ ÊÐğȮɯ ÌÝÐËÌÕÛÌÔÌÕÛÌȮɯ ÈÊÊÙÌÚÊÌÙÌɯ ÓɀÌÍÍÌÛÛÖɯ

dissimulatorio sotteso a queste operazioni). Il 21 dicembre 2010 la stessa Goldman Sachs 

inoltrò alla FSA una segnalazione di operazioni sospette per market abuse, in relazione 

ad operazioni  condotte da DVI nel periodo agosto ɬ dicembre dello stesso anno. 

(ÔÔÌËÐÈÛÈÔÌÕÛÌɯËÖ×ÖɯÐÕÛÌÙÙÜ××ÌɯÓɀÈÊÊÌÚÚÖɯÛÙÈÔÐÛÌɯ#, ȭ 

Nel gennaio 2011, DVPte si accordò con SunGard, filiale inglese di una società 

americana, per attivare i servizi DMA, utilizzando sempre  ÓɀÐÕÛÌÙÍÈÊÊÐÈɯËÐɯ1ÌÈÓÛÐÊÒȮɯÌɯ×ÌÙɯ

la creazione di due sottoconti. Nel maggio del 2011, a seguito di altre segnalazioni da 

×ÈÙÛÌɯËÐɯÈÓÊÜÕÐɯÖ×ÌÙÈÛÖÙÐɯËÌÓɯÔÌÙÊÈÛÖȮɯÓɀ ÜÛÖÙÐÛãɯËÐɯÝÐÎÐÓÈÕáÈɯÈÝÝÐğɯÜÕɀÐÕÝÌÚÛÐÎÈáÐÖÕÌȭ 

Operazioni, come si vede, protratte nel tempo e proseguite nonostante la 

presenza di segnali di allarme, grazie alla capacità dei traders di trovare società 

ÊÖÔ×ÐÈÊÌÕÛÐɯÌɯÚÖÓÜáÐÖÕÐɯ×ÌÙɯ×ÙÖÚÌÎÜÐÙÌɯÓɀÈÛÛÐÝÐÛãɯÐÓÓÌÊÐÛÈȭɯ 

Per quanto concerne il profilo della responsabilità degli enti, è interessante notare 

ÊÖÔÌɯÓɀÈÛÛÙÐÉÜáÐÖÕÌɯËÌÓÓÈɯÙÌÚ×ÖÕÚÈÉÐÓÐÛãɯ×ÌÙɯÔÈÕÐ×ÖÓÈáÐÖÕÌɯËÐɯÔÌÙÊÈÛÖɯÐÕɯÊÈ×ÖɯÈËɯÜÕÈɯ

società venga ricondotta al solo elemento oggettivo, ricorrendo alle regole relative al 

contratto di agenzia. Questa soluzione risulta essere ancora più importante nel contesto 

in esame ossia della negoziazione sui mercati regolamentati. Frequentemente, il trading 

 
 
77 Un CFD è un tipo di investimento in derivati. Il caso in esame ha per oggetto CFD relativi ad azioni 

negoziate sulla LSE. Un CFD relativo ad azioni è un accordo in base al quale le parti condividono di pagare 

o ricevere la differenza di valore di una deteÙÔÐÕÈÛÈɯÈáÐÖÕÌɯÛÙÈɯÓɀÖÙÈɯÌɯÓÈɯËÈÛÈɯØÜÈÕËÖɯÐÓɯÊÖÕÛÙÈÛÛÖɯöɯÈ×ÌÙÛÖɯ

ȹÚÛÐ×ÜÓÈÛÖȺɯÌɯÓɀÖÙÈɯÌɯÓÈɯËÈÛÈɯÐÕɯÊÜÐɯÐÓɯÊÖÕÛÙÈÛÛÖɯöɯÊÏÐÜÚÖɯȹÛÌÙÔÐÕÈÛÖȺȭ 
78 +ɀÐÕÚÛÙÈËÈÔÌÕÛÖɯÐÕÛÌÓÓÐÎÌÕÛÌɯËÌÎÓÐɯÖÙÐÕÐɯÊÖÕÚÌÕÛÌɯÊÏÌɯÎÓÐɯÚÛÌÚÚÐɯÝÌÕÎÖÕÖɯÐÕËÐÙÐááÈÛÐɯÈÓÓÈɯÉÖÙÚÈɯÝÈÓÖÙÐɯÖɯ,3%ɯ

(Multilat eral Trading Facilities) su cui si trova il miglior volume e/o prezzo visualizzato. In alternativa, 

l'investitore può richiedere che questa funzionalità sia disattivata in modo che possa controllare su quale 

piattaforma di trading ÝÐÌÕÌɯÐÕÚÌÙÐÛÖɯÓɀÖÙËÐÕÌȭ 
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viene effettuato con alti volumi e ad alta velocità da numerosi dipendenti di aziende che 

utilizzano complessi sistemi informatici. Il giudice ritiene che sarebbe contrario alla 

finalità perseguita dalla normativa in oggetto, se le società coinvolte potessero sottrarsi 

alla responsabilità per le azioni dei loro dipendenti, sostenendo che gli alti direttori o 

dirigenti della società non avessero effettivamente diretto il trading in questione o non 

sapessero ciò che veniva fatto sulle piattaforme di trading elettronico dai loro dipendenti 

o anche da programmi informatici progettati o gestiti dai loro dipendenti. Viene 

precisato che se si addivenisse ad un diverso parametro, la responsabilità per abuso di 

mercato potrebbe essere agevolmente evitata utilizzando il semplice espediente di 

coinvolgere traders che operano per suo conto come contraenti indipendenti piuttosto 

che come dipendenti. In sostanza, la natura del rapporto tra società e trader, sia esso come 

dipendente, appaltatore indipendente o joint venture , non dovrebbe fare alcuna 

differenza. Ciò che conta è se il comportamento in questione si verifica per conto della 

società. 

In virtù di tale principio, viene ritenuta responsabile DVI per non aver vigilato 

sui traders, non avendo alcun rilievo che la relazione era legata alla partecipazione agli 

utili e non a un formale contratto di lavoro.  

 

 

4.2. Caso Paul Axel Walter . 

 

Il secondo caso ha per oggetto una sanzione irrogata nel 2017 dalla FCA nei 

confronti di un impiegato della Bank of America Merrill Lynch International Limited 

ȹ! ,+Ⱥɯ×ÌÙɯÈÝÌÙɯÈÛÛÜÈÛÖɯÕÌÓɯƖƔƕƘɯÜÕÈɯÚÛÙÈÛÌÎÐÈɯÊÏÌɯ×ÙÌÝÌËÌÝÈɯÓɀÐÕÚÌÙÐÔÌÕÛÖɯËÐɯÖÙËÐÕÐɯ

che avevano quale obiettivo quello di indurre gli altri operatori del mercato che 

ÚÌÎÜÐÝÈÕÖɯÓɀÈÕËÈÔÌÕÛÖɯËÌÐɯÛÐÛÖÓÐɯÈËɯÈÜÔÌÕÛÈÙÌɯÖɯÈɯËÐÔÐÕÜÐÙÌɯÓÌɯØÜÖÛÈáÐÖÕÐɯËÐɯÔÖËÖɯËÈɯ

beneficiare di tale variazione del prezzo. In particolare, rappresentava al mercato 

ÓɀÐÕÛÌÕáÐÖÕÌɯËÐɯacquistare quando la sua volontà era quella di vendere e rappresentava 

ÓɀÐÕÛÌÕáÐÖÕÌɯËÐɯÝÌÕËÌÙÌɯØÜÈÕËÖɯÓÈɯÝÖÓÖÕÛãɯÌÙÈɯØÜÌÓÓÈɯËÐɯÊÖÔ×ÙÈÙÌȭɯ-ÌÓɯ×ÙÐÔÖɯÊÈÚÖȮɯÓÌɯÚÜÌɯ

quotazioni fuorvianti, orientate verso la migliore offerta, hanno indotto gli altri operatori 

ad aumentare le loro offerte e viceversa.  

Ciò che risulta particolarmente interessante è che la manipolazione è stata resa 

×ÖÚÚÐÉÐÓÌɯÚÍÙÜÛÛÈÕËÖɯÓɀÜÚÖɯËÐɯÈÓÎÖÙÐÛÔÐɯËÈɯ×ÈÙÛÌɯËÌÎÓÐɯÈÓÛÙÐɯÖ×ÌÙÈÛÖÙÐɯËÌÓɯÔÌÙÊÈÛÖȭɯ-ÌÓÓÖɯ

Ú×ÌÊÐÍÐÊÖȮɯÓɀÐÔ×ÐÌÎÈÛÖɯÏÈɯÈ××ÙÖÍÐÛÛÈÛÖɯËÌÎÓÐ algoritmi in uso ad altri operatori che 

monitoravano le migliori offerte per attirarli verso le sue quotazioni e quindi negoziare 

poi a prezzi più alti o più bassi.  

+ɀÖ×ÌÙÈÛÐÝÐÛãɯËÌÓÓɀÐÔ×ÐÌÎÈÛÖɯöɯÚÛÈÛÈɯËÌÕÜÕÊÐÈÛÈɯËÈɯÜÕɯÈÓÛÙÖɯÖ×ÌÙÈÛÖÙÌɯËÌÓɯÔÌÙÊÈÛÖɯ

alla società che gestiva la piattaforma di trading79. 

 

 

 
 
79 Il riferimento completo del caso si trova al seguente link: https://www.fca.org.uk/publication/final -

notices/paul-axel-walter -2017.pdf. 

https://www.fca.org.uk/publication/final-notices/paul-axel-walter-2017.pdf
https://www.fca.org.uk/publication/final-notices/paul-axel-walter-2017.pdf
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4.3. Caso Michael Coscia. 

 

Il terzo caso ha per oggetto la contestazione di una sanzione, nel 2013, nei 

confronti di un trader che ha operato per conto proprio attraverso il DMA adottando una 

tecnica manipolativa del tipo Layering. In particolare, piazzava e cancellava rapidamente 

ÖÙËÐÕÐɯËÐɯÎÙÈÕËÐɯËÐÔÌÕÚÐÖÕÐɯÊÏÌɯÕÖÕɯÐÕÛÌÕËÌÝÈɯÕÌÎÖáÐÈÙÌɯÕÌÓÓɀÐÕÛÌÕÛÖɯËÐɯÊÙÌÈÙÌɯÜÕÈɯÍÈÓÚÈɯ

impressione su acquirenti o venditori, "stratificando" il portafoglio ordini e così 

manipolanËÖɯÐÓɯÔÌÙÊÈÛÖȭɯ#Ðɯ×ÈÙÛÐÊÖÓÈÙÌɯÐÕÛÌÙÌÚÚÌȮɯÙÐÚÜÓÛÈɯÌÚÚÌÙɯÐÕɯØÜÌÚÛÖɯÊÈÚÖɯÓɀÜÛÐÓÐááÖɯËÐɯ

ÜÕɯ ×ÙÖÎÙÈÔÔÈɯ ÈÓÎÖÙÐÛÔÐÊÖɯ ÈÜÛÖÔÈÛÐááÈÛÖɯ ×ÙÖÎÌÛÛÈÛÖɯ ËÈÓÓɀÖ×ÌÙÈÛÖÙÌɯ ÊÏÌɯ Ö×ÌÙÈÝÈɯ

contemporaneamente con due modalità.  

La prima consisteva nel piazzare un piccolo ordine (in genere 10-20 lotti) sul libro 

degli ordini intorno al livello del miglior prezzo. Una volta che il piccolo ordine era in 

ÈÛÛÖɯȹɆÙÐ×ÖÚÖɆȺȮɯËÐÝÌÙÚÐɯÖÙËÐÕÐɯÎÙÈÕËÐɯȹÖÓÛÙÌɯƙƔɯÓÖÛÛÐȺɯÝÌÕÐÝÈÕÖɯÐÕÚÌÙÐÛÐɯÚÜÓÓɀÈÓÛÙÖɯÓÈÛÖɯËÌÓɯ

libro degli ordini.  

I grandi ordini veniva no immessi a livelli di prezzo in progressivo 

miglioramento. La sequenza di eventi veniva cronometrata per durare 

complessivamente circa 300 millisecondi, dopo i quali gli ordini (piccoli o grandi) 

venivano tutti annullati immediatamente e contemporaneamen te, se non eseguiti in 

×ÙÌÊÌËÌÕáÈȭɯ-ÖÕɯÈ××ÌÕÈɯÓɀÖÙËÐÕÌɯËÐɯÈÊØÜÐÚÛÖɯ×ÐÊÊÖÓÖɯÝÌÕÐÝÈɯÌÚÌÎÜÐÛÖȮɯÐÓɯ×ÙÖÎÙÈÔÔÈɯËÐɯ

trading annullava infatti, immediatamente e simultaneamente, tutti gli ordini di vendita 

di grandi dimensioni.  

+ÈɯÚÌÊÖÕËÈɯ×ÙÌÝÌËÌÝÈɯÓɀÜÛÐÓÐááÖɯËÌÓÓÈ stessa sequenza in senso inverso sul lato 

opposto del libro degli ordini in modo da negoziare la posizione creata con la prima 

modalità 80.  

 

 

5. Il quadro regolamentare.  

 

+ɀÈÛÛÐÝÐÛãɯËÌÐɯÕÌÎÖáÐÈÛÖÙÐɯÈÓÎÖÙÐÛÔÐÊÐɯÌɯËÌÐɯÕÌÎÖáÐÈÛÖÙÐɯÈËɯÈÓÛÈɯÍÙÌØÜÌÕáÈɯöɯentrata 

nel quadro regolamentare e di vigilanza della Consob attraverso la sottoposizione a 

ÙÌÎÖÓÌɯÚÛÙÐÕÎÌÕÛÐɯÌɯÜÕÐÍÖÙÔÐɯÈɯÓÐÝÌÓÓÖɯÌÜÙÖ×ÌÖɯÌɯÈÓÓɀÐÕÛÙÖËÜáÐÖÕÌɯËÐɯÖÉÉÓÐÎÏÐɯÚ×ÌÊÐÍÐÊÐɯÚÐÈɯ

per le imprese di investimento che si avvalgono delle suddette tecniche, sia per le sedi 

ËÐɯÕÌÎÖáÐÈáÐÖÕÌɯÕÌÓÓɀÈÔÉÐÛÖɯËÌÓÓÌɯØÜÈÓÐɯÛÈÓÐɯÛÌÊÕÐÊÏÌɯÚÖÕÖɯÜÛÐÓÐááÈÛÌȭ 

La direttiva 2014/65/UE, cd. direttiva MiFID II e il regolamento delegato (UE) n. 

2017/565 ɬ ØÜÌÚÛɀÜÓÛÐÔÖɯÐÕɯÔÈÛÌÙÐÈɯËÐɯÙÌØÜÐÚÐÛÐɯÖÙÎÈÕÐááÈÛÐÝÐɯÌɯËÐɯÊÖÕËÐáÐÖÕÐɯÈÓÓɀÌÚÌÙcizio 

dell'attività delle imprese di investimento ɬ hanno fornito la definizione della 

negoziazione algoritmica 81 e della sottocategoria della negoziazione algoritmica ad alta 

 
 
80 Il riferimento completo d el caso si trova al seguente link: https://www.justice.gov/usao -ndil/pr/high -

frequency-trader-indicted -manipulating -commodities -futures-markets-first -federal.  
81 Ai sensi dell'articolo 4, paragrafo 1, punto 39, della direttiva 2014/65/UE, cd. MiFID II, la negoziazione 

algoritmica è definita come "negoziazione di strumenti finanziari in cui un algoritmo informatizzato determina 

ÈÜÛÖÔÈÛÐÊÈÔÌÕÛÌɯÐɯ×ÈÙÈÔÌÛÙÐɯÐÕËÐÝÐËÜÈÓÐɯËÌÎÓÐɯÖÙËÐÕÐȮɯÊÖÔÌɯÈËɯÌÚÌÔ×ÐÖɯÚÌɯÈÝÝÐÈÙÌɯÓɀÖÙËÐÕÌȮɯÐɯÛÌÔ×ÐȮɯÐÓɯ×ÙÌááÖɯÖɯÓÈɯ

ØÜÈÕÛÐÛãɯËÌÓÓɀÖÙËÐÕÌɯÖɯÊÖÔÌɯÎÌÚÛÐÙÌɯÓɀÖÙËÐÕÌɯËÖ×ÖɯÓÈɯÚÜÈɯ×ÙÌÚÌÕÛÈáÐÖÕÌȮɯÊÖÕɯÐÕÛÌÙÝÌÕÛÖɯÜÔÈÕÖɯÔÐÕÐÔÖɯÖɯÕÜÓÓÖɯÌɯÕÖÕɯ

https://www.justice.gov/usao-ndil/pr/high-frequency-trader-indicted-manipulating-commodities-futures-markets-first-federal
https://www.justice.gov/usao-ndil/pr/high-frequency-trader-indicted-manipulating-commodities-futures-markets-first-federal
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frequenza82 (HFT ɬ High Frequency Algorithmic Trading Technique). Hanno stabilit o inoltre 

che i soggetti ricadenti nella definizione di negoziazione ad alta frequenza debbano anche 

necessariamente essere autorizzati come impresa di investimento, anche qualora non 

svolgano nessun altro servizio o attività di investimento diverso dalla negoziazione in 

conto proprio 83.  

In aggiunta, le imprese di investimento che utilizzano tecniche di negoziazione 

algoritmica sono sottoposte a specifici requisiti in termini di notifiche alle autorità 

competenti della propria attività, informazioni da for nire in merito agli ordini e alle 

operazioni riconducibili alla negoziazione algoritmica e ai presidi organizzativi volti a 

garantire il corretto svolgimento delle negoziazioni sul mercato. Analogamente, sono 

previsti numerosi obblighi a carico delle sedi di negoziazione, che consentano lo 

svolgimento di operatività algoritmica sulle proprie piattaforme di negoziazione 84. 

+ɀÈÛÛÐÝÐÛãɯËÌÎÓÐɯ'%3ɯÌÕÛÙÈɯØÜÐÕËÐɯÕÌÓɯØÜÈËÙÖɯËÌÓÓÈɯÝÐÎÐÓÈÕáÈɯËÌÓÓÈɯ"ÖÕÚÖÉȮɯËÈɯÜÕɯ

ÓÈÛÖȮɯÊÖÕɯÙÐÍÌÙÐÔÌÕÛÖɯÈÓÓÌɯÐÕÍÖÙÔÈáÐÖÕÐɯÛÙÈÚÔÌÚÚÌɯÐÕɯÔÌÙÐÛÖɯÈÓÓɀÈÛÛÐÝÐÛãɯÚÝÖÓÛÈɯÌɯÈÓÓɀÖÉÉÓÐÎÖɯ

ËÐɯ ÕÖÛÐÍÐÊÈɯ ÈÓÓɀ ÜÛÖÙÐÛãɯ ËÌÓÓÖɯ ÚÝÖÓÎÐÔÌÕÛÖɯ ËÌÓÓɀÈÛÛÐÝÐÛãɯ ÚÜɯ ÚÌËÐɯ ËÐɯ ÕÌÎÖáÐÈáÐÖÕÌɯe, 

ËÈÓÓɀÈÓÛÙÖȮɯÙÌÓÈÛÐÝÈÔÌÕÛÌɯÈÐɯ×ÙÌÚÐËÐɯÊÏÌɯÐɯÚÖÎÎÌÛÛÐɯÊÏÌɯÚÝÖÓÎÖÕÖɯÛÈÓÌɯÈÛÛÐÝÐÛãɯËÌÝÖÕÖɯ

 
 

comprende i sistemi utilizzati unicamente per trasmettere ordini a una o più sedi di negoziazione, per trattare ordini 

che non comportano la determinazione di parametri di trading, per confermare ordini o per eseguire il trattamento 

post-negoziazione delle operazioni eseguite". 

La definizione è ulteriormente specificata all'articolo 18 del regolamento delegato (UE) 2017/565, che 

stabilisce che "[...] è considerato operare in assenza o con un limitato intervento umano se, per qualsiasi processo di 

ordine o di generazione della quotazione o per qualsiasi processo volto a ottimizzare l'esecuzione dell'ordine, un sistema 

automatizzato prende le decisioni in qualsiasi fase dell'inizializzazione, della generazione, della trasmissione o 

dell'esecuzione degli ordini o delle quotazioni in base a parametri predeterminati". 
82 L'articolo 4, paragrafo 1, punto 40, della MiFID II definisce la tecnica di negoziazione algoritmica ad alta 

frequenza come "qualsiasi tecnica di negoziazione algoritmica caratterizzata da: a) infrastrutture volte a ridurre al 

ÔÐÕÐÔÖɯÓÌɯÓÈÛÌÕáÌɯËÐɯÙÌÛÌɯÌɯËÐɯÈÓÛÙÖɯÎÌÕÌÙÌȮɯÊÖÔ×ÙÌÚÈɯÈÓÔÌÕÖɯÜÕÈɯËÌÓÓÌɯÚÛÙÜÛÛÜÙÌɯ×ÌÙɯÓɀÐÕÚÌÙÐÔÌÕÛÖɯÈÓÎÖÙÐÛÔÐÊÖɯ

ËÌÓÓɀÖÙËÐÕÌȯɯÊÖ-ubicazione, hosting di prossimità o accesso elettronico diretto a velocità elevata; b) determinazione da 

parte del sistÌÔÈɯËÌÓÓɀÐÕÐáÐÈÓÐááÈáÐÖÕÌȮɯÎÌÕÌÙÈáÐÖÕÌȮɯÛÙÈÚÔÐÚÚÐÖÕÌɯÖɯÌÚÌÊÜáÐÖÕÌɯËÌÓÓɀÖÙËÐÕÌɯÚÌÕáÈɯÐÕÛÌÙÝÌÕÛÖɯÜÔÈÕÖɯ×ÌÙɯ

il singolo ordine o negoziazione, e c) elevato traffico infragiornaliero di messaggi consistenti in ordini, quotazioni o 

cancellazioni. 
83 L'esenzione dall'autorizzazione come impresa di investimento quando si negozia solo per conto proprio 

ai sensi dell'articolo 2, paragrafo 1, lettera d), della MiFID II non opera nel caso in cui un'impresa utilizza 

una tecnica di negoziazione algoritmica ad alta frequenza. L'autorizzazione richiesta mira a garantire che 

tali imprese siano soggette ai requisiti organizzativi previsti dalla MiFID II e che siano adeguatamente 

controllate. L'articolo 17, paragrafo 2, della MiFID II, stabilisce infatti che un'impresa di inves timento che 

effettua negoziazione algoritmica notifica all'autorità nazionale competente del proprio Stato membro 

d'origine e della sede di negoziazione in cui l'impresa di investimento effettua la negoziazione algoritmica 

in qualità di membro o partecipan te della sede di negoziazione. 
84 Un altro concetto importante nel contesto della tecnologia di negoziazione algoritmica è l'accesso 

elettronico diretto (DEA). Ai sensi dell'articolo 1, punto 41, della MiFID II, l'accesso elettronico diretto fa 

riferimento a "un accordo in cui un membro o un partecipante o cliente di una sede di negoziazione consente a una 

persona di utilizzare il proprio codice di negoziazione in modo che la persona possa trasmettere elettronicamente ordini 

relativi a uno strumento finanziario direttamente alla sede di negoziazione e include accordi che comportano l'uso da 

parte di una persona dell'infrastruttura del membro o della persona o del cliente o di qualsiasi sistema di connessione 

fornito dal membro o partecipante o cliente, per trasmettere gli ordini (accesso diretto al mercato o DMA) e le 

disposizioni in cui tale infrastruttura non è utilizzata da una persona (accesso sponsorizzato)". 
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predisporre ai sensi di quanto previsto dalla direttiva MiFID II e dal successivo 

regolamento delegato (UE) 2017/58485. 

In data 3 gennaio 2018 sono entrate in vigore le modifiche apportate al d.lgs. n. 

ƙƜɯËÌÓɯƕƝƝƜɯÌɯÚÜÊÊÌÚÚÐÝÌɯÔÖËÐÍÐÊÈáÐÖÕÐȮɯÊËȭɯɁ34%ȮɯTesto unico delle disposizioni in materia di 

intermediazione finanziariaɂȮɯËÈÓɯËȭÓÎÚȭɯÕȭɯƕƖƝɯËÌÓɯƗɯÈÎÖÚÛÖɯƖƔƕƛȮɯÊÖÕɯÊÜÐɯÚÖÕÖɯÚÛÈÛÌɯÙÌÊÌ×ÐÛÌɯ

nel nostro ordinamento la diret tiva MiFID II e la Direttiva delegata (UE) 2017/593 e con 

cui è stata adeguata la normativa domestica al Regolamento (UE) n. 600/2014 (c.d. 

MiFIR).86 

+ɀÈÙÛȭɯƖɯËÌÓÓÈɯËÐÙÌÛÛÐÝÈɯ,Ð%(#ɯ((ɯÏÈɯÛÙÖÝÈÛÖɯÈÛÛÜÈáÐÖÕÌɯÕÌÓÓɀÈÙÛȭɯƘ-terdecies del d.lgs. 

n. 58 del 1998 chÌȮɯÈÓÓÖɯÚÊÖ×ÖɯËÐɯÐÕÊÙÌÔÌÕÛÈÙÌɯÓÈɯÚÐÊÜÙÌááÈɯÌɯÓɀÈÍÍÐËÈÉÐÓÐÛãɯËÌÓÓÌɯÛÙÈÕÚÈáÐÖÕÐɯ

che si svolgono sui mercati regolamentati (e sugli MTF), ha previsto la necessità che la 

ÕÌÎÖáÐÈáÐÖÕÌɯ×ÌÙɯÊÖÕÛÖɯ×ÙÖ×ÙÐÖɯÚÐÈɯÊÖÕËÐáÐÖÕÈÛÈɯÈÓÓɀÈÜÛÖÙÐááÈáÐÖÕÌɯÈÕÊÏÌɯ×ÌÙɯÓÌɯÐ×ÖÛÌÚÐɯ

iÕɯ ÊÜÐɯ Ðɯ Ɂnegoziatoriɂɯ ÈÉÉÐÈÕÖɯ ÈÊÊÌÚÚÖɯ ÌÓÌÛÛÙÖÕÐÊÖɯ ËÐÙÌÛÛÖɯ ȹ#$ Ⱥɯ Èɯ ÜÕÈɯ ÚÌËÌɯ ËÐɯ

 
 
85 Il Regolamento delegato (UE) 2017/584 della Commissione, del 14 luglio 2016, che integra la direttiva 

2014/65/UE del Parlamento europeo e del Consiglio per quanto riguarda le norme tecniche di 

regolamentazione per specificare i requisiti organizzativi delle sedi di negoziazione. Nel Regolamento è 

evidenziato che l'articolo 18, paragrafo 5, della direttiva 2014/65/UE, ha previsto che le disposizioni del 

Regolamento dovrebbero applicarsi non soltanto ai mercati regolamentati ma anche ai sistemi multilaterali 

di negoziazione e ai sistemi organizzati di negoziazione. L'impatto degli sviluppi tecnologici e in particolare 

della negoziazione algoritmica è uno dei fattori principali per determinare la capacità e i meccanismi di 

gestione delle sedi di negoziazione. I rischi derivanti dalla negoziazione algoritmica possono essere presenti 

in qualsiasi tipo di s istema di negoziazione supportato da mezzi elettronici. È pertanto opportuno stabilire 

requisiti organizzativi specifici per i mercati regolamentati, i sistemi multilaterali di negoziazione e i sistemi 

organizzati di negoziazione che consentono o autorizzano la negoziazione algoritmica mediante i loro 

sistemi. Tali sistemi di negoziazione sono quelli in cui può aver luogo la negoziazione algoritmica in 

contrapposizione a quelli in cui la negoziazione algoritmica non è permessa, compresi i sistemi di 

negoziazione in cui le operazioni sono disposte mediante negoziazione a voce (voice negotiation). 
86 La disciplina in materia di negoziazione algoritmica è anche contenuta nei provvedimenti legislativi di 

fonte europea di seguito indicati, adottati dalla Commissione su progetti di norme tecniche di 

regolamentazione (cd. regulatory technical standards ɬ RTS) presentati alla Commissione da parte della 

Autorità di regolamentazione dei mercati mobiliari dell'Unione Europea (ESMA).  

- Regolamento delegato (UE) 2017/587 della Commissione, del 14 luglio 2016, relativo agli obblighi di 

trasparenza per le sedi di negoziazione e le imprese di investimento in relazione ad azioni, certificati di 

deposito, fondi negoziati in borsa, certificati e altri strumenti finanziari analoghi e agli obblighi di esecuzione 

delle operazioni per talune azioni in una sede di negoziazio ne o da un internalizzatore sistematico; 

- Regolamento delegato (UE) 2017/589 della Commissione, del 19 luglio 2016, relativo ai requisiti 

organizzativi delle imprese di investimento che praticano negoziazione algoritmica;  

- Regolamento delegato (UE) 2017/578 della Commissione, del 13 giugno 2016, che integra la direttiva 

2014/65/UE del Parlamento europeo e del Consiglio relativa ai mercati degli strumenti finanziari per quanto 

riguarda le norme tecniche di regolamentazione che specificano i requisiti relat ivi agli accordi e ai sistemi 

di market making;  

- Regolamento delegato (UE) 2017/566 della Commissione, del 18 maggio 2016, che integra la direttiva 

2014/65/UE del Parlamento europeo e del Consiglio relativa ai mercati degli strumenti finanziari per quanto  

riguarda le norme tecniche di regolamentazione per il rapporto tra ordini non eseguito e operazioni al fine 

di prevenire condizioni di negoziazione disordinate;  

- Regolamento delegato (UE) 2017/588 della Commissione, del 14 luglio 2016, che integra la direttiva 

2014/65/UE del Parlamento europeo e del Consiglio per quanto riguarda le norme tecniche di 

regolamentazione relative al regime delle dimensioni dei tick per le azioni, i certificati di deposito e i fondi 

negoziati in borsa. 
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negoziazione ovvero nel caso in cui applichino una tecnica di negoziazione algoritmica 

ad alta frequenza. 

Nel medesimo d.lgs. n. 58 del 1998 sono state inserite le definizioni di negoziazione 

algoritmica (art. 1, comma 6-quinquies), di accesso elettronico diretto (art. 1, comma 6-sexies), 

di tecnica di negoziazione algoritmica ad alta frequenza (art. 1, comma 6-septies). Ha trovato 

spazio, inoltre, la disciplina in merito ai requisiti operativi delle sedi di negoziazione (art. 65-

sexies), alla negoziazione algoritmica, accesso elettronico diretto, partecipazione a controparti 

centrali (art. 67-terȺȮɯÕÖÕÊÏõɯÓɀÈÛÛÙÐÉÜáÐÖÕÌɯÈÓÓÈɯ"ÖÕÚÖÉɯËÌÓÓÈɯÊÖÔ×ÌÛÌÕáÈɯ×ÌÙɯØÜÈÕÛÖɯ

riguarda la vigilanza sul rispetto dei requisiti da parte di Sim e banche italiane che 

svolgono negoziazione algoritmica 87.  

+Èɯ"ÖÕÚÖÉɯÏÈɯÌÚÌÙÊÐÛÈÛÖɯÓÈɯËÌÓÌÎÈɯÕÖÙÔÈÛÐÝÈɯËÐɯÊÜÐɯÈÓÓɀÈÙÛȭɯƚƛ-ter, comma 8, e, 

operando le opportune modifiche al Regolamento Mercati, ha disciplinato i requisiti 

applicabili ai soggetti che effettuano negoziazione algoritmica e/o forniscono accesso 

elettronico diretto a una sede di negoziazione prevedendo obblighi di registrazione (art. 

14), comunicazioni in materia di negoziazione algoritmica (art. 49), comunicazioni in materia di 

accesso elettronico diretto (art. 50). 

(ÕɯÈÙÎÖÔÌÕÛÖȮɯÚÐɯÚÌÎÕÈÓÈɯÊÏÌɯÓɀ$2, ɯÏÈɯ×ÜÉÉÓÐÊÈÛÖɯÐÓɯƖƝɯÚÌÛÛÌÔÉÙÌɯƖƔƖƕɯÐÓɯ

rapporto di revisione dell a MiFID II/MiFIR sulla negoziazione algoritmica 88. Nel 

1È××ÖÙÛÖɯ %ÐÕÈÓÌɯ Óɀ$2, ɯ ÏÈɯ ÍÖÙÔÜÓÈÛÖɯ ÈÓÊÜÕÌɯ ÙÈÊÊÖÔÈÕËÈáÐÖÕÐɯ ÊÏÌɯ ÔÐÙÈÕÖɯ ÚÐÈɯ Èɯ

semplificare il regime sia a renderlo più efficiente e ha individuato le questioni che 

saranno seguite dall'ESMA tramite modi fiche alle norme tecniche di regolamentazione 

ÌɯÓɀÈËÖáÐÖÕÌɯËÐɯÜÓÛÌÙÐÖÙÐɯÖÙÐÌÕÛÈÔÌÕÛÐɯÚÜɯÜÕÈɯÚÌÙÐÌɯËÐɯÈÙÎÖÔÌÕÛÐȭɯ#ÌÛÛÐɯÈÙÎÖÔÌÕÛÐɯ

includono: ( iȺɯÐɯÊÖÕÊÌÛÛÐɯËÐɯɁtrading ÈÓÎÖÙÐÛÔÐÊÖɂɯÌɯËÐɯɁ ÊÊÌÚÚÖɯ$ÓÌÛÛÙÖÕÐÊÖɯ#ÐÙÌÛÛÖɂȰɯȹii ) il 

regime di autorizzazione per le società di negoziazione algoritmica dell'UE e non UE 

 
 
87 +ɀÈÙÛȭɯƚƛ-ter, d.lgs. nȭɯƙƜɯËÌÓɯƕƝƝƜȮɯ×ÙÌÝÌËÌɯÊÏÌɯɁLe Sim e le banche italiane che svolgono negoziazione algoritmica: 

ÈȺɯ×ÖÕÎÖÕÖɯÐÕɯÌÚÚÌÙÌɯÊÖÕÛÙÖÓÓÐɯËÌÐɯÚÐÚÛÌÔÐɯÌɯËÌÓɯÙÐÚÊÏÐÖɯÌÍÍÐÊÈÊÐɯÌɯÐËÖÕÌÐɯÈÓÓÈɯÓÜÊÌɯËÌÓÓɀÈÛÛÐÝÐÛãɯÌÚÌÙÊÐÛÈÛÈɯÚÜÓÓÌɯÚÌËÐɯËÐɯ

negoziazione, volti a garantire che i propri sistemi di negoziazione algoritmica siano resilienti e dispongano di 

sufficiente capacità, siano soggetti a soglie e limiti di negoziazione appropriati, impediscano di inviare ordini erronei o 

ÊÖÔÜÕØÜÌɯÙÌÊÈÙÌɯ×ÙÌÎÐÜËÐáÐÖɯÈÓÓɀÖÙËÐÕÈÛÖɯÚÝÖÓÎÐÔÌÕÛÖɯËÌlle negoziazioni; b) pongono in essere controlli efficaci dei 

sistemi e del rischio per garantire che i sistemi di negoziazione algoritmica non possano essere utilizzati per finalità 

contrarie al regolamento (UE) n. 596/2014 o alle regole della sede di negoziazione; c) dispongono di meccanismi efficaci 

di continuità operativa per rimediare a malfunzionamenti dei sistemi di negoziazione algoritmica e provvedono affinché 

i loro sistemi siano soggetti a verifica e monitoraggio in modo adeguato per garantirne la conformità ai requisiti del 

presente comma. 

+Ìɯ2ÐÔɯÌɯÓÌɯÉÈÕÊÏÌɯÐÛÈÓÐÈÕÌɯÊÏÌɯÌÍÍÌÛÛÜÈÕÖɯÕÌÎÖáÐÈáÐÖÕÐɯÈÓÎÖÙÐÛÔÐÊÏÌɯÓÖɯÕÖÛÐÍÐÊÈÕÖɯÈÓÓÈɯ"ÖÕÚÖÉɯÌȮɯÚÌɯËÐÝÌÙÚÈȮɯÈÓÓɀÈÜÛÖÙÐÛãɯ

competente dello Stato membro della sede di negoziazione in cui effettuano la negoziazione algoritmica quali membri o 

×ÈÙÛÌÊÐ×ÈÕÛÐɯÖɯÊÓÐÌÕÛÐɯËÌÓÓÈɯÚÌËÌɯËÐɯÕÌÎÖáÐÈáÐÖÕÌȭɯ+ÈɯÕÖÛÐÍÐÊÈɯöɯÈÓÛÙÌÚĆɯÌÍÍÌÛÛÜÈÛÈɯÈÓÓÈɯ!ÈÕÊÈɯËɀ(ÛÈÓÐÈɯ×ÌÙɯÓÌɯÚÌËÐɯËÐɯ

ÕÌÎÖáÐÈáÐÖÕÌɯÈÓÓɀÐÕÎÙÖÚÚÖɯËÐɯÛÐÛÖÓÐɯËÐɯ2ÛÈÛÖɯȻȱȼɯla Consob vigila sul rispetto dei requisiti previsti nel presente articolo 

da parte di Sim e banche italiane che svolgono negoziazione algoritmica. A tale fine la Consob può chiedere, su base 

regolare o ad hoc, ai soggetti sopra indicati: a) una descrizione della natura delle strategie di negoziazione algoritmica; 

b) i dettagli sui parametri o sui limiti di negoziazione a cui il sistema è soggetto; c) i controlli di conformità e di rischio 

attuati per assicurare che le condizioni stabilite al comma 1 siano soddisfatte; d) i dettagli sulla verifica dei sistemi; e) 

ulteriori informazioni sulla negoziazione algoritmica effettuata e sui sistemi utilizzatiɂȭ 
88 (Óɯ 1È××ÖÙÛÖɯ %ÐÕÈÓÌɯ öɯ ËÐÚ×ÖÕÐÉÐÓÌɯ ÈÓÓɀÐÕËÐÙÐááÖɯ

https://www.esma.europa.eu/sites/default/files/library/esma70 -156-

4572_mifid_ii_final_report_on_algorithmic_trading.pdf . 

https://www.esma.europa.eu/sites/default/files/library/esma70-156-4572_mifid_ii_final_report_on_algorithmic_trading.pdf
https://www.esma.europa.eu/sites/default/files/library/esma70-156-4572_mifid_ii_final_report_on_algorithmic_trading.pdf
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(comprese le società HFT) che applicano le loro strategie nelle sedi di negoziazione 

dell'UE; ( iii ) i requisiti organizzativi per le imprese di investimento, compresi i requisiti 

di notifica e verifica de gli operatori algoritmici alle autorità competenti; e, gli esercizi di 

autovalutazione che devono essere eseguiti dalle imprese di investimento; (iv) i requisiti 

organizzativi per le sedi di negoziazione, compresi gli esercizi di autovalutazione che 

devono essere eseguiti dalle sedi di negoziazione, gli interruttori di circuito, le strutture 

tariffarie, i rapporti order to trade e interruzioni del mercato; e ( v) una revisione delle 

disposizioni della MiFID II che sono indirettamente correlate alle attività di 

negoziazione algoritmica (ad es. tick size e market making). 

 

 

6. La prospettiva dei penalisti.  

 

La ricerca dei penalisti in Italia si è posta, almeno in questa fase, entro una 

prospettiva puramente teorica. Occorre chiarire anzitutto come il ventaglio di studi si 

proietti verso molteplici prospettive, sia processuali che sostanziali.  

2ÜÓɯ ×ÙÐÔÖɯ ÝÌÙÚÈÕÛÌɯ ÝÌÕÎÖÕÖɯ ÐÕɯ ÙÐÓÐÌÝÖɯ ØÜÌÚÛÐÖÕÐɯ ÓÌÎÈÛÌɯ ÈÓÓɀÜÛÐÓÐááÖɯ ËÌÓÓÈɯ

intelligenza artificiale nelle indagini preliminari, in particolare rispetto ai mezzi di 

ricerca della prova, e nella fase del giudizio finanche rispetto alla assunzione della 

decisione. 

Sul versante sostanziale le questioni sono legate alla posizione dei sistemi di 

intelligenza artificiale, come autori (o coautori) del reato, vittime di esso, nonché a l 

meccanismo di imputazione della responsabilità.  

(ÕɯØÜÌÚÛÈɯÚÌËÌɯöɯÐÓɯÝÌÙÚÈÕÛÌɯÚÖÚÛÈÕáÐÈÓÌɯÊÏÌɯÐÕÛÌÙÌÚÚÈȭɯ-ÌÓÓɀÈÔÉÐÛÖɯËÌÎÓÐɯÐÓÓÌÊÐÛÐɯËÐɯ

manipolazione del mercato il tema è quello di verificare il livello di utilizzo o di 

ÐÕÛÌÙÍÌÙÌÕáÈɯÙÐÚ×ÌÛÛÖɯÈÓÓɀÈáÐÖÕÌɯÜÔana. Appare pacifico che un sistema di intelligenza 

artificiale non possa divenire in quanto tale (certamente non lo possa oggi) centro di 

imputazione di responsabilità. Ipotesi di assimilazione alla responsabilità 

amministrativa degli enti appaiono del tu tto improprie. Possono configurarsi profili di 

responsabilità penale (e, ove ne ricorrano i presupposti, profili di responsabilità 

ËÌÓÓɀÌÕÛÌȺȮɯØÜÈÕËÖɯÐÓɯÚÐÚÛÌÔÈɯËÐɯÐÕÛÌÓÓÐÎÌÕáÈɯÈÙÛÐÍÐÊÐÈÓÌɯÝÌÕÎÈɯ×ÙÖÎÙÈÔÔÈÛÖɯÖɯÜÛÐÓÐááÈÛÖɯ

per la realizzazione di reati. I casi enucleati nel par. 4, descrittivi di una interazione di 

uomini e macchine, ne costituiscono esempi paradigmatici. 

+ɀÈÙÌÈɯ×ÙÖÉÓÌÔÈÛÐÊÈɯÚÐɯ×ÖÕÌɯÙÐÚ×ÌÛÛÖɯÈÎÓÐɯÚÛÙÜÔÌÕÛÐɯÔÜÕÐÛÐɯËÐɯÜÕɯÌÓÌÝÈÛÖɯÎÙÈËÖɯËÐɯ

automazione (intelligenze di quarto livello, machine learning) nei quali la capacità di 

ËÌÛÌÙÔÐÕÈáÐÖÕÌɯËÌÓÓÈɯÔÈÊÊÏÐÕÈɯ×ÙÌÚÊÐÕËÌɯËÈɯÐÔ×ÜÓÚÐɯËÐÙÌÛÛÐɯËÌÓÓɀÜÖÔÖȭɯ(ÕɯÛÈÓÐɯÊÈÚÐɯÐɯ

profili di responsabilità possono porsi a posteriori, in relazione alla mancata attivazione 

ËÌÓÓɀÜÖÔÖɯ ×ÌÙɯ ÓÈɯ ×ÙÌÝÌÕáÐÖÕÌɯ ËÌÓÓɀÐÓÓÌÊÐÛÖȯɯ ÐÕɯ Ð×otesi, dovrebbe configurarsi una 

posizione di garanzia in capo al soggetto ɬ produttore / titolare / utilizzatore ɬ dello 

strumento di intelligenza artificiale, in funzione di controllo, per evitare o rimuovere gli 

ÌÍÍÌÛÛÐɯÓÌÚÐÝÐɯËÌÓÓɀÈáÐÖÕÌɯËÌÓÓɀÐÕÛÌÓÓÐÎÌnza artificiale. Riemerge, dai meandri del passato, 

ÓÈɯÊÈÛÌÎÖÙÐÈɯËÌÓÓɀactio libera in causa.  

È prevedibile, tuttavia, che i problemi di accertamento della responsabilità siano 

ËÐɯÌÚÛÙÌÔÈɯÊÖÔ×ÓÌÚÚÐÛãȮɯÚÖ×ÙÈÛÛÜÛÛÖɯÚÜÓɯ×ÐÈÕÖɯÚÖÎÎÌÛÛÐÝÖȯɯÈÕÊÏÌɯØÜÈÕËÖɯÓɀÐÓÓÌÊÐto sia 
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provato nella sua componente oggettiva, possono restare incerti i confini della 

attribuzione soggettiva del fatto, soprattutto nella sua variante psicologica di volontà e 

rappresentazione. È stata evocata, a questo fine, la possibilità di procedere nei confronti 

ËÌÓÓɀÌÕÛÌȮɯ ÍÈÊÌÕËÖɯ ÓÌÝÈɯ ÚÜÓÓɀÈÙÛȭɯ Ɯɯ ËȭÓÎÚȭɯ ƖƗƕɤƖƔƔƕɯ ȹÈÜÛÖÕÖÔÐÈɯ ËÌÓÓÈɯ ÙÌÚ×ÖÕÚÈÉÐÓÐÛãɯ

ËÌÓÓɀÌÕÛÌȺȭɯ 

Nella grande ampiezza di prospettive appare significativo sottolineare come la 

riflessione nel diritto penale sia fortemente influenzata da istan ze eticizzanti. La 

ÔÈÊÊÏÐÕÈɯÕÖÕɯ×ÜğɯÚÖÚÛÐÛÜÐÙÚÐɯȹÊÖÔ×ÓÌÛÈÔÌÕÛÌȺɯÈÓÓɀÜÖÔÖȮɯØÜÌÚÛÖɯÐÓɯÔÖÛÐÝÖɯÊÏÌɯÈÊÊÖÔÜÕÈɯ

i diversi percorsi argomentativi. E ciò sembra valere sempre, nel processo ɬ ove il 

procedimento di assunzione della prova come quello decisionale non può fare astrazione 

dalla partecipazione e controllo del giudice ɬ come anche nel diritto penale sostanziale, 

ÖÝÌɯÐɯ×ÙÐÕÊÐ×ÐɯÚÜÓÓɀÈÊÊÌÙÛÈÔÌÕÛÖɯËÌÓÓÈɯÙÌÚ×ÖÕÚÈÉÐÓÐÛãɯËÌÝÖÕÖɯÙÌÚÛÈÙÌɯÚÈÓËÐȭɯ+ɀÐÕÛÌÓÓÐÎÌÕáÈɯ

artificiale pone nuovi problemi, applicativi ed interpre tativi, ma la soluzione di essi deve 

trovare risposta nei confini del diritto penale nel nostro ordinamento democratico 89.  

 

 

  

 
 
89 Alcuni riferimenti bibliografici: I. SALVADORI , Agenti artificiali, opacità tecnologica e distribuzione della 

responsabilità penale, in Rivista italiana di diritto e procedura penale, 1/2021; C. BARBARO, Lo studio di fattibilità di 

ÜÕɯÕÜÖÝÖɯØÜÈËÙÖɯÕÖÙÔÈÛÐÝÖɯÚÜÓÓÈɯÊÖÕÊÌáÐÖÕÌȮɯÓÖɯÚÝÐÓÜ××ÖɯÌɯÓɀÈ××ÓÐÊÈáÐÖÕÌɯËÌÐɯÚÐÚÛÌÔÐɯËÐɯ(ÕÛÌÓÓÐÎÌÕáÈɯArtificiale sulla 

ÉÈÚÌɯËÌÓÓÌɯÕÖÙÔÌɯËÌÓɯ"ÖÕÚÐÎÓÐÖɯËɀ$ÜÙÖ×Èɯɬ (ÓɯÓÈÝÖÙÖɯËÌÓɯ"ÖÔÐÛÈÛÖɯ ËɯÏÖÊɯÚÜÓÓɀÐÕÛÌÓÓÐÎÌÕáÈɯÈÙÛÐÍÐÊÐÈÓÌɯËÌÓɯ"ÖÕÚÐÎÓÐÖɯ

Ëɀ$ÜÙÖ×Èɯȹ" ' ȭ(ȭȺ, in Questione Giustizia online; M. PALMISANO , +ɀÈÉÜÚÖɯËÐɯÔÌÙÊÈÛÖɯÕÌÓÓɀÌÙÈɯËÌÓÓÌɯÕÜÖÝÌɯ

tecnologie. TradiÕÎɯÈÓÎÖÙÐÛÔÐÊÖɯÌɯ×ÙÐÕÊÐ×ÐÖɯËÐɯ×ÌÙÚÖÕÈÓÐÛãɯËÌÓÓɀÐÓÓÌÊÐÛÖɯ×ÌÕÈÓÌ, in Diritto penale contemporaneo, 2/2019; 

F. CONSULICH , Il nastro di MÖBIUS. Intelligenza artificiale e imputazione penale nelle nuove forme di abuso del 

mercato, in Banca Borsa e Titoli di Credito, 2/2018. 
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Premessa. 

 

Le note che seguono non hanno pretesa alcuna di completezza. Mirano 

ÌÚÊÓÜÚÐÝÈÔÌÕÛÌɯÈɯ×ÖÙÙÌɯÐÕɯÌÝÐËÌÕáÈɯÓÌɯ×ÙÐÕÊÐ×ÈÓÐɯÊÙÐÛÐÊÐÛãɯÊÜÐɯÚÐɯÌÚ×ÖÕÌɯÓɀÌÍÍÐÊÈÊÐÈɯËÌÓÓÌɯ

indagini e la praticabilità della celebrazione dei processi rispetto a reati coinvolgenti 

ÓɀÐÔ×ÐÌÎÖɯËÐɯÊÙÐ×ÛÖÝÈÓÜÛÌȮɯÐÕÛÌÕËÌÕËÖɯ×ÌÙɯØÜÌÚÛÐɯÜÓtimi quelli che ne sfruttano le 

caratteristiche di pseudo-anonimato e di a-ÛÌÙÙÐÛÖÙÐÈÓÐÛãɯ Ìɯ ÓɀÈÛÛÐÛÜËÐÕÌɯ Èɯ ÙÌÈÓÐááÈÙÌɯ

rapidissimi, disintermediati, fiduciari e occulti trasferimenti tra diversi soggetti e 

differenti giurisdizioni territoriali.  

Si muove dalla disciplina normativa apprestata per la materia, per censirne il 

ÊÈÙÈÛÛÌÙÌɯɁËÐÍÌÕÚÐÝÖɂɯɬ si evoca in tal senso la figura delle cinte murarie da rinforzare e 

presidiare ɬ ÙÐÚ×ÌÛÛÖɯÈɯÜÕÈɯÕÜÖÝÈɯɁÙÌÈÓÛãɂɯÌÊÖÕÖÔÐÊÈɯËÌÓÐÉÌÙÈÛÈÔÌÕÛÌɯÚÖÙÛÈɯÈÓɯËÐɯÍÜÖÙÐɯ

degli assetti regolamentari e, allo stato, intercettata dai regolatori più che per i bisogni 

di tutela ɬ il cui riconoscimento è sinora affidato quasi esclusivamente alla responsabilità 

ËÌÓɯɁËÐÙÐÛÛÖɯÎÐÜËÐáÐÈÓÌɂ90 ɬ per i rischi di impiego e di propagazione rispetto ad 

Ö×ÌÙÈÛÐÝÐÛãɯ ÐÓÓÌÊÐÛÌȭɯ "ÖÕɯ ËÌÍÐÕÐáÐÖÕÌɯ ËÐɯ ÐÕÛÌÚÌɯ ɁËÐ×ÓÖÔÈÛÐÊÏÌɂɯ ÈÚÚÈÐɯ ×ÙÜËÌÕÛÐȭɯ -Ìɯ

costituisce segno la circostanza per cui è stata la normativa antiriciclaggio la prima a 

considerare le valute virtua li, al pari del fatto che la stessa riserva di attività è concepita 

 
 
90 Per una panoramica dei principali approdi giurisprudenziali si rinvia a DI VIZIO F., Lo statuto penale delle 

valute virtuali: le discipline e i controlli, 19 giugno 2019, consultabile su https://discrimen.it/lo -statuto-penale-

delle-valute-virtuali -le-discipline -e-i-controlli/ . Si precisa che, coerentemente con la funzione di documento 

di lavoro, non destinato alla pubblicazione, il prese nte elaborato non contiene immancabili riferimenti a 

tutte le fonti della letteratura in materia delle quali pure è debitore.  

https://discrimen.it/lo-statuto-penale-delle-valute-virtuali-le-discipline-e-i-controlli/
https://discrimen.it/lo-statuto-penale-delle-valute-virtuali-le-discipline-e-i-controlli/
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in prospettiva di censimento degli intermediari e non di verifica della loro credibilità 

patrimoniale.  

Resta il dato che questa cautela dei regolatori nel disciplinare il fenomeno e 

ÕÌÓÓɀacquisire la responsabilità del controllo, peraltro obiettivamente complicato, 

mantenendo letture tradizionali non adattabili ad un fenomeno tecnologico originale ne 

favorisce possibili interferenze con aree criminali, capaci di strumentalizzarne le 

caratteristiche, sfruttando le vaste opacità che il medesimo favorisce: le indagini e la 

ÚÛÌÚÚÈɯÊÖÕËÐáÐÖÕÌɯËÐɯÊÌÓÌÉÙÈáÐÖÕÌɯËÌÝÖÕÖɯÊÈÓÐÉÙÈÙÚÐɯÚÜɯÜÕÈɯÙÌÈÓÛãɯɁÝÐÙÛÜÈÓÌɂɯÕÜÖÝÈȮɯÚÌÕáÈɯ

figurarsene una tradizionale immaginaria.  

 

 

1. Attuale inquadramento  normativo a li vello nazionale delle valute virtuali e dei 

servizi relativi al loro utilizzo.  

 

1.1. Definizioni. 

 

Il d.lgs. 4 ottobre 2019, n. 125 ha specificato alcune definizioni contenute nel d.lgs. 

n. 231/2007. Anzitutto, ha aggiornato la definizione di valuta virtuale (art. 1, comma 2, 

lett qq, d.lgs. n. 231/2007) chiarendo che essa identifica la rappresentazione digitale di 

valore, non emessa né garantita (primo elemento innovativo) da una banca centrale o da 

ÜÕɀÈÜÛÖÙÐÛãɯ×ÜÉÉÓÐÊÈɯÌɯÊÏÌɯ×ÜğɯÌÚÚÌÙÌɯÜÛÐÓÐááÈÛÈɯÊÖÔÌɯÔÌááÖɯËÐɯÚÊÈÔÉÐÖɯ×ÌÙɯÓɀÈÊØÜÐÚÛÖɯËÐɯ

ÉÌÕÐɯÌɯÚÌÙÝÐáÐɯÖɯ×ÌÙɯÍÐÕÈÓÐÛãɯËɀÐÕÝÌÚÛÐÔÌÕÛÖɯȹÚÌÊÖÕËÖɯÌÓÌÔÌÕÛÖɯÐÕÕÖvativo).  

/ÌÙɯÓÈɯËÌÍÐÕÐáÐÖÕÌɯËÐɯ×ÙÌÚÛÈÛÖÙÌɯËÐɯÚÌÙÝÐáÐɯÙÌÓÈÛÐÝÐɯÈÓÓɀÜÛÐÓÐááÖɯËÐɯÝÈÓÜÛÈɯÝÐÙÛÜÈÓÌɯ

viene recepito quanto richiesto dagli standard GAFI. È tale ogni persona fisica o 

giuridica che fornisce a terzi, a titolo professionale anche online, servizi funzionali 

ÈÓÓɀÜÛÐÓÐááÖȮɯÈÓÓÖɯÚÊÈÔÉÐÖȮɯÈÓÓÈɯÊÖÕÚÌÙÝÈáÐÖÕÌɯËÐɯÝÈÓÜÛÈɯÝÐÙÛÜÈÓÌɯÌɯÈÓÓÈɯÓÖÙÖɯÊÖÕÝÌÙÚÐÖÕÌɯËÈɯ

ovvero in valute aventi corso legale o in rappresentazioni digitali di valore, ivi comprese 

quelle convertibili in altre valute virtuali nonché i servizi di emissione, offerta, 

ÛÙÈÚÍÌÙÐÔÌÕÛÖɯÌɯÊÖÔ×ÌÕÚÈáÐÖÕÌɯÌɯÖÎÕÐɯÈÓÛÙÖɯÚÌÙÝÐáÐÖɯÍÜÕáÐÖÕÈÓÌɯÈÓÓɀÈÊØÜÐÚÐáÐÖÕÌȮɯÈÓÓÈɯ

ÕÌÎÖáÐÈáÐÖÕÌɯÖɯÈÓÓɀÐÕÛÌÙÔÌËÐÈáÐÖÕÌɯÕÌÓÓÖɯÚÊÈÔÉÐÖɯËÌÓÓÌɯÔÌËÌÚÐÔÌɯÝÈÓÜÛÌɯȹÊÍÙȭɯÓÈɯÙÐÝÐÚÐÛÈÛÈɯ

ÓÌÛÛÌÙÈɯÍÍɯËÌÓÓɀÈÙÛȭɯƕȮɯÊÖÔÔÈɯƖȮɯËȭÓÎÚȭɯÕȭɯƖƗƕɤƖƔƔƛȺȭɯ 

AÛÛÙÈÝÌÙÚÖɯÓɀÐÕÕÌÚÛÖɯËÐɯÜÕÈɯÕÜÖÝÈɯÓÌÛÛÌÙÈɯÍÍ-ÉÐÚȺɯÕÌÓÓɀÈÙÛȭɯƕȮɯÊÖÔÔÈɯƖȮɯËȭÓÎÚȭɯÕȭɯ

231/2007, viene introdotta la definizione di prestatore di servizi di portafoglio digitali: 

«ogni persona fisica o giuridica che fornisce a terzi, a titolo professionale, anche online, servizi di 

salvaguardia di chiavi crittografiche private per conto dei propri clienti, al fine di detenere, 

memorizzare e trasferire valute virtuali». Si includono in tal modo anche tali soggetti tra i 

destinatari di obblighi d i collaborazione attiva (abrogando la specificazione limitativa 

×ÙÌÝÐÚÛÈɯÐÕɯÚÌÕÖɯÈÓÓɀÈÙÛȭɯƗȮɯÊÖÔÔÈɯƙȮɯËȭÓÎÚȭɯÕȭɯƖƗƕɤƖƔƔƛɯÊÏÌɯÙÐÚÌÙÝÈÝÈɯÛÈÓÌɯÚÖÛÛÖ×ÖÚÐáÐÖÕÌɯ

ÈÐɯ×ÙÌÚÛÈÛÖÙÐɯÊÏÌɯÚÝÖÓÎÌÝÈÕÖɯÓɀÈÛÛÐÝÐÛãɯËÐɯÊÖÕÝÌÙÚÐÖÕÌɯËÐɯÝÈÓÜÛÌɯÝÐÙÛÜÈÓÐɯËÈɯÖÝÝÌÙÖɯÐÕɯ

valute aventi corso forzoso).  
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1.2. Normativa antiriciclaggio nazionale.  

 

Il d.lgs. n. 90/2017 ha innestato nella categoria degli operatori non finanziari 

soggetti alle disposizioni del decreto antiriciclaggio (art. 3, comma 5, lett. i, d.lgs. n. 

231/2007) i prestatoÙÐɯËÐɯÚÌÙÝÐáÐɯÙÌÓÈÛÐÝÐɯÈÓÓɀÜÛÐÓÐááÖɯËÐɯÝÈÓÜÛÈɯÝÐÙÛÜÈÓÌȭɯ3ÈÓÌɯÈÛÛÙÈáÐÖÕÌȮɯ

però, inizialmente non è stata generalizzata, ma è avvenuta «limitatamente allo 

ÚÝÖÓÎÐÔÌÕÛÖɯËÌÓÓɀÈÛÛÐÝÐÛãɯËÐɯÊÖÕÝÌÙÚÐÖÕÌɯËÐɯÝÈÓÜÛÌɯÝÐÙÛÜÈÓÐɯËÈɯÖÝÝÌÙÖɯÐÕɯÝÈÓÜÛÌɯÈÝÌÕÛÐɯ

corso forzoso». Il riferimento, dunque, è stato riservato solo agli exchange che operano 

conversioni rispetto a valute aventi corso forzoso; tipica area di interferenza con la c.d. 

ÌÊÖÕÖÔÐÈɯɁÙÌÈÓÌɂȭɯ 

Tale previsione ha aperto la strada alla possibilità di applicare le sanzioni 

amministrative e penali previste dal d.lgs. n. 231/2007 agli exchange tra valute virtuali e 

ÈÝÌÕÛÐɯÊÖÙÚÖɯÍÖÙáÖÚÖɯÌËɯÈÐɯÓÖÙÖɯÊÓÐÌÕÛÐȭɯ%ÜÖÙÐɯ×ÌÙğɯËÌÓÓɀÐ×ÖÛÌÚÐɯÌÚÈÔÐÕÈÛÈɯÌɯËÐɯØÜÌÓÓÌɯÐÕɯÊÜÐɯ

il servizio comporti la conversione di valute virtuali da ovvero  in valute aventi corso 

forzoso non potevano ipotizzarsi violazioni antiriciclaggio, neppure collegate alle 

ÓÐÔÐÛÈáÐÖÕÐɯÐÕɯÙÌÓÈáÐÖÕÌɯÈÓÓɀÜÚÖɯËÌÓɯËÌÕÈÙÖɯÊÖÕÛÈÕÛÌɯȹÈÙÛȭɯƘƝɯËȭÓÎÚȭɯÕȭɯƖƗƕɤƖƔƔƛȺȰɯÊÖÔÜÕÌɯöɯ

ÓɀÖ×ÐÕÐÖÕÌɯÊÏÌɯÈɯÛÈÓÌɯÜÓÛÐÔÈɯÍÈÛÛÐÚ×ÌÊÐÌɯÕÖÕɯÚÐÈÕÖɯÈÚÚÐÔilabili le valute virtuali.  

Lo pseudo-ÈÕÖÕÐÔÈÛÖɯËÌÓÓÌɯÝÈÓÜÛÌɯÝÐÙÛÜÈÓÐɯÕÖÕɯÈÎÌÝÖÓÈɯÓɀÈÚÚÖÓÝÐÔÌÕÛÖɯËÌÎÓÐɯ

ÖÉÉÓÐÎÏÐɯ ËÐɯ ÈËÌÎÜÈÛÈɯ ÝÌÙÐÍÐÊÈɯ ȹÈÐɯ ÚÌÕÚÐɯ ËÌÓÓɀÈÙÛȭɯ ƕƜɯ ËȭÓÎÚȭɯ Õȭɯ ƖƗƕɤƖƔƔƛȺȮɯ Ú×ÌÊÐÌɯ ÊÖÕɯ

ÙÐÍÌÙÐÔÌÕÛÖɯÈÓÓɀÐËÌÕÛÐÍÐÊÈáÐÖÕÌɯËÌÓɯÛÐÛÖÓÈÙÌɯÌÍÍÌÛÛÐÝÖȭɯ(ÕÖÓÛÙÌȮɯÈÓla diversa natura degli 

exchange corrispondevano anche diverse problematiche: gli exchange che imponevano il 

contatto fisico con il cliente potevano seguire le normali procedure di adempimento, 

mentre quelli virtuali restavano «nel limbo» dato che la previ sione di identificazione a 

distanza necessitava di idonee forme e modalità (art. 19, comma 1, n. 5, d.lgs. n. 231/2007) 

che le autorità di settore dovevano ancora definire. In data 30 luglio 2019 è stato poi 

×ÜÉÉÓÐÊÈÛÖɯÐÓɯ×ÙÖÝÝÌËÐÔÌÕÛÖɯËÌÓÓÈɯ!ÈÕÊÈɯËɀ(ÛÈÓÐÈ avente ad oggetto «disposizioni in 

materia di adeguata verifica della clientela per il contrasto del riciclaggio e del 

finanziamento del terrorismo». Il testo prevede nella Parte II Sezione VIII disposizioni 

specifiche in materia di operatività a distanza  ÌËɯÈÓÓɀÈÓÓÌÎÈÛÖɯÕȭɯƗɯÐÕɯÛÌÔÈɯËÐɯ×ÙÖÊÌËÜÙÈɯ

di video -identificazione.  

+ÈɯÓÌÛÛÌÙÈɯÐȺɯËÌÓÓɀÈÙÛȭɯƗȮɯÊȭƙȮɯËȭÓÎÚȭɯÕȭɯƖƗƕɤƖƔƔƛɯöɯÚÛÈÛÈɯÔÖËÐÍÐÊÈÛÈɯËÈÓÓɅart. 1, comma 

1, lett. n), n. 4), d.lgs. 4 ottobre 2019, n. 125ȮɯÌÓÐÔÐÕÈÕËÖɯÓɀÐÕÊÐÚÖɯɋÓÐÔÐÛÈÛÈÔÌÕÛÌɯÈÓÓÖɯ

ÚÝÖÓÎÐÔÌÕÛÖɯËÌÓÓɀÈÛÛÐÝÐÛãɯËÐɯÊÖÕÝÌÙÚÐÖÕÌɯËÐɯÝÈÓÜÛÌɯÝÐÙÛÜÈÓÐɯËÈɯÖÝÝÌÙÖɯÐÕɯÝÈÓÜÛÌɯÈÝÌÕÛÐɯ

corso forzoso». Inoltre, L'art. 1, comma 1, lett. n), n. 5), D.Lgs. 4 ottobre 2019, n. 125 ha 

aggiunto la lettera i -bis) ricomprendo tra i soggetti non finanziari soggetti alle 

ËÐÚ×ÖÚÐáÐÖÕÐɯËÌÓɯËÌÊÙÌÛÖɯÈÕÛÐÙÐÊÐÊÓÈÎÎÐÖɯɁÐɯ×ÙÌÚÛÈÛÖÙÐɯËÐɯÚÌÙÝÐáÐɯËÐɯ×ÖÙÛÈÍÖÎÓÐÖɯËÐÎÐÛÈÓÌɂȭ 

-ÌÓɯÚÐÚÛÌÔÈɯ×ÙÌÝÌÕÛÐÝÖɯËÌÓÓɀÈÕÛÐÙÐÊÐÊÓÈÎÎÐÖȮɯÈÓÓɀÌÚÛÌÕÚÐÖÕÌɯÈÐɯ×ÙÌÚÛÈÛÖÙÐɯËÐɯÚÌÙÝÐáÐɯ

ÙÌÓÈÛÐÝÐɯÈÓÓɀÜÛÐÓÐááÖɯËÐɯÝÈÓÜÛÈɯÝÐÙÛÜÈÓÌɯÌɯÈÐɯ×ÙÌÚÛÈÛÖÙÐɯÛÐɯÚÌÙÝÐáÐɯËÐɯ×ÖÙÛÈÍÖÎÓÐÖɯËÐÎÐÛÈÓÌɯËÌÐɯ

doveri di collaborazione passiva ed attiva consÌÎÜÌɯÓɀÐÕÛÙÖËÜáÐÖÕÌɯËÌÎÓÐɯÖÉÉÓÐÎÏÐȮɯ

×ÙÌÚÐËÐÈÛÐɯ ËÈɯ ÚÈÕáÐÖÕÐɯ ÈÔÔÐÕÐÚÛÙÈÛÐÝÌȯɯ ÐȺɯ ËÐɯ ÈÚÛÌÕÚÐÖÕÌɯ ËÈÓÓɀÐÕÚÛÈÜÙÈáÐÖÕÌȮɯ

ËÈÓÓɀÌÚÌÊÜáÐÖÕÌɯÖÝÝÌÙÖɯËÈÓÓÈɯ×ÙÖÚÌÊÜáÐÖÕÌɯËÌÓɯÙÈ××ÖÙÛÖȮɯËÌÓÓÈɯ×ÙÌÚÛÈáÐÖÕÌɯ×ÙÖÍÌÚÚÐÖÕÈÓÌɯ

e delle operazioni ex art. 43 d.lgs. n. 231/2007 allorchõɯÚÐɯÛÙÖÝÐÕÖɯÕÌÓÓɀÐÔ×ÖÚÚÐÉÐÓÐÛãɯ

ÖÎÎÌÛÛÐÝÈɯËÐɯÌÍÍÌÛÛÜÈÙÌɯÓɀÈËÌÎÜÈÛÈɯÝÌÙÐÍÐÊÈɯËÌÓÓÈɯÊÓÐÌÕÛÌÓÈɯȹÈÙÛÛȭɯƘƖȮɯƕƝȮɯÊÖÔÔÈɯƕȮɯÓÌÛÛÌÙÌɯÈȺȮɯ

b) e c), 56, comma 3, d d.lgs. n. 231/2007); ii) di conservazione dei dati, dei documenti e 

https://studiolegale.leggiditalia.it/#id=10LX0000882808ART13,__m=document
https://studiolegale.leggiditalia.it/#id=10LX0000882808ART13,__m=document
https://studiolegale.leggiditalia.it/#id=10LX0000882808ART13,__m=document
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ËÌÓÓÌɯÐÕÍÖÙÔÈáÐÖÕÐɯ×ÙÌÝÐÚÛÌɯ×ÌÙɯÓɀÈËeguata verifica (cfr. artt. 31, 32, 57 d.lgs. n. 231/2007); 

iii) di segnalazione delle operazioni sospette (cfr. artt. 35 e 58 d.lgs. n. 231/2007). 

 

 

1.3. I limiti della riserva di attività.  

 

(ÓɯËȭÓÎÚȭɯÕȭɯƝƔɤƖƔƕƛɯÏÈɯÚÛÈÉÐÓÐÛÖɯÓɀÖÉÉÓÐÎÖɯËÌÐɯ×ÙÌÚÛÈÛÖÙÐɯËÐɯÚÌÙÝÐáÐɯÙÌÓÈÛÐÝÐɯÈÓÓɀÜÛÐÓÐááÖɯËÐɯ

valuta virtuale (art. 1, comma 2, lettera ff), d.lgs. n. 231/2007) di iscriversi presso il registro 

ËÌÎÓÐɯÈÎÌÕÛÐɯÐÕɯÈÛÛÐÝÐÛãɯÍÐÕÈÕáÐÈÙÐÈɯÌɯËÌÐɯÔÌËÐÈÛÖÙÐɯÊÙÌËÐÛÐáÐȮɯÎÌÚÛÐÛÖɯËÈÓÓɀ.ÙÎÈÕÐÚÔÖɯËÐɯ

vigilanza previsto ËÈÓÓɀÈÙÛȭɯƕƖƜ-ÜÕËÌÊÐÌÚȮɯËȭÓÎÚȭɯÕȭɯƗƜƙɤƕƝƝƗȭɯ ÐɯÚÌÕÚÐɯËÌÓÓɀÈÙÛȭɯƜȮɯÊÖÔÔÈɯƕȮɯ

ËȭÓÎÚȭɯÕȭɯƝƔɤƖƔƕƛɯÈÓɯËÌÊÙÌÛÖɯÓÌÎÐÚÓÈÛÐÝÖɯƕƗɯÈÎÖÚÛÖɯƖƔƕƔȮɯÕȭɯƕƘƕȮɯÈÓÓɀÈÙÛȭɯƕƛ-bis, dopo il comma 

8, sono aggiunti i seguenti: «8-bis. Le previsioni di cui al presente articolo si applicano, altresì, 

ÈÐɯ×ÙÌÚÛÈÛÖÙÐɯËÐɯÚÌÙÝÐáÐɯÙÌÓÈÛÐÝÐɯÈÓÓɀÜÛÐÓÐááÖɯËÐɯÝÈÓÜÛÈɯÝÐÙÛÜÈÓÌȮɯÊÖÔÌɯËÌÍÐÕÐÛÐɯÕÌÓÓɀÈÙÛȭɯƕȮɯÊÖÔÔÈɯƖȮɯ

lettera ff), del decreto legislativo 21 novembre 2007, n. 231, e successive modificazioni tenuti, in 

forza della presente disposizione, ÈÓÓɀÐÚÊÙÐáÐÖÕÌɯÐÕɯÜÕÈɯÚÌáÐÖÕÌɯÚ×ÌÊÐÈÓÌɯËÌÓɯÙÌÎÐÚÛÙÖɯËÐɯÊÜÐɯÈÓɯÊÖÔÔÈɯ

1. 8-ÛÌÙȭɯ ÐɯÍÐÕÐɯËÌÓÓɀÌÍÍÐÊÐÌÕÛÌɯ×Ö×ÖÓÈÔÌÕÛÖɯËÌÓÓÈɯÚÌáÐÖÕÌɯÚ×ÌÊÐÈÓÌɯËÐɯÊÜÐɯÈÓɯÊÖÔÔÈɯƜ-bis, con decreto 

ËÌÓɯ,ÐÕÐÚÛÙÖɯËÌÓÓɀÌÊÖÕÖÔÐÈɯÌɯËÌÓÓÌɯÍÐÕÈÕáÌɯÚÖÕÖɯÚÛÈÉÐÓÐÛÌɯÓÌɯÔÖËÈÓÐÛãɯÌɯÓÈɯÛÌÔ×ÐÚÛÐÊa con cui i 

×ÙÌÚÛÈÛÖÙÐɯËÐɯÚÌÙÝÐáÐɯÙÌÓÈÛÐÝÐɯÈÓÓɀÜÛÐÓÐááÖɯËÐɯÝÈÓÜÛÈɯÝÐÙÛÜÈÓÌɯÚÖÕÖɯÛÌÕÜÛÐɯÈɯÊÖÔÜÕÐÊÈÙÌɯÈÓɯ,ÐÕÐÚÛÌÙÖɯ

ËÌÓÓɀÌÊÖÕÖÔÐÈɯÌɯËÌÓÓÌɯÍÐÕÈÕáÌɯÓÈɯ×ÙÖ×ÙÐÈɯÖ×ÌÙÈÛÐÝÐÛãɯÚÜÓɯÛÌÙÙÐÛÖÙÐÖɯÕÈáÐÖÕÈÓÌȭɯ+ÈɯÊÖÔÜÕÐÊÈáÐÖÕÌɯ

ÊÖÚÛÐÛÜÐÚÊÌɯÊÖÕËÐáÐÖÕÌɯÌÚÚÌÕáÐÈÓÌɯ×ÌÙɯÓɀÌÚÌÙÊÐáÐÖɯÓÌÎÈÓÌɯËÌÓÓɀÈÛÛÐÝÐÛãɯËÈɯ×ÈÙÛÌɯËÌÐɯÚÜËËÌÛÛÐɯ×ÙÌÚÛÈÛÖÙÐȭɯ

Con il decreto di cui al presente comma sono stabilite forme di cooperazione tra il Ministero 

ËÌÓÓɀÌÊÖÕÖÔÐÈɯÌɯËÌÓÓÌɯÍÐÕÈÕáÌɯÌɯÓÌɯÍÖÙáÌɯËÐɯ×ÖÓÐáÐÈȮɯÐËÖÕÌÌɯÈËɯÐÕÛÌÙËÐÙÌɯÓɀÌÙÖÎÈáÐÖÕÌɯËÌÐɯÚÌÙÝÐáÐɯ

relatiÝÐɯÈÓÓɀÜÛÐÓÐááÖɯËÐɯÝÈÓÜÛÈɯÝÐÙÛÜÈÓÌɯËÈɯ×ÈÙÛÌɯËÌÐɯ×ÙÌÚÛÈÛÖÙÐɯÊÏÌɯÕÖÕɯÖÛÛÌÔ×ÌÙÐÕÖɯÈÓÓɀÖÉÉÓÐÎÖɯËÐɯ

comunicazioneɌȭɯ  Ðɯ ÚÌÕÚÐɯ ËÌÓÓɀÈÙÛȭɯ ƕƛ-bis, comma 1, d.lgs. n. 141/2010 «ÓɀÌÚÌÙÊÐáÐÖɯ

×ÙÖÍÌÚÚÐÖÕÈÓÌɯÕÌÐɯÊÖÕÍÙÖÕÛÐɯËÌÓɯ×ÜÉÉÓÐÊÖɯËÌÓÓɀÈÛÛÐÝÐÛãɯËÐɯÊÈÔÉÐÈÝÈÓÜÛÌȮɯÈÕÊÏÌɯsu base stagionale, 

consistente nella negoziazione a pronti di mezzi di pagamento in valuta, è riservato ai soggetti 

ÐÚÊÙÐÛÛÐɯÐÕɯÜÕɯÈ××ÖÚÐÛÖɯÙÌÎÐÚÛÙÖɯÛÌÕÜÛÖɯËÈÓÓɀ.ÙÎÈÕÐÚÔÖɯ×ÙÌÝÐÚÛÖɯËÈÓÓɀÈÙÛȭɯƕƖƜ-undecies del decreto 

legislativo 1° settembre 1993, n. 385». +ɀÌÚÌÙÊÐáÐÖɯÈÉÜÚÐÝÖɯËÌÓÓɀÈÛÛÐÝÐÛãɯËÐɯÊÜÐɯÈÓɯÊÖÔÔÈɯƕɯöɯ

punita con una sanzione amministrativa da 2.065 euro a 10.329 euro emanata dal 

,ÐÕÐÚÛÌÙÖɯËÌÓÓɀÌÊÖÕÖÔÐÈɯÌɯËÌÓÓÌɯÍÐÕÈÕáÌɯȹÈÙÛȭɯƕƛ-bis, comma 5, cit.). In tal modo vengono 

create le premesse di un censimento delle piattaforme di scambio e dei gestori di 

portafogli elettronici oltre che di una riserva di attività sulla quale edificare doveri di 

ÊÖÓÓÈÉÖÙÈáÐÖÕÌɯ×ÈÚÚÐÝÈɯÌËɯÈÛÛÐÝÈɯËÌÓÓɀÈÕÛÐÙÐÊÐÊÓÈÎÎÐÖȭɯ"ÐğɯÐÕɯÍÜÕáÐÖÕÌɯËÌÓÓɀÐÚÛÐÛÜáÐÖÕÌɯËÐɯ

una banca dati centrale ÈÍÍÐËÈÛÈɯÈÓɯÔÖÕÐÛÖÙÈÎÎÐÖɯËÌÓÓɀ4(%ɯÕÌÓÓÈɯØÜÈÓÌɯÙÌÎÐÚÛÙÈÙÌɯÓɀÐËÌÕÛÐÛãɯ

degli utenti e gli indirizzi dei portafogli.  

+ɀÖÉÉÓÐÎÖɯËÐɯÐÚÊÙÐÝÌÙÚÐɯ×ÙÌÚÚÖɯÐÓɯÙÌÎÐÚÛÙÖɯËÌÎÓÐɯÈÎÌÕÛÐɯÐÕɯÈÛÛÐÝÐÛãɯÍÐÕÈÕáÐÈÙÐÈɯÌɯËÌÐɯ

ÔÌËÐÈÛÖÙÐɯÊÙÌËÐÛÐáÐȮɯÎÌÚÛÐÛÖɯËÈÓÓɀ.ÙÎÈÕÐÚÔÖɯ×ÙÌÝÐÚÛÖɯËÈÓÓɀÈÙÛȭɯƕƖƜ-undecies, d.lgs. n. 

385/1993 viene espressamente riferito ai prestatori di servizi di portafoglio digitali, 

ritenendo, evidentemente, non del tutto perspicuo il precedente riferimento ai prestatori 

ËÐɯÚÌÙÝÐáÐɯÙÌÓÈÛÐÝÐɯÈÓÓɀÜÛÐÓÐááÖɯËÐɯÝÈÓÜÛÈɯÝÐÙÛÜÈÓÌȭɯ(ÓɯËÌÊÙÌÛÖɯËÌÓɯ,ÐÕÐÚÛÌÙÖɯËÌÓÓɀÌÊÖÕÖÔÐÈɯÌɯ

ËÌÓÓÌɯÍÐÕÈÕáÌɯËÖÝÙãɯËÐÚÊÐ×ÓÐÕÈÙÌɯÓÌɯÔÖËÈÓÐÛãɯÌɯÓÈɯÛÌÔ×ÐÚÛÐÊÈɯËÌÓÓɀÌÍÍÐÊÐÌÕÛÌɯ×Ö×ÖÓÈÔÌÕÛÖɯ

ËÌÓÓÈɯÚÌáÐÖÕÌɯÚ×ÌÊÐÈÓÌɯËÌÓÓɀ. ,ȮɯÖÓÛÙÌɯÊÏÌɯ×ÌÙɯÐɯ×ÙÌÚÛÈÛÖÙÐɯËÐɯÚÌÙÝÐáÐɯÙÌÓÈÛÐÝÐɯÈÓÓɀÜÛÐÓÐááÖɯ

di valuta virtuale, anche p er tale tipologia di prestatori di servizi, parimenti tenuti a 

ÊÖÔÜÕÐÊÈÙÌɯÈÓɯÙÐÊÖÙËÈÛÖɯ,ÐÕÐÚÛÌÙÖɯËÌÓÓɀÌÊÖÕÖÔÐÈɯÌɯËÌÓÓÌɯÍÐÕÈÕáÌɯÓÈɯ×ÙÖ×ÙÐÈɯÖ×ÌÙÈÛÐÝÐÛãɯ



 

 80 

ÚÜÓɯÛÌÙÙÐÛÖÙÐÖɯÕÈáÐÖÕÈÓÌȮɯÊÖÕËÐáÐÖÕÌɯÌÚÚÌÕáÐÈÓÌɯ×ÌÙɯÓɀÌÚÌÙÊÐáÐÖɯÓÌÎÈÓÌɯËÌÓÓɀÈÛÛÐÝÐÛãɯËÈɯ×ÈÙÛÌɯ

dei suddetti  prestatori  

 

 

1.4. Il monitoraggio fiscale. 

 

(ÕɯÔÈÛÌÙÐÈɯËÐɯÔÖÕÐÛÖÙÈÎÎÐÖɯÍÐÚÊÈÓÌȮɯÓɀÈÙÛȭɯƕȮɯÊÖÔÔÈɯƕȮɯËÌÓɯËȭÓȭɯÕȭɯƕƚƛɤɯƕƝƝƔɯȹÊÖÔÌɯ

ÚÖÚÛÐÛÜÐÛÖɯËÈÓÓɀÈÙÛȭɯƜȮɯÊÖÔÔÈɯƛȮɯÓÌÛÛȭɯÈȺȮɯËȭÓÎÚȭɯƖƙɯÔÈÎÎÐÖɯƖƔƕƛȮɯÕȭɯƝƔȺɯÏÈɯÖÕÌÙÈÛÖɯ×ÙÖ×ÙÐÖɯ

gli exchange, quali operatori non fi ÕÈÕáÐÈÙÐɯËÐɯÊÜÐɯÈÓÓɀÈÙÛȭɯƗȮɯÊÖÔÔÈɯƙȮɯÓÌÛÛÌÙÈɯÐȺȮɯËÌÓɯËÌÊÙÌÛÖɯ

legislativo 21 novembre 2007, n. 231 (al pari degli intermediari bancari e finanziari di cui 

ÈÓÓɀÈÙÛȭɯƗȮɯÊÖÔÔÈɯƖȮɯÎÓÐɯÈÓÛÙÐɯÖ×ÌÙÈÛÖÙÐɯÍÐÕÈÕáÐÈÙÐɯËÐɯÊÜÐɯÈÓÓɀÈÙÛȭɯƗȮɯÊÖÔÔÈɯƗȮɯÓÌÛÛÌÙÌɯÈȺɯÌɯËȺȺɯ

«che intervengono, anche attraverso movimentazione di conti, nei trasferimenti da o 

ÝÌÙÚÖɯÓɀÌÚÛÌÙÖɯËÐɯÔÌááÐɯËÐɯ×ÈÎÈÔÌÕÛÖɯËÐɯÊÜÐɯÈÓÓɀÈÙÛȭɯƕȮɯÊÖÔÔÈɯƖȮɯÓÌÛÛÌÙÈɯÚȺȮɯËÌÓɯÔÌËÌÚÐÔÖɯ

ËÌÊÙÌÛÖɯÈɯÛÙÈÚÔÌÛÛÌÙÌɯÈÓÓɀ ÎÌÕáÐÈɯËÌÓÓÌɯÌÕÛÙÈÛÌɯÐɯËÈÛÐɯËÐɯÊÜÐɯÈÓÓɀÈÙÛȭɯƗƕȮɯÊÖÔÔÈɯƖȮɯËÌÓ 

menzionato decreto, relativi alle predette operazioni, effettuate anche in valuta virtuale, 

di importo pari o superiore a 15.000 euro, indipendentemente dal fatto che si tratti di 

ÜÕɀÖ×ÌÙÈáÐÖÕÌɯ ÜÕÐÊÈɯ Öɯ ËÐɯ ×Ðķɯ Ö×ÌÙÈáÐÖÕÐɯ ÊÏÌɯ È××ÈÐÈÕÖɯ ÊÖÓÓÌÎÈÛÌɯ ×ÌÙɯ ÙÌÈÓÐááÈre 

ÜÕɀÖ×ÌÙÈáÐÖÕÌɯÍÙÈáÐÖÕÈÛÈɯÌɯÓÐÔÐÛÈÛÈÔÌÕÛÌɯÈÓÓÌɯÖ×ÌÙÈáÐÖÕÐɯÌÚÌÎÜÐÛÌɯ×ÌÙɯÊÖÕÛÖɯÖɯÈɯÍÈÝÖÙÌɯ

di persone fisiche, enti non commerciali e di società semplici e associazioni equiparate 

ÈÐɯÚÌÕÚÐɯËÌÓÓɀÈÙÛȭɯƙɯËÌÓɯÛÌÚÛÖɯÜÕÐÊÖɯËÌÓÓÌɯÐÔ×ÖÚÛÌɯÚÜÐɯÙÌËËÐÛÐȮɯËÐɯÊÜÐɯÈÓɯËÌÊreto del Presidente 

della Repubblica 22 dicembre 1986, n. 917».  

/ÌÙɯÓÈɯÝÐÖÓÈáÐÖÕÌɯËÌÎÓÐɯÖÉÉÓÐÎÏÐɯËÐɯÛÙÈÚÔÐÚÚÐÖÕÌɯÈÓÓɀ ÎÌÕáÐÈɯËÌÓÓÌɯÌÕÛÙÈÛÌɯ×ÙÌÝÐÚÛÐɯ

ËÈÓÓɀÈÙÛȭɯƕȮɯ×ÖÚÛÐɯÈɯÊÈÙÐÊÖɯËÌÎÓÐɯÐÕÛÌÙÔÌËÐÈÙÐȮɯÚÐɯÈ××ÓÐÊÈɯÓÈɯÚÈÕáÐÖÕÌɯÈÔÔÐÕÐÚÛÙÈÛÐÝÈɯ

pecuniaria dal 10 al ƖƙǔɯËÌÓÓɀÐÔ×ÖÙÛÖɯËÌÓÓɀÖ×ÌÙÈáÐÖÕÌɯÕÖÕɯÚÌÎÕÈÓÈÛÈɯȹÈÙÛȭɯƙȮɯÊÖÔÔÈɯƕȮɯËȭÓȭɯ

ÕȭɯƕƚƛɤƕƝƝƔȮɯÊÖÕÝÌÙÛÐÛÖɯÊÖÕɯÔÖËÐÍÐÊÈáÐÖÕÌɯËÈÓÓÈɯÓȭɯƖƖƛɤƕƝƝƔȺȭɯ(ÕɯÉÈÚÌɯÈÓÓɀÈÙÛȭɯƖȮɯÊÖÔÔÈɯƕȮɯ

del d.l. n. 167/1990 (in vigore dal 4 luglio 2017) al fine di garantire la massima efficacia 

alÓɀÈáÐÖÕÌɯËÐɯÊÖÕÛÙÖÓÓÖɯÈÐɯÍÐÕÐɯÍÐÚÊÈÓÐɯ×ÌÙɯÓÈɯ×ÙÌÝÌÕáÐÖÕÌɯÌɯÓÈɯÙÌ×ÙÌÚÚÐÖÕÌɯËÌÐɯÍÌÕÖÔÌÕÐɯËÐɯ

ÐÓÓÌÊÐÛÖɯÛÙÈÚÍÌÙÐÔÌÕÛÖɯÌɯËÌÛÌÕáÐÖÕÌɯËÐɯÈÛÛÐÝÐÛãɯÌÊÖÕÖÔÐÊÏÌɯÌɯÍÐÕÈÕáÐÈÙÐÌɯÈÓÓɀÌÚÛÌÙÖȮɯÓɀ4ÕÐÛãɯ

ÊÌÕÛÙÈÓÌɯ×ÌÙɯÐÓɯÊÖÕÛÙÈÚÛÖɯÈÓÓɀÌÝÈÚÐÖÕÌɯÍÐÚÊÈÓÌɯȹ4"(%(ȺɯÌËɯÐɯÙÌ×ÈÙÛÐɯÚ×ÌÊÐali della Guardia di 

Finanza possono richiedere ɭ in deroga ad ogni vigente disposizione di legge, previa 

ÈÜÛÖÙÐááÈáÐÖÕÌȮɯÙÐÚ×ÌÛÛÐÝÈÔÌÕÛÌȮɯËÌÓɯËÐÙÌÛÛÖÙÌɯÊÌÕÛÙÈÓÌɯÈÊÊÌÙÛÈÔÌÕÛÖɯËÌÓÓɀ ÎÌÕáÐÈɯËÌÓÓÌɯ

entrate ovvero del Comandante generale della Guardia di finanz a o autorità dallo stesso 

delegata ɭ tra gli altri, agli exchange ȹÖ×ÌÙÈÛÖÙÐɯÕÖÕɯÍÐÕÈÕáÐÈÙÐɯËÐɯÊÜÐɯÈÓÓɀÈÙÛȭɯƗȮɯÊÖÔÔÈɯƙȮɯ

lettera i), del decreto legislativo 21 novembre 2007, n. 231, e successive modificazioni), 

di fornire evidenza, entro i limiti di caratt ÌÙÌɯÖÎÎÌÛÛÐÝÖɯÚÛÈÉÐÓÐÛÐɯËÈÓÓɀÈÙÛȭɯƕȮɯÊÖÔÔÈɯƕȮɯËÌÓɯ

ËÌÊÙÌÛÖȮɯËÌÓÓÌɯÖ×ÌÙÈáÐÖÕÐɯÐÕÛÌÙÊÖÙÚÌɯÊÖÕɯÓɀÌÚÛÌÙÖɯÈÕÊÏÌɯ×ÌÙɯÔÈÚÚÌɯËÐɯÊÖÕÛÙÐÉÜÌÕÛÐɯÌɯÊÖÕɯ

riferimento ad uno specifico periodo temporale nonché, con riferimento a specifiche 

Ö×ÌÙÈáÐÖÕÐɯÊÖÕɯÓɀÌÚÛÌÙÖɯÖɯÙÈ××ÖÙÛÐ ÈËɯÌÚÚÌɯÊÖÓÓÌÎÈÛÌȮɯÓɀÐËÌÕÛÐÛãɯËÌÐɯÛÐÛÖÓÈÙÐɯÌÍÍÌÛÛÐÝÐɯÙÐÓÌÝÈÛÈɯ

ÐÕɯÈ××ÓÐÊÈáÐÖÕÌɯËÌÐɯÊÙÐÛÌÙÐɯËÐɯÊÜÐɯÈÓÓɀÈÙÛȭɯƕȮɯÊÖÔÔÈɯƖȮɯÓÌÛÛÌÙÈɯ××ȺȮɯÌɯÈÓÓɀÈÙÛȭɯƖƔɯËÌÓɯÔÌËÌÚÐÔÖɯ

d.lgs. n. 231/2007. Almeno ai fini della disciplina del monitoraggio fiscale e della 

normativa an tiriciclaggio, la valuta virtuale viene in rilievo quale mezzo di pagamento 

(art. 1, comma 1, d.l. n. 167/1990) e segnatamente quale strumento che permette di 

trasferire, movimentare o acquisire, anche per via telematica, fondi, valori o disponibilità 

finanziarie (art. 1, comma 2, lett. s, d.lgs. n. 231/2007). Quanto alle normative sul 
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monitoraggio fiscale (d.l. 28 giugno 1990, n. 167 in tema di rilevazione a fini fiscali di 

ÛÈÓÜÕÐɯÛÙÈÚÍÌÙÐÔÌÕÛÐɯËÈɯÌɯ×ÌÙɯÓɀÌÚÛÌÙÖɯËÐɯËÌÕÈÙÖȮɯÛÐÛÖÓÐɯÌɯÝÈÓÖÙÐȺȮɯÐÕɯÔÈÛÌÙÐÈɯÝÈÓÜtaria (d.lgs. 

19 novembre 2008, n. 195, contenente modifiche ed integrazioni alla normativa in 

materia valutaria in attuazione del regolamento CE n. 1889/2005) e sul monitoraggio 

antiriciclaggio (art. 49 d.lgs. n. 231/2007), la loro applicabilità è incisa dalle premesse 

qualificatorie sulla natura giuridica della valuta virtuale. Parificare la valuta virtuale al 

denaro contante importerebbe limiti al suo utilizzo e al suo trasferimento (cfr. art. 49 

ËȭÓÎÚȭɯÕȭɯƖƗƕɤƖƔƔƛȺɯÌɯÖÉÉÓÐÎÏÐɯËÐɯËÐÊÏÐÈÙÈáÐÖÕÌɯÈÓÓɀ ÎÌÕáÐa delle Dogane dei movimenti 

transfrontalieri nella Comunità europea o in uscita da essa in caso di trasferimenti 

transfrontaliero di controvalore superiore a 10.000 euro (cfr. art. 3 d.lgs. n. 195/2008), ma 

non la sottoposizione al monitoraggio fiscale pr evisto dal d.l. n. 167/1990 per gli 

ÐÕÝÌÚÛÐÔÌÕÛÐɯÌɯÓÌɯÈÛÛÐÝÐÛãɯÈÓÓɀÌÚÛÌÙÖȭɯ2ÐɯöɯÙÐÛÌÕÜÛÖɯÊÏÌɯÍÖÚÚÌÙÖɯÌØÜÐ×ÈÙÈáÐÖÕÐɯÚÍÖÙÕÐÛÌɯËÐɯÉÈÚÌɯ

legale, posto il carattere non solutorio (almeno non forzoso) della prima. La norma 

assume ad esclusivo riferimento gli exchange ÊÏÌɯÚÐɯÐÚÊÙÐÝÌÙÈÕÕÖɯÕÌÓÓɀÈ××ÖÚÐÛÈɯÚÌáÐÖÕÌɯ

ËÌÓÓɀÈÓÉÖɯËÌÐɯÊÈÔÉÐÈÝÈÓÜÛÌȭɯ2ÐÛÜÈáÐÖÕÌɯÊÏÌɯÙÌÕËÌÙãɯÈÕÊÖÙɯ×ÐķɯÐÙÙÈáÐÖÕÈÓÌɯÓÈɯ×ÙÌÝÐÚÐÖÕÌɯ

che ricollega una sanzione amministrativa mite alle attività degli exchange abusivi (da 

2.065 euro a 10.329 euro) ed una pÖÛÌÕáÐÈÓÔÌÕÛÌɯÔÖÓÛÖɯÈÓÛÈɯȹÍÐÕÖɯÈÓɯƖƙǔɯËÌÓÓɀÐÔ×ÖÙÛÖɯ

ËÌÓÓɀÖ×ÌÙÈáÐÖÕÌɯÕÖÕɯÚÌÎÕÈÓÈÛÈȺɯ×ÌÙɯÓÌɯÖÔÐÚÚÐÖÕÐɯÕÌÓÓÈɯÛÙÈÚÔÐÚÚÐÖÕÌɯÈÓÓɀ ÎÌÕáÐÈɯËÌÓÓÌɯ

Entrate dei dati di interesse per il monitoraggio fiscale da parte degli exchange iscritti. 

Irrazionalità che si manifesterà nel momento in cui il sistema previsto con la novella del 

2017 entrerà a regime, con la pubblicazione del decreto ministeriale ex art. 17-bis d.l. n. 

141/2010. 

 

 

2. Aree esposte a rischio di utilizzi criminali e di impieghi riciclatori : dagli ATM alla 

clientela dei prestatori di servizi relativi all’utilizzo di valuta virtuale e di portafogli 

digitali.  

 

+ɀÈÕÈÓÐÚÐɯÕÈáÐÖÕÈÓÌɯËÌÐɯÙÐÚÊÏÐɯËÐɯÙÐÊÐÊÓÈÎÎÐÖɯËÐɯËÌÕÈÙÖɯÌɯËÐɯfinanziamento del 

terrorismo elaborata dal Comitato di sicurezza finanziaria già nel 2018 testimoniava il 

grado di preoccupazioni delle Autorità in merito al pericolo di riciclaggio associato 

ÈÓÓɀÜÚÖɯËÌÓÓÌɯÊÙÐ×ÛÖÝÈÓÜÛÌȭɯ+ɀÈÕÈÓÐÚÐɯËÌËÐÊÈÝÈɯÜÕɯfocus alle valute virtuali, rilevando come 

dalle evidenze investigative emerga un loro limitato utilizzo per acquisti di droga e di 

armi, per estorsioni e frodi informatiche nonché per operazioni di riciclaggio. Più che 

una realtà attuale, emergeva la percezione di un elevato grado potenziale di rischio e si 

ÙÐÊÏÐÈÔÈÝÈɯÓÈɯÕÌÊÌÚÚÐÛãɯËÐɯÔÈÎÎÐÖÙÌɯÈÛÛÌÕáÐÖÕÌɯÈÓÓɀÜÚÖɯËÐɯÈÚÚÌÛɯÝÐÙÛÜÈÓÐɯÚÜ××ÖÙÛÈÛÖɯËÈÓÓÈɯ

tecnologia in continua evoluzione.  

La relazione annuale per il 2018 della DNAA segnalava come ulteriori dati 

ËɀÐÕÛÌÙesse le modalità di compravendita dei bitcoin, la quale può essere effettuata 

attraverso macchine collegate a internet, denominate bitcoinATM, che offrono la 

×ÖÚÚÐÉÐÓÐÛãȮɯ ÔÌËÐÈÕÛÌɯ ÓɀÐÕÚÛÈÓÓÈáÐÖÕÌɯ ËÐɯ ÜÕɀÈ××ÓÐÊÈáÐÖÕÌɯ ÚÜɯ È××ÈÙÈÛÐɯ ÐÕÍÖÙÔÈÛÐÊÐɯ

(computer/tablet ÖɯÚÔÈÙÛ×ÏÖÕÌȺȮɯËÐɯ×ÙÖÊÌËÌÙÌɯÚÐÈɯÈÓÓɀÈÊØÜÐÚÛÖɯÊÏÌɯÈÓÓÈɯÝÌÕËÐÛÈɯËÌÓÓÈɯ

cripto -valuta. Vengono poi in rilievo le procedure di scambio dirette tra utenti, 

mediante: ɭ le più comuni piattaforme di commercio online tra privati (es. Ebay); ɭ 
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ÛÙÈÕÚÈáÐÖÕÐɯɁÕÈÚÊÖÚÛÌɂ, effettuate nel deep web; ɭ ÛÙÈÕÚÈáÐÖÕÐɯÌÚÌÎÜÐÛÌɯÊÖÕɯÓɀÈÜÚÐÓÐÖɯËÐɯ

×ÐÈÛÛÈÍÖÙÔÌɯÞÌÉɯÎÌÚÛÐÛÌɯËÈɯÚÖÎÎÌÛÛÐɯÛÌÙáÐɯÊÏÌɯÖ×ÌÙÈÕÖɯÊÖÔÌɯÐÕÛÌÙÔÌËÐÈÙÐɯɁËÐɯÍÈÛÛÖɂȭɯ

Anche la nuova disciplina antiriciclaggio nulla dispone sullo scambio di valute virtuali 

tra pari utenti ËÌÓɯÊÐÙÊÜÐÛÖɯËÐɯ×ÈÎÈÔÌÕÛÖɯÌÓÌÛÛÙÖÕÐÊÖɯȹ×ÌÌÙɯÛÖɯ×ÌÌÙȺɯÌɯÚÜÓÓɀÐÕÛÌÙÔÌËÐÈáÐÖÕÌɯ

operata dai miners, ossia coloro che validano le transazioni del sistema.  

#ÌÝÖÕÖɯ ÌÚÚÌÙÌɯ ÊÖÕÚÐËÌÙÈÛÌȮɯ ÐÕÖÓÛÙÌȮɯ ÈÓÊÜÕÌɯ ÊÖÕÚÌÎÜÌÕáÌɯ ËÌÓÓɀÐÔ×ÖÚÛÈáÐÖÕÌɯ

originaria della disciplina anti riciclaggio nazionale, che, come visto, ha inteso 

organizzarsi anzitutto sulla responsabilizzazione dei cambiavalute virtuali. In primo 

ÓÜÖÎÖȮɯÐÕÍÈÛÛÐȮɯÓɀÐËÌÕÛÐÍÐÊÈáÐÖÕÌɯËÌÓÓɀÜÛÌÕáÈɯÌÙÈɯÙÐÛÌÕÜÛÈɯÌÚÚÌÕáÐÈÓÌɯÙÐÚ×ÌÛÛÖɯÈÓɯÊÈÔÉÐÖɯËÌÓÓÈɯ

moneta legale in valuta virtuale e viceversa, non in relazione al pagamento con valute 

ÝÐÙÛÜÈÓÐȭɯ"ÖÚĆɯÚÖÓÖɯÓÌɯ×ÐÈÛÛÈÍÖÙÔÌɯËÐɯÊÈÔÉÐÖɯÌÙÈÕÖɯÛÌÕÜÛÌɯÈɯÊÖÔÜÕÐÊÈÙÌɯÈÓÓɀÈÜÛÖÙÐÛãɯ

×ÜÉÉÓÐÊÈɯÓÌɯÖ×ÌÙÈáÐÖÕÐɯɁÚÖÚ×ÌÛÛÌɂȭɯ1ÐÚ×ÌÛÛÖɯÈÓÓÌɯÖ×ÌÙÈáÐÖÕÐɯËÐɯ×ÈÎÈÔÌÕÛÖɯÓÈɯ×ÚÌÜËÖÕÐÔÐÈɯ

degli utenti sembrava compensata dalla tracciabilità delle transazioni e dei codici 

identificativi degli utenti, garantita dalla tecnologia blockchainȭɯ +ɀÐÕÊÙÌÔÌÕÛÖɯ ËÌÓÓÈɯ

diffusione del pagamento con valute virtuali ɭ quali sistemi istantanei nei quali le 

transazioni non sono gestite da banche o altri intermediari qualificati ma da un registro 

delle transazioni (blockchain) decentrato e paritetico (peer to peer) ɭ ha indotto a 

ÙÐÊÖÕÚÐËÌÙÈÙÌɯÓɀÐÔ×ÖÚÛÈáÐÖÕÌȰɯÐÕɯ×ÈÙÛÐÊÖÓÈÙÌɯbitcoin si è attestato tra i primi dieci sistemi 

di pagamento al mondo dopo Visa, MasterCard e PayPal. La circolazione monetaria, pur 

tracciabile attraverso la blockchainȮɯÕÖÕɯÙÌÕËÌɯÐÔÔÌËÐÈÛÈɯÓɀÐËÌÕÛÐÍÐÊÈáÐÖÕÌɯËÌÓÓɀÜÛÌÕáÈȭɯ(Õɯ

ÖÎÕÐɯÊÈÚÖȮɯÕÜÔÌÙÖÚÌɯÌɯÝÈÚÛÌɯÚÖÕÖɯÓÌɯÈÙÌÌɯÐÕɯÊÜÐɯÓɀÖ×ÌÙÈÛÐÝÐÛãɯÐÕɯÝÈÓÜÛÌɯÝÐÙÛÜÈÓÐȮɯÈÕÊÏÌɯove 

siano coinvolti servizi dei cambiavalute, ha palesato il pericolo di impieghi riciclatori, in 

relazione a capitali opachi, utilizzo di schemi fiduciari dissimulati e di meccanismi 

collaterali.  

Una di queste aree è rappresentata dal finanziamento alle imprese attraverso 

offerte iniziali di moneta (initial coin offerings). Sovente, infatti, start up innovative nel 

settore fintech sovvenzionano la propria attività emettendo gettoni ( token) in cambio di 

ÔÖÕÌÛÈɯÓÌÎÈÓÌɯÖɯÝÈÓÜÛÈɯÝÐÙÛÜÈÓÌȭɯ#ÐɯÍÙÌØÜÌÕÛÌɯÓɀÈÛÛÐÝÐÛãɯËÐɯÐÔ×ÙÌÚÈɯËÌÓÓɀÌÔÐÛÛÌÕÛÌɯöɯÐÕɯÍÈÚÌɯ

ËÐɯ ÔÌÙÈɯ ×ÙÖÎÌÛÛÜÈÓÐÛãɯ Ìɯ ÓɀÐÕÐáÐÖɯ ËÌÓÓÈɯ ×ÙÖËÜáÐÖÕÌɯ ËÐɯ ÉÌÕÐɤ×ÙÌÚÛÈáÐÖÕÌɯ ËÐɯ ÚÌÙÝÐáÐɯ öɯ

programmato dopo la conclusione della raccolta di fondi. Per sostenere un progetto ɭ

la creazione di un circuito monetario virtuale al ÛÌÙÕÈÛÐÝÖɯÖɯÜÕɀÐÕÐáÐÈÛÐÝÈɯÌÊÖÕÖÔÐÊÈɯ

basata sulla tecnologia blockchain ɭ alla pubblicazione on line di un prospetto 

informativo ( white paper) segue la raccolta fondi (a termine, in moneta legale o in valuta 

virtuale) con susseguente rilascio di un token in  ÍÈÝÖÙÌɯËÌÓɯɁ×ÈÎÈÛÖÙÌɂȮɯÐÕɯÔÐÚÜÙÈɯ

×ÙÖ×ÖÙáÐÖÕÈÓÌɯÈÓÓÈɯ×ÈÙÛÌÊÐ×ÈáÐÖÕÌɯÈÓɯÊÈ×ÐÛÈÓÌɯËÐɯÙÐÚÊÏÐÖɯÙÐÊÏÐÌÚÛÖɯ×ÌÙɯÓɀÌÚÌÊÜáÐÖÕÌɯËÌÓɯ

programma. I veicoli che emettono i token possono essere società, persone fisiche o 

network di sviluppatori di prodotti. I token, quale valuta virtuale di nuova emissione, 

saranno spendibili nel futuro sistema monetario virtuale, senza attribuire diritti sociali 

×ÈÙÛÌÊÐ×ÈÛÐÝÐȮɯÈÕÊÏÌɯÚÌɯÓɀÌÔÐÛÛÌÕÛÌɯÛÈÓÝÖÓÛÈɯ×ÙÖÔÌÛÛÌɯÈÐɯÍÐÕÈÕáÐÈÛÖÙÐɯÍÖÙÔÌɯËÐÝÌÙÚÌɯËÐɯ

ÊÖÕËÐÝÐÚÐÖÕÌɯËÌÓÓɀÈÛÛÐÝÐÛãɯËɀÐÔ×ÙÌÚÈȮɯ×Ùospettandone i profitti. La raccolta dei fondi 

ÕÌÓÓɀÈÔÉÐÛÖɯËÌÓÓÌɯ(".ɯËÐɯÚÖÓÐÛÖɯÈÝÝÐÌÕÌɯÐÕɯÝÈÓÜÛÈɯÝÐÙÛÜÈÓÌɯÌɯÊÖÔ×ÖÙÛÈɯËÐɯÊÖÕÚÌÎÜÌÕáÈɯ

ÓɀÌÚÐÎÌÕáÈȮɯËÈɯ×ÈÙÛÌɯËÌÓɯÚÖÎÎÌÛÛÖɯÊÏÌɯÏÈɯÓÈÕÊÐÈÛÖɯÓÈɯ(".ȮɯËÐɯÊÈÔÉÐÈÙÌɯÓÈɯÝÈÓÜÛÈɯÝÐÙÛÜÈÓÌɯÐÕɯ

valuta fiat (che dovrebbe essere utilizzata per la realizzazione del progetto 

imprenditoriale). Spesso, inoltre, i token emessi in sede di ICO costituiscono a loro volta 
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asset virtuali che è possibile scambiare presso taluni exchange. Si tratta di un fenomeno 

economico che nel periodo di massimo valore delle valute virtuali ha consentito di 

raccogliere ingenti quantità di capitali (nel solo biennio 2017 -2018 la raccolta a livello 

mondiale ha raggiunto quasi USD 30 mld). La collocazione tra il pubblico di nuove 

valute virtuali con tale schÌÔÈɯËÐɯÖÍÍÌÙÛÈɯÙÐÊÏÐÌËÌɯÜÕÈɯÚÊÙÜ×ÖÓÖÚÈɯÈËÌÎÜÈÛÈɯÝÌÙÐÍÐÊÈɯɁÐÕɯ

ÌÕÛÙÈÛÈɂȮɯÚÌÊÖÕËÖɯÓÈɯÝÐÎÌÕÛÌɯËÐÚÊÐ×ÓÐÕÈɯÈÕÛÐÙÐÊÐÊÓÈÎÎÐÖɯȹÈÙÛȭɯƕƛɯËȭÓÎÚȭɯÕȭɯƖƗƕɤƖƔƔƛȺȭɯOɯ

possibile che vengano destinati ad una ICO flussi finanziari di provenienza illecita; in 

altre parole, la ICO può essere sottoscritta mediante utilizzo di capitali di provenienza 

illecita, in assenza, allo stato, di una normativa uniforme in materia di obblighi di 

adeguata verifica sui sottoscrittori. È possibile, poi, che un soggetto giustifichi le proprie 

ingenti disponibilità in valuta virtuale sostenendo, in maniera non veritiera, di averle 

raccolte mediante il lancio di una ICO. Al riguardo, infatti, è complicato quantificare 

ÓɀÌÍÍÌÛÛÐÝÖɯÈÔÔÖÕÛÈÙÌɯÙÈÊÊÖÓÛÖɯÔÌËÐÈÕÛÌɯÓÈɯ(".ɯÕÖÕÊÏõɯÛÙÈÊÊÐÈÙÌɯÓÈɯ×ÙÖÝÌÕÐÌÕáÈɯËÌÓla 

valuta virtuale, in assenza di figure professionali ovvero di soggetti vigilati che possano 

effettuare verifiche ed emettere le relative certificazioni.  

Altre figure di clientela di interesse è quella degli investitori per conto terzi: i c.d. 

collettor iȭɯ +Èɯ ËÐÍÍÜÚÐÖÕÌɯ ËÌÓÓÌɯ ÝÈÓÜÛÌɯ ÝÐÙÛÜÈÓÐȮɯ ËÐɯ ×ÈÙÐɯ ×ÈÚÚÖɯ ÊÖÕɯ ÓɀÈÜÔÌÕÛÖɯ ËÌÓÓÌɯ

ØÜÖÛÈáÐÖÕÐȮɯÕÌɯÏÈɯÊÖÔ×ÖÙÛÈÛÖɯÐÓɯ×ÙÖÓÐÍÌÙÈÙÌȭɯ(ɯɁÊÖÓÓÌÛÛÖÙÐɂȮɯÚÖÝÌÕÛÌɯÎÐãɯÐÕɯ×ÖÚÚÌÚÚÖɯËÐɯ

pregresse esperienze di investimento in valute virtuali a titolo personale, hanno messo 

le loro conoscenze a disposizione di una cerchia, più o meno ampia, di potenziali 

investitori fungendo da punti di raccolta di fondi in valuta fiat, per investirli in valuta 

virtuale. Spesso la promozione dei servizi offerti dai collettori avviene mediante inter net 

(siti, blog a tema, ecc.) e la raccolta dei fondi viene effettuata con la ricarica di carte 

prepagate. Tale attività è assimilabile a quella di un exchange professionale ma non di 

rado è effettuata in assenza di una adeguata struttura organizzativa che assicuri la tutela 

ËÌÓÓÈɯÊÓÐÌÕÛÌÓÈɯÌɯÐÓɯÙÐÚ×ÌÛÛÖɯËÌÓÓÌɯËÐÚ×ÖÚÐáÐÖÕÐɯÕÖÙÔÈÛÐÝÌɯÈÕÛÐÙÐÊÐÊÓÈÎÎÐÖȭɯ+ɀÖ×ÌÙÈÛÐÝÐÛãɯËÌÐɯ

ɁÊÖÓÓÌÛÛÖÙÐɂɯÌɯËÌÓÓÌɯ×ÐÈÛÛÈÍÖÙÔÌɯ×ÙÌÚÌÕÛÈɯÌÝÐËÌÕÛÐɯÙÐÚÊÏÐɯËÐɯÙÐÊÐÊÓÈÎÎÐÖɯÐÕɯØÜÈÕÛÖɯÚÐɯÛÙÈÛÛÈɯ

di soggetti che, mediante la loro interposizione,  ÕÖÕɯÙÌÕËÖÕÖɯÊÖÕÖÚÊÐÉÐÓÌɯÈÓÓɀexchange 

ÜÍÍÐÊÐÈÓÌɯÓɀÌÍÍÌÛÛÐÝÖɯÛÐÛÖÓÈÙÌɯËÌÓÓÌɯÚÖÔÔÌɯÐÕÝÌÚÛÐÛÌɯÐÕɯÝÈÓÜÛÌɯÝÐÙÛÜÈÓÐȭɯ 

Vi è poi la figura degli arbitraggisti . Le valute virtuali possono essere negoziate 

su molte piattaforme diverse tra loro, non sempre soggette a regolamentazione, spesso 

Ö×ÌÙÈÛÐÝÌɯƖƘɯÖÙÌɯÈÓɯÎÐÖÙÕÖɯƗƚƙɯÎÐÖÙÕÐɯÈÓÓɀÈÕÕÖȭɯ&ÓÐɯÈÙÉÐÛÙÈÎÎÐÚÛÐɯÎÜÈËÈÎÕÈÕÖɯÚÍÙÜÛÛÈÕËÖɯÐɯ

disallineamenti delle quotazioni nel cambio valute virtuali/valuta fiat presenti tra le 

ÝÈÙÐÌɯ ×ÐÈÛÛÈÍÖÙÔÌȭɯ +ɀÈÛÛÐÝÐÛãȮɯ ÕÌÓÓÈɯ ÚÜÈɯ ÍÖÙÔÈɯ ×Ðķɯ Úemplice, si svolge mediante 

ÓɀÌÚÌÊÜáÐÖÕÌɯ ɁÚÌØÜÌÕáÐÈÓÌɂɯ ËÐɯ Ö×ÌÙÈáÐÖÕÐɯ ËÐɯ ÛÙÈËÐÕÎɯ ËÐÚ×ÖÚÛÌɯ ÔÈÕÜÈÓÔÌÕÛÌɯ Ìɯ ÐÓɯ

trasferimento delle disponibilità tra le piattaforme coinvolte. Tale modalità produce 

tuttavia inefficienze derivanti dal costo delle commissioni sui molteplici trasferimenti 

ÛÙÈɯÓÌɯ×ÐÈÛÛÈÍÖÙÔÌȭɯ3ÌÕÜÛÖɯÊÖÕÛÖɯËÌÓÓɀÌÚÐÎÌÕáÈɯËÐɯÔÈÕÛÌÕÌÙÌɯÐÕÎÌÕÛÐɯËÐÚ×ÖÕÐÉÐÓÐÛãɯËÐɯ

ÝÈÓÜÛÌɯÝÐÙÛÜÈÓÐɯÚÜÐɯÙÈ××ÖÙÛÐȮɯÐÕÖÓÛÙÌȮɯÐɯ×ÙÖÍÐÛÛÐɯ×ÖÚÚÖÕÖɯÌÚÚÌÙÌɯÌÙÖÚÐɯËÈÓÓɀÌÓÌÝÈÛÈɯÝÖÓÈÛÐÓÐÛãɯ

delle quotazioni. Tecniche più avanzate di arbitrag gio, di converso, prevedono 

ÓɀÌÚÌÊÜáÐÖÕÌɯ ɁÊÖÕÛÌÔ×ÖÙÈÕÌÈɂɯ ËÐɯ Ö×ÌÙÈáÐÖÕÐɯ ËÐɯ ÛÙÈËÐÕÎɯ ɁÖ××ÖÚÛÌɂɯ ÚÜÓÓÌɯ ËÐÝÌÙÚÌɯ

×ÐÈÛÛÈÍÖÙÔÌɯÐÕɯÔÖËÖɯËÈɯÔÐÕÐÔÐááÈÙÌɯÚÐÈɯÓɀÐÔ×ÖÙÛÖɯËÌÓÓÌɯËÐÚ×ÖÕÐÉÐÓÐÛãɯËÈɯËÌÛÌÕÌÙÌɯÚÜÐɯ

ÊÖÕÛÐɯÚÐÈɯÐɯÛÙÈÚÍÌÙÐÔÌÕÛÐɯËÈɯÜÕÈɯ×ÐÈÛÛÈÍÖÙÔÈɯÈÓÓɀÈÓÛÙÈɯȹÊÏÌɯÊÖÔÜÕque si rendono necessari 

per riequilibrare eventuali sbilanciamenti). Spesso gli arbitraggisti più esperti si 
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avvalgono di software appositamente configurati (c.d. bot) che, grazie al collegamento 

alle varie piattaforme, riescono in automatico a inviare gl i ordini di acquisto/vendita. Gli 

importi di valuta virtuale/fiat complessivamente movimentati sono molto ingenti, con 

centinaia di operazioni di trading giornaliere di ammontare singolo non particolarmente 

rilevante. La valutazione a fini antiriciclaggio ËÌÓÓɀÖ×ÌÙÈÛÐÝÐÛãɯ ËÌÎÓÐɯ ÈÙÉÐÛÙÈÎÎÐÚÛÐɯ

comporta diverse difficoltà concernenti la complessità della movimentazione (numero e 

ÝÖÙÛÐÊÖÚÐÛãɯËÌÓÓÌɯÛÙÈÕÚÈáÐÖÕÐȮɯÕÜÔÌÙÖÚÐÛãɯËÌÓÓÌɯÝÈÓÜÛÌɯÝÐÙÛÜÈÓÐɯÊÖÐÕÝÖÓÛÌȺȭɯ+ɀÜÛÐÓÐááÖɯËÐɯ

molteplici piattaforme, seppur fisiologico per questa attività, complica la possibilità di 

ÛÙÈÊÊÐÈÙÌɯÐɯÍÓÜÚÚÐɯÈÓɯÍÐÕÌɯËÐɯÙÐÊÖÚÛÙÜÐÙÌɯÓÈɯ×ÙÖÝÌÕÐÌÕáÈɯËÌÐɯÍÖÕËÐȭɯ-ÌÓÓɀÈÔÉÐÛÖɯËÌÓÓÈɯ×ÙÖ×ÙÐÈɯ

ÈÛÛÐÝÐÛãȮɯ ÎÓÐɯ ÈÙÉÐÛÙÈÎÎÐÚÛÐɯ ÏÈÕÕÖɯ ÓɀÌÚÐÎÌÕáÈɯ ËÐɯ Ú×ÖÚÛÈÙÌɯ ÝÌÓÖÊÌÔÌÕÛÌɯ ÓÈɯ ÝÈÓÜÛÈɯ

virtuale/valuta fiat da una piattaf ÖÙÔÈɯÈÓÓɀÈÓÛÙÈȭɯ ÓɯÙÐÎÜÈÙËÖȮɯÐɯÛÙÈÚÍÌÙÐÔÌÕÛÐɯËÐɯÝÈÓÜÛÈɯ

virtuale avvengono mediante blockchain, mentre le transazioni di valuta fiat comportano 

generalmente la necessità di avvalersi dei sistemi di pagamento tradizionali, ovvero di 

utilizzare metodi alterna tivi di trasferimento quali le stablecoin ancorate a valute aventi 

corso legale.  

Da alcune evidenze è emersa la possibilità degli utenti di detenere disponibilità 

su rapporti accesi presso la piattaforma di un exchange, sia in valuta virtuale sia in valut a 

ÍÐÈÛȮɯÍÜÕáÐÖÕÈÓÐɯÈÓÓɀÈÛÛÐÝÐÛãɯËÐɯÛÙÈËÐÕÎȭɯ2ÖÝÌÕÛÌɯÓÌɯÔÖÕÌÛÌɯÛÙÈËÐáÐÖÕÈÓÐɯÚÖÕÖɯËÌÛÌÕÜÛÌɯ

ÔÌËÐÈÕÛÌɯÐÕÛÌÙÔÌËÐÈÙÐɯÍÐÕÈÕáÐÈÙÐɯÈÉÐÓÐÛÈÛÐɯÚÜɯÊÖÕÛÖɯÐÕÛÌÚÛÈÛÖɯÈÓÓɀexchange, assimilabile a 

un conto omnibusȭɯ"ÐğɯÖÚÛÈÊÖÓÈɯÓɀÐÕÛÌÙÔÌËÐÈÙÐÖɯÈÉÐÓÐÛÈÛÖȮɯÈÓÓɀÖÚÊÜÙÖɯËÌÓÓÌɯËÐÚ×ÖÕÐÉÐÓÐÛãɯÐÕɯ

ÝÈÓÜÛÈɯÓÌÎÈÓÌɯÙÐÊÖÕËÜÊÐÉÐÓÐɯÈÐɯÚÐÕÎÖÓÐɯÊÓÐÌÕÛÐɯËÌÓÓɀexchange ad una determinata data e affida 

ÚÖÓÖɯÈÓÓÌɯÌÝÌÕÛÜÈÓÐɯ×ÙÖÊÌËÜÙÌɯËÐɯÔÖÕÐÛÖÙÈÎÎÐÖɯËÐɯØÜÌÚÛɀÜÓÛÐÔÖɯÓÈɯÙÌÎÐÚÛÙÈáÐÖÕÌɯËÌÓÓÌɯ

disponibilità presenti sui conti dei clienti. In tal modo, questi ultimi potrebbero detenere 

ingenti quantità di valute cripto e fiat, talvolta anche per lunghi periodi e senza 

utilizzarle per attività di trading. Tale circostanza determina, in ragione dell ɀÈÚÚÌÕáÈȮɯ

ÛÜÛÛÖÙÈɯ ÈÛÛÜÈÓÌȮɯ ÐÕɯ ÊÈ×Öɯ ÈÓÓɀexchange degli obblighi di comunicazione previsti per 

ÓɀÈÙÊÏÐÝÐÖɯËÌÐɯÙÈ××ÖÙÛÐɯÊÖÕɯÖ×ÌÙÈÛÖÙÐɯÍÐÕÈÕáÐÈÙÐɯËÌÓÓɀ ÎÌÕáÐÈɯËÌÓÓÌɯ$ÕÛÙÈÛÌȮɯÓÈɯ×ÖÚÚÐÉÐÓÐÛãɯ

per i clienti della piattaforma di detenere disponibilità in euro su co nti non censiti nel 

ricordato archivio.  

5ÐɯöɯÈÕÊÖÙÈȮɯÓɀÌÝÐËÌÕáÈɯ×ÙÖÉÓÌÔÈÛÐÊÈɯËÐɯÛÙÈÚÍÌÙÐÔÌÕÛÐɯɁÐÕËÐÙÌÛÛÐɂɯËÐɯÝÈÓÜÛÈɯÍÐÈÛɯ

mediante rete Ripple e stablecoin (valute virtuali il cui valore è ancorato a valute legali). 

3ÈÓÖÙÈɯÐɯÊÓÐÌÕÛÐɯËÌÓÓɀexchange possono trasferire valuta fiat mediante strumenti alternativi 

ai tradizionali servizi di pagamento, in particolare utilizzando Ripple ovvero stablecoin. 

Il prelievo di valuta fiat tramite Ripple ÈÝÝÐÌÕÌɯ ÔÌËÐÈÕÛÌɯ ÓɀÌÔÐÚÚÐÖÕÌɯ ËÈɯ ×ÈÙÛÌɯ

ËÌÓÓɀexchange di un token di par i valore. Tali tokenȮɯ×ÖÚÚÖÕÖɯÌÚÚÌÙÌɯÚÊÈÔÉÐÈÛÐɯÈÓÓɀÐÕÛÌÙÕÖɯ

della rete Ripple da chiunque ne sia in possesso e sono accettati dagli exchange che hanno 

ÙÐÊÖÕÖÚÊÐÜÛÖɯÊÖÔÌɯÈÍÍÐËÈÉÐÓÌɯÓɀÌÕÛÐÛãɯÊÏÌɯÓÐɯÏÈɯÌÔÌÚÚÐȮɯÜÕÐÊÖɯÚÖÎÎÌÛÛÖȮɯÛÙÈɯÓɀÈÓÛÙÖȮɯÐÕɯÎÙÈËÖɯ

ËÐɯɁÙÐÚÊÈÛÛÈÙÓÐɂȭɯ ɯÛÐÛÖÓÖɯÌÚÌÔ×ÓÐÍÐÊÈÛÐÝÖȮɯÜÕɯÜÛÌÕÛÌɯËÌÓÓɀexchange che voglia trasferire euro 

dal proprio rapporto potrebbe richiedere allo stesso exchange ÓɀÌÔÐÚÚÐÖÕÌɯËÐɯÜÕɯtoken di 

importo pari al valore che vuole trasferire. Questo token, poi, sarebbe trasferito 

informaticamente mediante la rete Ripple al beneficiario, il quale potrebbe in linea teorica 
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scambiarlo presso un altro exchange di valute virtuali 91 venendosi accreditate il 

corrispettivo in euro sul proprio rapporto (a condizione che accetti i token emessi dal 

primo exchange). Tale operatività può realizzarsi anche tra clienti diversi del medesimo 

exchangeȭɯ4ÕɀÜÓÛÌÙÐÖÙÌɯÖ××ÖÙÛÜÕÐÛãɯ×ÌÙɯÐÓɯÛÙÈÚÍÌÙÐÔÌÕÛÖɯËÐɯÝÈÓÜÛÈɯÍÐÈÛɯËÌÙÐÝÈɯËÈÓÓɀÜÛÐÓÐááÖɯ

di asset virtuali (c.d stablecoin) il cui valore è ancorato a valute aventi corso legale, 

rappresentato da un token negoziabile anche presso alcuni scambiatori virtuali. A titolo 

esemplificativo il cliente che voglia trasferire dollari dal proprio rapporto in essere 

×ÙÌÚÚÖɯÓɀexchange potrebbe acquistare stablecoin utilizzan do bitcoin o euro e poi trasferirli 

tramite blockchain. In questo caso, pur riguardando formalmente una valuta virtuale, il 

ÛÙÈÚÍÌÙÐÔÌÕÛÖɯÕÌÓÓÈɯÚÖÚÛÈÕáÈɯöɯÈÚÚÐÔÐÓÈÉÐÓÌɯÈɯÜÕɀÖ×ÌÙÈáÐÖÕÌɯÐÕɯÝÈÓÜÛÈɯÍÐÈÛɯÊÜÐɯÓÖɯstablecoin 

ancorato. La possibilità di detenere e trasferire stablecoin ovvero la possibilità di trasfer ire 

valute fiat sfruttando i Ripple comporta rilevanti conseguenze sugli aspetti 

antiriciclaggio. Infatti, pur volendo limitare il monitoraggio delle transazioni a fini 

antiriciclaggio alle sole operazioni che interessano la valuta avente corso legale, 

andrebbero comunque quanto meno tenute in considerazione, oltre alle operazioni di 

cambio tra valuta fiat/valute virtuali, anche i trasferimenti e i cambi tra quelle valute 

virtuali che consentono di movimentare indirettamente valute fiat come gli IOU Ripple 

e le stablecoin.  

Una criptovaluta che sembra prestarsi meglio dei bitcoin ad usi illeciti è Monero 92. 

"ÙÌÈÛÈɯÕÌÓɯƖƔƕƘȮɯÌÚÚÈɯÝÐÌÕÌɯ×ÜÉÉÓÐÊÐááÈÛÈɯÙÐÔÈÙÊÈÕËÖɯÓɀÈÛÛÌÕáÐÖÕÌɯ×ÌÙɯÓÈɯ×ÙÐÝÈÊàɯÌɯÓÈɯ

sicurezza. Infatti, è una criptovaluta non tracciabile e anonima, n on potendo in alcun 

modo determinare se una transazione è stata realmente effettuata o tra chi è stata 

effettuata. Questo risultato viene ottenuto tramite adozioni tecnologiche differenti 

rispetto al bitcoin, dove le transazioni sono tracciabili ed è possibile almeno in linea 

ÛÌÖÙÐÊÈȮɯÙÐÚÈÓÐÙÌɯÈÓÓɀÐËÌÕÛÐÛãɯËÌÐɯÚÖÎÎÌÛÛÐɯËÌÓÓÈɯÛÙÈÕÚÈáÐÖÕÌȭɯ,ÖÕÌÙÖɯØÜÐÕËÐɯöɯÜÕɯÌÚÌÔ×ÐÖɯ

di come, a differenza di Ripple, sia stato sviluppato il funzionamento della blockchain per 

finalità comunque non trasparenti, seppure giustifica ÛÌɯËÈÓÓɀÌÚÈÓÛÈáÐÖÕÌɯËÌÐɯÝÈÓÖÙÐɯËÌÓÓÈɯ

privacy e della sicurezza delle transazioni. Anche Zcash è 

una criptovaluta  strumentalizzabile a fini illeciti. Fondata da Zooko Wilcox -O'Hearn, 

offre privacy e trasparenza selettiva delle transazioni: i pagamenti Zcash sono pubblicati 

 
 
91 Ripple è un sistema di trasferimento fondi in tempo reale, basato su tecnologia blockchain sviluppata 

ËÈÓÓɀÖÔÖÕÐÔÈɯÚÖÊÐÌÛãɯÚÛÈÛÜnitense. Tale sistema è stato disegnato per eseguire transazioni finanziarie 

ÐÕÛÌÙÕÈáÐÖÕÈÓÐɯÌɯ×ÌÙɯÛÈÓÌɯÔÖÛÐÝÖɯÏÈɯÈÛÛÐÙÈÛÖɯÓɀÐÕÛÌÙÌÚÚÌɯËÐɯËÐÝÌÙÚÐɯÐÚÛÐÛÜÛÐɯÉÈÕÊÈÙÐȭɯ+ÌɯÛÙÈÕÚÈáÐÖÕÐɯRipple possono 

essere eseguite attraverso gli XRP (la criptovaluta nativa di Ripple) o tramite il meccanismo degli IOU (I Owe 

yoU), token emessi e scambiati da specifici nodi della rete (i gateway), che consentono di veicolare qualunque 

tipo di valore (per esemp io criptovalute o valute fiat).  
92 Oltre ai possibili utilizzi illeciti, Monero presenta delle caratteristiche addirittura vantaggiose per quanto 

riguarda la conformità delle disposizioni contenute nel GDPR (Regolamento UE 2016/679), infatti 

«Attualmente, l e uniche criptomonete ad apparire potenzialmente conformi alle disposizioni del GDPR 

sono le c.d. privacy coin (come ad esempio Monero), che sembrano in grado di garantire un effettivo 

ÈÕÖÕÐÔÈÛÖɯÈÎÓÐɯÜÛÐÓÐááÈÛÖÙÐȮɯÐÕɯØÜÈÕÛÖɯÕÖÕɯÊÖÕÚÌÙÝÈÕÖɯÈÓÓɀÐÕÛÌÙÕÖɯËÌÓÓÈ propria blockchain ÈÓÊÜÕÈɯɁ×ÌÙÚÖÕÈÓÓàɯ

ÐËÌÕÛÐÍÐÈÉÓÌɯÐÕÍÖÙÔÈÛÐÖÕɂɯȹÝÈÓÌɯÈɯËÐÙÌɯÐÕÍÖÙÔÈáÐÖÕÐɯÊÏÌɯÊÖÕÚÌÕÛÖÕÖɯËÐɯÐÕËÐÝÐËÜÈÙÌɯÓɀÜÛÌÕÛÌɯÈÓÓɀÐÕÛÌÙÕÖɯËÌÓɯ

sistema)». 

https://it.wikipedia.org/wiki/Criptovaluta
https://it.wikipedia.org/wiki/Privacy
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su una blockchain pubblica , ma il mittente, il ricevente e il valore della transazione 

possono rimanere privati.  

 

 

3. Qualificazioni penali, tra reati presupposto, antiriciclaggio e riciclaggio: cenni.  

 

+Ìɯ ÝÈÓÜÛÌɯ ÝÐÙÛÜÈÓÐɯ ÚÐɯ ×ÙÌÚÛÈÕÖɯ ÈËɯ ÌÚÚÌÙÌɯ ÜÛÐÓÐááÈÛÌɯ ÊÖÔÌɯ ɁÝÈÓÜÛÈɂɯ ÕÌÓÓÈɯ

commissione dei cybercrimes, ossia quale forma di profitto al quale tendono i cyber-

ÊÙÐÔÐÕÈÓÐȰɯÝÌÕÎÖÕÖɯÜÛÐÓÐááÈÛÌɯ×ÌÙɯÐÓɯÙÐÊÐÊÓÈÎÎÐÖɯËÐɯËÌÕÈÙÖɯÌɯÙÐÊÏÐÌÚÛÌɯÊÖÔÌɯɁ×ÙÌááÖɂɯËÈɯ

pagare nel caso delle estorsioni on-line (phishing, sextortion, ransomware etc.); la 

ÊÙÐ×ÛÖÝÈÓÜÛÈɯöɯÈÕÊÏÌɯÓÈɯɁÔÖÕÌÛÈɂɯÜÛÐÓÐááÈÛÈɯÕÌÓɯdark web ×ÌÙɯÓɀÈÊØÜÐÚÐÛÖɯËÐɯÉÌÕÐɯÓÈɯÊÜÐɯ

compravendita è proibita dalla legge.  

+ɀÈÕÖÕÐÔÈÛÖ delle transazioni regolate con valute virtuali, anche nella fase del 

trasferimento (non condizionato dall ɀÐËÌÕÛÐÍÐÊÈáÐÖÕÌɯËÌÓÓÌɯÊÖÕÛÙÖ×ÈÙÛÐɯÕõɯËÈɯÈÓÊÜÕÈɯ

causale e realizzabile per importi assai elevati), la ÕÈÛÜÙÈɯÜÉÐØÜÈɯÌɯÓɀÌÚÛÙÌÔÈɯÝÌÙÚÈÛÐÓÐÛã delle 

criptovalute le rendono veicolo appetibile per fini illeciti. Numerose sono le aree in cui 

ÓɀÖ×ÌÙÈÛÐÝÐÛãɯÐÕɯÝÈlute virtuali, pur laddove ove ad essere coinvolti siano i servizi dei 

cambiavalute e dei prestatori di portafogli digitali, ha già palesato il pericolo di impieghi 

riciclatori. Capitali opachi, schemi fiduciari dissimulati, meccanismi collaterali per il 

trasferimento nascosto delle risorse tradizionali sono realtà investigative allarmanti,  

"ÖÕÛÙÖɯÛÈÓÌɯ×ÖÚÚÐÉÐÓÌɯÐÔ×ÐÌÎÖȮɯÓɀÖÙËÐÕÈÔÌÕÛÖɯÙÌÈÎÐÚÊÌɯÊÖÕɯÚÛÙÜÔÌÕÛÐɯÛÐ×ÐÊÐɯËÌÓɯ

diritto penale senza vittima, a protezione di interessi diffusi e astratti presidiando 

anzÐÛÜÛÛÖɯÓÌɯÊÖÕËÐáÐÖÕÐɯËÐɯÌÍÍÐÊÐÌÕáÈɯËÌÓÓÌɯÍÜÕáÐÖÕÐɯ×ÜÉÉÓÐÊÏÌɯËÐɯÊÖÕÛÙÖÓÓÖȭɯ+ɀÈÙÛȭɯƙƙɯËȭÓÎÚȭɯ

n. 231/2007, ad esempio, accoglie le fattispecie penali incriminatrici delle violazioni più 

insidiose degli obblighi antiriciclaggio, rivisitate dalla novella del 20 17 (v. infra). Non è 

un caso che la normativa (antiriciclaggio sia stata quella maggiormente pronta ad offrire 

considerazione delle valute virtuali. Accanto alla considerazione dei vantaggi per 

ÓɀÌÍÍÐÊÐÌÕáÈɯ ÌÊÖÕÖÔÐÊÈɯ ËÌÓÓÈɯÕÜÖÝÈɯ ÛÌÊÕÖÓÖÎÐÈɯ ÐÕÍÖÙÔÈÛÐÊÈɯ ÊÖÓÓegata alla blockchain, 

edificata sulla disintermediazione e predisponente a forme più diffuse di democrazia 

finanziaria, immediata è risultata la percezione della preoccupazione connessa al 

trasferimento, alla custodia ed agli impieghi illeciti delle risor se virtuali connotati da 

irreversibilità, anonimato (o pseudo -anonimato)) e infrastrutture complesse, tra diversi 

Stati e giurisdizioni con variegata sensibilità antiriciclaggio; condizioni che finiscono, 

obiettivamente, per favorire connessioni naturali t ra le valute virtuali ed il mondo del 

crimine e del riciclaggio.  

Nella relazione annuale per il 2018 della DNAA sono ben chiariti i termini del 

ÙÐÚÊÏÐÖɯÚÐÚÛÌÔÐÊÖɯÊÖÓÓÌÎÈÛÖɯÈÓÓÈɯÊÙÌÈáÐÖÕÌɯÕÌÓɯÞÌÉɯËÐɯÜÕɯɁ×ÈÙÈËÐÚÖɯÍÐÕÈÕáÐÈÙÐÖɯÝÐÙÛÜÈÓÌɂȭɯ

Questa prospettiva è agevolata dal fatto che: ɭ il sistema delle cripto -valute ha natura 

decentralizzata, in cui ogni computer ha eguale accesso alle risorse comuni e ogni 

transazione risulta garantita e convalidata dagli stessi utenti; ɭ le transazioni possono 

avvenire non soltanto tra soggetti residenti in Stati diversi, ma anche essere riconducibili 

a più account in realtà riferibili sempre alla medesima persona, potendo un unico utente 

risultare titolare di più account della medesima cripto -valuta contemporaneamente; ɭ 

esistono sempre più espedienti capaci di assicurare un maggior grado di anonimato. Ad 

https://it.wikipedia.org/wiki/Blockchain
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ÌÚÌÔ×ÐÖȮɯöɯÚÛÈÛÖɯÙÐÚÊÖÕÛÙÈÛÖɯÓɀÜÛÐÓÐááÖɯËÌÓɯÔÌÊÊÈÕÐÚÔÖɯËÌÓɯÊȭËȭɯtumbler, mediante il quale 

ÓÈɯÛÙÈÕÚÈáÐÖÕÌɯÕÖÕɯöɯÙÐÊÖÕËÖÛÛÈɯÈÓÓɀÈÊÊÖÜÕÛɯËÌÓɯÚÖÎÎÌÛÛÖɯÈÎÌÕÛÌȮɯÉÌÕÚĆɯÈɯÜÕÈɯÔÖÓÛÌ×licità 

di account inesistenti». In questo contesto, il bitcoin risulta la prima moneta per i 

pagamenti realizzati sul darknet ovvero per il commercio illegale, le truffe, le varie scams 

nelle piattaforme di mixing, lo scambio di materiale pedopornografico, anche attraverso 

le richieste di crowdfunding per la copertura delle spese di viaggio o altro.  

Come ricordato in dottrina « nelle valute virtuali decentrate, la blockchain conserva la 

storia delle transazioni così da rendere possibile ricostruire tutte le operazioni eseguite, ma 

identifica gli utenti solo attraverso uno pseudonimo. Risalire da tale dato alla reale identità della 

controparte non è semplice e, considerato che la registrazione degli utenti al momento della 

ÎÌÕÌÙÈáÐÖÕÌɯËÌÓÓɀÐÕËÐÙÐááÖɯÕÖÕɯöɯÚÖÎÎÌÛÛÈɯÈÓÓÌɯÙÐÎÖÙÖÚÌɯÕÖÙÔÌɯÚÜÓÓɀÈËÌÎÜÈÛÈɯÝÌÙÐÍÐÊÈɯ×ÙÖ×ÙÐÌɯËÌÓÓÈɯ

disciplina antiriciclaggio, non è affatto detto che il titolare possa mai essere identificato con 

ÊÌÙÛÌááÈȭɯ3ÈÓÌɯÊÐÙÊÖÚÛÈÕáÈɯÜÕÐÛÈɯÈÓÓɀÐÙÙÌÝÖÊÈÉÐÓÐÛãɯdelle transazioni eseguite con valuta virtuale 

potrebbe agevolare le frodi ai danni degli utenti».  

Sotto un profilo investigativo, la relazione riepiloga le difficoltà che incontrano 

le indagini aventi ad oggetto operatività in cripto -valuta: ɭ la complicata identificabilità 

degli indagati; ɭ la complessa acquisizione di prove circa le movimentazioni di  valuta 

virtuale e la riconducibilità a soggetti specifici; ɭ la concreta sequestrabilità delle virtual 

currencies e delle disponibilità presenti sui wallet».  

2ÐÕÖɯÈÓÓɀÌÕÛÙÈÛÈɯÐÕɯÝÐÎÖÙÌɯËÌÓÓÈɯÙÐÍÖÙÔÈɯËÌÓɯƖƔƕƝɯÎÓÐɯÚÕÖËÐɯÕÌÐɯØÜÈÓÐɯÚÐɯ×Üğɯ

ÐÕÛÌÙÊÌÛÛÈÙÌɯÓɀÐËÌÕtità relativa a chi si cela dietro una operazione in cripto -valuta sono i 

ÊÊȭËËȭɯɁ×ÜÕÛÐɯËÐɯÐÕÎÙÌÚÚÖɯÌɯËÐɯÜÚÊÐÛÈɯËÈÓɯÊÐÙÊÜÐÛÖɂɯȹÐÕɯ×ÈÙÛÐÊÖÓÈÙÌɯÎÓÐɯɁexchangeɂȺȮɯÖÚÚÐÈɯ

ÕÌÓÓɀÈÔÉÐÛÖɯËÌÓɯ×ÙÖÊÌÚÚÖɯËÐɯÊÖÕÝÌÙÚÐÖÕÌɯËÌÓÓÈɯÊÙÐ×ÛÖ-valuta in valuta a corso legale e 

viceversa.  

3ÙÈɯÓÌɯÍÈÛÛÐÚ×ÌÊÐÌɯÈÕÛÐÙÐÊÐÊÓÈÎÎÐÖɯÔÌÙÐÛÈɯÙÐÊÖÙËÈÙÌɯÐÓɯËÌÓÐÛÛÖɯ×ÙÌÝÐÚÛÖɯËÈÓÓɀÈÙÛȭɯƘƝƗ-

ter c.p. che offre occasione di tutela penale rispetto ad indebiti utilizzi delle chiavi 

crittografiche private utilizzate per trasferire valute virtuali dai port afogli digitali. Le 

ÊÏÐÈÝÐɯÐÕɯÈÙÎÖÔÌÕÛÖɯ×ÖÚÚÖÕÖɯ×ÖÙÚÐɯÐÕɯÊÖÕÕÌÚÚÐÖÕÌɯÍÜÕáÐÖÕÈÓÌɯÊÖÕɯÓɀÈÊØÜÐÚÛÖɯËÐɯÉÌÕÐɯÖɯ

servizi presso soggetti che accettino su base convenzionale tale modalità solutoria. In 

altre parole, possono integrare la figura di «qualsiasi altro documento analogo che abiliti ... 

ÈÓÓɀÈÊØÜÐÚÛÖɯËÐɯÉÌÕÐɯÖɯÈÓÓÈɯ×ÙÌÚÛÈáÐÖÕÌɯËÐɯÚÌÙÝÐáÐ». La migliore giurisprudenza qualifica nei 

termini di frode informatica ex art. 640 -ter c.p. la condotta di colui che, servendosi di una 

carta di credito falsificata e di u n codice di accesso fraudolentemente captato in 

precedenza, penetri abusivamente nel sistema informatico bancario ed effettui illecite 

operazioni di trasferimento fondi.  

+ÌɯÍÈÛÛÐÚ×ÌÊÐÌɯ×ÙÌÝÐÚÛÌɯËÈÓÓɀÈÙÛȭɯƙƙȮɯÊÖÔÔÈɯƕɯÌɯƖȮɯËȭÓÎÚȭɯÕȭɯƖƗƕɤƖƔƔƛȮɯËÖ×ÖɯÓÈɯÙÐÍÖÙÔa 

del 2017, risultano incentrate attorno a condotte connotate da fraudolenza e decettività; 

condizioni che pongono problemi di delimitazione rispetto alle tradizionali fattispecie 

penali del riciclaggio. In tale contesto, «il crimine può avvalersi dei serv izi di mixing (noti 

anche come cryptocurrency tumbler) e sfruttare complesse tecniche di trasferimento della 

valuta virtuale che, utilizzando conti di rimbalzo (conti bounce) o collettori (conti pool o 

pot) in combinazione con la tecnologia blockchain rendono quasi impossibile la 

ricostruzione dei passaggi intermedi [tra fase di ingresso (gateway) e uscita 

ȹÞÐÛÏËÙÈÞÐÕÎȺȼȮɯ ÎÈÙÈÕÛÌÕËÖÕÌɯ ÓɀÈÕÖÕÐÔÈÛÖȭɯ +Èɯ Ú×ÌÊÐÍÐÊÐÛãɯ ËÐɯ ØÜÌÚÛÌɯ ÛÌÊÕÐÊÏÌȮɯ



 

 88 

immediatamente riconducibile alla nota modale che contraddistingue la strutt ura 

penalistica del riciclaggio (art. 648-bis c.p.) consente sostituzioni o trasferimenti ɁÐÕɯÔÖËÖɯ

ËÈɯÖÚÛÈÊÖÓÈÙÌɯÓÈɯÐËÌÕÛÐÍÐÊÈáÐÖÕÌɯËÌÓÓÈɯ×ÙÖÝÌÕÐÌÕáÈɂɯËÌÓÓÌɯÜÛÐÓÐÛãɯÌÝÌÕÛÜÈÓÔÌÕÛÌɯÐÓÓÌÊÐÛÌȮɯ×ÌÙÊÏõɯ

generate da un delitto non colposo».  

Il carattere pseudoanoÕÐÔÖɯȹÚÌɯÕÖÕɯÈÕÖÕÐÔÖȺɯËÌÓÓɀÐÔ×ÐÌÎÖɯËÌÓÓÈɯÝÈÓÜÛÈɯÝÐÙÛÜÈÓÌɯ

(come nel caso dei bitcoinsȺɯÐÕɯÜÕɀÖ×ÌÙÈáÐÖÕÌɯËÐɯÚÊÈÔÉÐÖȮɯÈɯÉÈÚÚÖɯÊÖÚÛÖɯÌɯÛÙÈɯÎÐÜÙÐÚËÐáÐÖÕÐɯ

diverse, ulteriormente aggravato da servizi di mixing, risultano condizioni 

obiettivamente predisponenti al le operazioni di riciclaggio. Non è un caso, del resto, che 

ÈÓÊÜÕÐɯ/ÈÌÚÐɯÚÐɯÚÐÈÕÖɯÈÛÛÐÝÈÛÐɯÊÖÕɯÕÖÙÔÈÛÐÝÌɯÊÏÌɯÐÔ×ÖÕÎÖÕÖɯÓɀÐËÌÕÛÐÍÐÊÈáÐÖÕÌɯËÌÐɯÚÖÎÎÌÛÛÐɯ

cedenti o destinatari di valute virtuali 93 (198).  

Il complicato inquadramento giuridico delle valute virt uali, con i riflessi 

ÚÜÓÓɀÐÕËÌÊÐÍÙÈÉÐÓÐÛãɯËÌÓÓÌɯÊÖÙÙÌÓÈÛÐÝÌɯËÐÚÊÐ×ÓÐÕÌɯËÐɯÚÌÛÛÖÙÌȮɯÈ××ÈÙÌɯÔÌÕÖɯÚÐÎÕÐÍÐÊÈÛÐÝÖɯ×ÌÙɯÐɯ

reati di riciclaggio, intendendo per essi quelli previsti dagli artt. 648 -bis, 648-ter, 648-

ter.1. c.p. Le condotte di tali fattispecie hanno quale elemento di origine (provento) o di 

trasformazione (prodotto) la componente delle utilità, con contenuto assai ampio. In 

particolare, secondo quanto anticipato, per la giurisprudenza di legittimità, con il 

progressivo ampliamento dei reati presuppos to, della condotta incriminabile e 

ËÌÓÓɀÖÎÎÌÛÛÖɯËÌÓɯÙÌÈÛÖȮɯÜÛÐÓÐááÈÕËÖɯÓÈɯÓÖÊÜáÐÖÕÌɯɋÈÓÛÙÌɯÜÛÐÓÐÛãɌȮɯÐÓɯÓÌÎÐÚÓÈÛÖÙÌɯÏÈɯÐÕÛÌÚÖɯ

colpire con il delitto di riciclaggio «ogni vantaggio derivante dal compimento del reato 

presupposto». Una clausola di chiusura ri spetto al denaro ed ai beni impiegata proprio 

per evitare che sfuggano alla repressione penale utilità derivanti dal reato presupposto 

ÌɯËÌÓÓÌɯØÜÈÓÐɯÓɀÈÎÌÕÛÌȮɯÎÙÈáÐÌɯÈÓÓɀÈÛÛÐÝÐÛãɯËÐɯÙÐÊÐÊÓÈÎÎÐÖɯÙÌÈÓÐááÈÛÈɯËÈɯÜÕɯÛÌÙáÖȮɯ×ÖÚÚÈɯ

usufruire. Le utilità, dunque, q uali valori economicamente apprezzabili, comprendono 

ÕÖÕɯÚÖÓÖɯÎÓÐɯÌÓÌÔÌÕÛÐɯÊÏÌɯÐÕÊÙÌÔÌÕÛÈÕÖɯÐÓɯ×ÈÛÙÐÔÖÕÐÖɯËÌÓÓɀÈÎÌÕÛÌɯÔÈɯÈÕÊÏÌɯÐÓɯÍÙÜÛÛÖɯËÌÓÓÌɯ

ÈÛÛÐÝÐÛãɯÍÙÈÜËÖÓÌÕÛÌɯÈɯÚÌÎÜÐÛÖɯËÌÓÓÌɯØÜÈÓÐɯÚÐɯÐÔ×ÌËÐÚÊÌɯÓɀÐÔ×ÖÝÌÙÐÔÌÕÛÖɯËÌÓɯ×ÈÛÙÐÔÖÕÐÖȭɯ

È utilità, ad esempio, anche il mancato decremento del patrimonio, ossia il risparmio di 

spesa realizzato evitando di pagare le imposte dovute attraverso la perpetrazione di un 

reato fiscale94 .  

 
 
93 Specifiche key disclosure laws sono state approvate nel Regno Unito, in Australia ed in Sud Afric a, arrivando 

a sanzionare con il carcere il rifiuto di rivelare alle autorità competenti le chiavi crittografiche alla base delle 

transazioni di interesse di queste ultime. In ragione del diffuso ricorso dello strumento di bitcoin per 

ÓɀÈÊØÜÐÚÛÖɯËÐɯÉÌÕÐɯÐÓleciti o per il finanziamento di attività illecite alcuni paesi hanno vietato alle banche di 

accettare bitcoins (come la Russia o la Cina) nonché agli operatori del settore finanziario di realizzare attività 

ad essi collegati (Cina 2013), sino alla messa al bando dei bitcoins (decisa in Russia nel 2014). 
94 Recenti pronunce della Cassazione hanno avallato questa interpretazione, come nel caso della sentenza 

della II sezione penale n. 6061 del 17 gennaio 2012, dep. 15 febbraio 2012, Gallo, Rv 252701, che ha ammesso 

la configurabilità del delitto di frode fiscale quale reato presupposto del riciclaggio, in passato accennata in 

termini incidentali (Cass. pen. sez. VI, n. 45643 del 30 ottobre 2009, dep. 26 novembre 2009, Papale; Cass. 

pen., sez. II, n. 49427 del 17 novembre 2009, dep. 23 dicembre 2009, Iametti, Rv 246470; Id., n. 23396 del 11 

maggio 2005, dep. 21 giugno 2005, Simonelli, Rv. 231884). La stessa ultima configurazione normativa del 

reato di riciclaggio, come visto, ha importato una significativa esten sione della portata della fattispecie, 

ÈÔ×ÓÐÈÕËÖɯÐɯÙÌÈÛÐɯ×ÙÌÚÜ××ÖÚÛÐɯȹËÌÓÐÛÛÐɯÕÖÕɯÊÖÓ×ÖÚÐȺȮɯÓÈɯÊÖÕËÖÛÛÈȮɯÓɀÖÎÎÌÛÛÖɯÐÕÐáÐÈÓÌɯȹɋÈÓÛÙÌɯÖ×ÌÙÈáÐÖÕÐɌɯɋÐÕɯ

relazione» ɭ e non su ɭ a denari, beni ed utilità di provenienza delittuosa in modo da ostacolarne 

ÓɀÐËÌÕÛÐÍicazione) e quello finale (potendo trattarsi, per tutte le condotte, di «denaro, beni, o altre utilità» ma 

anche di «cose» di diversa natura, pure sprovviste di valore economico, restando punibile anche la c.d. 
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Sembra chiaro, dunque, che anche la valuta virtuale, quale oggetto, strumento e 

prodoÛÛÖɯËÌÓɯÙÐÊÐÊÓÈÎÎÐÖȮɯÚÐÈɯÜÕɀÜÛÐÓÐÛãɯÙÐÓÌÝÈÕÛÌȭɯ+ÌɯÊÖÕËÖÛÛÌɯËÐɯÙÐÊÐÊÓÈÎÎÐÖɯËÌÝÖÕÖɯÌÚÚÌÙÌɯ

ÊÖÕÕÖÛÈÛÌɯËÈɯÈÛÛÐÛÜËÐÕÌɯËÌÊÌÛÛÐÝÈȭɯ2ÐɯÛÙÈÛÛÈɯËÌÓÓɀÐËÖÕÌÐÛãɯÈɯÊÖÔ×ÓÐÊÈÙÌɯÓɀÈÊÊÌÙÛÈÔÌÕÛÖɯ

ËÌÓÓɀÐËÌÕÛÐÍÐÊÈáÐÖÕÌɯËÌÓÓÈɯ×ÙÖÝÌÕÐÌÕáÈɯÐÓÓÌÊÐÛÈɯËÌÓɯÉÌÕÌȮɯÚÌÕáÈɯÕÌÊÌÚÚÈÙÐÈÔÌÕÛÌɯÐmpedirlo 

definitivamente. Come visto, la giurisprudenza esclude che la ricostruibilità storica ɭ a 

posteriori ɭ delle transazioni e dei loro protagonisti digitali costituisca un impedimento 

ÈÚÚÖÓÜÛÖɯÈÓÓɀÐÕÛÌÎÙÈáÐÖÕÌɯËÌÓɯÙÌÈÛÖɯËÐɯÙÐÊÐÊÓÈÎÎÐÖȰɯÕÌÓɯÊÈÚÖɯËÌÓÓÌ valute virtuali a non 

ÌÚÚÌÙÌɯÈÚÚÐÊÜÙÈÛÖȮɯÐÕÍÈÛÛÐȮɯöɯ×ÙÖ×ÙÐÖɯÐÓɯÓÌÎÈÔÌɯÛÙÈɯÎÓÐɯÐÕËÐÙÐááÐɯËÌÓÓÌɯÛÙÈÕÚÈáÐÖÕÐɯÌɯÓɀÐËÌÕÛÐÛãɯ

di chi realmente li controlla; onde assai sviluppata è la possibilità che il trasferimento e 

ÓÌɯÚÖÚÛÐÛÜáÐÖÕÐɯÝÈÓÎÈÕÖɯÈɯÊÖÔ×ÓÐÊÈÙÌɯÓɀÐËÌÕtificazione della provenienza delittuosa. In 

punto di configurabilità del reato di autoriciclaggio, di recente la Cassazione penale ha 

ÚÛÈÛÜÐÛÖɯÊÏÌɯɋÕÌÓɯÊÖÕÊÌÛÛÖɯËÐɯɁÈÛÛÐÝÐÛãɯÚ×ÌÊÜÓÈÛÐÝÈɂɯËÐɯÊÜÐɯÈÓÓɀÈÙÛȭɯƚƘƜ-ter.1 c.p. ben possano 

rientrare anche i giochi o le scommesse caratterizzati da azzardo (intendendosi per tali 

quelli praticati con fine di lucro e nei quali la vincita o la perdita sia in buona parte 

aleatoria» (Cass. pen., sez. II, n. 13795/2019; contra Cass. pen., sez. II, n. 9751/2019). 

Secondo il Collegio di legittimità (Cass. pen., sez. II, n. 30399/2018), tenuto conto della 

ÊÓÈÜÚÖÓÈɯËÐɯÕÖÕɯ×ÜÕÐÉÐÓÐÛãɯ×ÙÌÝÐÚÛÈɯÕÌÓɯÊÖÔÔÈɯØÜÈÙÛÖɯËÌÓÓɀÈÙÛȭɯƚƘƜ-ÛÌÙȭƕɯÊȭ×ȭɯɋÓɀÈÎÌÕÛÌɯ×Üğɯ

andare esente da responsabilità penale solo e soltanto se utilizzi o goda dei beni provento 

del delitto presupposto in modo diretto e senza che compia su di essi alcuna operazione 

ÈÛÛÈɯÈËɯÖÚÛÈÊÖÓÈÙÌɯÊÖÕÊÙÌÛÈÔÌÕÛÌɯÓɀÐËÌÕÛÐÍÐÊÈáÐÖÕÌɯËÌÓÓÈɯÓÖÙÖɯ×ÙÖÝÌÕÐÌÕáÈɯËÌÓÐÛÛÜÖÚÈɌȭɯ+Èɯ

ÊÖÔ×ÖÕÌÕÛÌɯÚ×ÌÊÜÓÈÛÐÝÈɯËÌÓÓɀÐÕÝÌÚÛÐÔÌÕÛÖɯÐÕɯÝÈÓÜÛÌɯÝÐÙÛÜÈÓÐɯ×ÜğɯËÜÕØÜe integrare 

ÓɀÌÓÌÔÌÕÛÖɯÖÎÎÌÛÛÐÝÖɯËÌÓɯÙÌÈÛÖɯÐÕɯÈÕÈÓÐÚÐȭɯ 

 

 

4. L’identificazione dei titolari effettivi e le indagini sulla blockchain : cenni sulla c.d. 

“bitcoin forensics”. 

 

(ÓɯËÐÍÍÖÕËÌÙÚÐɯËÌÓÓɀÜÛÐÓÐááÖɯËÌÓÓÌɯÊÙÐ×ÛÖÝÈÓÜÛÌɯÛÙÈɯÎÓÐɯÜÛÌÕÛÐɯÌɯÓÈɯÓÖÙÖɯÊÙÌÚÊÌÕÛÌɯ

rilevanza nei cybercrimes ÈÊÊÙÌÚÊÌɯÓɀÌÚÐÎÌÕáÈɯËÐɯÊÖÕËÜÙÙÌɯÐÕËÈÎÐÕÐɯÌÍÍÐÊÐÌÕÛÐȮɯÊÖÕɯÛÌÊÕÐÊÏÌɯ

investigative calibrate sulle loro caratteristiche strutturali e di funzionamento . 

La blockchain, quale registro delle transazioni, è pubblica ed è detenuta da tutti i 

nodi della rete; ognuno può accedervi, consultare le transazioni iscritte ed estrarne una 

copia. Questa caratteristica è utile ai fini investigativi in quanto è possibil e analizzare 

ÛÜÛÛÌɯÓÌɯɁÔÖÝÐÔÌÕÛÈáÐÖÕÐɂɯËÌÓÓÌɯÝÈÓÜÛÌɯÝÐÙÛÜÈÓÐɯÈɯÙÐÛÙÖÚÖɯÍÐÕÖɯÈÓÓÈɯ×ÙÐÔÈɯÔÈÐɯÈÝÝÌÕÜÛÈȭɯ

#ÌÓɯÙÌÚÛÖȮɯÓɀÖÉÐÌÛÛÐÝÖɯËÌÓÓÈɯÊÙÌÈáÐÖÕÌɯËÌÓɯbitcoin non era il conseguimento della totale 

anonimità (con la finalità di occultare operazioni poco limpide), ma quello di 

raggiungere una sicura privacy nelle proprie movimentazioni di denaro ( privacy intesa 

come diritto alla riservatezza con la possibilità, a discrezionalità del soggetto, di rivelare 

Ðɯ×ÙÖ×ÙÐɯËÈÛÐȺȮɯËÈÕËÖɯÝÐÛÈɯÈËɯÜÕɯÚÐÚÛÌÔÈɯɁpseudo-anonimoɂȭɯ/ÌÙtanto, la sostanziale 

ɁubiquitàɂɯËÌÓÓÈɯblockchain è un elemento a favore degli investigatori in quanto non sarà 

 
 

ÚÖÚÛÐÛÜáÐÖÕÌɯɁÌÛÌÙÖÓÖÎÈɂȺȭ 
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necessario, per accedere ai dati dei server locati in altre giurisdizioni, ricorrere a 

complesse operazioni coinvolgendo anche le autorità giudi ziarie di altri paesi.  

Alcune criptovalute ( Monero e ZCash) per rafforzare la privacy degli utenti non 

prevedono una blockchain ÊÖÔ×ÓÌÛÈÔÌÕÛÌɯÛÙÈÚ×ÈÙÌÕÛÌȮɯÖÔÌÛÛÌÕËÖɯËÐɯÐÕËÐÊÈÙÌɯÓɀÐÔ×ÖÙÛÖɯ

della transazione e/o gli indirizzi dei wallet. In particolare, Zcash permette di scegliere se 

ÙÐÝÌÓÈÙÌɯ×ÌÙɯÖÎÕÐɯÛÙÈÕÚÈáÐÖÕÌɯÓɀÐÔ×ÖÙÛÖɯÌɯÎÓÐɯÐÕËÐÙÐááÐɯȹÊÖÔÌɯÈÝÝÐÌÕÌɯÊÖÕɯÐÓɯ×ÙÖÛÖÊÖÓÓÖɯ

bitcoin, Ethereum ÌɯÓÌɯÙÌÚÛÈÕÛÐɯÊÙÐ×ÛÖÝÈÓÜÛÌɯÌÚÐÚÛÌÕÛÐȺȮɯÖ××ÜÙÌɯÚÖÓÖɯÓɀÐÔ×ÖÙÛÖɯÖɯÜÕÖɯËÌÐɯËÜÌɯ

indirizzi; tutto ciò per facilitare gli utenti ad  adempiere agli obblighi di compliance (in 

specie, gli obblighi antiriciclaggio) o di auditȭɯ+ɀÜÛÐÓÐááÖɯËÐɯÛÈÓÐɯÊÙÐ×ÛÖÝÈÓÜÛÌɯÙÌÕËÌɯØÜÈÚÐɯ

impossibile qualsiasi operazione di indagine in quanto non consentono di disporrebbe, 

a fini investigativi, neanche deg li estremi degli address ÌɯËÌÓÓɀÐÔ×ÖÙÛÖɯÛÙÈÚÍÌÙÐÛÖȭ 

Il protocollo bitcoin, invece, permette di analizzare lo storico delle transazioni, 

offrendo agli investigatori elementi per ricostruire la provenienza dei bitcoin o 

addirittura risalire ai titolati degli  address.  

La crittografia, utilizzata nelle blockchain per garantirne la sicurezza e la 

riservatezza, è strumentalizzata dai cyber-criminali al fine di impedire le attività delle 

autorità inquirenti o comunque frenarne notevolmente le indagini. I sistemi di 

ÊÙÐÛÛÖÎÙÈÍÐÈɯÈÝÈÕáÈÛÐɯÕÖÕɯÚÖÕÖɯÐÔ×ÖÚÚÐÉÐÓÐɯËÈɯËÌÊÐÍÙÈÙÌȮɯÔÈɯÊÖÔ×ÖÙÛÈÕÖɯÓɀÐÔ×ÐÌÎÖɯËÐɯ

ÐÕÎÌÕÛÐɯÙÐÚÖÙÚÌɯÌɯËÐɯÛÌÔ×ÖȮɯÐÓɯÊÏÌɯÊÖÔ×ÓÐÊÈɯÓɀÌÍÍÐÊÐÌÕáÈɯËÌÓÓÌɯÐÕËÈÎÐÕÐɯÌɯÈÎÌÝÖÓÈɯÐɯÊÙÐÔÐÕÈÓÐɯ

nel far perdere le proprie tracce. È stato quindi sottolineato come una cooperazione dei 

produttori di beni e servizi 95 ÕÌÓÓɀÈÔÉÐÛÖɯÐÕÍÖÙÔÈÛÐÊÖɯÖɯËÌÓÓÌɯÛÌÓÌÊÖÔÜÕÐÊÈáÐÖÕÐɯÊÏÌɯ

utilizzano la crittografia sia estremamente necessaria per consentire alle unità 

investigative le dovute indagini essendo in possesso della chiave di decrittazione. 

Tuttavia, nel caso del protocollo bitcoin e delle altre criptovalute (ad eccezione di Ripple, 

la cui governance è centralizzata), non vi è un ente centrale con cui interfacciarsi o con cui 

confrontarsi nel caso in cui sia necessario condurrÌɯ ÜÕɀÐÕËÈÎÐÕÌɯ ÊÏÌɯ ÊÖÔ×ÖÙÛÐɯ ÓÈɯ

decrittazione di determinate informazioni. Si potrebbe pensare di instaurare rapporti 

con i wallet providers e gli exchange di criptovalute in modo tale da poter chiedere loro di 

fornire le informazioni ɬ nel caso le abbiano ɬ sui propri clienti. In effetti gli obblighi 

derivanti dalla V Direttiva antiriciclaggio di fatto impongono ai wallet provider di 

adottare misure di adeguata verifica e di segnalazione di operazioni sospette; pertanto, 

ÈÓÔÌÕÖɯ ÕÌÓÓɀÈÔÉÐÛÖɯ ËÌÓÓɀÖ×ÌÙÈÛÐÝÐÛãɯ ËÌÓÓÌɯ ÕÖÙÔÌɯ ËÌÓÓɀ4ÕÐÖÕÌɯ ÌÜÙÖ×ÌÈɯ ÓÈɯ ÚÜËËÌÛÛÈɯ

cooperazione tra privati e autorità investigative è stata adeguatamente regolata, anche 

se la collaborazione con le Autorità non è il criterio selettivo prioritario di tali operatori.  

La c.d. bitcoin forensics ɬ quale «impiego di strumenti statistici per aggregare 

transazioni e identificare utenti» ɬ ha consentito di conseguire importanti risultati 

attraverso lo svolgimento di indagini sulla blockchain.  

La letteratura in materia propone diverse metodologie di inda gine, una delle 

ØÜÈÓÐɯÊÖÕÚÐÚÛÌɯÕÌÓÓÈɯɁËÌÈÕÖÔÐáÈÛÐÖÕɂɯȹɁËÌ-ÈÕÖÕÐÔÐááÈáÐÖÕÌɂȺȭɯ0ÜÌÚÛÈɯÛÌÊÕÐÊÈɯÊÖÕÚÐÚÛÌɯ

ÕÌÓÓɀÈÚÚÖÊÐÈÙÌɯÈËɯÜÕɯaddress ÉÐÛÊÖÐÕɯÓɀÐËÌÕÛÐÛãɯËÐɯÜÕɯÚÖÎÎÌÛÛÖȮɯÜÕɯÐÕËÐÙÐááÖɯe-mail, un 

 
 
95 V. Il caso di Blackberry, che ha contrattato la cessione delle proprie chiavi di decrittazione in cambio 

ËÌÓÓɀÖ××ÖÙÛÜÕÐÛãɯËÐɯÖ×ÌÙÈÙÌɯÕÌÓɯÛÌÙÙÐÛÖÙÐÖɯËÌÐɯÎÖÝÌÙÕÐɯËÌÐɯ×ÈÌÚÐɯÊÖÕÛÙÈÌÕÛÐȭ 
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numero di telefono o qualsiasi altra identità digitale ( username, account Google ecc.). 

Possono essere distinte due categorie di metodi di deanomization, attivi e passivi. I metodi 

attivi  ÊÖÕÚÐÚÛÖÕÖɯÕÌÓÓɀÜÛÐÓÐááÖɯËÐɯÛÌÊÕÐÊÏÌɯËÐɯsocial engineering o nodi della rete bitcoin 

ɁÔÈÓÌÝÖÓÐɂȭɯ(ɯÔÌÛÖËÐɯ×ÈÚÚÐÝÐɯÐÕÝÌÊÌȮɯÚÐɯÓÐÔÐÛÈÕÖɯÈd analizzare le transazioni pubbliche 

della blockchain. In particolare, i metodi di social engineering consistono nel cercare un 

ËÐÙÌÛÛÖɯÊÖÕÛÈÛÛÖɯÊÖÕɯÐÓɯÚÖÎÎÌÛÛÖɯÐÕɯÔÖËÖɯÛÈÓÌɯËÈɯÚÊÖ×ÙÐÙÕÌɯÓɀÐÕËÐÙÐááÖɯbitcoin ad esso 

collegato. È attuabile, ad esempio, attrÈÝÌÙÚÖɯÓɀÈÊØÜÐÚÛÖɯËÐɯÜÕɯÉÌÕÌɯËÈÓɯÚÖÎÎÌÛÛÖɯÔÌÚÚÖɯÐÕɯ

vendita nei dark markets; è il metodo più efficace perché il venditore non fornirà 

informazioni false in quanto interessato a ricevere il pagamento ma può porre problemi 

di ammissibilità nei settori investigativi nei quali non sia disciplinata la facoltà di operare 

sotto-coperturÈɯÖɯÊÖÔÌɯÈÎÌÕÛÌɯ×ÙÖÝÖÊÈÛÖÙÌȭɯ4ÕɯÈÓÛÙÖɯÌÚÌÔ×ÐÖȮɯÈÕÊÏɀÌÚÚÖɯÚØÜÐÚÐÛÈÔÌÕÛÌɯ

tecnico, è costituto dalla creazione di nodi della rete bitcoin con la finalità di intercettare 

ÓÌɯÊÖÕÕÌÚÚÐÖÕÐɯÐÕɯÌÕÛÙÈÛÈɯÌɯØÜÐÕËÐɯËÐɯÙÐÓÌÝÈÙÌɯÓɀÐÕËÐÙÐááÖɯ(/ɯËÌÎÓÐɯÜÛÌÕÛÐɯÊÏÌɯÛÙÈÚÔÌÛÛÖÕo 

le transazioni96. I metodi passivi, in particolare, sono costituiti da tecniche di analisi e 

indagine dello storico delle transazioni della blockchain che possono essere piuttosto 

ÚÖÍÐÚÛÐÊÈÛÌȭɯ4ÕÈɯËÌÓÓÌɯÛÌÊÕÐÊÏÌɯÊÖÕÚÐÚÛÌɯÕÌÓÓɀÈÊÊÖÙ×ÈÙÌɯȹÐÓɯÊȭËȭɯɁclusteringɂ97) più indirizzi 

bitcoin È××ÈÙÛÌÕÌÕÛÐɯÈÓÓÖɯÚÛÌÚÚÖɯÚÖÎÎÌÛÛÖɯÈÕÈÓÐááÈÕËÖɯÓɀinput ÌɯÓɀoutput della transazione, 

notando che il primo comprende più address, ed il secondo è costituito da un solo 

indirizzo 98.  

Le tecniche più complesse invece studiano le movimentazioni dei bitcoin 

ÊÌÙÊÈÕËÖɯËÐɯÐÕËÐÝÐËÜÈÙÌɯÌɯËÐɯÈÊÊÖÙ×ÈÙÌɯÎÓÐɯÐÕËÐÙÐááÐɯÊÏÌɯÙÐÊÌÝÖÕÖɯ×ÐķɯɁÔÖÕÌÛÈɂɯÚÌÕáÈɯ

spenderla; in tal modo, si cerca di individuare gli address dei dark markets di siti di 

scommesse iÓÓÌÎÈÓÐȭɯ.ÓÛÙÌɯØÜÌÚÛÌɯÛÌÊÕÐÊÏÌɯÊÖÔ×ÓÌÚÚÌȮɯöɯËÐÚÊÜÚÚÈɯÓɀÖ××ÖÙÛÜÕÐÛãɯËÐɯÙÐÊÖÙÙÌÙÌɯ

al c.d. blacklistingȮɯÖÚÚÐÈɯÈÓÓÈɯɁÔÈÙÊÏÐÈÛÜÙÈɂɯËÌÐɯbitcoin provenienti da soggetti noti per le 

loro attività illecite come ad esempio, tentativi di phishing, estorsioni online ecc. 

 ËËÐÙÐÛÛÜÙÈȮɯÌÚÐÚÛÖÕÖɯ×ÐÈÛÛÈÍÖÙÔÌɯÖÕÓÐÕÌɯȹÐÓɯ×ÐķɯÕÖÛÖɯöɯɁbitcoinwhoswhoɂȺɯÍÐÕÈÓÐááÈÛÐɯÈɯ

raccogliere le segnalazioni di indirizzi bitcoin fraudolenti; così facendo, gli utenti 

possono verificare se un determinato indirizzo bitcoin è stato segnalato per aver 

commesso tentativi di frodi o phishing, contribuendo alla sicurezza della rete bitcoin. È 

possibile anche di propria iniziativa fornire i propri dati alla suddetta piattaforma in 

modo da poter garantire agli altri utenti di non essere implicati in op erazioni illecite, e 

ciò può essere utile nel caso di venditori che accettino e utilizzino i bitcoin come 

corrispettivo.  

+ɀÜÛÐÓÐááÖɯËÌÐɯÚÌÙÝÐáÐɯËÐɯmixing rende estremamente più complesso, ma non 

ÐÔ×ÖÚÚÐÉÐÓÌȮɯÓɀÈÕÈÓÐÚÐɯËÌÓÓÌɯÛÙÈÕÚÈáÐÖÕÐɯËÌÓÓÈɯblockchain. Inoltre, utilizzo del browser TOR 

 
 

96 Esistono, infatti, due tipologie di nodi nella infrastruttura della rete peer to peer del bitcoin: i client e i server. 

I client non accettano connessioni in entrata, mentre i server ÚÐȭɯ(ɯÕÖËÐɯɁÔÈÓÌÝÖÓÐɂȮɯØÜÐÕËÐȮɯÚÐɯÈÕËÙÌÉÉÌÙÖɯÈɯ

configurare come nodi server, che quindi ricevono le connessioni in entrata costituite dalle transazioni.  

97 Online è disponibile un sito web che permette di ricercare i wallet accorpati appartenenti allo stesso 

soggetto: v. https://www.walletexplorer.com 

98 I portafogli bitcoin non cumulano su un unico conto la totalità dei bitcoin. Se si è in possesso di un 

portafogl io contenente 5 bitcoin, e si ricevono 4 bitcoin, si avrà un wallet ÊÖÚÛÐÛÜÐÛÖɯËÈɯËÜÌɯɁÚÖÛÛÖɯ×ÖÙÛÈÍÖÎÓÐɂɯ

rispettivamente di 5 e 4 bitcoin; non quindi un unico portafoglio contenente 9 bitcoin. La criptovaluta 

Ethereum, invece, accorpa tutti gli ether posseduti in un unico conto  
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ÌɯËÌÐɯ5/-ɯ×ÜğɯÙÌÕËÌÙÌɯÝÈÕÌɯÓÌɯÙÐÊÌÙÊÏÌɯÍÐÕÈÓÐááÈÛÌɯÈÓÓɀÐÕËÐÝÐËÜÈáÐÖÕÌɯËÌÓÓɀÐÕËÐÙÐááÖɯ(/ɯ

che con i suddetti accorgimenti viene mascherato o sottoposto a stratificazione 

crittografica.  

Quindi, se le indagini informatiche in generale presentano peculiarità in ordine 

ÈÓÓɀÖÎÎÌÛÛÖɯËÌÓÓÌɯÐÕËÈÎÐÕÐȮɯÓÌɯÐÕÝÌÚÛÐÎÈáÐÖÕÐɯÙÌÓÈÛÐÝÌɯÈÓÓÈɯÊÙÐ×ÛÖÝÈÓÜÛÌɯ×ÖÕÎÖÕÖɯÕÜÖÝÌɯ

ÚÍÐËÌɯÈÎÓÐɯÐÕØÜÐÙÌÕÛÐȭɯ+ɀÜÛÐÓÐááÖɯËÌÓÓÈɯÊÙÐÛÛÖÎÙÈÍÐÈȮɯËÌÐɯÚÌÙÝÐáÐɯËÐɯmixing e di tumbling 

rendono più complicato ÓɀÌÚ×ÌÙÐÔÌÕÛÖɯËÐɯÐÕËÈÎÐÕÐɯ×ÙÖÍÐÊÜÌȮɯÔÈɯÊÖÔÜÕØÜÌɯÚÖÕÖɯÐÕɯÝÐÈɯËÐɯ

sviluppo tecniche di analisi che possano aggirare questi ostacoli. 

 

 

4.1. (segue) Evidenza investigativa della difficoltà di tracciare i dati qualificanti delle transazioni 

in valute virtuali cÖÕɯÎÓÐɯÚÛÙÜÔÌÕÛÐɯËÌÓÓɀÈÕÈÓÐÚÐɯÍÖÙÌÕÚÌɯÐÕɯÊÈÚÖɯËÐɯÊÖÐÕÝÖÓÎÐÔÌÕÛÖɯËÐɯexchange 

centralizzati. 

 

La Procura di Firenze ha svolto approfondimenti in relazione ad una richiesta di 

rogatoria che si focalizzava, tra i vari elementi, su n. 3 indirizzi bitcoin sui quali sarebbero 

state trasferite disponibilità di origine illecita.  

Tali indirizzi erano gestiti dagli exchange centralizzati, che di seguito di 

ËÌÕÖÔÐÕÌÙÈÕÕÖɯ'ɯÌɯ.ȯɯÈÓɯÍÐÕÌɯËÐɯÔÌÎÓÐÖɯÊÖÔ×ÙÌÕËÌÙÌɯÓɀÌÚÐÛÖɯËÌÓÓÌɯÈÕÈÓÐÚÐɯÊÖÕËÖÛÛÌɯ

nonché gli eventuali ulteriori  approfondimenti attivabili con particolare riguardo 

ÈÓÓɀÈÕÈÓÐÚÐɯËÌÓÓÌɯÛÙÈÕÚÈáÐÖÕÐɯÐÕɯÊÙÐ×ÛÖÝÈÓÜÛÈɯȹÊȭËȭɯanalisi forense delle transazioni) è bene 

richiamare brevemente la logica di funzionamento di tale tipologia di operatori.  

 

Exchange centralizzati  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nel modello tecnologico -operativo degli exchange centralizzati il cliente della 

piattaforma non opera direttamente in blockchain e non controlla in autonomia le proprie 

disponibilità in valuta virtuale. In tale modello, infatti, il cliente accende presso un 

exchange un wallet (o account) e opera sulle proprie disponibilità esclusivamente 
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ricorrendo alle funzionalità offertegli, generalmente mediante siti Internet o App, dalla 

piattaforma che, contrariamente alla filosofia originaria delle valute virtuali, 

disintermedia completamente il cliente rispetto a lla blockchain operando, in sostanza, alla 

ÚÛÙÌÎÜÈɯËÐɯÜÕɯɁÐÕÛÌÙÔÌËÐÈÙÐÖɂɯËÌÓɯÔÖÕËÖɯÝÐÙÛÜÈÓÌȭɯ+ÌɯÝÈÓÜÛÌɯÝÐÙÛÜÈÓÐɯËÌÐɯÊÓÐÌÕÛÐɯÝÌÕÎÖÕÖɯ

conservate su indirizzi della blockchain ÕÌÓÓÈɯËÐÚ×ÖÕÐÉÐÓÐÛãɯÌÚÊÓÜÚÐÝÈɯËÌÓÓɀexchange, unico 

soggetto in possesso delle relative chiavi crittografiche e in grado quindi di 

movimentarli; analogamente, la valuta fiat dei clienti viene conservata su rapporti, 

ÐÕÛÌÚÛÈÛÐɯÈÓÓɀexchange, accesi presso istituti bancari e/o finanziari (cfr. immagine). Per 

motivazioni operative volte alla gestione della contabilità della clientela, ad ogni cliente 

ÝÌÕÎÖÕÖɯÈÚÚÖÊÐÈÛÐɯÜÕÖɯÖɯ×ÐķɯÐÕËÐÙÐááÐɯËÐɯɁËÌ×ÖÚÐÛÖɂȮɯÜÛÐÓÐááÈÛÐɯ×ÌÙɯÍÈÙɯÊÖÕÍÓÜÐÙÌɯÈÓÓɀÐÕÛÌÙÕÖɯ

di uno specifico wallet/account ËÐÚ×ÖÕÐÉÐÓÐÛãɯ×ÙÖÝÌÕÐÌÕÛÐɯËÈÓÓɀÌÚÛÌÙÕÖɯËÌÓÓÈɯ×ÐÈÛÛÈÍÖÙÔÈȭɯ

Una volta accreditate le disponibilità su tali indirizzi di deposito, la piattaforma 

solitamente le trasferisce su altri indirizzi sotto il proprio controllo ovvero le usa per 

soddisfare le richieste di trasferimento verso indirizzi esterni che provengono anche da 

altri clienti. Secondo tale paradigma tecnologico, inoltre, solo le operazioni di 

ÛÙÈÚÍÌÙÐÔÌÕÛÖɯ ËÐɯ ÝÈÓÜÛÈɯ ÝÐÙÛÜÈÓÌɯ ËÈɤÝÌÙÚÖɯ ÐÕËÐÙÐááÐɯ ɁÌÚÛÌÙÕÐɂɯ ȹÊÐÖöɯ ÕÖÕɯ ÎÌÚÛÐÛÐɯ

ËÈÓÓɀexchange) lasciano trÈÊÊÐÈɯÈÓÓɀÐÕÛÌÙÕÖɯËÌÓÓÈɯblockchain. Viceversa, le altre tipologie di 

operazioni (cambio cripto -fiat, cambio cripto -cripto e se previsto trasferimento tra wallet 

ÈÊÊÌÚÐɯËÈÓÓɀexchange) non lasciano alcuna traccia sul registro pubblico delle transazioni 

essenËÖɯÛÙÈÚÊÙÐÛÛÌɯÌÚÊÓÜÚÐÝÈÔÌÕÛÌɯÕÌÐɯÚÐÚÛÌÔÐɯÎÌÚÛÐÖÕÈÓÐɯËÌÓÓɀexchange. 

+ÌɯÊÖÕÚÌÎÜÌÕáÌɯÚÜÓÓɀÈÕÈÓÐÚÐɯËÌÓÓÌɯÛÙÈÕÚÈáÐÖÕÐȭ 

Le modalità di funzionamento degli exchange centralizzati hanno delle 

conseguenze sulla capacità di seguire i flussi in valuta virtuale median te le 

strumentazioni tecniche disponibili in tale campo. Difatti, rispetto a un wallet gestito da 

un exchange centralizzato per conto di un proprio cliente, la  tracciatura dei flussi 

ÔÌËÐÈÕÛÌɯÓɀÈÕÈÓÐÚÐɯËÌÓÓÌɯÛÙÈÕÚÈáÐÖÕÐɯÐÕɯÊÙÐ×ÛÖÝÈÓÜÛÈɯöɯ×ÖÚÚÐÉÐÓÌɯÌÚÊÓÜÚÐÝamente rispetto 

alle: 

a) transazioni in ingresso; in tal caso le analisi mirano primariamente ad identificare gli 

indirizzi di origine delle disponibilità pervenute sul wallet e, nel caso questi siano a loro 

volta gestiti da altri operatori del comparto, ad a ttivare richieste volte ad ottenerne le 

relative movimentazioni nonché i dati acquisiti sui relativi titolari in sede di adeguata 

verifica; 

di converso, le: 

b) transazioni in uscita non sono generalmente univocamente identificabili in blockchain in 

quanto risÜÓÛÈÕÖɯɁÔÌÚÊÖÓÈÛÌɂɯÙÐÚ×ÌÛÛÖɯÈɯØÜÌÓÓÌɯËÌÎÓÐɯÈÓÛÙÐɯÊÓÐÌÕÛÐɯËÌÓÓÈɯ×ÐÈÛÛÈÍÖÙÔÈȰ 

c) transazioni di cambio di valuta fiat da/ovvero in criptovaluta non vengono, come sopra 

accennato, affatto scritte in blockchain. 

In ragione di ciò, tali due ultime tipologie di ope razioni sono conosciute con 

ÊÌÙÛÌááÈɯÌÚÊÓÜÚÐÝÈÔÌÕÛÌɯËÈÓÓɀexchange che gestisce il wallet e i relativi dati vanno quindi 

ÈɯØÜÌÚÛɀÜÓÛÐÔÖɯÙÐÊÏÐÌÚÛÐɯËÈÓÓÌɯÈÜÛÖÙÐÛãɯÊÖÔ×ÌÛÌÕÛÐɯȹ ȭ&ȭȮɯ%(4ɯÌÛÊȺȭ 

/ÌÙɯÛÈÓÐɯÊÖÕÚÐËÌÙÈáÐÖÕÐȮɯÕÌÓɯÊÈÚÖɯÐÕɯÌÚÈÔÌȮɯÓɀÜÕÐÊÖɯ×ÙÖÍÐÓÖɯËÐɯÈ××ÙÖfondimento 

autonomo ɬ cioè senza attivazione di richieste agli exchange coinvolti ɬ delle transazioni 

ÐÕɯÊÙÐ×ÛÖÝÈÓÜÛÈɯ×ÖÛÙÌÉÉÌɯÙÐÎÜÈÙËÈÙÌɯÓɀanalisi delle transazioni in ingresso ai n. 3 
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indirizzi riportati in premessa al fine di identificare ulteriori poss ibili flussi originati da 

altri wallet non noti.  

#ÐɯÚÌÎÜÐÛÖɯÓɀÌÚÐÛÖɯËÌÓÓÌɯÈÕÈÓÐÚÐɯÊÖÕËÖÛÛÌɯÚÜÎÓÐɯÐÕËÐÙÐááÐɯËÐɯÐÕÛÌÙÌÚÚÌȭ 

 

- Primo indirizzo bitcoin . 

Alla luce delle informazioni il primo indirizzo, gestito da O, sarebbe stato 

accreditato mediante n. 85 operazioni di prelievo di bitcoin a valere di due wallet intestati 

ÈɯÚÖÎÎÌÛÛÐɯËÐɯÐÕÛÌÙÌÚÚÌɯËÌÓÓɀÐÕËÈÎÐÕÌȭ 

Si è quindi provato a confrontare tali operazi oni con i dati disponibili in 

blockchain, reperiti mediante strumenti disponibili su fonti aperte 99, al fine di identificare 

ÜÓÛÌÙÐÖÙÐɯ×ÖÚÚÐÉÐÓÐɯÛÙÈÕÚÈáÐÖÕÐɯÐÕɯÐÕÎÙÌÚÚÖɯÚÜÓÓɀÐÕËÐÙÐááÖɯÐÕɯ×ÈÙÖÓÈȭ 

A tal fine, rileva che il tracciato delle operazioni presente  nella richiesta non 

riporta il riferimento univoco alle transazioni registrate nella blockchain (il c.d. transaction 

hashȺȮɯ×ÌÙɯÊÜÐɯÚÐɯöɯ×ÙÖÝÈÛÖɯÈËɯÌÍÍÌÛÛÜÈÙÌɯÓɀÈÚÚÖÊÐÈáÐÖÕÌɯÛÙÈɯÓɀÖ×ÌÙÈáÐÖÕÌɯËÐɯ×ÙÌÓÐÌÝÖɯÌɯØÜÌÓÓÌɯ

registrate in blockchain confrontando la daÛÈɯÌɯÓɀÐÔ×ÖÙÛÖɯËÌÓÓÌɯÚÛÌÚÚÌȭɯ ÓÓɀÌÚÐÛÖɯËÐɯÛÈÓÌɯ

analisi, sono state identificate, oltre alle 85 riportate nella richiesta, altre n. 8 transazioni 

×ÌÙɯÊÖÔ×ÓÌÚÚÐÝÐɯƖƔȮƝƛƘƚɯ!3"ȮɯËÐÝÌÙÚÌɯËÌÓÓÌɯØÜÈÓÐɯÚÌÔÉÙÈÕÖɯ×ÙÖÝÌÕÐÙÌɯËÈÓÓɀexchange con 

sede in Lussemburgo. 

Presso tale ultimo operatore potrebbe quindi essere presente un ulteriore wallet 

di possibile interesse per le indagini. Sfruttando inoltre strumenti di analisi delle 

ÛÙÈÕÚÈáÐÖÕÐɯÐÕɯÝÈÓÜÛÈɯÝÐÙÛÜÈÓÌɯÚÐɯ×ÖÛÙÌÉÉÌɯ×ÙÖÝÈÙÌɯÈɯÐËÌÕÛÐÍÐÊÈÙÌɯÓɀÌÕÛÐÛãɯÊÏÌɯÊÖÕÛÙÖÓÓÈɯgli 

indirizzi da cui provengono la restante parte delle transazioni (cfr. righe in grassetto).  

 

- Secondo e terzo indirizzo bitcoin . 

Su tali indirizzi, gestiti da H, alla luce delle informazioni disponibili nella 

richiesta, sarebbero pervenute da un wallet noto alle indagini complessive:  

- n. 96 transazioni Tether (USDT). 

- n. 28 transazioni bitcoin. 

Rispetto alla sezione precedente, rileva che, nel caso dei due indirizzi in esame, 

sarebbero state perfezionate anche transazioni nella stablecoin Tether che, alla luce delle 

ricerche condotte su fonti aperte100, può essere trasferita secondo diverse modalità, 

sfruttando anche diverse blockchain. 

Nel caso in esame, sembrerebbe che il trasferimento si sarebbe perfezionato 

sfruttando la tecnologia offerta dalla piattaforma Omni101 che, alla luce delle analisi 

effettuate su fonti aperte, è stata progettata per operare sopra la blockchain di bitcoin e 

consentire la creazione e lo scambio di asset digitali. I trasferimenti Tether che usano Omni 

sarebbero quindi registrati come transazioni della blockchain bitcoin. Tale ipotesi sembra 

trovare riscontro nelle ulterio ri analisi condotte mediante lo strumento di analisi delle 

transazioni Omni identificato su fonti aperte 102 che ha consentito di identificare 

 
 

99 Ad es. https://www.walletexplorer.com . 

100 https://academy.binance.com/it/articles/what -is-tether-usdt. 

101 http://www.omnilayer.org/ . 

102 https://omniexplorer.info/ . 

https://www.walletexplorer.com/
https://academy.binance.com/it/articles/what-is-tether-usdt
http://www.omnilayer.org/
https://omniexplorer.info/
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complessive n. 188 transazioni Tether in addebito e in accredito dei due indirizzi in 

esame. In assenza di uno strumento di download massivo di tali transazioni che avrebbe 

ÊÖÕÚÌÕÛÐÛÖɯÜÕɀÈÕÈÓÐÚÐɯ×Ðķɯ×ÜÕÛÜÈÓÌɯËÌÓÓÌɯÚÛÌÚÚÌȮɯÓɀÈÕÈÓÐÚÐɯÈɯÊÈÔ×ÐÖÕÌɯÊÖÕËÖÛÛÈɯÊÖÕÚÌÕÛÌɯËÐɯ

stimare che queste transazioni siano sostanzialmente equamente suddivise tra 

operazioni in accredito e addebito. Alla luce di tali analisi qualitativa sembra quindi che 

la totalità o la quasi totalità delle transazioni Tether in ingresso siano identificabili con 

le operazioni di prelievo citate nella richiesta.  

Per quanto concerne invece le transazioni in BTC, escludendo le verosimili 

transazioni Tether che sembrano siano comunque scritte nella blockchain di bitcoin, sono 

stati identificati n. 28 trasferimenti in ingresso ai due indirizzi in argomento, nella quasi 

totalità dei casi103 sovrapponibili, secondo la l ogica delineata in precedenza, con quelli 

indicati nella richiesta.  

Per le ragioni sopra espresse, non sembrano esservi, al di fuori di quelle già note 

nella richiesta, altre transazioni in ingresso sugli indirizzi bitcoin 1 e 2 sui quali 

potrebbero essere avviati ulteriori approfondimenti mediante strumenti di analisi 

forense delle valute virtuali.  

 

In ragione degli elementi esposti, gli unici approfondimenti che sarebbe possibile 

condurre sulle transazioni in valuta virtu ale senza richiedere la collaborazione di O e H, 

sfruttando strumenti di analisi forense delle valute virtuali, riguarderebbero le sole 

ulteriori operazioni in accredito sugli indirizzi oggetto di indagine originati da altri 

wallet (diverse delle quali tra  ÓɀÈÓÛÙÖɯÎÐãɯÈÕÈÓÐááÈÛÌɯÔÌËÐÈÕÛÌɯÚÛÙÜÔÌÕÛÐɯËÐÚ×ÖÕÐÉÐÓÐɯÚÜɯ

ÍÖÕÛÐɯÈ×ÌÙÛÌȺȭɯ+ɀÈÕÈÓÐÚÐɯËÌÓÓÌɯÛÙÈÕÚÈáÐÖÕÐɯÐÕɯÊÙÐ×ÛÖÝÈÓÜÛÈɯɁÐÕɯÜÚÊÐÛÈɂɯËÈɯÛÈÓÐɯwallet con gli 

strumenti tecnologici in parola nonché di quelle di cambio da/ovvero valuta fiat richiede, 

ÐÕÝÌÊÌȮɯÓɀÐÕÛeressamento preliminare degli exchange in argomento. 

 

 

5. Sequestri di criptovalute.  

 

5.1. Panoramica delle questioni sul sequestro di bitcoin . 

 

-ÌÓɯ ÊÖÕÛÌÚÛÖɯ ËÌÓÓɀÐÔ×ÖÚÐáÐÖÕÐɯ ËÐɯ ÝÐÕÊÖÓÐɯ ÚÜɯ ËÖÊÜÔÌÕÛÐɯ ËÐÎÐÛÈÓÐɯ ÐÕɯ ÎÌÕÌÙÈÓÌȮɯ

peculiari problematiche riguardano il caso in cui le autorità inquirenti procedano al 

sequestro o alla confisca di criptovalute.  

+ÌɯÊÙÐ×ÛÖÝÈÓÜÛÌɯÚÖÕÖȮɯÊÖÔÌɯÓÌɯ×ÙÖÝÌɯËÐÎÐÛÈÓÐȮɯÊÈÙÈÛÛÌÙÐááÈÛÌɯËÈÓÓɀÐÔÔÈÛÌÙÐÈÓÐÛãɯÌɯ

ËÈÓÓɀÌÚÚÌÙÌɯ ËÈÛÐɯ ÐÕÍÖÙÔÈÛÐÊÐȯɯ ÚÌÕÕÖÕÊÏõɯ ÓÈɯ ÓÖÙÖɯ È××ÙÌÕÚÐÖÕÌɯ ɁÍÐÚÐÊÈɂɯ öɯ ÍÖÙÛÌÔÌÕte 

problematica in virtù della crittografia utilizzata per garantirne la sicurezza. Solo con la 

ÊÏÐÈÝÌɯ×ÙÐÝÈÛÈɯöɯ×ÖÚÚÐÉÐÓÌɯɁÚ×ÌÕËÌÙÌɂɯÐɯbitcoin, ma il suo ritrovamento non è sufficiente 

a imporre sul bitcoin wallet un vincolo di indisponibilità. In realtà dovrebbero essere 

 
 

103 (ÕɯÜÕɯÊÈÚÖɯöɯÚÛÈÛÈɯÙÐÓÌÝÈÛÈɯÜÕɀÐÕÊÖÕÎÙÜÌÕáÈɯÛÙÈɯÓÌɯËÈÛÌɯËÐɯËÜÌɯÖ×ÌÙÈáÐÖÕÐɯÊÈÙÈÛÛÌÙÐááÈÛÌɯÊÖÔÜÕØÜÌɯËÈÓɯ

medesimo importo.  
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proprio le chiavi private ad essere oggetto di sequestro (o confisca), in quanto i bitcoin 

ÚÖÕÖɯÚÖÓÖȮɯÚÐÕÛÌÛÐááÈÕËÖɯÈÓÓɀÌÚÛÙÌÔÖȮɯËÌÓÓÌɯÛÙÈÚÊÙÐáÐÖÕÐɯÚÜÓÓÈɯblockchain.  

Una delle questioni che si pongono in riferimento alle chiavi private riguarda la 

disponibilità del wallet. Se esso è nella disponibilità non solo di un singolo soggetto ma 

anche degli exchange o dei wallet providers, le problematiche sono assimilabili a quelle del 

sequestro presso terzi.  

#ÐÝÌÙÚÈɯØÜÌÚÛÐÖÕÌɯÙÐÎÜÈÙËÈɯÓɀÌÍÍÌÛÛÐÝÈɯÛÐÛÖÓÈÙÐÛãɯËÐɯÜÕɯwallet in assenza di una 

previa procedura di adeguata verifica effettuata da un exchange o da un wallet providers. 

Infatti, nessuno può dire con certezza che un deteÙÔÐÕÈÛÖɯÚÖÎÎÌÛÛÖɯöɯɁÛÐÛÖÓÈÙÌɂɯËÐɯÜÕɯ

address bitcoin alla stregua di un conto corrente bancario; se più soggetti conoscono la 

ÊÏÐÈÝÌɯ×ÙÐÝÈÛÈɯ×ÖÚÚÖÕÖɯɁÚ×ÌÕËÌÙÌɂɯÐɯbitcoin in esso contenuti.  

Il sequestro probatorio è quello che probabilmente comporta meno pr oblemi nel 

caso di bitcoin. Come sappiamo, la blockchain delle criptovalute (ad eccezione di Monero 

e ZCashȺɯöɯ×ÜÉÉÓÐÊÈɯÌɯÛÙÈÚ×ÈÙÌÕÛÌȮɯÙÌÕËÌÕËÖɯÚÜ×ÌÙÍÓÜÖɯ×ÙÖÊÌËÌÙÌɯÈÓÓɀɁÈ××ÙÌÕÚÐÖÕÌɂɯËÌÓÓÖɯ

storico delle transazioni per poterlo utilizzare in un procedimento.  Basterebbe 

semplicemente consultare la blockchain (sul sito internet 

https://www.blockchain.com/it/explorer è possibile consultare ogni blocco aggiunto ed i 

precedenti, insieme alle transazioni in esso iscritte) e riprodurne il contenuto (ad 

esempio con uÕÈɯÊȭËȭɯɁscreen shotɂɯËÌÓÓÌɯÚÖÓÌɯÛÙÈÕÚÈáÐÖÕÐɯÙÐÓÌÝÈÕÛÐɯÌɯÕÖÕɯËÌÓÓɀÐÕÛÌÙÈɯ

blockchain) acquisendo come prova documentale le transazioni in essa iscritta.  

Riguardo il sequestro preventivo, questioni possono sorgere nel caso di sequestro 

delle chiavi private per poter assumere il controllo del wallet, effettuato presso i fornitori 

di servizi relativi alle criptovalute o sequestrando il computer di un soggetto privato. In 

tal modo, si mira a congelare i bitcoin ×ÌÙɯÌÝÐÛÈÙÌɯÊÏÌɯÐÓɯɁ×ÖÚÚÌÚÚÖÙÌɂɯȹrectiusȮɯÓɀÐÕËÐÝÐduo 

che ne conosce la chiave privata) possa servirsi di strumenti di mixing e far perdere le 

tracce sulla blockchain dei bitcoin ×ÖÚÚÌËÜÛÐȭɯ/ÌÙɯÜÕɀÈÕÈÓÐÚÐɯ×ÐķɯÊÖÔ×ÓÌÛÈȮɯÉÐÚÖÎÕÌÙÌÉÉÌɯ

distinguere la tipologia di wallet ËÈɯÚÌØÜÌÚÛÙÈÙÌȮɯÚÌÔ×ÙÌɯÚÌɯÓɀÖÎÎÌÛÛÖɯËÌÓ sequestro viene 

considerata la chiave privata e non i dati informatici iscritti nella blockchain. Pur non 

potendo normalmente la chiave di accesso essere considerata equivalente al bene che si 

intende sequestrare nel caso del sequestro preventivo di criptovalute la conoscenza della 

ÊÏÐÈÝÌɯ×ÙÐÝÈÛÈɯöɯÓɀÌÚÚÌÕáÈɯËÌÓɯwallet stesso, tanto che senza di essa i bitcoin rimarrebbero 

delle tracce sulla blockchain fini a sé stesse. Nel caso dei wallet ɁonlineɂȮɯÓɀÖÎÎÌÛÛÖɯËÌÓɯ

sequestro dovrebbero essere i dati informatici salvati presso i server del wallet provider (o 

ËÌÓÓɀexchangeȺȭɯ-ÌÓɯÊÈÚÖɯËÐɯ×ÖÙÛÈÍÖÎÓÐɯɁdesktopɂȮɯÚÐɯ×ÖÛÙÌÉÉÌɯÊÖÕÚÐËÌÙÈÙÌɯÖÎÎÌÛÛÖɯËÌÓɯ

ÚÌØÜÌÚÛÙÖɯÓɀhard disk del computer dove è installato il software di gestione delle chiavi 

×ÙÐÝÈÛÌȭɯ(ɯÊȭËȭɯɁpaper walletɂȮɯÐÕÖÓÛÙÌȮɯÚÖÕÖɯ×ÖÙÛÈÍÖÎÓÐɯËÖÝÌɯÓÈɯÊÏÐÈÝÌɯ×ÜÉÉÓÐÊÈɯÌɯ×ÙÐÝÈÛÈɯ

sono stampati su un foglio, pertanto in quel caso potrebbe bastare il sequestro del 

ËÖÊÜÔÌÕÛÖȭɯ&ÓÐɯɁhardware-walletɂɯÚÖÕÖɯÐÕÝÌÊÌɯËÌÐɯËÐÚ×ÖÚÐÛÐÝÐȮɯÐÕɯÔÖÓÛÐɯÊÈÚÐɯÚÐÔÐÓÐɯÈÓÓÌɯpen-

drive USB che memorizzano e generano le chiavi private offlineȰɯÐÕɯØÜÌÚÛɀÜÓÛÐÔÈɯÐ×ÖÛÌÚÐɯ

dovrebbe eseguirsi il sequestro della res contenente le chiavi di decrittazione. Infine, con 

ÐÓɯÛÌÙÔÐÕÌɯɁbrain-walletɂȮɯÚÐɯÚÜÖÓÌɯÍÈÙɯÙÐÍÌÙÐÔÌÕÛÖɯÈÓɯÍÈÛÛÖɯÊÏÌɯÝÌÕÎÈɯÔÌÔÖÙÐááÈÛÈɯËÈɯ×arte 
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di un individuo la chiave privata del proprio wallet bitcoin104. In tal caso non ci sarebbe 

nulla da sequestrare, integrando la situazione più complicata per congelare bitcoin o altre 

criptovalute.  

Proseguendo, diverse sono le accortezze da adottare da parte degli investigatori 

nel procedere al sequestro di bitcoin. Innanzitutto, nel caso di wallet software o online, il 

ÚÌØÜÌÚÛÙÖɯËÌÓÓɀhard disk o il modificare la password del wallet non è misura sufficiente, in 

ØÜÈÕÛÖɯÓɀÜÛÌÕÛÌɯ×ÜğɯÈÝÌÙɯÌÍÍÌÛÛÜÈÛÖɯÜÕɯbackup dei dati o aver comunque la disponibilità 

della chiave privata. Bisognerebbe, pertanto, creare un nuovo indirizzo bitcoin, 

×ÖÚÚÐÉÐÓÔÌÕÛÌɯÜÛÐÓÐááÈÕËÖɯÐɯÊȭËȭɯɁcold-walletɂȮɯÖÚÚÐÈɯÐɯÎÌÕÌÙÈÛÖÙÐɯËÐɯÊÏÐÈÝÐɯ×ÙÐÝÈÛÌɯoffline, 

decisamente migliori dal punto di vista della sicurezza. Successivamente, trasferire i 

bitcoin sequestrati presso il nuovo indirizzo. Di ciò è necessario redigere verbale, anche 

se la blockchain già di per sé testimonia i trasferimenti di criptovaluta in maniera 

affidabile e definitiva. In  verità, sarebbe anche opportuno proteggere i bitcoin sequestrati 

da tentativi di sottrazione, ad esempio cifrando la chiave privata o adottando sistemi di 

multisignature. Oppure, per semplificare le operazioni, convertire i bitcoin in valuta 

avente corso ÓÌÎÈÓÌȮɯÔÈɯÊÐğɯ×ÜğɯÌÚÚÌÙÌɯÜÕɀÈÛÛÐÝÐÛãɯ×ÙÖÉÓÌÔÈÛÐÊÈɯÐÕɯÈÚÚÌÕáÈɯÐÕɯÜÕɯØÜÈËÙÖɯ

ÕÖÙÔÈÛÐÝÖɯÊÏÌɯÈÜÛÖÙÐááÐɯÓɀÖ×ÌÙÈáÐÖÕÌȭɯ 

Concludendo, il tema del sequestro di bitcoin o di altre criptovalute può assumere 

aspetti polivalenti in base al caso concreto e alla tipologia di wallet utilizzato. In più, il 

relativo peculiare funzionamento richiede che gli investigatori adottino particolari 

cautele e misure.  

 

 

ƙȭƖȭɯ+ɀÌÚ×ÌÙÐÌÕáÈɯÍÐÖÙÌÕÛÐÕÈȭɯ 

 

Anche in Italia si è proceduto al sequestro ɬ ÚÌ××ÜÙÌɯ ÕÌÓÓɀÈÔÉÐÛÖɯ ËÐɯ ÜÕÈɯ

procedura civilistica ɬ di una ingente quantità di bitcoin ÕÌÐɯÊÖÕÍÙÖÕÛÐɯËÌÓÓɀexchange di 

ÊÙÐ×ÛÖÝÈÓÜÛÌɯËÌÕÖÔÐÕÈÛÖɯɁBitGrailɂȰɯÕÌÓɯÊÖÕÛÌÚÛÖɯËÐɯÜÕÈɯ×ÙÖÊÌËÜÙÈɯ×ÙÌÍÈÓÓÐÔÌÕÛÈÙÌȮɯ

seguita dalla sentenza di fallimento il Tribunale ɬ che ha ritenuto configurabile una 

responsabilità civilistica della deposito irregolare ɬ ha disposto il sequestro di circa 2.345 

bitcoin ÌɯƘɯÔÐÓÐÖÕÐɯËÐɯ-ÈÕÖȮɯÌȮɯÕÌÐɯÊÖÕÍÙÖÕÛÐɯËÌÓÓɀÈÔÔÐÕÐÚÛÙÈÛÖÙÌȮɯËÐɯÊÐÙÊÈɯƕƛƔɯbitcoin e oltre 

500.000 euro. I bitcoin sequestrati sono stati trasferiti su un indirizzo bitcoin creato 

appositamente per il curatore della procedura fallimentare. Le chiavi private del 

suddetto wallet sono state poi depositate in un luogo terzo e sicuro, di cui il curatore e il 

coadiutore o chiunque abbia preso parte al sequestro non è in possesso di copie, restando 

inoltre ignoto il luogo di relativa custodia. Ciò poiché era accaduto, durante la fase 

ËɀÐÕËÈÎÐÕÌɯËÌÓɯÚÐÛÖɯweb Silk RoadȮɯÊÏÌɯÐɯËÜÌɯÈÎÌÕÛÐɯËÌÓÓɀ%!I che lavoravano al caso si 

 
 

104 in realtà, più che memorizzare la chiave privata vengono memorizzate una serie di parole. Queste parole 

ÕÖÕɯÝÌÕÎÖÕÖɯÚÊÌÓÛÌɯÈɯËÐÚÊÙÌáÐÖÕÈÓÐÛãɯËÌÓÓɀÜÛÌÕÛÌȮɯÔÈɯÝÌÕÎÖÕÖɯÐÕËÐÝÐËÜÈÛÌɯËÖ×ÖɯÈÝÌÙɯÛÙÈÚÍÖÙÔÈÛÖɯÓÈɯÊÏÐÈÝÌɯ

privata in codice binario (applicand o ad essa la funzione crittografica di hash SHA256), e associando ad ogni 

segmento di risultato ottenuto di codice una parola dal dizionario inglese in base alla sua posizione in ordine 

crescente. Per maggiori approfondimenti, si veda https://bitcoin -in-action.medium.com/seed-phrase-

mnemonic-phrase-come-ottenerlo-e-come-ripristinarlo -b8f157331111. 

https://bitcoin-in-action.medium.com/seed-phrase-mnemonic-phrase-come-ottenerlo-e-come-ripristinarlo-b8f157331111
https://bitcoin-in-action.medium.com/seed-phrase-mnemonic-phrase-come-ottenerlo-e-come-ripristinarlo-b8f157331111
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fossero impossessati dei bitcoin sequestrati, essendo a conoscenza delle chiavi private 

ËÌÓÓɀÐÕËÐÙÐááÖɯÚÜɯÊÜÐɯÌÙÈÕÖɯÚÛÈÛÐɯÛÙÈÍÌÙÐÛÐȭɯ 

Si riportano in dettaglio le precauzioni adottate e le misure poste in essere per 

operare il sequestro delle criptovalute rimaste giacenti sulla piattaforma BitGrail (bitcoin, 

Nano, Dogecoin, Litecoin) nell'ambito del procedimento fallimentare, operazione difficile 

e complessa, anche perché non esistevano precedenti, per plurimi motivi. 

Tratto da a××ÜÕÛÖɯÛÌÊÕÐÊÖɯËÌÓÓÈɯ/ÖÓÐáÐÈɯ/ÖÚÛÈÓÌȯɯȻȱȼ 

Ɂ((ɯÚÌÔ×ÓÐÊÌɯ×ÖÚÚÌÚÚÖɯËÌÓÓÌɯÊÏÐÈÝÐɯ×ÙÐÝÈÛÌɯÕÖÕɯÎÈÙÈÕÛÐÚÊÌɯÐÓɯÚÌØÜÌÚÛÙÖɯÖɯÊÖÕÎÌÓÈÔÌÕÛÖɯËÌÐɯ

fondi, poiché essi possono essere movimentati finché questi non vengono spostati dal proprietario 

che detiene certamente ancora copia della chiave o da chiunque ne sia a conoscenza. Allo stesso 

modo, rischi si corrono anche per quanto riguarda la generazione di nuovi indirizzi su cui versare 

le cifre sequestrate: per la delicatezza del protocollo, che in alcune implementazioni potrebbe non 

essere stato sviluppato correttamente e presentare errori, per la delicatezza della conservazione 

della chiave privata e altre problematiche connesse. In ultimo, vi è il rischio che anche una volta 

trasferito il corrispettivo in bitcoin , questo vada in qualche modo perso o venga trasferito 

ulteriormente dall'indirizzo destinazione. 

Per questo motivo la Polizia Postale ed i periti nominati hanno progettato diverse 

soluzioni 

attuative, chiamati protocolli, nessuno di questi preesistenti o consolidati, finalizzati 

proprio a rendere l'indirizzo di destinazione con le seguenti caratteristiche: 

1. Sicuro ɭ cioè indirizzo generato con numero pseudocasuale realmente unico e non 

noto a terzi che potrebbero prima o poi ottenere la stessa chiave privata e quindi disporre dei fondi 

indipendentemente dalla volontà dei periti e in modo totalmente anonimo; 

2. Con chiavi multiple che possono anche essere note a chi ha operato il sequestro ma non 

sufficienti singolarmente a disporre dei fondi ɭ la fuoriuscita delle criptomonete deve essere 

abilitata solamente in presenza di un numero di membri del team deciso a priori (es. almeno tre 

su cinque) cosi che nessuno sia in grado autonomamente di far fuoriuscire le criptomonete 

sequestrate e quindi ognuno singolarmente sia esente da responsabilità; 

3. Funzionale al dissequestro ɭ cioè sono stati testati gli indirizzi per verificare che fosse 

possibile, con le chiavi private generate e in mano ai periti, far in futuro fuoriuscire i fondi (es. in 

caso di dissequestro, confisca, etc.). 

4. Riproducibile ɭ bisogna essere in grado in qualunque momento e con 

strumentazione/software pubblicamente disponibili anche in futuro di accedere ai wallet creati o 

riprodurre l'operazione di creazione; 

5. Estendibile ɭ nel caso in cui una delle chiavi "di ridondanza" venga persa, è 

_necessario predisporre una procedura per generare nuovo wallet e trasferire nuovamente la 

criptomoneta. 

Allo stesso modo, è stato ideato un protocollo da seguire rigorosamente per il 

trasferimento della criptomoneta posta sotto sequestro, che avesse queste caratteristiche: 

l. Ove possibile, non renda mai disponibile ai periti la o le chiavi private che permettono 

l'uscita dei fondi dai wallet da sequestrare, cosi che la responsabilità di eventuali distrazioni di 

denaro da tali wallet non potesse in alcun modo essere ricondotta ai periti ma soltanto al soggetto 

proprietario di esso; 
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2. Permetta un trasferimento veloce ed efficace della criptomoneta dai wallet posti sotto 

sequestro a quelli generati dai periti che verranno messi a disposizione dell'Autorità Giudiziaria. 

Per la creazione dei wallet sono state usate le seguenti modalità esecutive: 

Wallet multisig  ɭ A grandi linee, il protocollo di creazione dei wallet su cui versare i 

fondi può essere il seguente, per ogni criptomoneta che fornisce la possibilità di generare wallet 

multisig (cioè con il vincolo che per spendere i fondi e necessaria la presenza di pia chiavi e quindi 

di più persone contemporanee): 

1 Decisione di quanti membri faranno parte del pool e di quanti saranno necessari per 

"sbloccare" i fondi in futuro in caso di dissequestro, in modo che il collegio peritale non sia 

autonomamente in grado di far fuoriuscire la criptomonete neanche con accordo dei tre periti ma 

sia comunque necessaria anche la presenza di Giudice o PM; 

2. Accensione dei PC in ambiente sicuro, isolato (fuori da rete Internet), riproducibile, 

documentato, con utilizzo di software (sistema operative wallet, etc ... di cui e stata 

preventivamente verificata l'integrità); 

3. Creazione delle singole chiavi, in modo che ogni membro sia in grado di vedere soltanto 

la propria; 

4. Creazione del wallet destinazione e di un indirizzo di destinazione; 

5. Spegnimento dei PC; 

6. Trasferimento di una quantità di criptomoneta di test sull'indirizzo presente nel wallet 

generato ai punti precedenti e destinato a contenere la cifra sequestrata; 

7. Accensione dei PC in ambiente sicuro, isolato, riproducibile, documentato; 

8. Apertura del wallet con la partecipazione del minimo numero di membri necessari per 

poter disporre del contenuto; Trasferimento delta cifra di test verso indirizzo terzo (per 

verificareche sia possibile in futuro restituire i fondi o confiscarli); 

9. Spegnimento dei PC; 

10. Consegna delle chiavi in busta chiusa al Giudice. 

Exchange ɭ Per le criptomonete supportate da Exchange come bitcoin.de o 

TheRockTrading (istituzioni private ma riconosciute a livello governativo/fiscale/bancario) si 

ravvede in ogni caso la possibilità ɬ su autorizzazione del Giudice ɬ di predisporre un wallet 

presso un Exchange custode (che quindi mantiene i fondi al suo interno, prendendone possesso 

ma lasciandone la disponibilità al registrante) intestato al Curatore (o a un Funzionario delegato) 

presso le loro strutture e generare un indirizzo verso il quale eseguire il trasferimento dei fondi, 

descritto nei passaggi successivi. 

Per le coin per le quali non è disponibile il wallet multisig, verrà creato un 

wallet/indirizzo singlesig (cioè per il quale e sufficiente una singola chiave per disporre delta 

moneta) che verrà testato come per il wallet multisig (test di ricezione moneta e testi di 

fuoriuscita) ma la chiave privata sarà stampata su carta in duplice copia, imbustata e sigillata che 

verra consegnata all'Ufficio Reperti. 

Nano ɭ Per quanto riguarda la criptomoneta Nano ɬ sulla quale sono attestati più fondi 

in assoluto ɬ al momento è impossibile generare wallet multisignature, è stata richiesta questa 

funzionalità agli sviluppatori proprio a seguito delta nomina e gli sviluppatori hanno realizzato 

un sistema che ha permesso di creare portafogli condivisi. 

Opendime ɭ La soluzione basata su hardware Opendime consiste nell'avvalersi di 

particolari pendrive USB prodotte dalla società statunitense CoinK.ite che permettono la 
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generazione sicura d'indirizzi bitcoin (unica moneta supportata per adesso) mediante smartcart 

su chipset ATSAMD21E17. Gli indirizzi bitcoin vengono generati a partire da un file di 

contenuto casuale salvato su ogni pendrive opendime, che raggiunti i primi 256k di "entropia" 

generano un file contenente l'indirizzo bitcoin che sarà per sempre legato alla pendrive. 

La chiave privata legata a tale indirizzo invece non potrà uscire ne essere visionata a meno 

che non si "rompa" il contatto interno alla pendrive, bucandone la struttura in un punto preciso 

tramite un piccolo oggetto appuntito. 

Il vantaggio di queste pen-drive e che, una volta versati i bitcoin su di esse (o meglio, 

ÚÜÎÓÐɯÐÕËÐÙÐááÐɯËÈɯÌÚÚÌɯÎÌÕÌÙÈÛÐȺɯ×ÖÚÚÖÕÖɯÌÚÚÌÙÌɯÊÖÕÚÐËÌÙÈÛÌɯÐÕɯÛÜÛÛÖɯÌɯ×ÌÙɯÛÜÛÛÖɯËÌÐɯɁÊÖÕÛÈÕÛÐɂȮɯÊÐÖöɯ

una risorsa che contiene all'interno i bitcoin (in realtà la chiave privata per trasferire i bitcoin). 

Questo tipo di pen-drive sono utilizzate da tempo dalla comodità e non hanno presentato 

problemi di sorta, generano le chiavi in modo casuale e forniscono persino un sistema per la 

verifica della casualità degli indirizzi generati. 

Poiché non è possibile generare backup o esportare le chiavi (così come invece avviene per 

i wallet hardware tradizionali come Trezor o Ledger) un eventuale danneggiamento alia pendrive 

implicherebbe la perdita dei fondi ivi attestati. 

Per questo motivo si è ritenuto di dover suddividere l'importo sequestrato in una ventina 

di OpenDime, così da limitare l'eventuale rischio di rottura di un dispositivo.  

Il vantaggio di questa soluzione invece è il fatto che non è possibile che il collegio possa 

tenere alcuna chiave, neanche in modalità condivisa/multisig, poiché le chiavi private non possono 

essere lette e quindi le pendrive stesse diventano la "chiave" di sblocco dei fondi, motive per il 

quale andranno poi depositate in luogo sicuro, essendo del tutto paragonabili a del contante. 

 

 

6. La giurisdizione, con particolare riferimento al riciclaggio mediante criptovalute.  

 

+ɀÐÕÍÙÈÚÛÙÜÛÛÜÙÈɯÛÌÊÕÖÓÖÎÐÊÈɯËÌÓÓÌɯÊÙÐ×ÛÖÝÈÓÜÛÌɯöɯÈÓÓÐÕÌÈÛÈɯÈÓɯËÌÚÐËÌÙÐÖɯËÐɯÊÙÌÈÙÌɯ

realtà senza controllo da parte dello Stato, in piena libertà e riservatezza; i principi 

ispiratori del protocollo bitcoin scaturiscono, in effetti, dai movimenti crittoanar chici che 

×ÖÕÎÖÕÖɯÈÓɯÊÌÕÛÙÖɯËÌÓÓɀÐÕÛÌÙÌÚÚÌɯÓÈɯprivacy ÌɯÓɀÈÚÚÌÕáÈɯËÌÓÓɀÐÕÎÌÙÌÕáÈɯËÌÓɯ×ÖÛÌÙÌɯÚÛÈÛÈÓÌȭɯ

Per perseguire questo scopo vengono sfruttati i disallineamenti con le previsioni del 

diritto in stato di continua rincorsa rispetto alla rapida evoluzione  degli strumenti 

tecnologici. Un approccio tradizionalista che miri a far confluire la duttile realtà 

tecnologica nelle categorie dogmatiche del diritto penale rischia di pervenire a risultati 

imprecisi.  

(ÕÍÈÛÛÐȮɯÐÕɯÎÌÕÌÙÈÓÌɯÐɯÙÌÈÛÐɯÊÖÔÔÌÚÚÐɯÔÌËÐÈÛÌɯÓɀÜÛÐlizzo di sistemi informatici 

presentano peculiari elementi oggettivi. Rispetto alla struttura del reato, la nozione di 

ɁÈÛÛÐɂȮɯɁÈáÐÖÕÌɂɯÌËɯɁÌÝÌÕÛÖɂɯÝÈɯÊÈÓÐÉÙÈÛÈɯÚÜÐɯÊÙÐÔÐÕÐɯÊÖÔÔÌÚÚÐɯÕÌÓɯcyberspazio, nel quale 

ÓɀÈáÐÖÕÌɯÚÐɯÚÖÝÙÈ××ÖÕÌɯÌɯÚÐɯÊÖÕÍÖÕËÌɯÊÖÕɯÓɀÌÝÌÕto, tradizionalmente considerato dalla 

dottrina come «ÙÐÚÜÓÛÈÛÖɯÌÚÛÌÙÐÖÙÌȮɯÕÌÛÛÈÔÌÕÛÌɯËÐÚÛÐÕÛÖɯËÈÓÓɀÈÛÛÌÎÎÐÈÔÌÕÛÖɯÔÜÚÊÖÓÈÙÌɯËÌÓɯÙÌÖɯÌɯ

definibile a prescindere da essoɌȰɯÓɀÐÕËÐÝÐËÜÖɯÊÖÕɯÓÈɯ×ÙÖ×ÙÐÈɯÈáÐÖÕÌɯÔÌÛÛÌɯÐÕɯÔÖÛÖɯÜÕɯ

×ÙÖÊÌÚÚÖɯ ÈÙÛÐÊÖÓÈÛÖɯ ÐÕɯ ×Ðķɯ ɁÈáÐÖÕÐɂɯil cui risultato è difficilmente percepibile 

ɁÕÈÛÜÙÈÓÐÚÛÐÊÈÔÌÕÛÌɂȮɯÔÌÕÛÙÌɯöɯÈÙËÜÖɯØÜÈÓÐÍÐÊÈÙÌɯÓɀÈáÐÖÕÌɯËÌÓÓɀÜÖÔÖɯÊÖÔÌɯÈÛÛÐÝÐÛãɯËÐɯ

carattere esteriore, avendo effetti percepibili in senso logico-informatico (in forma di 
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ÊÖËÐÊÌɯÉÐÕÈÙÐÖȺȭɯ+ɀÈáÐÖÕÌɯËÌÓÓɀÐÕËÐÝÐduo nella maggior parte dei casi non è quella 

ËÌÚÊÙÐÛÛÈɯËÈÓɯɁÍÈÛÛÖɂɯËÌÓɯÙÌÈÛÖȮɯÔÈɯÚÈÙãɯÓɀÌÚÌÊÜáÐÖÕÌɯÈÜÛÖÔÈÛÐÊÈɯËÈɯ×ÈÙÛÌɯËÌÐɯÚÐÚÛÌÔÐɯ

informatici a rilevare per la tipicità della norma incriminatrice. Ciò determina anche che 

ÓɀÌÝÌÕÛÖɯËÌÓɯÙÌÈÛÖɯ×ÌÙËÌɯÓÈɯÚÜÈɯÊonnotazione materiale, intesa come modificazione della 

realtà esteriore105. 

(ÕÖÓÛÙÌȮɯÜÓÛÌÙÐÖÙÐɯ×ÙÖÉÓÌÔÈÛÐÊÏÌɯÚÖÙÎÖÕÖɯÐÕɯÙÌÓÈáÐÖÕÌɯÈÓÓɀÈ××ÓÐÊÈáÐÖÕÌɯÚ×ÈáÐÈÓÌɯ

della legge penale e al tempus commissi delicti.  

La prima questione, la sua soluzione è rilevante per la determinazione della 

giurisdizione e competenza. Il cyberspazio non ubbidisce alla logica territoriale dei 

confini nazionali (per sua natura è infatti a -temporale), a differenza degli ordinamenti 

statali che richiedono uno «spazio sul quale esercitare la propria sovranità esclusiva»106. 

Inoltre, la rete permette la de-ÛÌÙÙÐÛÖÙÐÈÓÐááÈáÐÖÕÌɯËÌÓÓɀÐÕËÐÝÐËÜÖȮɯÊÏÌɯ×ÜğɯÈÎÐÙÌɯÌËɯÌÚÚÌÙÌɯ

×ÙÌÚÌÕÛÌɯÐÕɯ×ÐķɯɁÓÜÖÎÏÐɯÐÕÍÖÙÔÈÛÐÊÐɂȮɯÊÖÔÌɯÈÕÊÏÌɯÓÈɯËÌ-temporalizzazione delle azioni, 

ossia programmare e automatizzare complesse operazioni senza il necessario e 

ÚÐÔÜÓÛÈÕÌÖɯɁÊÖÕÛÈÛÛÖɯÍÐÚÐÊÖɂɯÛÙÈɯÜÖÔÖɯÌɯÚÐÚÛÌÔÈɯÐÕÍÖÙÔÈÛÐÊÖɯȹÚÐɯ×ÌÕÚÐɯÈÓÓÈɯÙÌÈÓÐááÈáÐÖÕÌɯ

di criminal smart contracts dove è possibile pianificare a monte il software, la cui 

ÌÚÌÊÜáÐÖÕÌɯÊÈÜÚÌÙãɯÓɀÌÝÌÕÛÖɯÙÐÓÌÝante per la norma incriminatrice solo successivamente 

e al verificarsi di determinate condizioni previamente stabilite ed automaticamente 

eseguite). Smaterializzazione, velocizzazione, deterritorializzazione, ubiquità e de-

temporalizzazione coinvolgono le condotte concrete che prescindono o di distanziano 

ËÈÓÓÈɯÍÐÚÐÊÐÛãɯËÌÐɯÊÖÔ×ÖÙÛÈÔÌÕÛÐɯÖɯËÌÐɯÍÈÛÛÐɯÌÚÛÌÙÐÖÙÐɯȹÖÚÚÐÈɯËÈÓÓɀÈáÐÖÕÌɯÖɯÖÔÐÚÚÐÖÕÌɯ

ÛÙÈËÐáÐÖÕÈÓÔÌÕÛÌɯÐÕÛÌÚÌȺɯÊÈ×ÈÊÐɯËÐɯÐÕÊÖÙ×ÖÙÈÙÌɯÓɀÈÊÊÈËÐÔÌÕÛÖɯÔÈÛÌÙÐÈÓÌɯȹÐÓɯËÈÕÕÖɯÖɯÐÓɯ

pericolo concreto). 

Le norme del codice penale rilevanti in questo caso sono gli artt. 3 e 6, riguardanti 

ÓɀÖÉÉÓÐÎÈÛÖÙÐÌÛãɯËÌÓÓÈɯÓÌÎÎÌɯ×ÌÕÈÓÌɯÌɯÐɯÙÌÈÛÐɯÊÖÔÔÌÚÚÐɯÕÌÓɯÛÌÙÙÐÛÖÙÐÖɯËÌÓÓÖɯ2ÛÈÛÖȭɯ+ɀÈÙÛȭɯƚɯ

cit., in particolare, in ossequio al principio di territorialità, afferma che un soggetto v iene 

punito in base alla legge penale italiana se ha commesso un reato nel territorio dello 

Stato (per la cui nozione cfr. artt. 3 e 4). Secondo una logica espansiva dell'applicazione 

 
 

105 F. RUGGIERO, Momento consumativo del reato e conflitti di giurisdizione nel cyberspazio, in Giurisprudenza di 

merito, n. 1/2002, p. 255: «Sul piano tecnico, la Rete si pone come un articolato sistema di elaboratori 

elettronici in collegamento telematico, diffuso in tutto il mondo e cap ace di annullare qualsiasi distanza di 

tempo e di luogo, rendendo accessibili informazioni ad una sfera illimitata di persone in brevi scansioni 

cronologiche ed a basso costo. A differenza degli altri mass-media Internet presenta uno spazio di 

operatività geografica preventivamente non delimitabile, una struttura aperta ed uno sterminato numero di 

ÊÖÕÕÌÚÚÐÖÕÐȰɯÔÈÕÊÈÕËÖɯÜÕÈɯÍÖÙÔÈɯËÐɯÖÙÎÈÕÐááÈáÐÖÕÌɯÎÌÙÈÙÊÏÐÊÈȮɯÓÈɯ1ÌÛÌɯÙÐÚÜÓÛÈɯɁÈÕÈÙÊÏÐÊÈɂȮɯɋÈÊÌÍÈÓÈɌɯÌɯ

decentralizzata: si fonda, in definitiva, soltanto su un pr otocollo unitario relativo alla tecnica di 

trasferimento dei dati, che garantisce il collegamento a tutti i computers aderenti alla suddetta procedura ».  

106 S. SEMINARA , Locus commissi delicti, giurisdizione e competenza del cyberspazio, ȹÙÌÓÈáÐÖÕÌɯÈÓɯ"ÖÕÝÌÎÕÖɯɁ/ÙÌÚÐɯ

nella rete ɬ  ÕÈÓÐÚÐɯÌɯÊÖÕÛÙÈÚÛÖɯËÌÓÓÈɯÊÙÐÔÐÕÈÓÐÛãɯÐÕÍÖÙÔÈÛÐÊÈɂȮɯ/ÈÝÐÈȮɯƖƗɯÕÖÝÌÔÉÙÌɯƖƔƕƖȺȮɯÖÚÚÌÙÝÈȯɯɋ(Õɯ

particolare, al fine di inquadrare il tema della giurisdizione e della competenza in rapporto agli illeciti 

commessi per mezzo di Internet, occorre porre a raffronto due elementari constatazioni: la prima è che 

Internet ignora i confini territoriali e, dunque, la territorialità degli ordinamenti giuridici; la seconda è che 

gli ordinamenti giuridici necessitano invece di uno spazio sul quale esercitare la propria sovranità esclusiva 

e ulteriormente tendono ad allargare i propri confini applicativi sulla base di valutazioni legate alla qualità 

del soggetto attivo o del soggetto passivo o alla natura del reato commesso». 

https://www.flamminiiminuto-chiocci.it/public/pubblicazioni/Giurisdizione_italiana_per_diffamazione_internet_dall_estero.pdf
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della legge penale italiana, il capoverso della disposizione, in omaggio al criterio 

dell'ubiquità, estende il  locus commissi delicti anche a semplici frazioni dell'azione o 

dell'omissione nonché alla mera realizzazione dell'evento (Cass. VI, n. 26716/2003).  

Per parte dell'azione o dell'omissione  deve intendersi una frazione 

dell'azione ɁÛÐ×ÐÊÈɂȮɯÖÚÚÐÈɯËÌÓɯÙÌÈÛÖɯÊÖÕÚÜÔÈÛÖɯÖɯÛÌÕÛÈÛÖȭɯ/ÌÙÊÏõɯÚÐɯÊÙÌÐÕÖɯÓÌɯÊÖÕËÐáÐÖÕÐɯ

per la punibilità in Italia non occorre, però, che la parte di azione od omissione ivi 

realizzata sia essenziale per l'integrazione del reato, ma è sufficiente che nel territorio 

nazionale sia stato posto in essere anche uno solo degli atti del processo criminoso essenziali per 

la configurabilità del reato medesimo (Cass. I, n. 2640/1995). Ai fini dell'affermazione della 

giurisdizione italiana in relazione a reati comm essi in parte all'estero, non può essere 

riconosciuta rilevanza ad un  generico proposito, privo di concretezza e specificità, di 

commettere all'estero fatti delittuosi, poi lì integralmente realizzati, sotto il profilo 

soggettivo e oggettivo (Cass. VI, n. 56953/2017).  

+ɀÌÝÌÕÛÖɯÙÐÊÏÐÈÔÈÛÈɯËÈÓɯÊÈ×ÖÝÌÙÚÖɯËÌÓÓɅart. 6 è quello in senso naturalistico, ossia 

la modificazione del mondo esterno dipendente dalla condotta, e non l'evento in senso 

giuridico, cioè l'offesa arrecata dal fatto all'interesse tutelato. Inf atti, se l'evento fosse 

inteso in senso giuridico, la previsione di cui all' art. 7, sulla punibilità dei reati commessi 

all'estero ma la cui offensività si realizza in Italia, diverrebbe superflua (si pensi, ad 

esempio, ai delitti previsti nei primi quattr o numeri dell' art. 7, che sarebbero già punibili 

in forza dell' art. 6, comma 2). La dottrina più risalente riteneva che la soglia minima di 

condotta rilevante  ex art. 6 cit. fosse data dal tentativo. Tuttavia, la dottrina più moderna 

e prevalente non ritiene necessario il raggiungimento nel territorio dello Stato della soglia 

del tentativo, perché, altrimenti, l' art. 6 diverrebbe superfluo, in quanto l' art. 56 già 

assicura la punizione degli atti idonei diretti in modo non equivoco a commettere un 

delitto r ealizzati in Italia. In questo senso è orientata anche la giurisprudenza, che ritiene 

sufficiente a radicare la giurisdizione italiana la circostanza che sul territorio nazionale si sia 

verificata una parte della condotta, anche minima e consistente in frammenti privi dei requisiti 

di idoneità e inequivocità richiesti per il tentativo, purché preordinata al raggiungimento 

dell'obiettivo criminoso (Cass. IV, n. 6376/2017). In caso di concorso di persone, data la 

struttura unitaria dell'istituto, si ritiene applicabile la legge penale nazionale a tutti i 

compartecipi e a tutta l'attività criminosa, ovunque realizzata, quando in Italia sia stata posta in 

essere una qualsiasi attività di partecipazione ad opera di uno qualsiasi dei concorrenti, a nulla 

rilevand o che tale attività parziale non rivesta in sé carattere di illiceità, dovendo essa 

essere intesa come frammento di un unico iter delittuoso da considerarsi come 

inscindibile  (Cass. III, n. 35165/2017). Per quanto riguarda la continuazione, 

l'unificazione dei reati per l'esecuzione di un medesimo disegno criminoso riguarda 

solamente alcuni effetti, quali la pena, ma non incide sul luogo del commesso reato (Cass. 

VI, n. 25889/2006). Ne consegue che i vari episodi criminosi devono essere scissi in base 

alla loro realizzazione in Italia o all'estero. Pertanto, non potranno ritenersi punibili reati 

commessi interamente all'estero, sebbene in esecuzione del medesimo disegno 

criminoso. E ciò anche se tali reati commessi all'estero sono in continuazione con altri 

che risultano punibili  ex art. 6. Potrà ritenersi sussistere continuazione tra i reati 

commessi in Italia ed i reati commessi in tutto o in parte all'estero solo qualora questi 

ultimi siano punibili in base alla legge italiana. In tema di  reati associativi, per 
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determinare la sussistenza della giurisdizione italiana occorre verificare in quale luogo 

è divenuta concretamente operativa la struttura dell'associazione, potendosi attribuire 

importanza anche al luogo in cui sono stati realizzati i singoli delitti commessi in 

attuazione del programma criminoso, quando essi stessi rivelino, per il numero e la 

consistenza, il luogo di operatività della predetta struttura ( Cass. VI, n. 10088/2011). 

"Ðğɯ×ÖÚÛÖɯÓɀÈ××ÓÐÊÈáÐÖÕÌɯËÐɯÛÈÓÐɯÙÌÎÖÓÌɯÈÐɯÙÌÈÛÐɯÐÔ×ÓÐÊÈÕÛÐɯÓɀÐÔ×ÐÌÎÖɯËi criptovalute 

commessi con la rete internet non è scevra da dubbi. Fondamentale determinare quando 

ÜÕɯÙÌÈÛÖɯÊÖÔÔÌÚÚÖɯÔÌËÐÈÕÛÌɯÓɀÜÚÖɯËÌÓÓÈɯÙÌÛÌɯinternet sia considerato come commesso nel 

territorio italiano e quando chi lo commette possa essere considerato alla luce del codice 

ÊÖÔÌɯ×ÙÌÚÌÕÛÌɯÈÓÓɀÐÕÛÌÙÕÖɯËÌÐɯÊÖÕÍÐÕÐɯÕÈáÐÖÕÈÓÐȭɯ 

È arduo rispondere con certezza, considerando la struttura decentralizzata delle 

blockchain. Diverse sono le soluzioni prospettabili, poiché il registro dove vengono 

conservate le transazioni non è custodito in un solo luogo ma ubiquitario, ma ogni copia 

è conservata in ogni singolo nodo della rete, sparsi in tutto il pianeta. Probabilmente 

ÓɀÜÕÐÊÖɯÌÓÌÔÌÕÛÖɯÊÏÌɯËÐÚÛÐÕÎÜÌɯÜÕɯÉÓÖÊÊÖɯËÈÎÓÐɯÈÓÛÙÐɯöɯÐÓɯminer che ne ha permesso la 

concatenazione. Una soluzione potrebbe essere quella di considerare una transazione 

avvenuta nel luogo in cui il miner ÏÈɯÙÐÚÖÓÛÖɯÓɀÐÕËÖÝÐÕÌÓÓÖɯÊÙÐÛÛÖÎÙÈÍÐÊÖɯÌɯÏÈɯɁÈÎÎÈÕÊÐÈÛÖɂɯ

il blocco alla blockchain. Tale soluzione comporterebbe una perenne incertezza sul 

ɁËÖÝÌɂɯÓa transazione è stata aggiunta al registro. Inoltre, una transazione affinché venga 

considerata come stabilmente inserita in un blocco valido, sia necessario che vengano 

aggiunti successivamente ad esso più blocchi, circa sei; può capitare infatti in caso di fork 

che una transazione venga aggiunto in un blocco che poi, in virtù del principio della 

ÊÈÛÌÕÈɯ ×Ðķɯ ÓÜÕÎÈȮɯ ËÐÝÌÕÛÐɯ ÜÕɯ ÉÓÖÊÊÖɯ ɁÖÙÍÈÕÖɂɯ ÊÖÕɯ ÐÓɯ ÊÖÕÚÌÎÜÌÕÛÌɯ ÊÖÕÍÓÜÐÙÌɯ ËÌÓÓÌɯ

transazioni in coda per essere aggiunti ai nuovi blocchi (che verranno aggiunti al  ramo 

della catena più lunga). Quindi può accadere che seppur una transazione viene inserita 

ÐÕɯÜÕɯÉÓÖÊÊÖɯÝÈÓÐËÖɯɁÔÐÕÈÛÖɂɯËÈɯÜÕɯminer situato in un determinato paese, si considererà 

come stabilmente inserita nella blockchain nel momento in cui un altro miner vada ad 

aggiungere il sesto blocco successivo. Inoltre, in tutto ciò vi è un lasso di tempo (circa 

ogni 10 minuti viene aggiunto un nuovo blocco), che crea così uno scollamento 

temporale tra quando il soggetto agente ha effettivamente trasmesso la transazione e 

quando la stessa venga considerata come avvenuta. 

4ÕɯÖÚÛÈÊÖÓÖɯÈÓÓÈɯÝÌÙÐÍÐÊÈáÐÖÕÌɯËÌÓɯÓÜÖÎÖɯÎÌÖÎÙÈÍÐÊÖɯËÌÓÓɀÐÕËÐÝÐËÜÖɯÊÏÌɯÛÙÈÚÔÌÛÛÌɯ

la transazione al miner öɯÓɀÜÛÐÓÐááÖɯËÐɯ5/-ɯȹvirtual private network)107 e di browsers con 

crittografia stratificata.  Dal punto di vista informatico, anche se fisicamente il soggetto 

agente opera da un computer situato in Italia, risulterà come connesso a server ubicati in 

 
 
107 E. SIMONCINI , Il cyberlaunderingȯɯÓÈɯɁÕÜÖÝÈɯÍÙÖÕÛÐÌÙÈɂɯËÌÓɯÙÐÊÐÊÓÈÎÎÐÖ, in Riv. trim. dir. pen. econ., n. 4/2015, 

nota n. 53, p. 908: «Chiunque sia in possesso di un computer e di una connessione internet, può navigare in 

rete utilizzando il proprio indirizzo I P, ossia un indirizzo numerico che serve ad identificare e localizzare in 

maniera univoca ogni computer o dispositivo connesso ad una rete. Sebbene sia impossibile navigare senza 

un indirizzo IP, è possibile trovare nel web strumenti di navigazione che con sentano di camuffare il proprio 

indirizzo IP, ottenendo un massimo livello di anonimato, in maniera tale che il proprio computer risulti 

ÊÖÓÓÖÊÈÛÖɯÐÕɯÜÕɀÈÓÛÙÈɯÊÐÛÛãȮɯÐÕɯÜÕɯÈÓÛÙÖɯ/ÈÌÚÌɯÖȮɯÈËËÐÙÐÛÛÜÙÈȮɯÐÕɯÜÕɯÈÓÛÙÖɯÊÖÕÛÐÕÌÕÛÌɯȹÌÚÌÔ×ÐɯÚÖÕÖɯÙÈ××ÙÌÚÌÕÛÈÛÐɯ

dai pr ogrammi CyberGhost VPN o TunnelBear)». 
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ÈÓÛÙÐɯ×ÈÌÚÐȮɯÊÙÌÈÕËÖɯÊÖÚĆɯËÐÍÍÐÊÖÓÛãɯÈÕÊÏÌɯËÈÓɯ×ÜÕÛÖɯËÐɯÝÐÚÛÈɯ×ÙÖÉÈÛÖÙÐÖɯÌɯËÌÓÓɀÌÍÍÌÛÛÐÝÈɯ

applicazi one della giurisdizione italiana.  

Per quanto riguarda il locus sed il tempus comissi delicti del delitto di riciclaggio, 

considerando che esso è un reato istantaneo, la soluzione preferibile sarebbe quella di 

considerare il luogo e il momento in cui il sog getto trasmette la transazione, in quanto, 

seppur di difficile accertamento per quanto detto, non rimane in balia della ubiquità del 

sistema di mining con tutte le sue insite incertezze sul luogo e tempo di iscrizione della 

transazione in un blocco. Inoltr e, questa soluzione dovrebbe essere la più efficiente in 

termini di persecuzione del reato in quanto la giurisdizione sarebbe così affidata allo 

stato in cui il soggetto agente fisicamente opera ed agisce. 

Nel caso degli exchange, che permettono scambio di criptovalute detenute tra gli 

utenti registrati alla piattaforma, o la conversione di valuta fiat con valuta virtuale, si 

potrebbe sostenere che il reato si consumi nel luogo dove essi hanno sede in quanto essi 

permettono e gestiscono le transazioni. Soluzione può risultare dubitabile ove si 

ÙÐÔÈÙÊÏÐɯ ÊÏÌɯ Óɀexchange Ö×ÌÙÈɯ ÚÖÓÖɯ ÊÖÔÌɯ ÐÕÛÌÙÔÌËÐÈÙÐÖɯ ÛÙÈɯ ÓɀÜÛÌÕÛÌɯ ÊÏÌɯ ËÌÚÐËÌÙÈɯ

convertire la valuta in suo possesso e coloro i quali vorrebbero vendere le valute in loro 

possesso, venendo iscritta la transazione alla blockchain di bitcoin con le stesse modalità 

ËÐɯØÜÈÓÚÐÈÚÐɯÈÓÛÙÈɯÛÙÈÕÚÈáÐÖÕÌɯÈÝÝÌÕÜÛÈɯÚÌÕáÈɯÓɀÐÕÛÌÙÔÌËÐÈáÐÖÕÌɯËÐɯÛÌÙáÐȮɯÖÚÚÐÈɯÈÛÛÙÈÝÌÙÚÖɯ

i miners e il meccanismo del consenso distribuito. Nel caso degli exchange centralizzati 

(v. supra), invece, i termini del controllo sulle criptovalute appaiono più qualificati ed 

ÖÙÐÌÕÛÈÕÖɯÝÌÙÚÖɯÎÌÚÛÐÖÕÐɯɁÛÌÙÙÐÛÖÙÐÈÓÐɂɯ×ÐķɯÕÐÛÐËÌȭ  
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1. Obiettivi e metodologia.  

 

2ÊÖ×ÖɯËÐɯØÜÌÚÛÈɯ×ÙÐÔÈɯ×ÈÙÛÌɯËÌÓɯÓÈÝÖÙÖɯöɯÚÛÈÛÖɯÓɀÐÕØÜÈËÙÈÔÌÕÛÖɯËÌÐɯ×ÙÖÉÓÌÔÐɯ

giuridici e in particolare penalistici che, nella specifica area di competenza del gruppo 

(v. infra), si pongono sul duplice piano  

a) ËÌÓÓɅÜÛÐÓÐááÖɯËÌÓÓɀ ȭ(ȭɯÊÖÔÌɯÚÛÙÜÔÌÕÛÖɯ×ÌÙɯÐÓɯÊÖÔ×ÐÔÌÕÛÖɯËÐɯÈÛÛÐÝÐÛãɯËÐɯÙÐÓÐÌÝÖɯÊÙÐÔÐÕÈÓÌȰ 

b) ËÌÓÓɀÜÛÐÓÐááÖɯËÌÓÓɀ ȭ(ȭɯÊÖÔÌɯÚÛÙÜÔÌÕÛÖɯËÐɯÊÖÕÛÙÈÚÛÖɯÌɯËÐɯÙÐÊÌÙÊÈɯËÐɯ×ÙÖÝÌɯÙÐÚ×ÌÛÛÖɯÈËɯ

attività crim inali.  

 

Il lavoro sin qui svolto si è articolato in tre momenti:  

1) ricostruzione empirica dei fenomeni rilevanti;  

2) raccolta, catalogazione e studio delle fonti di regolamentazione (ove presenti) e della 

letteratura in materia;  

3) individuazione delle problematic he giuridiche emergenti.  

 

 

2. Area di ricerca. 

 

La ricerca si propone di indagare i seguenti ambiti tematici:  

ð Disinformazione tramite internet  (fake news) finalizzata alla manipolazione 

ËÌÓÓɀÖ×ÐÕÐÖÕÌɯ ×ÜÉÉÓÐÊÈȮɯ ÐÕÊÐÛÈáÐÖÕÌɯ ÈÓÓɀÖËÐÖɯ ȹhate crimes), sovversionÌɯ ËÌÓÓɀÖÙËÐÕÌɯ

democratico (es. white supremacist);  
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ð Creazione/manipolazione di immagini e video  (deep fakes) diffusi nella rete, per 

commettere o facilitare reati contro la personalità dello stato, terrorismo e reclutamento, 

ÐÕÛÌÙÍÌÙÌÕáÌɯ ÌÓÌÛÛÖÙÈÓÌȰɯ ÔÈÕÐ×ÖÓÈáÐÖÕÌɯ ËÌÓɯ ÊÖÕÚÌÕÚÖȮɯ ËÌÓÓɀÈÜÛÖËÌÛÌÙÔÐÕÈáÐÖÕÌɯ

informativa e della libertà decisionale tramite social bots e ÓÈɯËÐÍÍÜÚÐÖÕÌɯȿdeep fake newsɀȰ 

ð Cyber-war  e cyber-security . 

 

 

3. Atti di indirizzo e regolamentazione (UE ed extra UE) in tema di disinformazione 

tramite social network , fake news e deep fakes. 

 

Regolamentazioni, raccomandazioni, reports e quadro giuridico di riferimento. Si tratta 

prevalentemente  di documenti che si inquadrano nel “soft law”, tra cui spiccano: 

 

 

A) Unione Europea. 

 

¶ 2021: Proposta di Regolamento del Parlamento Europeo e del Consiglio in materia di I.A. 

ȹȿ ÙÛÐÍÐÊÐÈÓɯ (ÕÛÌÓÓÐÎÌÕÊÌɯ  ÊÛɀȺ108, che prevede obblighi minimi di trasparenza  nei 

confronti di creatori e utilizzatori di  deep fakes.  

 

¶ 2020: Joint report di Europol, United Nations Interregional Crime and Justice Research 

Institute (UNICRI) and Trend Micro EC3 riguardante attuali e potenziali usi criminali di 

I.A. (ȿ,ÈÓÐÊÐÖÜÚɯÜÚÌÚɯÈÕËɯÈÉÜÚÌÚɯÖÍɯ ȭ(ȭɀ)109. Il focus è sui deep fakes come emblema del 

potenziale criminale dell’uso improprio di I.A.: a questo proposito, il report suggerisce 

alcune modalità per limitare l’impatto sulla società della tecnologia dei deep fakes 

attraverso la prevenzione, nuove regolamentazioni, campagne di awareness e la 

creazione di canali per riportare la presenza di deep fakes (es. notice-and-takedown 

procedure) 

 

¶ 2019 Second report Interpol-4-("1(ȮɯȿTowards responsible A.I. innovationɀɯȹReport on 

Artificial Intelligence for Law Enforcement). 2ÌÎÕÈÓÈáÐÖÕÌɯËÌÐɯÙÐÚÊÏÐɯÊÖÕÕÌÚÚÐɯÈÓÓɀÜÚÖɯËÌÐɯ

deep fakes per la commissione di reati 

 

 

B) Stati Uniti Ëɀ ÔÌÙÐÊÈȭ 

 

Una serie di nuove leggi è stata approvata in relazione a fenomeni specifici: interferenze 

elettorali e pornografia non consensuale. 

 

 
 
108 Cfr. https://eur -lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:52021PC0206. 
109 Cfr. https://www.europol.europa.eu/publications -documents/mal icious-uses-and-abuses-of-artificial -

intelligence. 

https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:52021PC0206
https://www.europol.europa.eu/publications-documents/malicious-uses-and-abuses-of-artificial-intelligence
https://www.europol.europa.eu/publications-documents/malicious-uses-and-abuses-of-artificial-intelligence
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¶ ƖƔƕƝȯɯÓÈɯ"ÈÓÐÍÖÙÕÐÈɯÏÈɯÌÚÛÌÚÖɯÐÓɯȿ3ÙÜÛÏɯÐÕɯ/ÖÓÐÛÐÊÈÓɯ ËÝÌÙÛÐÚÐÕÎɯ ÊÛɀȮɯ"ÈÓÐÍÖÙÕÐÈÕɯ$ÓÌÊÛÐÖÕÚ 

"ÖËÌɯ×ÈÙÛȭɯƖƔƔƕƔȮɯ×ÌÙɯÙÐÊÖÔ×ÙÌÕËÌÙÌɯÈÕÊÏÌɯÓɀÜÚÖɯÐÔ×ÙÖ×ÙÐÖɯËÐɯdeep fakes nelle campagne 

elettorali.  

 

¶ ƖƔƕƝȯɯÓÈɯ"ÈÓÐÍÖÙÕÐÈɯÏÈɯÌÚÛÌÚÖɯÓÈɯȿÙÌÝÌÕÎÌɯ×ÖÙÕɀɯÓÈÞɯÐÕÊÓÜËÌÕËÖɯÐɯdeep fakes come possibili 

strumenti per commettere il reato.  

 

¶ 2019: Virginia ha esteso la ȿÙÌÝÌÕÎÌɯ×ÖÙÕɀɯÓÈÞȮɯÐÕÊÓÜËÌÕËÖɯÐɯdeep fakes come possibili 

strumenti per commettere il reato.  

 

¶ 2019: il Texas ha introdotto una specifica fattispecie di reato (criminal offense) riguardante 

la condotta di fabbricazione di un video falso ( deep fakeȺɯÊÖÕɯÓɀÐntento di ingannare e 

influenzare il risultato delle elezioni.  

 

¶ ƖƔƕƝȯɯ42 ɯ!(++ɯȿ#ÌÌ×ɯÍÈÒÌÚɯÈÊÊÖÜÕÛÈÉÐÓÐÛàɯÈÊÛɀ. 

 

¶ 2018: USA BILL ha emendato il titolo 18, United States Code, proibendo la diffusione di 

materiale audiovisivo fraudolento.  

 

¶ 2019: USA National Defense Authorization Act: Report sulla tecnologia deep fake, e sulla 

weaponization dei deep fakes da parte di attori e stati stranieri.  

 

 

C) Cina. 

 

¶ ƖƔƕƝȯɯ ÓÈɯ "ÐÕÈɯ ÏÈɯ ËÐÊÏÐÈÙÈÛÖɯ ÓɀÐÕÛÙÖËÜáÐÖÕÌɯ ËÐɯ ÕÜÖÝÌɯ ÙÌÎÖÓÈÔÌÕÛÈáÐÖÕÐɯ ÙÐÎÜÈÙËÈÕÛÐɯ

materiale video e audio di stribuito online, incluse un divieto di pubblicare e distribuire 

i deep fakes ÊÖÕɯÓɀÐÕÛÌÕÛÖɯËÐɯÐÕÎÈÕÕÈÙÌɯÎÓÐɯÈÓÛÙÐɯÜÛÌÕÛÐȭ 

 

¶ 2020: diventa reato caricare online deep fakes o altre informazioni create con il tramite di 

intelligenza artificiale senza averlo comunicato espressamente.  

 

 

D) Italia.  

 

¶ 2020: vademecum del Garante della privacy  sul fenomeno dei deep fakes110. 

 

 

 
 
110 Cfr. https://www.garanteprivacy.it/home/docweb/ -/docweb-display/docweb/9512278. 

https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9512278
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4. Il fenomeno espansivo dei deep fakes e dei social bots . 

 

4.1. Deep fakes: definizione e funzionamento.  

 

Il termine deep fakes, ËÌÙÐÝÈÕÛÌɯËÈÓÓÈɯÊÙÈÚÐɯËÌÓÓÌɯ×ÈÙÖÓÌɯȿËÌÌ×ɯÓÌÈÙÕÐÕÎɀ ÌɯȿÍÈÒÌɯÔÌËÐÈɀ, 

indica immagini e video generati attraverso elaborati algoritmi di I.A., in grado di creare 

contenuti digitali falsi estremamente realistici 111. 

I deep fakes si distinguono dai c.d. cheap fakes o cheap fellows, che invece sono falsi 

facilmente riconoscibili, anche ad occhio nudo. 

Tra gli strumenti di I.A. più avanzati di creazione dei deep fakes, ci sono i GANs 

(Generative Adversarial Networks), inventati nel 2014 dal ricercatore Ian Goodfell ow e 

ÈÓÛÙÐɯÙÐÊÌÙÊÈÛÖÙÐɯËÌÓÓɀÜÕÐÝÌÙÚÐÛãɯËÐɯ,ÖÕÛÙÌÈÓ112. I GANs funzionano in base alla teoria del 

ÎÐÖÊÖȯɯËÜÌɯ ÙÛÐÍÐÊÐÈÓɯ-ÌÜÙÈÓɯ-ÌÛÞÖÙÒÚɯÊÖÔ×ÌÛÖÕÖɯÓɀÜÕÖɯÊÖÕÛÙÖɯÓɀÈÓÛÙÖȭɯ(Óɯ×ÙÐÔÖɯÊÙÌÈɯÐÓɯ

ÊÖÕÛÌÕÜÛÖɯÍÈÓÚÖȮɯÈÛÛÙÈÝÌÙÚÖɯÓɀÌÓÈÉÖÙÈáÐÖÕÌɯËÐɯËÈÛÐȮɯÐÓɯÚÌÊÖÕËÖɯÛÌÚÛÈɯÚÌɯÐl contenuto è reale 

o creato dal software. Il primo migliora, finché il secondo non è più in grado di 

distinguere il vero dal falso 113. 

I deep fakes ÏÈÕÕÖɯÙÈÎÎÐÜÕÛÖɯÓɀÈÛÛÌÕáÐÖÕÌɯ×ÜÉÉÓÐÊÈɯÌɯËÌÐɯÔÌËÐÈɯÕÌÓɯƖƔƕƛȮɯØÜÈÕËÖɯ

su alcune community ËÌÓɯÚÐÛÖɯȿ1ÌËËÐÛɀɯÚÖÕÖɯÚÛÈÛÐɯ×ÜÉÉÓÐÊÈÛÐɯÍÈÓÚÐɯÍÐÓÔÈÛÐɯ×ÖÙÕÖÎÙÈÍÐÊÐɯËÐɯ

ÈÛÛÙÐÊÐɯÌɯÊÈÕÛÈÕÛÐȮɯËÌÓÓÌɯØÜÈÓÐɯöɯÍÈÊÐÓÌɯÙÌ×ÌÙÐÙÌɯÐÔÔÈÎÐÕÐɯÌɯËÈÛÐɯÌÚÚÌÕáÐÈÓÐɯ×ÌÙɯÓɀÌÓÈÉÖÙÈáÐÖÕÌɯ

del falso. Grazie a internet e ai social media, la tecnologia può raggiungere milioni di 

persone in tutto il mondo in pochi secondi e senza confini.  

Ambito di applicazione lecita dei deep fakes riguardano il mondo del cinema e 

ËÌÓÓɀÈÕÐÔÈáÐÖÕÌȮɯÓɀÈÙÛÌɯÌɯÓɀÐÕÛÙÈÛÛÌÕÐÔÌÕÛÖɯÐÕɯÎÌÕÌÙÈÓÌȮɯÈÝÈÛÈÙɯÝÐÙÛÜÈÓÐɯÊÏÌɯÈÎÐÚÊÖÕÖɯ

parlando numerose lingue ecc. 

Per identific are i deep fakes öɯÚ×ÌÚÚÖɯÕÌÊÌÚÚÈÙÐÖɯÓɀÜÛÐÓÐááÖɯËÐɯÚ×ÌÊÜÓÈÙÐɯÈÓÎÖÙÐÛÔÐɯËÐɯ

A.I., che in via automatica sono in grado di intercettare i falsi. Negli ultimi anni sono 

proliferati studi scientifici su come identificare e combattere i deep fakes, molti di quest i 

supportati da grandi aziende del digitale, social media platform e motori di ricerca ɬ come 

Facebook, Google, Microsoft, Skype, Twitter ɬ ove i deep fakes trovano diffusione. Queste 

tech companies stanno già elaborando algoritmi I.A., sistemi per le segnalazioni da parte 

degli utenti, e stanno formando team specializzati nel monitoraggio e contrasto al 

ÍÌÕÖÔÌÕÖɯËÌÓÓÈɯËÐÚÐÕÍÖÙÔÈáÐÖÕÌȭɯ2ÜÓɯ×ÜÕÛÖȮɯÎÐÖÝÈɯÙÐ×ÖÙÛÈÙÌɯÓÈɯȿDeepfake Facebook detection 

challengeɀɯȹ#%#"ȺɯÓÈÕÊÐÈÛÈɯËÈɯ%ÈÊÌÉÖÖÒɯÕÌÓɯƖƔƕƝɯÈÓɯÍÐÕÌɯËÐɯÈÊÊÌÓerare lo sviluppo di nuovi 

modi per individuare i deep fakes video. La challenge ha riunito esperti, leader e 

accademici da tutto il mondo per sperimentare i loro modelli di detection e provare nuovi 

 
 
111 Definizione rinvenibile su https://www.garanteprivacy.it/home/docweb/ -/docweb-

display/docweb/9512278. 
112 R. CHESNEY ɬ D.K. CITRON , Deep Fakes: A Looming Challenge for Privacy, Democracy, and National Security 

(2019) 107 California Law Review 1753, 1760; I.J. GOODFELLOW  ET AL., Generative Adversarial Networks (2014) 

arXiv:1406.2661. 
113 Ibidem. 

https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9512278
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9512278
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approcci. Ci sono numerosi studi di modelli, algoritmi e  sistemi volti a riconoscere i deep 

fakes114. 

Nel 2020, Facebook ha elaborato una nuova policy riguardante i media 

manipolati e i deep fakes, che prevede la rimozione dal social dei deep fakes creati in modo 

di far credere ad una persona media che il protagÖÕÐÚÛÈɯËÌÓɯÝÐËÌÖɯÌɤÖɯËÌÓÓɀÐÔÔÈÎÐÕÌɯ

abbia detto o fatto cose che non ha mai detto o fatto. Dalla nuova policy sono esclusi 

immagini/video creati come parodia e satira 115.  

Simili policy sui media manipolati sono state introdotte da Twitter 116 e da 

YouTube117. 

 

 

4.2. Utilizzi illeciti e profili di rilevanza penale. 

 

+ɀÐÔ×ÐÌÎÖɯËÌÐɯdeep fakes può essere associato a una varietà di manifestazioni 

illecite118, corrispondenti anche nel nostro ordinamento a diverse fattispecie penali. 

Si segnalano in particolare 

ð CampagÕÌɯËÐɯËÐÚÐÕÍÖÙÔÈáÐÖÕÌɯÎÓÖÉÈÓÌɯȹȿËÌÌ×ɯÍÈÒÌɯÕÌÞÚɀȺɯÌɯÔÈÕÐ×ÖÓÈáÐÖÕÌɯËÌÓÓɀÖ×ÐÕÐÖÕÌɯ

pubblica, anche in ambito elettorale e in ambito sanitario e scientifico (campagne no-vax, 

false informazioni su Covid -19); 

ð "ÖÕËÐáÐÖÕÈÔÌÕÛÖɯËÌÓÓɀÖ×ÐÕÐÖÕÌɯ×ÜÉÉÓÐÊÈɯÚÜɯsingoli attori politici o contro di essi;  

ð Pornografia non consensuale, revenge porn, pedopornografia;  

ð Diffamazione e harassment online; 

ð Fenomeni di astroturfing; 

ð Estorsione (es. minaccia di rilasciare un video falso che danneggerebbe la reputazione o 

la credibilità di una persona fisica o giuridica);  

ð Frodi;  

ð %ÈÓÚÐɯ×ÌÙÚÖÕÈÓÐɯȹÚÖÚÛÐÛÜáÐÖÕÌɯËÐɯ×ÌÙÚÖÕÌɯÌɯÍÌÕÖÔÌÕÖɯËÐɯȿÔÖÙ×ÏÐÕÎɯÈÛÛÈÊÒɀ) e documentali 

(fabbricazione o alterazione di prove digitali in ambito processuale);  

ð Distorsione e manipolazione dei mercati 119 (es. diffusione di video falso in cui il CEO di 

una società quotata commette un reato o si lascia andare a commenti razzisti/misogini); 

ð Incitazione agli atti di violenza contro minoranze;  

 
 
114 Un esempio di studio può leggersi a questo link:  

https://arxiv.org/abs/2006.07397?fbclid=IwAR1n3A8Gr1Ldo8ojXw6ggzX0cCKOHKLD -

jri5ZEHCSCJKNi4xoXaZCiqkNQ  
115 A. HOLMES, Facebook just banned deepfakes, but the policy has loopholes ɬ and a widely circulated deepfake of Mark 

Zuckerberg is allowed to stay up, (Jan. 7, 2020) Insider: https://www.businessinsider.com/facebook -just-banned-

deepfakes-but-the-policy -has-loopholes-2020-1?IR=T. 
116 https://blog.youtube/news -and-events/how-youtube-supports-elections. 
117 https://help.twitter.com/en/rules -and-policies/manipulated -media. 
118 2020 Joint report di Europol, United Nations Interregional Crime and Justice Research Institute (UNICRI) 

ÈÕËɯ3ÙÌÕËɯ,ÐÊÙÖɯ$"ƗɯÙÐÎÜÈÙËÈÕÛÌɯÈÛÛÜÈÓÐɯÌɯ×ÖÛÌÕáÐÈÓÐɯÜÚÐɯÊÙÐÔÐÕÈÓÐɯËÐɯ(ȭ ȭɯȿ,ÈÓÐÊÐÖÜÚɯÜÚÌÚɯÈÕËɯÈÉÜÚÌÚɯÖÍɯ

 ȭ(ȭɀȮɯ×ȭɯƙƖȭ 
119 Sul tema cfr. nello specifico J. BATEMAN , Deepfakes and Synthetic Media in the Financial System: Assessing 

Threat Scenarios, July 2020. 

https://arxiv.org/abs/2006.07397?fbclid=IwAR1n3A8Gr1Ldo8ojXw6ggzX0cCKOHKLD-jri5ZEHCSCJKNi4xoXaZCiqkNQ
https://arxiv.org/abs/2006.07397?fbclid=IwAR1n3A8Gr1Ldo8ojXw6ggzX0cCKOHKLD-jri5ZEHCSCJKNi4xoXaZCiqkNQ
https://www.businessinsider.com/facebook-just-banned-deepfakes-but-the-policy-has-loopholes-2020-1?IR=T
https://www.businessinsider.com/facebook-just-banned-deepfakes-but-the-policy-has-loopholes-2020-1?IR=T
https://blog.youtube/news-and-events/how-youtube-supports-elections/
https://help.twitter.com/en/rules-and-policies/manipulated-media
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ð Sostegno alla narrazione di gruppi estremisti o anche terroristici: forme più o meno 

subdole di indottrinamento o proselitismo  

ð (ÕÊÌÕÛÐÝÖɯÈÓÓɀÈÎÐÛÈáÐÖÕÌɯÚÖÊÐÈÓÌɯÌɯÈÓÓÈɯ×ÖÓÈÙÐááÈáÐÖÕÌɯ×ÖÓÐÛÐÊÈɯȹÌÚȭɯÛÌÖÙÐÌɯÌɯÊÖÚ×ÐÙÈáÐÖÕÐȺɯ

anche per finalità discriminatorie ai danni di gruppi sociali specifici o di natura 

sessualmente orientata. 

 

 

4.3. Casistica. 

 

4.3.1. Pornografia. 

 

¶ -ÌÓɯÚÌÛÛÌÔÉÙÌɯƖƔƕƝɯÓÈɯÚÖÊÐÌÛãɯËÐɯ(ȭ ȭɯȿDeep TraceɀɯÏÈɯ×ÜÉÉÓÐÊÈÛÖɯÜÕÖɯÚÛÜËÐÖɯËÈÓɯØÜÈÓÌɯ

emergeva che su 15.000 video di deep fakes diffusi online, il 96% era pornografico e il 99% 

di questi riguardava donne, famose, tramutate in pornostar.  

¶ Ad oggi, dalla stessa documentazione esaminata, sono riportati pochissimi casi di 

utilizzo illecito di deep fakes in ambito diverso da quello della pornografia involontaria 

(revenge porn, ecc.). 

 

 

4.3.2. Interferenze in materia bancaria e finanziaria. 

 

¶ Nel 2014, in Bulgaria il governo ha accusato parti non specificate di coordinare un 

ɁÈÛÛÈÊÊÖɯÊÙÐÔÐÕÈÓÌɂɯÈÓÓÈɯÙÌ×ÜÛÈáÐÖÕÌɯËÐɯËÐÝÌÙÚÌɯÉÈÕÊÏÌɯÊÏÌɯÈÝÌÝÈÕÖɯÚÜÉÐÛÖɯÚÊÈÓÈte e 

ÖÚÊÐÓÓÈáÐÖÕÐɯÐÕɯÉÖÙÚÈȭɯ+ɀÌ×ÐÚÖËÐÖɯÏÈɯÊÖÐÕÝÖÓÛÖɯÔÌÚÚÈÎÎÐɯËÐɯÛÌÚÛÖȮɯ×ÖÚÛɯÚÜɯ(ÕÛÌÙÕÌÛɯÌɯÍÜÎÏÌɯ

di notizie, alcune fattuali, altre contestate. 

¶ Il 23 aprile 2013, un gruppo di hacker chiamato Syrian Electronic Army ha dirottato 

ÓɀÈÊÊÖÜÕÛɯ3ÞÐÛÛÌÙɯËÌÓÓɀ ÚÚÖÊÐÈÛÌËɯ/ÙÌÚÚɯÌɯ×ÖÐɯÏÈɯÛÞÐÛÛÈÛÖȯɯɁBreaking: Two Explosions in the 

6ÏÐÛÌɯ'ÖÜÚÌɯÈÕËɯ!ÈÙÈÊÒɯ.ÉÈÔÈɯÐÚɯÐÕÑÜÙÌËɂȭ Questa falsa affermazione ha scatenato un 

diluvio istantaneo di trading, che E -3ÙÈËÌɯÏÈɯËÌÍÐÕÐÛÖɯɁÐɯËÜÌɯÔÐÕÜÛÐɯ×ÐķɯÈÛÛÐÝÐɯÕÌÓÓÈɯÚÛÖÙÐÈɯ

del ÔÌÙÊÈÛÖɯÈáÐÖÕÈÙÐÖɂȭɯ&ÓÐɯÈÓÎÖÙÐÛÔÐɯËÐɯÛÙÈËÐÕÎɯÈÜÛÖÔÈÛÐááÈÛÐɯÏÈÕÕÖɯÎÜÐËÈÛÖɯÎÙÈÕɯ×ÈÙÛÌɯ

del volume. In soli tre minuti, l'indice S&P 500 ha perso 136 miliardi di dollari di valore, 

e anche i prezzi del greggio e i rendimenti obbligazionari Treasury sono scesi. 

 

 

4.3.3. Interferenze in ambito politico. 

 

¶ Accelerazione della crisi politica in Gabon nel 2018 . Alla fine del 2018 fu postato in rete 

dal Governo locale un video del Presidente Bongo che rilasciava i tradizionali auguri per 

il nuovo anno. Il Presidente, che era stato assente per molti mesi dalla vita politica, era 

oggetto di una intensa speculazione politica sul suo reale stato di salute. Tuttavia, 

ÓɀÐÕÚÖÓÐÛÈɯÈ××ÈÙÐáÐÖÕÌɯËÐɯ!ÖÕÎÖɯÕÌÓɯÝÐËÌÖɯÏÈɯ×ÖÙÛÈÛÖɯÔÖÓÛÐɯÚÜÐɯÚÖÊÐÈÓɯÔÌËÐÈȮɯÐÕÊÓÜÚÖɯÐÓɯ

politico gabonese Bruno Moubamba, a dichiarare che il video era un deep fake, 

confermando il loro sospetto che il governo stesse coprendo la cattiva salute o la morte 

di Bongo. Una settimana dopo la pubblicazione del video tra crescenti disordini, i 
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membri dell'esercito del G abon hanno lanciato un tentativo di colpo di stato, 

richiamando proprio la pubblicazione del video. Da analisi forensi non sono però emerse 

tracce che provino che fosse deep fake ed è emerso che da agosto 2018 il presidente aveva 

subito un grave ictus120. 

 

¶ Scandalo sessuale in Malesia nel giugno 2019. Uno scandalo politico è emerso nel giugno 

2019 intorno a un sex tape che coinvolgeva presumibilmente il ministro malese degli 

ÈÍÍÈÙÐɯ ÌÊÖÕÖÔÐÊÐɯ  áÔÐÕɯ  ÓÐɯ Ìɯ ÓɀÈÚÚÐÚÛÌÕÛÌɯ ÔÈÚÊÏÐÓÌɯ ËÐɯ ÜÕɯ ÔÐÕÐÚÛÙÖɯ ÙÐÝÈÓÌȭ Mentre 

l'assistente ha affermato che il video era reale ed è stato successivamente arrestato, Ali e 

i suoi sostenitori, incluso il primo ministro malese, hanno sostenuto che il video era un 

deep fake realistico fatto per sabotare la sua carriera politica. Tuttavia, gli esperti 

internazionali non sono riusciti a trovare alcun segno che il video fosse stato manipolato. 

A metà agosto 2019, non era ancora chiaro se il video sia originale o falso. 

 

¶ ,ÈÕÐ×ÖÓÈáÐÖÕÌɯÈÜËÐÖɯËÌÓÓÈɯÝÖÊÌɯËÐɯ-ÈÕÊàɯ/ÌÓÖÚÐɯÊÖÕɯÜÕÖɯȿÚÏÈÓÓÖÞ ÍÈÒÌɀȯ a marzo 2019 

fu pubblicato in rete un video, poi risultato manipolato. Nel video, che è stato condiviso 

il 23 maggio 2019, il discorso di Pelosi era stato rallentato, facendo sembrare che stesse 

biascicando le sue parole. La versione modificata del video è diventata virale sui social 

ÔÌËÐÈɯÌËɯöɯÚÛÈÛÈɯÙÐÛÞÐÛÛÈÛÈɯËÈÓÓɀÈÊÊÖÜÕÛɯ3ÞÐÛÛÌÙɯÜÍÍÐÊÐÈÓÌɯËÌÓɯ×ÙÌÚÐËÌÕÛÌɯËÌÎÓÐɯ2ÛÈÛÐɯ4ÕÐÛÐɯ

Donald Trump, ricevendo oltre 6,3 milioni di visualizzazioni al 31 luglio 2019. Su una 

popolare pagina Facebook, il video ha ricevuto oltre 2,2 milioni di visualizzazioni nelle 

48 ore successive al suo caricamento iniziale, con i commentatori che hanno definito 

/ÌÓÖÚÐɯɁÜÉÙÐÈÊÈɂɯÌɯÜÕɯɁ×ÈÚÛÐÊÊÐÖɯÉÈÓÉÌÛÛÈÕÛÌɂ121. 

 

¶ Manipolazione di movimenti del corpo per la revoca del pa ss alla Casa Bianca del 

giornalista CNN Jim Acosta . Un video shallow fake è stato anche citato come prova per 

giustificare azioni politiche controverse. In questo caso, il corrispondente della CNN Jim 

Acosta si è visto revocare il suo pass stampa alla Casa Bianca il 7 novembre 2018, a 

seguito della diffusione di un video in cui si mostra un membro dello staff della Casa 

Bianca che tentato di togliergli il microfono dopo uno scambio teso con il Presidente 

Trump  

 

¶ Disinformazione nella pandemia di Covid -19: secondo i report di Avast (marzo 2020) i 

rapporti di intelligence indicano principalmente la Russia e la Cina come i principali 

ÈÛÛÖÙÐɯÕÌÓÓɀÈÝÝÐÖɯËÌÓÓÌɯÊÈÔ×ÈÎÕÌɯËÐɯËÐÚÐÕÍÖÙÔÈáÐÖÕÌȭɯ+ɅÐÕÍÓÜÌÕáÈɯÙÜÚÚÈɯÐÕɯ×ÈÙÛÐÊÖÓÈÙÌɯÏÈɯ

ÙÈÎÎÐÜÕÛÖɯÓɀÈÛÛÌÕáÐÖÕÌɯÔÖÕËÐÈÓÌɯÊÖÕɯ1ÌÜÛers (Emmott 2020), Guardian (2020) e Deutsche 

 
 
120 A.  BRELAND , The Bizarre and Terrifying CÈÚÌɯÖÍɯÛÏÌɯɁ#ÌÌ×ÍÈÒÌɂɯ5ÐËÌÖɯÛÏÈÛɯ'ÌÓ×ÌËɯ!ÙÐÕÎɯÈÕɯ ÍÙÐÊÈÕɯ-ÈÛÐÖÕɯÛÖɯÛÏÌɯ

Brink, Mother Jones, 15 marzo 2019; J. BLAKKARLY , A gay sex tape is threatening to end the political careers of two 

men in Malaysia, SBS News, 17 giugno 2019. 
121 S. MERVOSH, Distorted Videos of Nancy Pelosi Spread on Facebook and Twitter, Helped by Trump, The New York 

Times, 24 maggio 2019; C. MONJE JR., Twitter letter to Chairman Schiff, Twitter, 31 luglio 2019; D. HARWELL , 

ȿ2ÌßÐÚÛɀɯÝÐËÌÖÚɯÌËÐÛÌËɯÛÖɯÔÈÒÌɯ-ÈÕÊàɯ/ÌÓÖÚÐɯÓÖÖÒɯËÙÜÕÒɯÎÖɯÝÐÙÈÓȮ ÞÐÛÏɯ3ÙÜÔ×ɀÚɯÏÌÓ×, The Independent, 24 maggio 

2019. 

https://www.motherjones.com/politics/2019/03/deepfake-gabon-ali-bongo/
https://www.motherjones.com/politics/2019/03/deepfake-gabon-ali-bongo/
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Welle (2020) ɬ tra gli altri ɬ che coprono le notizie sostenute dalle fonti interne dell'UE. 

Creato dal Servizio europeo per l'azione esterna, il braccio di politica estera dell'UE, il 

documento afferma che la Russia sta servendo il suo obiettivo finale di sovvertire le 

società europee spingendo la disinformazione online in inglese, spagnolo, tedesco e 

francese sul virus al fine di confondere e ostacolare la risposta dell'UE alla pandemia. La 

campagna include inÍÖÙÔÈáÐÖÕÐɯÊÖÕÛÙÈËËÐÛÛÖÙÐÌɯÌɯÕÖÛÐáÐÌɯÍÈÓÚÌɯÊÖÔÌɯÓɀÐËÌÈɯÊÏÌɯÐÓɯÝÐÙÜÚɯ

sia un'arma biologica statunitense (Avast 2020). A sua volta la Cina rilancia tali false 

notizie anche mediante A.I. facendo emergere inadeguatezze degli USA nella gestione 

della pandemia e dei vaccini anche in contesti strategici come Taiwan. 

 

¶ Attacchi via Twitter nei confronti del Presidente della Repubblica italiana in occasione 

della formazione del Governo dopo le elezioni politiche del 2018 . È attualmente in corso 

ÜÕɀÐÕËÈÎÐÕÌɯ×ÌÙɯÊÏÐÈÙire le dinamiche dietro la creazione, nella notte tra il 27 e il 28 

ÔÈÎÎÐÖɯƖƔƕƜȮɯËÐɯÊÐÙÊÈɯƘƔƔɯÈÊÊÖÜÕÛɯ3ÞÐÛÛÌÙɯÜÛÐÓÐááÈÛÐɯ×ÌÙɯÊÖÕËÐáÐÖÕÈÙÌɯÓɀÖ×ÐÕÐÖÕÌɯ×ÜÉÉÓÐÊÈɯ

e favorire le dimissioni del Presidente della Repubblica Sergio Mattarella a seguita del 

suo rifiu to della proposta del Presidente del Consiglio incaricato, Giuseppe Conte, di 

ÕÖÔÐÕÈÙÌɯ /ÈÖÓÖɯ 2ÈÝÖÕÈɯ ,ÐÕÐÚÛÙÖɯ ËÌÓÓɀ$ÊÖÕÖÔÐÈȭɯOɯ ÚÛÈÛÈɯ ÊÖÕËÖÛÛÈɯ ÜÕɀÈÕÈÓÐÚÐɯ ËÌÎÓÐɯ

account che hanno rilanciato tweet con hashtag diventati virali ɬ #mattarelladimettiti, 

#impeachment e #impeachmentmattarella ɬ per individuare eventuali bot. Quali criteri 

sono stati utilizzati la composizione dello username e le informazioni pubbliche di base 

del profilo; il rapporto tra numero di following e followers; i collegamenti tra following 

e followers; i temi trattati nei tweet. Come risultato sono emersi sopracitati 360 account 

ɁÈÕÖÔÈÓÐɂɯ ËÐɯ ÊÜÐɯ ÚÐɯ ×Üğɯ ÙÐÛÌÕÌÙÌɯ ×ÓÈÜÚÐÉÐÓÌɯ ÊÏÌȮɯ ×ÌÙɯ ÓÈɯ ÓÖÙÖɯ ÊÙÌÈáÐÖÕÌɯ Ìɯ

contestualizzazione nel brevissimo tempo in cui sono emersi, siano stati utilizzati 

particolaÙÐɯÈÓÎÖÙÐÛÔÐɯÉÈÚÈÛÐɯÚÜÓÓɀÐÕÛÌÓÓÐÎÌÕáÈɯÈÙÛÐÍÐÊÐÈÓÌȭ 

 

 

4.3.4. Frode e spionaggio. 

 

¶ Account LinkedIn di Katie Jones . Uno studio di Deep Trace documento che nel 2019 è 

stato scoperto un account LinkedIn, registrato sotto il nome di Katie Jones, che si 

presentava come collaboratrice di un think tank ÚÛÈÛÜÕÐÛÌÕÚÌȭɯ+ɀÈÊÊÖÜÕÛɯÏÈɯÌÍÍÌÛÛÜÈÛÖɯƙƖɯ

ÊÖÕÕÌÚÚÐÖÕÐȮɯÛÙÈɯÊÜÐɯÔÌÔÉÙÐɯËÌÓɯ×ÌÙÚÖÕÈÓÌɯËÌÐɯÍÜÕáÐÖÕÈÙÐɯÎÖÝÌÙÕÈÛÐÝÐȭɯ+ɀÈÕÈÓÐÚÐɯËÐɯÝÈÙÐɯ

ÌÚ×ÌÙÛÐɯÏÈɯÐÕËÐÝÐËÜÈÛÖɯËÐÝÌÙÚÌɯÈÕÖÔÈÓÐÌɯÝÐÚÐÝÌɯÐÕËÐÊÈÛÐÝÌɯËÌÓɯÍÈÛÛÖɯÊÏÌɯÓɀÐÔÔÈÎÐÕÌɯÌÙÈɯ

ÚÛÈÛÈɯÎÌÕÌÙÈÛÈɯÈÙÛÐÍÐÊÐÈÓÔÌÕÛÌȭɯ+ɀÈÊÊÖÜnt è stato rapidamente rimosso di LinkedIn.  

 

¶ Account Twitter di Maisy Kinsley . Nel marzo 2019 è stato attivato che appariva e si 

×ÙÌÚÌÕÛÈÝÈɯȹÈÕÊÏÌɯÊÖÕɯÍÖÛÖȺɯÊÖÔÌɯÓɀÈÊÊÖÜÕÛɯ3ÞÐÛÛÌÙɯËÐɯÜÕÈɯɁÚÌÕÐÖÙɯÑÖÜÙÕÈÓÐÚÛɂȮɯ,ÈÐÚàɯ

Kinsley, ha inizio a seguire vari trader dÌÓÓɀÈáÐÌÕËÈɯ3ÌÚÓÈɯÌËɯöɯÚÛÈÛÖɯÖÎÎÌÛÛÖɯËÐɯËÌÕÜÕÊÐÈɯ

ËÈɯ×ÈÙÛÌɯËÌÓÓɀÈáÐÌÕËÈɯ×ÌÙɯÛÌÕÛÈÛÐÝÐɯËÐɯÊÈÙ×ÐÙÌɯËÈÛÐɯ×ÌÙÚÖÕÈÓÐɯÌɯÙÐÚÌÙÝÈÛÐȰɯÓÌɯÐÕËÈÎÐÕÐɯÏÈÕÕÖɯ

svelato che vi erano diverse anomalie. 
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4.4. Letteratura.  

 

Il primo approfondito lavoro sulle conseguenze e i pe ricoli connessi ai deep fakes 

è di Chesney and Citron122. Gli autori distinguono tra i danni che i deep fakes possono 

ÊÈÜÚÈÙÌɯÈÎÓÐɯÐÕËÐÝÐËÜÐɯËÈɯØÜÌÓÓÐɯÊÏÌɯ×ÖÚÚÖÕÖɯ×ÙÖËÜÙÙÌɯÚÜɯÓÈÙÎÈɯÚÊÈÓÈɯÈÓÓɀÐÕÛÌÙÈɯÚÖÊÐÌÛãȮɯÌɯ

delineano delle possibili soluzioni di natura te cnologica, legale e finanziarie. 

La maggior parte della letteratura è statunitense e riguarda la pornografia e 

ÓɀÐÕÛÌÙÍÌÙÌÕáÈɯÌÓÌÛÛÖÙÈÓÌȭɯ 

#ÈɯÜÕÈɯÈÕÎÖÓÈÛÜÙÈɯÕÖÕɯ×ÌÕÈÓÐÚÛÐÊÈȮɯÜÕɯÕÜÛÙÐÛÖɯÍÐÓÖÕÌɯÈÕÈÓÐááÈɯÓɀÐÔ×ÈÛÛÖɯËÌÓÓÈɯ

ËÐÚÐÕÍÖÙÔÈáÐÖÕÌɯÚÜÓÓÈɯÚÖÊÐÌÛãɯÔÖËÌÙÕÈȮɯÚÜÓÓɀÖÙËÐÕÌɯ×ÜÉÉÓÐÊÖɯÌɯÚÜÓÓÈɯËÌÔÖÊÙÈáÐÈȮɯÕÖÕÊÏõɯ

ÐÓɯÙÜÖÓÖɯËÌÓÓÌɯÊÖÔ×ÈÎÕÐÌɯ×ÙÐÝÈÛÌɯÕÌÓÓɀÐÕËÐÝÐËÜÈáÐÖÕÌɯÌɯÙÐÔÖáÐÖÕÌɯËÌÐɯdeep fakes. 

Non risult ÈɯÐÕÝÌÊÌɯÓÌÛÛÌÙÈÛÜÙÈɯÊÖÕÊÌÙÕÌÕÛÌɯÚ×ÌÊÐÍÐÊÈÔÌÕÛÌɯÐÓɯÛÌÔÈɯËÌÓÓɀÜÚÖɯËÌÐɯ

deep fakes in ambito terroristico o di criminalità organizzata.  

 

 

4.5. Problemi emergenti e questioni da approfondire. 

 

¶ Gap normativo nazionale sia a livello di diritto sostanziale che a livello processuale. Si 

rende necessaria una analisi delle fattispecie incriminatrici vigenti per verificare i 

margini di effettiva applicabilità a fronte dei fenomeni in esame. La lacuna normativa 

può generare gravi impunità, nonché rischi per la colletti vità, tenuto conto che la 

ÊÙÐÔÐÕÈÓÐÛãɯÖÙÎÈÕÐááÈÛÈɯÌɯÐɯÎÙÜ××ÐɯÛÌÙÙÖÙÐÚÛÐÊÐɯ×ÖÚÚÈÕÖɯÛÙÖÝÈÙÌɯÕÜÖÝÐɯÊÈÔ×ÐɯËɀÈáÐÖÕÌɯÕÌÓɯ

cyberspace utilizzando gli strumenti di manipolazione di consenso e di informazione, 

senza confini e limiti. Un obiettivo è reperire casistic a giudiziaria rilevante rispetto allo 

scopo del nostro gruppo. È verosimile ipotizzare la necessità di introdurre nuove 

fattispecie ed aggravanti. 

 

¶ OɯÕÌÊÌÚÚÈÙÐÈɯÜÕÈɯÙÐÍÓÌÚÚÐÖÕÌȮɯÈɯÔÖÕÛÌȮɯÚÜÓɯÛÐ×ÖɯËÐɯÈ××ÙÖÊÊÐÖɯÊÏÌɯÓɀÖÙËÐÕÈÔÌÕÛÖɯËÖÝÙÌÉÉÌɯ

adottare nei confronti di questi fenomeni. In particolare, si tratta di scegliere, o meglio 

di individuare un punto di equilibrio, tra prevenzione e criminalizzazione di condotte 

ad oggi lecite. 

 

¶ È importante analizzare come individuare e bloccare questi fenomeni di criminali tà 

ÖÙÎÈÕÐááÈÛÈɯÈÓÓÈɯÓÜÊÌɯËÌÓÓÈɯȿËÌÙÌÎÜÓÈÛÐÖÕɀɯÌɯËÌÓɯÙÜÖÓÖɯËÌÐɯ×ÙÐÝÈÛÐȮɯÊÏÌɯÚÖÕÖɯÍÖÙÕÐÛÖÙÐɯËÐɯ

ÚÛÙÜÔÌÕÛÐɯËÐɯȿËÌÛÌÊÛÐÖÕɀɯËÌÐɯËÌÌ×ɯÍÈÒÌÚɯȹstartup e tech companies ÕÌÓɯÊÈÔ×ÖɯËÌÓÓɀ(ȭ ȭɯÊÏÌɯ

producono deep fakes e anti-deep fakes tools), ad oggi indispensabili per  intercettare e 

riconoscere i deep fakes. 

 

¶ 1ÜÖÓÖɯËÐɯ(ÕÛÌÙ×ÖÓɯÌËɯ$ÜÙÖ×ÖÓɯÕÌÓÓɀÜÚÖɯËÐɯ(ȭ ȭɯ×ÌÙɯÓÈɯÊÖÔÔÐÚÚÐÖÕÌɯËÐɯÙÌÈÛÐȭɯ 

 

 
 
122 R. CHESNEY ɬ D.K. CITRON , Deep Fakes: A Looming Challenge for Privacy, Democracy, and National Security, 

107 California Law Review 1753 (October 15, 2019). 
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¶ Proposta di regolamento Commissione Europea (A.I. Act). La proposta ha lo scopo 

principale di controllare, migliorare e sviluppare lo sv ÐÓÜ××ÖɯËÌÓɯÔÌÙÊÈÛÖɯËÌÓÓɀ(ȭ ȭȮɯ

cercando ridurre il più possibile le forme di limitazione, prediligendo la strada del potere 

di controllo del mercato della Commissione. È adeguata la soluzione proposta per il 

problema dei deep fakes? Ovvero la loro identific azione come sistemi a rischio medio e la 

sottoposizione al loro uso e diffusione a meri obblighi di trasparenza? È necessaria una 

ÊÖÔ×ÈÙÈáÐÖÕÌɯÊÖÕɯÓɀÈ××ÙÖÊÊÐÖɯÚÛÈÛÜÕÐÛÌÕÚÌɯÌɯÊÖÕɯØÜÌÓÓÖɯÊÐÕÌÚÌȭ 

 

¶ Problemi di giurisdizione legati alla natura transnazionale de l fenomeno. Necessaria 

ÜÕɀÈÙÔÖÕÐááÈáÐÖÕÌɯËÌÓÓÈɯÔÈÛÌÙÐÈɯÈɯÓÐÝÌÓÓÖɯÚÖÝÙÈÕÈáÐÖÕÈÓÌȮɯÚÐɯ×ÌÕÚÐɯÈÓÓÈɯÕÌÊÌÚÚÐÛãɯËÐɯ

reperire informazioni tramite strumenti di cooperazione giudiziaria, in quanto autori e 

algoritmi dei deep fakes possono essere virtualmente collocati in un paese dove il 

fenomeno non è criminalizzato.  

 

 

5. Uso di I.A. in cyber -war, armi, terrorismo.  

 

È soprattutto in questa materia che è emersa la tendenza degli studiosi ɬ sia nei sistemi 

di common law che a livel lo europeo ɬ ÈɯÌÚÈÔÐÕÈÙÌɯÐɯ×ÙÖÉÓÌÔÐɯÊÖÕÊÌÙÕÌÕÛÐɯÓɀ(ȭ ȭɯÚÖÛÛÖɯ

due profili distinti:  

1) la “weaponization ” dell’I.A. che grazie a nuovi software e alla globalizzazione della 

ÙÌÛÌɯ×ÖÛÙÌÉÉÌɯÌÚÚÌÙÌɯɁÐÚÛÙÜÐÛÈɂɯÐÕɯÔÖËÖɯËÌÝÐÈÛÖɯÈÓÓÖɯÚÊÖ×ÖɯËÐɯÙÌÈÓÐááÈÙÌɯÈÛÛÌÕÛÈÛÐȮɯda parte 

ËÐɯÎÙÜ××ÐɯÛÌÙÙÖÙÐÚÛÐÊÐȰɯÐÕɯØÜÌÚÛɀÈÙÌÈɯÙÐÌÕÛÙÈȮɯÈÕÊÏÌɯÚÌɯ×ÐķɯÓÐÔÐÛÈÛÈÔÌÕÛÌȮɯÓɀÜÚÖɯËÐɯËÙÖÕÐɯÌɯ

macchine robotiche come armi schierate sul campo di battaglia; 

ƖȺɯ ÓɀÜÛÐÓÐááÖɯ ËÌÓÓɀÐÕÛÌÓÓÐÎÌÕáÈɯ ÈÙÛÐÍÐÊÐÈÓÌɯ ÊÖÔÌɯstrumento di law enforcement per 

analizzare enormi quantità di dati, nel mondo e nella rete, allo scopo di vedere 

interrelazioni tra soggetti ed eventi e indagare, contrastare o anticipare attentati ed 

eventi terroristici.  

 

 

5.1. Weaponization  ËÌÓÓɀ(ȭ ȭ 

 

5.1.1 Classificazione. 

 

Molti documenti, ripresi di recente anche dal rapporto UNICRI di maggio 2021 123, 

Ð×ÖÛÐááÈÕÖɯÛÙÌɯÚÊÌÕÈÙÐɯËÐɯÜÛÐÓÐááÖɯËÐÚÛÖÙÛÖɯËÌÓÓɀ ȭ(ȭȯ 

 

1) utilizzo concreto di nuovi algoritmi nocivi per condurre e portare a termine 

(massimizzando) un attacco;  

 
 
123 http://www.unicri.it/News/Algorithms -Terrorism -Malicious -Use-Artificial -Intelligence-Terrorist -

Purposes 

http://www.unicri.it/News/Algorithms-Terrorism-Malicious-Use-Artificial-Intelligence-Terrorist-Purposes
http://www.unicri.it/News/Algorithms-Terrorism-Malicious-Use-Artificial-Intelligence-Terrorist-Purposes
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2) interventi per distorcere il funzionamento degli algoritmi esistenti allo scopo di 

ɁËÌÝÐÈÙÕÌɂɯÓÌɯÈáÐÖÕÐɯÌɯÓÌɯÙÐÚ×ÖÚÛÌɯÐÕɯÔÖËÖɯÊÖÌÙÌÕÛÌɯÊÖÕɯÓÌɯÍÐÕÈÓÐÛãɯÛÌÙÙÖÙÐÚÛÐÊÏÌȯɯÐÕɯ×ÙÈÛÐÊÈȮɯ

dunque, il principio  öɯ ØÜÌÓÓÖɯ ËÌÓÓɀÈÛÛÈÊÊÖɯ ÐÕÍÖÙÔÈÛÐÊÖɯ ÊÏÌɯ ×ÖÛÙÌÉÉÌɯ ÔÖËÐÍÐÊÈÙÌɯ

(rendendole fallaci, invertendo anche la loro utilità) alcuni sistemi informatici e di A.I.. 

0ÜÌÚÛÖȮɯÚÌÊÖÕËÖɯÓɀ4-("1(ɯöɯÐÓɯÛÌÔÈɯËÌÓɯÍÜÛÜÙÖȮɯÈɯÊÈÜÚÈɯËÌÓÓɀÜÛÐÓÐááÖɯÚÌÔ×ÙÌɯ×ÐķɯÌÚÛÌÚÖɯ

di Intelligenza a rtificiale;  

3) ÚÛÈÕËÖɯÈÓɯØÜÈËÙÖɯÙÐÊÖÚÛÙÜÐÛÖɯËÈÓÓɀÈÎÌÕáÐÈɯËÌÓÓɀ.-4ȮɯÐÓɯ×ÙÐÔÖɯÙÐÍÌÙÐÔÌÕÛÖɯÊÖÕÊÙÌÛÖɯȹÌɯËÐɯ

ÊÜÐɯöɯÚÛÈÛÖɯÎÐãɯÊÖÕÍÌÙÔÈÛÖɯÓɀÜÚÖȺɯöɯÓɀÜÛÐÓÐááÖɯËÐɯÔÈÊÊÏÐÕÌɯÛÖÛÈÓÔÌÕÛÌɯÈÜÛÖÔÈÛÐááÈÛÌɯÊÖÔÌɯ

i droni. I terroristi, infatti, hanno già utilizzato questi mezzi p er effettuare ricognizioni 

aeree e localizzare i punti sensibili in cui portare avanti i propri attacchi;  

4) ÓɀÜÛÐÓÐááÖɯËÌÓÓÌɯÕÜÖÝÌɯÛÌÊÕÐÊÏÌɯËÐɯɁbrain-readingɂɯÎÐãɯÜÛÐÓÐááÈÛÌɯ×ÌÙɯÊÜÙÈÙÌɯÌÍÍÌÛÛÐɯËÐɯ

malattie neurodegenerative potrebbero essere trasferite in un A.I. allo scopo di instillare, 

incertezza, sfiducia, paura e rabbia in gruppi o collettività agendo sulla sicurezza 

psicologica, ed utilizzate a scopi terroristici.  

 

 

5.1.2. Fenomenologia e possibili scenari. 

 

+ɀÐÔ×ÐÌÎÖɯÕÖÊÐÝÖɯËÌÓÓɀ(ȭ ȭɯȹ,4 ȭ(ȭȯɯɁ,ÈÓÐÊÐÖÜÚ 4ÚÌɯÖÍɯ ÙÛÐÍÐÊÐÈÓɯ(ÕÛÌÓÓÐÎÌÕÊÌɂ 124), specie 

per finalità terroristiche, può concretizzarsi in numerosi modi.  

ð Sabotaggio dei sistemi integrati e onnicomprensivi di I.A. (es. infrastrutture, sistemi di 

trasporto robotici ad autoapprendimento con gestione centralizzata basata sulla I.A.), 

preziosi obiettivi per atti di destabilizzazione;  

ð Ri-orientamento ad opera del terrorismo dei sistemi commerciali di I.A. e creazione di 

deep fake (vocali e visive) che possono colpire bersagli simbolici ɬ tipicamente, leader 

politici e personaggi carismatici, ovvero icone culturali, religiose e centri di poteri;  

ð Condizionamento di campagne politiche, manipolazione di future elezioni e della 

politica globale, pregiudicando la stabilità geopoli tica e creando un clima psicologico 

propizio per il successo di ulteriori azioni ostili;  

ð Creazione ed utilizzo di armi prognostiche ɬ cioè metodi di analisi predittivi basati sulla 

I.A. e sui big data, che consentono di predire il futuro (disordini civili,  epidemie, crisi 

economiche, risultati elettorali, ecc.) ɬ ÈɯËÌÛÙÐÔÌÕÛÖɯËÌÓÓɀÈÝÝÌÙÚÈÙÐÖȭ 

ð Utilizzo di algoritmi in combinazione con stampanti 3D per la stampa di armi: nel settore 

delle armi leggere esistono diverse organizzazioni che mettono a disposizione online in 

open source modelli digitali di armi in file CAD che possono essere scaricati e stampati in 

3D. 

Ancora, il rapporto UNICRI di maggio 2021 125 prospetta varie tipologie di attacco:  

 
 
124 Cfr. BRUNDAGE ET AL ., 2008, ×ÌÙɯÓɀÌÚ×ÙÌÚÚÐÖÕÌɯɁMalicious Use of Artificial Intelligenceɂɯɬ MUA.I., e per il 

ÚÐÎÕÐÍÐÊÈÛÖɯÊÏÌɯÎÓÐɯÈÜÛÖÙÐɯÈÛÛÙÐÉÜÐÚÊÖÕÖɯÈɯɁmaliciousɂɯȹɁ6ÌɯËÌÍÐÕÌɯɁÔÈÓÐÊÐÖÜÚɯÜÚÌɂɯÓÖÖÚÌÓàȮɯÛÖɯÐÕÊÓÜËÌɯÈÓÓɯ

practices that are intended to compromise the security of individuals ȮɯÎÙÖÜ×ÚȮɯÖÙɯÈɯÚÖÊÐÌÛàɂȯɯ×ȭɯƝȭȺȭɯ 
125 http://www.unicri.it/News/Algorithms -Terrorism -Malicious -Use-Artificial -Intelligence-Terrorist -

Purposes. 

http://www.unicri.it/News/Algorithms-Terrorism-Malicious-Use-Artificial-Intelligence-Terrorist-Purposes
http://www.unicri.it/News/Algorithms-Terrorism-Malicious-Use-Artificial-Intelligence-Terrorist-Purposes
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ð utilizzo di I.A. come una maniera per potenziare capacità cyber o permettere attacchi 

fisici veri e propri che sfruttino vulnerabilità e manomissioni di da ti e sistemi (attacchi 

DDos con machine learning ÚÖÕÖɯÚÛÈÛÐɯÊÖÕËÖÛÛÐɯËÈÓÓɀ(2(2ȺȮɯÊÖÕɯÓɀÌÍÍÌÛÛÖɯËÐɯ×ÈÙÈÓÐááÈÙÌɯÐÕÛÌÙÌɯ

città o infrastrutture strategiche;  

ð attacchi fisici attraverso la manipolazione di sistemi di guida autonoma di auto o di 

droni (per facili tare attacchi o per causare direttamente incidenti), o tramite interventi di 

data poisoning (per alterare i segnali di input o la loro lettura) sui sistemi di navigazione 

a guida elettronica di navi e aerei per massimizzare effetti di attacchi o rallentare  

soccorsi;  

ð utilizzo di I.A. per eludere i sistemi di controllo automatizzati e così recuperare fondi, 

facilitare propaganda e disinformazione, attuare tecniche di social engineering o rubare 

identità e falsificare passaporti (specie muovendosi nel dark web) 

ð utilizzo programmato di droni, sia a fini di sorveglianza che di attacco, sfruttando il fatto 

che non dispongono dei sistemi di sicurezza esistenti per le auto. 

Le tipologie di attacco elencate nel rapporto possono essere distinte fra minacce che 

prevedÖÕÖɯÓɀÜÛÐÓÐááÖɯËÌÓÓɀ(ȭ ȭɯÌɯÔÐÕÈÊÊÌɯÊÏÌȮɯËÐÝÌÙÚÈÔÌÕÛÌȮɯÕÌɯÙÌÈÓÐááÈÕÖɯÜÕɯÈÉÜÚÖȭɯ-ÌÓɯ

primo caso si tratta di attori che impiegano direttamente tecnologie legate 

ÈÓÓɀÐÕÛÌÓÓÐÎÌÕáÈɯÈÙÛÐÍÐÊÐÈÓÌɯ×ÌÙɯÌÍÍÌÛÛÜÈÙÌɯÈÛÛÈÊÊÏÐɯÖɯÔÈÚÚÐÔÐááÈÙÕÌɯÓɀÌÍÍÐÊÈÊÐÈȮɯÔÌÕÛÙÌɯÕÌÓɯ

caso ËÐɯ ÈÉÜÚÖɯ ÚÐɯ ÛÙÈÛÛÈɯ ËÐɯ ÈÛÛÈÊÊÏÐɯ ÈÓÓɀÖ×ÌÙÈÛÐÝÐÛãɯ Öɯ ÍÜÕáÐÖÕÈÓÐÛãɯ ËÐɯ ÜÕɯ ÚÐÚÛÌÔÈɯ ËÐɯ

intelligenza artificiale manipolato mediante tecniche cyber o cinetiche. 

 

 

5.1.3. I.A. e armamenti bellici: le smart weapons. 

 

Il livello di sicurezza delle operazioni di intelligence e militari relative a cyber-

attacchi non consente di avere a disposizione documentazione recente. 

Esistono però alcuni articoli dedicati a sistemi di armamento autonomo 126, quali 

ËÙÖÕÐɯÐÔ×ÐÌÎÈÛÐɯ×ÌÙɯÈÛÛÈÊÊÏÐɯÕÌÓÓÈɯÎÜÌÙÙÈɯÈÓÓɀ(2(2ɯÌɯÚÖÛÛÖÔÈÙÐÕÐɯÈɯÎÜÐËa autonoma 

utilizzati in America Centrale dai cartelli del narcotraffico per sfuggire ai controlli.  

Tra i sistemi di armamento noti, i principali esempi sono:  

¶ sviluppo da parte degli USA del sistema antimissile e antiaereo THAAD;  

¶ il progetto Perdix, che cÖÕÚÐÚÛÌɯÕÌÓÓɀÜÛÐÓÐááÖɯËÐɯÚÊÐÈÔÐɯËÐɯƖƔɯÖɯ×ÐķɯËÙÖÕÐɯ

armati che operano in formazione per svolgere un determinato compito; in Germania è 

stato sperimentato analogo sistema;  

¶ sistema missilistico autonomo Brimstone sviluppato per la Royal Air Force 

(Regno Unito). Si tratta di un missile progettato per ingaggiare bersagli terrestri e piccole 

imbarcazioni, che può funzionare in modalità fire and forget. Infatti, in questa modalità, 

ÐÓɯÚÖÍÛÞÈÙÌɯÈÓÓɀÐÕÛÌÙÕÖɯËÌÓɯÔÐÚÚÐÓÌɯÊÌÙÊÈɯÜÕɯÉÌÙÚÈÎÓÐÖɯ×ÙÌËÌÛÌÙÔÐÕÈÛÖɯÈÓÓɀÐÕÛÌÙÕÖɯdi una 

zona definita kill box. Una volta che il software riconosce un bersaglio, ordina al missile 

 
 
126 /ÌÙɯÓɀÌÓÌÕÊÖɯÊÖÔ×ÓÌÛÖɯÊÍÙȭɯ(ÕÛÌÓÓÐÎÌÕáÈɯÈÙÛÐÍÐÊÐÈÓÌɯÌɯÈÙÔÐɯÈÜÛÖÕÖÔÌȮɯÐÕɯ,ÖÕËÖɯ(ÕÛÌÙÕÈáÐÖÕÈÓÌɯ/ÖÚÛȮɯƙɯÎÐÜÎÕÖɯ

2020; A. LELE, Disruptive Technologies for the Militaries and Security, Springer, 2019; Paul SCHARRE, Army of 

None: Autonomous weapons and the future of war, W.W. Norton&Company, 2018. 
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di colpirlo. Secondo quanto riferito, il Brimstone è stato usato contro obiettivi dello Stato 

islamico in Siria; 

¶ mini -carrarmati guidati da remoto (per quant o riguarda la Russia). Il 

veicolo senza pilota si chiama Uran-96 ed è equipaggiato con una torretta mitragliatrice, 

ÜÕɯÓÈÕÊÐÈÍÐÈÔÔÌɯÌɯÜÕɀÈÙÔÈɯÈÕÛÐ-carro. Ha già sviluppato elicotteri a guida totalmente 

ÈÜÛÖÕÖÔÈɯÌɯÚ×ÌÙÐÔÌÕÛÈÛÖɯÓɀÜÚÖȮɯËÐÙÌÛÛÖɯËÈɯÙÌÔÖÛÖȮɯËÐɯÙÖÉÖÛɯɁÒÐÓÓÌÙɂɯÊÏÌɯÈÛÛÈÊÊÈÕÖɯËÈɯÚÖÓÐȮɯ

senza alcun intervento umano, obiettivi autonomamente selezionati in base a parametri 

preimpostati.  

¶ robot totalmente automatizzati, autoveicoli militari a guida autonoma, 

droni anti -radiazioni che cercano, individuano e d attaccano i centri radar nemici senza 

alcun controllo e supervisione umana (Israele). Nel carrarmato Merkava IV Israeliano 

sono stati anche installati sistemi automatici di scoperta e soppressione del fuoco; Israele 

ha anche annunciato la creazione del primo blindato a guida autonoma in grado anche 

di recuperare e trasportare feriti (progetto Carmel).  

 

2Ðɯ×ÙÌÝÌËÌɯÐÕÖÓÛÙÌɯÊÏÌɯÔÖÓÛÖɯ×ÙÌÚÛÖɯÚÈÙÈÕÕÖɯËÐÚ×ÖÕÐÉÐÓÐɯ×ÌÙɯÓɀÐÔ×ÐÌÎÖɯÐÕɯÚÊÌÕÈÙÐɯ

operativi:  

¶ robot militari, non ricalcanti sempre le fattezze umane, ma autonomi e 

dotati di capacità decisionale. I prototipi in fase di sviluppo sono di vario genere: robot 

da trasporto (in grado di spostare carichi di centinaia di chilogrammi), da ricognizione 

(in grado di raggiungere velocità di quasi 50 km/h e saltare ostacoli), acquatici, cingolati); 

¶ ÙÖÉÖÛɯɁkillerɂɯÐÕɯÎÙÈËÖɯËÐɯÚÌÓÌáÐÖÕÈÙÌɯÎÓÐɯÖÉÐÌÛÛÐÝÐɯËÈɯÊÖÓ×ÐÙÌȮɯÚÊÌÎÓÐÌÕËÖȮɯÈÓɯ

contempo, come e quando attaccarli senza alcun intervento umano. Sperimentazioni 

ÚÖÕÖɯÐÕɯÈÛÛÖɯËÈɯ×ÈÙÛÌɯËÐɯÝÈÙÐɯ/ÈÌÚÐȮɯÔÈɯÓɀÜÕÐÊÈɯapplicazione pratica è rappresentata da un 

robot-sentinella che vigila sulla zona demilitarizzata tra le due Coree, dotato di 

videocamere a infrarossi, mitragliatrice e lanciagranate, in grado di individuare e colpire 

bersagli in movimento in un raggio di 3,2 km (per il momento ancora comandato a 

distanza, ma sono in corso ricerche per la completa automatizzazione); 

¶ esoscheletri integrati indossati da un operatore umano (progetti Talos 

negli Stati Uniti e Ratnik in Russia), primo stadio per la creazione di futuri cyborg; 

¶ droni ɬ tecnicamente UAV, acronimo di Unmanned Aerial Vehicle(s) ɬ 

ÌØÜÐ×ÈÎÎÐÈÛÐɯÈÕÊÏÌɯËÐɯÚÐÚÛÌÔÐɯËɀÈÙÔÈɯȹÌÚȭɯËÙÖÕÐɯ/ÙÌËÈÛÖÙɯËÌÎÓÐɯ42 ɯÕÌÓɯÊÖÕÍÓÐÛÛÖɯÊÖÕɯ

Óɀ(2(2ȺɯÌɯÖÙÎÈÕÐááÈÛÐɯÐÕɯÚÊÐÈÔÐɯȹswarm technology), con la capacità di imitare artificial mente 

capacità collaborative (es. sistema LOCUST negli USA), che potranno essere abbinati a 

sistemi di controllo avanzati grazie allo sviluppo di interfacce neurali.  

 

 

5.1.4. La risposta penalistica: problemi, limiti e prospettive.  

 

5.1.4.1. +ɀÈÝÝÌÕÛÖɯËÌÎÓi strumenti di A.I. per compiere fatti che astrattamente 

costituiscono reati solleva una serie di quesiti che mettono in forte evidenza i limiti 

ËÌÓÓɀÈÛÛÜÈÓÌɯÖÙËÐÕÈÔÌÕÛÖɯÌɯØÜÌÓÓÐɯËÌÓÓÈɯÙÐÚ×ÖÚÛÈɯ×ÌÕÈÓÐÚÛÐÊÈɯÐÕɯÚÌÕÚÖɯÛÙÈËÐáÐÖÕÈÓÌȭ 

La questione più delicata ɬ sul piano filosofico ed etico, prima ancora che 

giuridico ɬ öɯÚÌÕáɀÈÓÛÙÖɯØÜÌÓÓÈɯÊÖÕÊÌÙÕÌÕÛÌɯÓÈɯ×ÖÚÚÐÉÐÓÐÛãɯËÐɯÊÖÕÊÌ×ÐÙÌɯÓÌɯÌÕÛÐÛãɯÐÕÛÌÓÓÐÎÌÕÛÐɯ
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come autori di reato. I sistemi di Intelligenza Artificiale di ultima generazione sono 

infatti dotati di un grad ÖɯËÐɯÈÜÛÖÕÖÔÐÈɯËÈÓÓɀÜÖÔÖɯÛÈÓÌɯËÈɯÔÌÛÛÌÙÌɯÐÕɯÊÙÐÚÐɯÐÓɯÔÖËÌÓÓÖɯ

ÛÙÈËÐáÐÖÕÈÓÌɯËÌÓÓÈɯÙÌÚ×ÖÕÚÈÉÐÓÐÛãɯÐÕËÐÙÌÛÛÈɯËÐɯØÜÌÚÛɀÜÓÛÐÔÖɯ×ÌÙɯÐɯÍÈÛÛÐɯËÐɯÙÌÈÛÖɯÝÌÙÐÍÐÊÈÛÐÚÐɯÈɯ

ÊÈÜÚÈɯËÌÓɯÊÖÔ×ÖÙÛÈÔÌÕÛÖɯËÌÓÓɀÌÕÛÐÛãɯËÐɯ(ÕÛÌÓÓÐÎÌÕáÈɯ ÙÛÐÍÐÊÐÈÓÌȭ 

Ciò non toglie, tuttavia, che le esigenze di repressione penalistica siano ancora 

attuali.  

In questo senso, a fronte del crescente aumento di fenomeni subdoli e 

gravemente lesivi dei diritti individuali, anche costituzionalmente garantiti (la libertà di 

espressione e di coscienza, il diritto ad un voto libero e consapevole, la tutela da condotte 

discriminatorie) si avverte più forte la necessità di una regolamentazione giuridica e di 

un intervento normativo che sanzioni ɬ anche penalmente ɬ condotte che ledono o 

pongono in pericolo tali di ritti, per finalità inibitorie e deterrenti, non essendo sufficiente 

affidarsi alle raccomandazioni o indicazioni del soft law. 

+ÈɯÍÖÙÔÈɯËÌÓÓÈɯÙÐ×ÖÚÛÈɯ×ÌÕÈÓÌȮɯÈÕÛÙÖ×ÖÊÌÕÛÙÐÊÈɯÌɯÓÌÎÈÛÈɯÈÓɯÊÖÕÊÌÛÛÖɯËÐɯɁÈÜÛÖÙÌɯËÐɯ

ÊÖÕËÖÛÛÌɯÊÖÚÛÐÛÜÌÕÛÐɯÙÌÈÛÖɂɯÌɯÈÓÓɀÌÓÌÔÌÕÛÖɯ×ÚÐcologico del reato (in termini di dolo o 

colpa) appare tuttavia limitativa rispetto ad azioni condotte da macchine e da algoritmi 

di intelligenza artificiale in assenza di qualunque intervento umano (che non sia quello 

della creazione degli algoritmi e delÓɀÈÝÝÐÖɯËÌÐɯ×ÙÖÊÌÚÚÐȺȭ 

Né è pensabile di introdurre nuove e larvate forme di responsabilità oggettiva a 

carico delle persone fisiche. 

 

 

5.1.4.2. A ben vedere, la difficoltà maggiore è costituita dai meccanismi di azione 

ɁËÐÍÍÜÚÈɂɯËÌÓÓɀ ȭ(ȭȯɯ 

¶ quasi mai è identificabile come autore di un reato un singolo soggetto, 

poiché le azioni sono condotte con metodo diffuso e attraverso macchine, programmi e 

bot net ÊÏÌɯÕÈÚÊÖÕËÖÕÖɯÓÈɯ×ÙÖ×ÙÐÈɯɁÐËÌÕÛÐÛãɂɯȹÙÌÈÓÌɯÖɯÝÐÙÛÜÈÓÌȺȰɯ 

¶ ÓɀÈáÐÖÕÌɯËÐɯÜÕɀ(ȭ ȭɯöɯɁÓÈÛÌÕÛÌɂɯÌɯÚÍÙÜÛÛÈɯÓÌɯÊÈ×ÈÊÐÛãɯËÐɯÊÖÕËÐáÐÖÕÈÔÌÕÛÖɯËÐɯ

ÚÐÕÎÖÓÐɯÜÛÌÕÛÐɯÍÐÚÐÊÐɯÊÏÌɯÕÌɯɁÈÔ×ÓÐÍÐÊÈÕÖɂɯÓɀÌÍÍÌÛÛÖɯÈÛÛÙÈÝÌÙÚÖɯ×ÙÖ×ÙÐɯÊÖÔ×ÖÙÛÈÔÌÕÛÐɯÕÖÕɯ

sempre consapevoli (si pensi alle deep fakes che vengono condivise migliaia e milioni di 

volte su diverse piattaforme)  

¶ ×ÌÙɯÓÈɯÚÛÌÚÚÈɯÙÈÎÐÖÕÌɯöɯËÐÍÍÐÊÐÓÌɯÐÕËÐÝÐËÜÈÙÌɯÓɀÖÙÐÎÐÕÌɯËÌÓÓɀÈáÐÖÕÌɯËÌÓÓɀ ȭ(ȭȮɯ

che quasi sempre travalica i confini nazionali (e delle giurisdizioni) e si muove nel 

cyberspace in modo globale. 

Ancora, si è rilevato che: 

¶ i reati ÊÖÔÔÌÚÚÐɯÔÌËÐÈÛÌɯÓɀÜÛÐÓÐááÖɯËÐɯÚÐÚÛÌÔÐɯÐÕÍÖÙÔÈÛÐÊÐɯ×ÙÌÚÌÕÛÈÕÖɯ

ÌÓÌÔÌÕÛÐɯÖÎÎÌÛÛÐÝÐɯËÐɯÜÕɀÈáÐÖÕÌɯɁÙÐÊÖÕÖÚÊÐÉÐÓÌɂɯÌɯÐÕËÐÝÐËÜÈÉÐÓÌɯÔÌÕÛÙÌɯÕÌÓɯÊàÉÌÙÚ×ÈáÐÖɯ

ÓÈɯÕÖáÐÖÕÌɯËÐɯÈáÐÖÕÌɯɁÚÍÜÔÈɂɯÌɯËÐÝÌÕÛÈɯËÐÍÍÐÊÐÓÔÌÕÛÌɯÙÐÊÖÕÖÚÊÐÉÐÓÌȮɯÌɯÛÌÕËÌɯÈɯÚÖÝÙÈ××ÖÙÚÐɯ

ÊÖÕɯÓɀÌÝÌÕÛÖɯÊÏÌɯne è il prodotto.  

¶ -ÌÓɯÊÈÚÖɯËÐɯ(ȭ ȭȮɯÐÕɯÙÈÎÐÖÕÌɯËÌÓÓÌɯÓÖÎÐÊÏÌɯËÐɯÈ××ÙÌÕËÐÔÌÕÛÖɯɁÈÜÛÖÕÖÔÖɂɯ

della macchina (machine learning) sembrano addirittura spezzare questo fragile nesso tra 

ÈáÐÖÕÌɯÌËɯÌÝÌÕÛÖɯ×ÌÙɯÊÜÐɯÐÓɯÚÌÊÖÕËÖɯöɯÌÍÍÌÛÛÐÝÈÔÌÕÛÌɯÐÓɯ×ÙÖËÖÛÛÖɯÖɯÓɀÌÍÍÌÛÛÖɯËella prima, 

×ÌÙɯÚ×ÖÚÛÈÙÌɯÐÕÝÌÊÌɯÓɀÈÛÛÌÕáÐÖÕÌɯÚÜÓÓÌɯÙÌÎÖÓÌɯɁÓÖÎÐÊÏÌɂɯȹÌɯËÜÕØÜÌɯÓÖÙÖɯÌÍÍÌÛÛÐȺɯÊÖÕɯÊÜÐɯÓÈɯ

ÔÈÊÊÏÐÕÈɯöɯ×ÙÖÎÙÈÔÔÈÛÈɯÌɯÚÜÎÓÐɯÌÍÍÌÛÛÐȭɯ2ÜɯØÜÌÚÛÖɯ×ÜÕÛÖɯÓɀÈÙÛɯƕƕƙɯÊȭ×ȭɯÌɯÐÓɯ×ÙÐÕÊÐ×ÐÖɯËÌÓɯ
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nemo cogitationis poenam patitur ÚÌÔÉÙÈÕÖɯÚÊÖÕÛÙÈÙÚÐɯÊÖÕɯÓɀÐËÌÈ di una punibilità del 

soggetto che ha concepito un programma le logiche e/o gli algoritmi con cui la macchina 

opererà successivamente 

¶ "ÖÔÌɯÏÈɯÚÊÙÐÛÛÖɯÐÓɯËÖÛÛȭɯ%ÈÉÐÖɯ#Ðɯ5ÐáÐÖȮɯÓɀÈáÐÖÕÌɯËÌÓÓɀÐÕËÐÝÐËÜÖɯÕÌÓÓÈɯ

maggior parte dei casi non è quella descritta dal ɁÍÈÛÛÖɂɯËÌÓɯÙÌÈÛÖȮɯÔÈɯÚÈÙãɯÓɀÌÚÌÊÜáÐÖÕÌɯ

automatica da parte dei sistemi informatici a rilevare per la tipicità della norma 

incriminatrice  

 

 

5.1.4.3. Esistono alcuni istituti penali o para -penali che potrebbero offrire risposte 

almeno parziali ad alcuni di questi problemi.  

Su un primo versante, si è ipotizzato di utilizzare lo schema della posizione di 

garanzia (40, co. 2, c.p.) per individuare soggetti o enti qualificati chiamati a prevenire o 

ÐÔ×ÌËÐÙÌɯËÌÛÌÙÔÐÕÈÛÐɯÌÝÌÕÛÐɯÊÈÜÚÈÛÐɯËÈÓÓɀ(ȭ ȭ 

Il ricorso a reati  omissivi impropri può essere uno schema di costruzione della 

fattispecie penale, responsabilizzare chi gestisce determinate piattaforme o programmi 

che utilizzano A.I. oppure su cui si manifestano i suoi effetti (es i social media); altro 

strumento utile potrebbe essere la configurazione di delitti c.d. di attentato, attraverso i 

ØÜÈÓÐɯÚÐɯÙÌÈÓÐááÈɯÜÕɀÈÕÛÐÊÐ×ÈáÐÖÕÌɯËÌÓÓÈɯÛÜÛÌÓÈɯËÌÐɯÉÌÕÐɯ×ÙÖÛÌÛÛÐȮɯÚ×ÌÊÐÌɯØÜÈÕËÖɯØÜÌÚÛÐɯ

hanno natura super-individuale e diffusa.  

4ÕɀÜÓÛÌÙÐÖÙÌɯÓÐÕÌÈɯËÐɯÐÕÛÌÙÝÌÕÛÖɯöɯÖÍÍÌÙÛÈɯËÈÓɯÚÜperamento della prospettiva 

strettamente penalistica, mediante un rafforzamento della disciplina in materia di 

responsabilità degli enti (d.lgs. 231/2001), in particolare grazie alla previsione di misure 

interdittive più incisive.  

 

 

5.1.4.4. Tuttavia,  le prospettive appena esaminate pongono alcuni problemi 

derivanti dal possibile attrito con i principi generali del diritto penale e con i diritti 

fondamentali della persona.  

In primo luogo, per quanto riguarda la previsione di obblighi di controllo in capo 

ai gestori di piattaforme (siano persone fisiche o enti), occorre valutare attentamente la 

concreta esigibilità delle misure preventive, non potendosi ammettere una 

responsabilità da posizione.  

 ÕÊÖÙÈȮɯ ÓɀÈÛÛÙÐÉÜáÐÖÕÌɯ Èɯ ËÌÛÌÙÔÐÕÈÛÐɯ ÚÖÎÎÌÛÛÐɯ ȹ×ÐÈÛÛÈÍÖÙÔÌɯ ÚÖcial o autorità 

governative) di poteri e obblighi di repressione e persino di prevenzione rispetto al 

verificarsi di determinati illeciti ɬ anche tramite interruzione delle condotte che 

ÊÖÕËÜÙÙÌÉÉÌÙÖɯÈÓɯÝÌÙÐÍÐÊÈÙÚÐɯËÌÓÓɀÌÝÌÕÛÖɯÈÛÛÌÚÖɯɬ sollevano indubbiame nte un problema 

di bilanciamento degli interessi e di tutela di diritti costituzionalmente garantiti, in 

particolare con la libertà di manifestazione del pensiero, anche negli spazi virtuali  

Il tema diventa delicato soprattutto in ambito di influenza sul m ercato politico, e 

in generale quando si discorre di utilizzo di piattaforme di social media, che vedono 

ormai il web come strumento di espressione potenziata del proprio pensiero e forma di 

estrinsecazione pubblica della propria personalità.  
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La possibilitãɯÊÖÕÊÌÚÚÈɯËÈÓÓɀÖÙËÐÕÈÔÌÕÛÖɯȹÈɯÜÕɯÚÐÕÎÖÓÖɯÚÖÎÎÌÛÛÖȮɯÈÎÓÐɯÖÙÎÈÕÐɯËÐɯ

ÜÕÈɯ×ÐÈÛÛÈÍÖÙÔÈɯÖÝÝÌÙÖɯÈËɯÜÕɀÈÜÛÖÙÐÛãɯÈÔÔÐÕÐÚÛÙÈÛÐÝÈȺɯËÐɯÐÕÛÌÙÝÌÕÐÙÌɯÉÓÖÊÊÈÕËÖɯÓÈɯ

×ÖÚÚÐÉÐÓÐÛãɯËÐɯÊÖÕËÐÝÐËÌÙÌɯÖɯ×ÜÉÉÓÐÊÈÙÌɯÜÕɯËÌÛÌÙÔÐÕÈÛÖɯÊÖÕÛÌÕÜÛÖȮɯɁÖÚÊÜÙÈÕËÖÓÖɂɯÌɯ

ÙÐÔÜÖÝÌÕËÖÓÖɯÈÓÓɀÈÊÊÌÚÚÖɯdella platea di destinatari a cui era diretto, può costituire ɬ 

specialmente si si tratta di materiale ideologicamente orientato ɬ una forma di censura 

del pensiero, e divenire essa stessa forma di oppressione di minoranze e di repressione 

del dissenso politico. 

#ɀÈÓÛÙÈɯ×ÈÙÛÌȮɯ×ÖÚÚÖÕÖɯÝÌÕÐÙÌɯÐÕɯÙÐÓÐÌÝÖɯÈÕÊÏÌɯÈÓÛÙÐɯËÐÙÐÛÛÐɯÍÖÕËÈÔÌÕÛÈÓÐȯɯÌÚÐÚÛÖÕÖɯ

varie forme di arti visive che si manifestano attraverso deliberati prodotti di A.I. e 

mediante deep fake. 

Tutti questi casi sollevano due ordini di problemi: a) chi decide che un intervento 

di A.I. rappresenta una fake news o un deep fake? b) a quali condizioni e limiti è possibile 

un intervento repressivo o interdittivo?  

"ÖÔÌɯÝÐÚÛÖȮɯ×ÙÖ×ÙÐÖɯÕÌÓɯÊÈÚÖɯËÌÓɯ&ÈÉÖÕɯÐÓɯÝÌÕÛÐÓÈÛÖɯÚÖÚ×ÌÛÛÖɯÊÏÌɯÚÌËÐÊÌÕÛÐɯɁÎÙÜ××Ðɯ

ËÐɯ×ÖÛÌÙÌɂɯÕÈscondessero la verità o volessero alterarla ha dato la stura a interventi di 

natura repressiva tipica di regimi totalitari e comunque non democratici.  

Analogamente, proprio nel caso delle recenti elezioni U.S.A., gli interventi di 

rimozione, da parte delle piattaforme social più note, dei profili e dei contenuti ritenuti 

costituire delle fake news hanno provocato la reazione di numerosi cittadini che ave vano 

pubblicato e commentato tali contenuti e che hanno lamentato la violazione della 

propria libertà di manifestazione del pensiero.  

 

 

5.1.4.5. La domanda di frontiera resta però sempre: machina delinquere potest? 

È stato osservato in dottrina che gli originari sistemi di A.I., che necessitavano 

ËÌÓÓɀÐÕÛÌÙÝÌÕÛÖɯÙÌÔÖÛÖɯÜÔÈÕÖɯÌɯÊÏÌɯÖÍÍÙÐÝÈÕÖɯÙÐÚÜÓÛÈÛÐɯÛÌÕËÌÕáÐÈÓÔÌÕÛÌɯ×ÙÌÝÌËÐÉÐÓÐɯ

ȹÙÈ××ÙÌÚÌÕÛÈÕËÖɯËÜÕØÜÌɯÜÕɯÔÌÙÖɯÚÛÙÜÔÌÕÛÖɯËÌÓÓɀÈáÐÖÕÌɯÜÔÈÕÈȺ non ponevano seri 

problemi di crisi dello schema penale, potendosi i ndividuare e punire con gli schemi 

ÛÙÈËÐáÐÖÕÈÓÐɯÓɀÌÚÚÌÙÌɯÜÔÈÕÖɯÊÏÌɯöɯ×ÖÚÚÌÚÚÖÙÌɯÌɯÎÌÚÛÐÚÊÌɯÜÕɯÔÌááÖɯÔÈÛÌÙÐÈÓÌɯ×ÌÙɯÊÖÔ×ÐÌÙÌɯ

la propria condotta.  

Tale schema appare probabilmente ancora utilizzabile nei casi di droni e 

sottomarini automatizzati programmati e utilizzati per compiere attentati, azioni lesive 

o per il narcotraffico.  

Tuttavia, grazie ai meccanismi di apprendimento automatico ( machine learning), 

ÜÕɯÈÓÎÖÙÐÛÔÖɯöɯÊÈ×ÈÊÌɯËÐɯÐÔ×ÈÙÈÙÌɯËÈÓÓɀÌÚ×ÌÙÐÌÕáÈɯÌɯËÐɯÔÖËÐÍÐÊÈÙÌɯËÐɯÊÖÕÚÌÎÜÌÕáÈɯÐÓɯ

proprio comportame nto, adattandolo agli stimoli nel frattempo ricevuti. In molti casi, 

peraltro, mediante il ricorso alle tecnologie di cloud computing e alla raccolta di big data, 

un algoritmo, scambiandosi informazioni con altre, anche operanti in ambienti diversi, 

può in crementare esponenzialmente il proprio apprendimento.  

È evidente, allora, che il comportamento di tali sistemi di Intelligenza Artificiale 

non è interamente predeterminato, e potrebbe persino essere non prevedibile. 

In tali casi appare arduo individuare u n autore umano e muovere un rimprovero 

alla persona fisica per il fatto di reato che si è verificato a causa di azioni impreviste della 

macchina dovute ad apprendimenti secondari; peraltro, secondo una interpretazione 
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conforme al principio costituzionale d Ðɯ×ÌÙÚÖÕÈÓÐÛãɯËÌÓÓÈɯÙÌÚ×ÖÕÚÈÉÐÓÐÛãɯ×ÌÕÈÓÌȮɯÓɀÈÜÛÖÙÌɯ

non potrà essere chiamato a rispondere penalmente neppure in termini di aberratio (che 

ÙÐÊÏÐÌËÌɯ×ÜÙɯÚÌÔ×ÙÌɯÓÈɯ×ÙÌÝÌËÐÉÐÓÐÛãɯÐÕɯÊÖÕÊÙÌÛÖɯËÌÓÓɀÖÍÍÌÚÈȺȭ 

In effetti, è stato osservato che il funzionamento degli agenti intelligenti di ultima 

generazione basato sulle tecniche di deep learning dà luogo a quelli che sono definiti black 

box algorithms. In queste tecnologie il processo che dagli input conduce agli output rimane 

avvolto da un inevitabile grado di opa cità nei passaggi logici seguiti, per cui non si riesce 

ÈɯÊÖÔ×ÙÌÕËÌÙÌɯÊÖÔÌɯÓɀÈÓÎÖÙÐÛÔÖ abbia raggiunto il risultato finale, il quale rimane al di 

fuori delle capacità previsionali degli stessi programmatori 127. 

Inoltre, già sul piano oggettivo, le logiche dÐɯÈ××ÙÌÕËÐÔÌÕÛÖɯɁÈÜÛÖÕÖÔÖɂɯËÌÓÓÈɯ

macchina sembrano addirittura spezzare il nesso tra azione umana ed evento, per 

Ú×ÖÚÛÈÙÌɯÐÕÝÌÊÌɯÓɀÈÛÛÌÕáÐÖÕÌɯÚÜÓÓÌɯÙÌÎÖÓÌɯɁÓÖÎÐÊÏÌɂɯÊÖÕɯÊÜÐɯÓÈɯÔÈÊÊÏÐÕÈɯöɯ×ÙÖÎÙÈÔÔÈÛÈɯÌɯ

ÚÜÎÓÐɯÌÍÍÌÛÛÐȭɯ2ÜɯØÜÌÚÛÖɯ×ÜÕÛÖɯÓɀÈÙÛɯƕƕƙɯÊȭ×ȭɯÌɯÐÓɯ×ÙÐÕcipio del nemo cogitationis poenam 

patitur ÚÌÔÉÙÈÕÖɯÚÊÖÕÛÙÈÙÚÐɯÊÖÕɯÓɀÐËÌÈɯËÐɯÜÕÈɯ×ÜÕÐÉÐÓÐÛãɯËÌÓɯÚÖÎÎÌÛÛÖɯÊÏÌɯÏÈɯÊÖÕÊÌ×ÐÛÖɯÌɯ

disegnato gli algoritmi con cui la macchina opererà successivamente. 

 

 

5.1.4.6. Sul tema dei profili di responsabilità delle macchin e, in dottrina  si 

profilano due orientamenti.  

 

(i)  Secondo alcuni (Hallevy) non ci sono più ostacoli logici e giuridici che possano 

impedire di concepire le macchine di A.I. come soggetti attivi del reato, superando 

ÓɀÈÚÚÐÖÔÈɯËÌÓɯmachina delinquere (et puniri ) non potest. 

3ÈÓÐɯ ÚÛÜËÐÖÚÐɯ ÐÕÊÌÕÛÙÈÕÖɯ ÐÓɯ ÙÈÎÐÖÕÈÔÌÕÛÖɯ ÚÜÓÓɀÌÓÌÔÌÕÛÖɯ ÖÎÎÌÛÛÐÝÖɯ ËÌÓɯ ÙÌÈÛÖɯ

ȹÊÖÕËÖÛÛÈɤÌÝÌÕÛÖȺɯ È××ÙÌááÈÛÖɯ ÐÕɯ ÛÌÙÔÐÕÐɯ ×ÜÙÈÔÌÕÛÌɯ ÔÈÛÌÙÐÈÓÐÚÛÐÊÐɯ ȹÊÖÔɀöɯ ÕÌÎÓÐɯ

ordinamenti di common lawȺɯÊÖÔ×ÈÛÐÉÐÓÐɯËÐÙÌÛÛÈÔÌÕÛÌɯÊÖÕɯÓɀÖ×ÌÙÈÛÐÝÐÛãɯËÌÓɯÚÐÚÛÌÔÈɯËÐɯ

intelligenza artificiale, sia che si tratti di una condotta attiva (integrata da un movimento 

fisicamente apprezzabile della macchina: ad esempio, il movimento di un braccio 

ÙÖÉÖÛÐÊÖȺɯÚÐÈɯÊÏÌɯÚÐɯÛÙÈÛÛÐɯËÐɯÜÕɀÖÔÐÚÚÐÖÕÌɯȹÐÕÛÌÎÙÈÛÈɯËÈÓÓɀÐÕÌÙáÐÈɯËÌÓÓÈɯÔÈÊÊÏÐÕÈ). 

Non muterebbe quindi il meccanismo logico di attribuzione della responsabilità; 

ciò che cambierebbe è solo la tipologia di sanzione, che dovrebbe essere adeguata ad 

incidere su una macchina (es. distruzione del corpo fisico, disattivazione e isolamento, 

o ancora riprogrammazione forzata, etc.) 

Peraltro, con una ricostruzione meritevole di interesse, Hallevy si è spinto a 

ipotizzare tre paradigmi di responsabilità, tutti fondati sul presupposto necessario del 

riconoscimento della personalità giuridica all e entità intelligenti.  

Il primo, definito perpetration through anotherȮɯÙÈ××ÙÌÚÌÕÛÈɯÓɀÈÎÎÐÖÙÕÈÔÌÕÛÖɯËÐɯ

ØÜÌÓÓÖȮɯÛÙÈËÐáÐÖÕÈÓÌȮɯËÐɯÙÌÚ×ÖÕÚÈÉÐÓÐÛãɯÐÕËÐÙÌÛÛÈɯËÌÓÓɀÜÖÔÖȯɯÐÕɯÉÈÚÌɯÈËɯÌÚÚÖȮɯÐɯÚÐÚÛÌÔÐɯËÐɯ

I.A. sono strumentalizzati per la commissione del reato da un a persona umana, che potrà 

 
 
127 S. DONCIEUX ɬ J. MOURET, Beyond black-box optimization: a review of selective pressures for evolutionary robotics, 

in Evolutionary Intelligence, 7, 2014, 71 ss.; S. BECK, Google cars, software agents, autonomous weapons systems ɬ 

New challenges for criminal law?, in E. Hilgendorf ɬ U. Seidel (eds.), Robotics, Autonomics, and the Law, Baden-

Baden, 2017, 227 ss. 
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individuarsi nel programmatore del software ÖɯÕÌÓÓɀÜÛÌÕÛÌɯÍÐÕÈÓÌȮɯÌɯÊÏÌɯÕÌɯÙÐÚ×ÖÕËÌÙãɯÐÕɯ

via esclusiva;  

Il secondo (natural probable consequence) e il terzo (direct liability) paradigma 

prevedono, invece, la possibilità di indiv ÐËÜÈÙÌɯ ÜÕÈɯ ÙÌÚ×ÖÕÚÈÉÐÓÐÛãɯ ËÌÓÓɀÌÕÛÐÛãɯ

intelligente, in via cumulativa o autonoma rispetto alla responsabilità di programmatore 

ÌɤÖɯËÌÓÓɀÜÛÌÕÛÌȭ 

 

(ii) La tesi prevalente tra gli studiosi invece si orientano in senso negativo 

ÌÝÐËÌÕáÐÈÕËÖɯÓɀÐÕÈËÌÎÜÈÛÌááÈɯËÌÓ sistema penale, i cui comandi (e sanzioni) sono 

ÊÖÕÊÌ×ÐÛÐɯÊÖÔÌɯËÐÙÌÛÛÐɯÈɯɁÜÖÔÐÕÐɂȮɯÐÕɯÎÙÈËÖɯËÐɯ×ÙÖÝÈÙÌɯÛÐÔÖÙÌɯÌɯÚÌÕÚÖɯËÐɯËÌÛÌÙÙÌÕáÈɯ

ÙÐÚ×ÌÛÛÖɯÈÓÓÈɯÝÐÖÓÈáÐÖÕÌȮɯÌɯÈɯÊÜÐɯÚÐɯÙÐÝÖÓÎÌɯÓÈɯ×ÌÕÈɯÐÕɯÚÌÕÚÖɯɁÙÐÌËÜÊÈÛÐÝÖɂȭ 

Si obietta infatti che al riconoscimento dei sistemi di intelligenza artificiale come 

soggetti attivi del reato osta il principio di colpevolezza che informa di sé gli ordinamenti 

penali moderni.  

Inoltre, i sistemi di intelligenza artificiale non sono capaci di provare timore e 

sono quindi immuni dall ɀÌÍÍÌÛÛÖɯËÐÚÚÜÈÚÐÝÖɯËÌÓÓÈɯÔÐÕÈÊÊÐÈɯËÌÓÓÈɯ×ÌÕÈɯȹ×ÙÌÝÌÕáÐÖÕÌɯ

ÎÌÕÌÙÈÓÌȺɯÌȮɯÛÈÕÛÖÔÌÕÖɯÚÖÕÖɯÐÕɯÎÙÈËÖɯËÐɯÊÖÎÓÐÌÙÌɯÓɀÌÍÍÌÛÛÖɯ×ÌËÈÎÖÎÐÊÖɯÊÖÕÕÌÚÚÖɯÈÓÓÈɯ

comminatoria legislativa della sanzione e quello di accreditamento sociale dei valori 

tutelati.  

Inutile sarebbe anche la funzione di prevenzione speciale ɬ intesa, alla stregua 

del principio costituzionale della finalità rieducativa della pena, come risocializzazione 

ɬ in quanto inapplicabile ai sistemi robotici e di intelligenza artificiale.  

La sanzione potrebbe dunque funzionare solo come mera neutralizzazione o 

riprogrammazione forzata, secondo concetti incompatibili con le categorie del diritto 

penale attuale. 

A livello pratico, anche tale dottrina riconosce che le uniche possibili soluzioni 

alternativ e al sistema penale sono due: o si vieta radicalmente la realizzazione di tali 

sistemi, in base al principio di precauzione (es. droni autonomi armati), con la 

conseguente rinuncia ai benefici sociali apportati dagli stessi; oppure si individua 

ÜÕɀÈÙÌÈɯËÐɯÙÐÚÊÏÐÖɯÊÖÕÚÌÕÛÐÛÖȮɯÈÛÛÙÈÝÌÙÚÖɯÊÖÔ×ÓÌÚÚÐɯÉÐÓÈÕÊÐÈÔÌÕÛÐɯÛÙÈɯÓɀÜÛÐÓÐÛãɯÊÖÓÓÌÛÛÐÝÈɯÌɯ

i rischi imponderabili dei vari sistemi e tali azioni non verranno punite (es. auto a guida 

autonoma). 

 

 

5.1.4.7. (ɯÙÌÊÌÕÛÐɯÐÕÛÌÙÝÌÕÛÐɯÕÖÙÔÈÛÐÝÐɯËÌÓÓɀ4ÕÐÖÕÌɯÌÜÙÖ×ÌÈɯÚÐɯ×ÖÕÎÖÕo il problema 

ËÌÐɯÙÐÚÊÏÐɯËÌÓÓɀÜÛÐÓÐááÖɯËÐɯÚÐÚÛÌÔÐɯÊÏÌɯÐÔ×ÐÌÎÈÕÖɯ(ȭ ȭɯÐÕɯËÐÝÌÙÚÐɯÊÈÔ×ÐȮɯÈÕÊÏÌɯ×ÌÙɯÐÓɯ

possibile impatto sui diritti fondamentali delle persone, ma non affrontano il tema della 

responsabilità, anche sotto il profilo penale, se non in senso tradizionale della necessità 

ËÐɯÜÕÈɯɁgovernanceɂɯÜÔÈÕÈɯËÌÓÓɀ ȭ(ȭȮɯËÐɯÚÖÎÎÌÛÛÐɯÍÐÚÐÊÐɯÊÏÌɯÓÈɯÊÖÕÛÙÖÓÓÈÕÖɯÌɯÎÖÝÌÙÕÈÕÖɯÌɯ

ɁËÌÝÖÕÖɂɯÐÕÛÌÙÝÌÕÐÙÌɯ×ÌÙɯɁÊÖÙÙÌÎÎÌÙÓÈɂȭɯ1ÌÚÛÈÕÖɯ×ÌÙğɯÈ×ÌÙÛÌɯÜÕÈɯÚÌÙÐÌɯËÐɯØÜÌÚÛÐÖÕÐȯɯÊÖÚÈɯ

accade ai danni o alle aggressioni già prodotte? chi può giudicare? a quali condizioni? 

Se si traducono in condotte costituenti reato a quali condizioni è possibile punirle e in 

quale ordinamento giudiziario?  

Tali quesiti non trovano risposta neppure nei documenti più recenti:  
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¶ La Risoluzione del Parlament o europeo del 20 gennaio 2021128 con le 

ÓÐÕÌÌɯÎÜÐËÈɯ×ÌÙɯÓɀÜÚÖɯËÌÓÓɀ(ÕÛÌÓÓÐÎÌÕáÈɯÈÙÛÐÍÐÊÐÈÓÌɯÐÕɯÊÈÔ×ÖɯÊÐÝÐÓÌɯÌɯÔÐÓÐÛÈÙÌ, fissa la necessità di 

disporre di un quadro giuridico europeo comune, con definizioni armonizzate  e principi 

etici comuni, ma ÙÐÉÈËÐÚÊÌɯÊÏÌɯ+ɀ(ȭ ȭɯÜÛÐÓÐááÈÛÈɯÐÕɯÜÕɯÊÖÕÛÌÚÛÖɯÔÐÓÐÛÈÙÌɯÌɯÊÐÝÐÓÌɯËÌÝÌɯÌÚÚÌÙÌɯ

soggetta ad un significativo controllo umano, in modo tale che in qualsiasi momento un 

umano abbia i mezzi per correggerla, bloccarla o disattivarla in caso di comportamento 

impreÝÐÚÛÖȭɯ,ÈɯÊÐğɯÚÐÎÕÐÍÐÊÈɯÊÏÌɯöɯÓɀÜÔÈÕÖɯÊÏÌɯÕÌɯÙÐÚ×ÖÕËÌȳɯ"ÖÚÈɯÈÊÊÈËÌɯÚÌɯÐÓɯÍÈÛÛÖɯöɯ

imputabile a uno Stato o un suo organo fondamentale? Ma soprattutto: come è possibile 

ÊÏÌɯÕÌɯÙÐÚ×ÖÕËÈɯÚÌɯÕÖÕɯöɯÜÕɯÔÌÔÉÙÖɯ4$ɯÌɯÚÌɯÕÖÕɯÏÈɯÈËÖÛÛÈÛÖɯÐɯɁ×ÙÐÕÊÐ×ÐɯÌÛÐÊÐɯÌɯÓÌɯ

definizÐÖÕÐɯÈÙÔÖÕÐááÈÛÌɂȳ 

¶ La Proposta di Regolamento  del Parlamento Europeo e del Consiglio del 

21 aprile 2021129 che stabilisce regole armonizzate sull'intelligenza artificiale (legge 

sull'intelligenza artificiale) e modifica alcuni atti legislativi dell'unione - 2021/0106 

(COD) classifica i prodotti che utilizzano software di A.I. in base al rischio di impatto 

ÕÌÎÈÛÐÝÖɯÚÜɯËÐÙÐÛÛÐɯÍÖÕËÈÔÌÕÛÈÓÐɯØÜÈÓÐɯÓÈɯËÐÎÕÐÛãɯÜÔÈÕÈȮɯÓÈɯÓÐÉÌÙÛãȮɯÓɀÜÎÜÈÎÓÐÈÕáÈȮɯÓÈɯ

democrazia, il diritto alla non discriminazione, la protezione dei d ati e, in particolare, la 

salute e la sicurezza. La proposta si pone in una prospettiva di divieto di utilizzo di 

alcuni sistemi di I.A. e di rigoroso controllo, ma non prevede sanzioni né si occupa degli 

aspetti penali e giudiziari delle violazioni.  

¶ La Risoluzione del Parlamento europeo  del 6 ottobre 2021130 

ÚÜÓÓɀintelligenza artificiale nel diritto penale  e il suo utilizzo da parte delle autorità di 

polizia e giudiziarie  in ambito penale (2020/2016(INI)) è finalizzata ad evidenziare i 

rischi che possano deÙÐÝÈÙÌɯËÈÓÓɀÜÛÐÓÐááÖɯËÐɯÚÛÙÜÔÌÕÛÐɯËÐɯ(ȭ ȭȮɯÚ×ÌÊÐÈÓÔÌÕÛÌɯÕÌÓɯÊÖÕÛÌÚÛÖɯ

ËÌÓÓɀenforcement penale e della sorveglianza pubblica, ponendosi in una prospettiva che 

×ÜÕÛÈɯÈɯÓÐÔÐÛÈÙÌɯÓɀÜÚÖɯËÐɯØÜÌÚÛÌɯÛÌÊÕÖÓÖÎÐÌȭ 

 

 

5.1.4.8. Sorgono inoltre notevoli problematiche in r ÌÓÈáÐÖÕÌɯÈÓÓɀÈ××ÓÐÊÈáÐÖÕÌɯ

spaziale della legge penale e al tempus commissi delicti. 

Il cyberspazio non ubbidisce alla logica territoriale dei confini nazionali (per sua 

natura è infatti a -territoriale), a differenza degli ordinamenti statali che richiedono  uno 

«spazio sul quale esercitare la propria sovranità esclusiva».  

(ÕÍÈÛÛÐȮɯ ÓÈɯ ÙÌÛÌɯ ×ÌÙÔÌÛÛÌɯ ÈÓÓɀÐÕËÐÝÐËÜÖȮɯ ËÐɯ ÌÚÚÌÙÌɯ ×ÙÌÚÌÕÛÌɯ Ìɯ Ö×ÌÙÈÙÌɯ ÈÕÊÏÌɯ

ÚÐÔÜÓÛÈÕÌÈÔÌÕÛÌɯÐÕɯ×ÐķɯɁÓÜÖÎÏÐɯÐÕÍÖÙÔÈÛÐÊÐɂȭɯ"ÐğɯÊÖÔ×ÖÙÛÈɯÓÈɯËÌ-temporalizzazione 

delle azioni, ossia programmare e automatizzare complesse operazioni senza il 

ÕÌÊÌÚÚÈÙÐÖɯÌɯÚÐÔÜÓÛÈÕÌÖɯɁÊÖÕÛÈÛÛÖɯÍÐÚÐÊÖɂɯÛÙÈɯÜÖÔÖɯÌɯÚÐÚÛÌÔÈɯÐÕÍÖÙÔÈÛÐÊÖȭɯ2Ðɯ×ÌÕÚÐȮɯÐÕɯ

particolare, alla realizzazione di criminal smart contracts dove è possibile pianificare a 

monte il software, la cui esecÜáÐÖÕÌɯ ÊÈÜÚÌÙãɯ ÓɀÌÝÌÕÛÖɯ ÙÐÓÌÝÈÕÛÌɯ ×ÌÙɯ ÓÈɯ ÕÖÙÔÈɯ

incriminatrice solo successivamente e al verificarsi di determinate condizioni 

×ÙÌÝÐÈÔÌÕÛÌɯÚÛÈÉÐÓÐÛÌɯÌËɯÈÜÛÖÔÈÛÐÊÈÔÌÕÛÌɯÌÚÌÎÜÐÛÌȭɯ3ÈÓÐɯÚÐÚÛÌÔÐɯɁËÐÚÛÈÕáÐÈÕÖɂȮɯÊÙÌÈÕËÖɯ

 
 
128 Cfr. https://www.europarl.europa.eu/doceo/document/TA -9-2021-0009_IT.html. 
129 Cfr. https://eur -lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:52021PC0206&from=IT. 
130 Cfr. https://www.europarl.europa.eu/doceo/document/TA -9-2021-0405_IT.html. 

https://www.europarl.europa.eu/doceo/document/TA-9-2021-0009_IT.html
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:52021PC0206&from=IT
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0405_IT.html
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ÛÙÈɯÓÖÙÖɯÜÕɯÎÈ×ɯÚ×ÈáÐÈÓÌɯÌɯÛÌÔ×ÖÙÈÓÌȮɯÓɀÈÎÌnte fisico e la macchina che sarà autore-

materiale di un crimine.  

Analogamente, nei fenomeni di deep fake, delle azioni ai danni di sistemi 

ÌÊÖÕÖÔÐÊÐɯÌɯ×ÖÓÐÛÐÊÐɯËÌÎÓÐɯ2ÛÈÛÐɯÓɀÈáÐÖÕÌɯËÐɯËÌÚÛÈÉÐÓÐááÈáÐÖÕÌɯ×ÜğɯÌÚÚÌÙÌɯÚÜÉËÖÓÈȮɯÖ×ÌÙÈÙÌɯ

in simultanea da più cont esti spaziali e cronologicamente ripetuta nel tempo sfruttando 

×ÐķɯɁÊÖ-ÈÜÛÖÙÐɯÐÕÊÖÕÚÈ×ÌÝÖÓÐɂɯÖɯÐÕɯÉÜÖÕÈɯÍÌËÌɯȹÚÐɯ×ÌÕÚÐɯÈÐɯÔÖÝÐÔÌÕÛÐɯÕÖ-vax che 

vengono mossi e manipolati per anni sulla base di deep fake introdotte e manipolate in 

rete da piccoli gruppi di individui; o ancora, agli estremisti di destra che alimentano il 

proprio odio razziale o antisemita in base a finti documenti che circolano in rete e 

ÝÌÐÊÖÓÈÛÐɯËÈɯÎÙÜ××ÐɯÊÏÌɯÚÐɯËÐÊÖÕÖɯÐÕɯ×ÖÚÚÌÚÚÖɯËÌÓÓÈɯɁÝÌÙÐÛãɂɯÌɯËÐɯÜÕɯɁÚÐÚÛÌÔÈɂɯËÐɯ

controinformazione).  

Come noto, è fondamentale determinare quando un reato può ritenersi 

commesso nel territorio italiano.  

Diverse sono le soluzioni prospettabili quando vengono in rilievo reati commessi 

mediante I.A.  

Una prima tesi potrebbe essere quella di considerare il crimine commesso nel 

ÓÜÖÎÖɯÐÕɯÊÜÐɯÎÓÐɯÈÛÛÖÙÐɯÏÈÕÕÖɯÈÝÝÐÈÛÖɯÓɀazione (di manipolazione o di creazione e 

inserimento in rete delle notizie false). 

In caso di azione simultanea in più contesti spaziali si potrebbe pensare ad un 

meccanismo simile a quello degli artt . 12-16 c.p.p.; tuttavia, risulta fonte di difficoltà 

È××ÓÐÊÈÛÐÝÌɯÓɀÐÕÌÓÐÔÐÕÈÉÐÓÌɯÐÕÊÌÙÛÌááÈɯÚÜÓɯɁËÖÝÌɂɯÓɀÈáÐÖÕÌɯöɯÚÛÈÛÈɯɁÊÖÔ×ÐÜÛÈɂȮɯÈÕÊÏÌɯÐÕɯ

parte. 

4ÕɯÖÚÛÈÊÖÓÖɯÊÖÕÊÙÌÛÖɯÈÓÓÈɯÝÌÙÐÍÐÊÈáÐÖÕÌɯËÌÓɯÓÜÖÎÖɯÎÌÖÎÙÈÍÐÊÖɯËÌÓÓɀÐÕËÐÝÐËÜÖɯÊÏÌɯ

compie azioni lesive è costÐÛÜÐÛÖɯËÈÓÓɀÜÛÐÓÐááÖɯËÐɯ5/-ɯȹvirtual private network) e di browser 

con crittografia stratificata. Dal punto di vista informatico, anche se fisicamente il 

soggetto agente opera da un computer situato in Italia, risulterà come connesso a server 

ubicati in al tri paesi, creando così difficoltà anche dal punto di vista probatorio.  

4ÕɯÊÙÐÛÌÙÐÖɯËÐÝÌÙÚÖɯ×ÖÛÙÌÉÉÌɯÌÚÚÌÙÌɯØÜÌÓÓÖɯÊÏÌɯÍÈɯÓÌÝÈɯÚÜÓÓɀevento finale (ossia sul 

Ɂ×ÙÖËÖÛÛÖɂɯÖɯÚÜÎÓÐɯÌÍÍÌÛÛÐɯÕÌÎÈÛÐÝÐɯËÌÓÓÌɯÈáÐÖÕÐɯËÐɯ(ȭ ȭȺȮɯÊÏÌɯÚÌɯÝÌÙÐÍÐÊÈÛÖÚÐɯÐÕɯÛÌÙÙÐÛÖÙÐÖɯ

nazionale potrebbe radicare la giurisdizione.  

Anche questo criterio non garantisce soluzioni semplici e immediate, poiché la 

sua applicazione potrebbe scontrarsi con la volontà di altri Stati di affermare la propria 

giurisdizione, con la mancanza di regole condivise a livello internazionale in tema di 

individuazione e acquisizione delle prove e con le difficoltà legate allo svolgimento di 

indagini  ÚÜɯɁÌÕÛÐÛãɂɯÌɯÚÖÎÎÌÛÛÐɯÙÌÚ×ÖÕÚÈÉÐÓÐɯËÌÓÓɀÈÛÛÈÊÊÖɯÈÕÊÏÌɯÐÕɯÛÌÙÙÐÛÖÙÐɯÚÖÎÎÌÛÛÐɯÈɯ

ÚÖÝÙÈÕÐÛãɯÌɯÎÐÜÙÐÚËÐáÐÖÕÌɯɁÈÓÛÙÜÐɂȭ 

Peraltro, in materia di ordine pubblico e di terrorismo in particolare, la casistica 

ÊÐɯ×ÖÕÌɯËÐɯÍÙÖÕÛÌɯÈɯɁÌÝÌÕÛÐɯËÐÍÍÜÚÐɂɯËÐɯÊÜÐɯÕÖÕɯöɯÚÌÔ×Óice la localizzazione territoriale 131. 

 

 
 
131 Sulla ÚÛÙÜÛÛÜÙÈɯɁÈɯÙÌÛÌɂɯËÌÓÓÌɯÈÚÚÖÊÐÈáÐÖÕÐɯÛÌÙÙÖÙÐÚÛÐÊÏÌɯÈÛÛÜÈÓÐȮɯÚ×ÌÊÐÌɯËÐɯÔÈÛÙÐÊÌɯÑÐÏÈËÐÚÛÈɯȹÌÚȭɯ(2(2ȺȮɯÊÈ×ÈÊÐɯ

di operare contemporaneamente in più Stati attraverso cellule che comunicano reciprocamente a distanza e 

in modo sporadico, cfr. Cass., sez. V, 13 luglio 2017 (dep. 3 novembre 2017), n. 50189; Cass., Sez. VI, sent. 19 

dicembre 2017 (dep. 29 marzo 2018), n. 14503.  
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5.2. I.A. e Law Enforcement. 

 

I sistemi di I.A. possono essere impiegati anche per finalità “benigne”: 

- in attività di contrasto e disvelamento dei reati  commessi mediante intelligenza 

artificiale;  

- nelle attività rivolte alla prevenzione dei reati , dedicando particolare attenzione allo 

specifico ambito denominato “polizia predittiva” ȹɁpredictive policingɂȺ 

 

 

5.2.1. Attività di indagine tramite I.A.: al ÊÜÕÐɯÌÚÌÔ×ÐɯÊÖÕÊÙÌÛÐɯÛÙÈÛÛÐɯËÈÓÓɀÌÚ×ÌÙÐÌÕáÈɯ

italiana. 

 

+Ìɯ ÍÖÙáÌɯ ËÌÓÓɀÖÙËÐÕÌɯ ÏÈÕÕÖɯ ÜÓÛÐÔÈÔÌÕÛÌɯ ÐÕÊÙÌÔÌÕÛÈÛÖɯ ÓÈɯ ×ÙÖ×ÙÐÈɯ ÊÈ×ÈÊÐÛãɯ

Ö×ÌÙÈÛÐÝÈɯÐÕɯÔÈÛÌÙÐÈɯËÐɯ×ÙÌÝÌÕáÐÖÕÌɯÌɯÙÌ×ÙÌÚÚÐÖÕÌɯËÐɯÙÌÈÛÐɯÈÕÊÏÌɯÎÙÈáÐÌɯÈÓÓɀÈËÖáÐÖÕÌɯËÐɯ

ÚÛÙÜÔÌÕÛÐɯÐÕÝÌÚÛÐÎÈÛÐÝÐɯÉÈÚÈÛÐɯÚÜÓÓɀÐÕÛÌÓligenza artificiale.  

(Õɯ(ÛÈÓÐÈȮɯÕÌÓÓɀÈÔÉÐÛÖɯËÌÓÓÌɯÈÛÛÐÝÐÛãɯËÐɯ×ÜÉÉÓÐÊÈɯÚÐÊÜÙÌááÈȮɯÚÖÕÖɯÖÎÎÐɯÊÖÙÙÌÕÛÌÔÌÕÛÌɯ

ÐÕɯËÖÛÈáÐÖÕÌɯÈÓÓÌɯÍÖÙáÌɯËÌÓÓɀÖÙËÐÕÌɯÚÐÚÛÌÔÐɯËÐɯÈÕÈÓÐÚÐɯËÈÛÐȮɯÙÐÊÖÕÖÚÊÐÔÌÕÛÖɯÌɯÈÓÓÈÙÔÌɯ

interamente automatizzati e utilizzabili tramite smartphone o ta blet (O.D.I.N.O. in uso 

ÈÓÓɀ ÙÔÈɯËÌÐɯ"ÈÙÈÉÐÕÐÌÙÐɯÌɯ,ÌÙÊÜÙÐÖɯÈËÖÛÛÈÛÖɯËÈÓÓÈɯ/ÖÓÐáÐÈɯËÐɯ2ÛÈÛÖȺȭɯ4Õɯsoftware apposito 

(S.A.R.I.) svolge funzioni di riconoscimento facciale consentendo di identificare un 

ÚÖÎÎÌÛÛÖɯÈɯ×ÈÙÛÐÙÌɯËÈɯÜÕɯÍÖÛÖÎÙÈÔÔÈȮɯÊÖÕÍÙÖÕÛÈÕËÖɯØÜÌÚÛɀultimo con banche dati 

contenti dati biometrici e fotografie o con le immagini delle telecamere di sorveglianza 

di una determinata zona. 

È stato altresì sviluppato un primo software di polizia predittiva ( X-Law) che, 

ÈÛÛÙÈÝÌÙÚÖɯÓɀÈ××ÙÖÊÊÐÖɯËÌÓɯmachine learningȮɯÈÛÛÐÕÎÌɯÈÐɯËÈÛÐɯ×ÙÖÝÌÕÐÌÕÛÐɯËÈÓÓɀÈÙÊÏÐÝÐÖɯ

denunce e li compara con quelli sulle caratteristiche socioeconomiche e demografiche 

ÓÖÊÈÓÐɯÌɯÚÜÎÓÐɯÌÝÌÕÛÐɯÐÕɯ×ÙÖÎÙÈÔÔÈȮɯ×ÌÙɯÍÖÙÕÐÙÌɯ×ÙÌÊÐÚÐɯÈÝÝÐÚÐɯÎÌÖÓÖÊÈÓÐááÈÛÐɯÊÐÙÊÈɯÓɀÈÓÛÈɯ

probabilità di verif icazione di un crimine in una data area (specie per i reati predatori 

urbani).  

Sono poi in fase di sviluppo o sperimentazioni sistemi ulteriori.  

Tra questi sono sicuramente di rilievo i sistemi c.d. Virtual HUMINT, sviluppo 

tecnologico della tradizionale a ttività di human intelligence ȹÉÈÚÈÛÈɯ ÚÜÓÓɀÐÕÛÌÙÈáÐÖÕÌɯ

interpersonale svolta da persone fisiche) che offre maggiori garanzie di sicurezza, 

anonimato e rapidità di accesso. La tecnologia in questione consente di creare avatar per 

monitorare o avvicinare pro fili -bersaglio mantenendo la copertura grazie ad algoritmi 

progettati per imitare il comportamento umano (ed evitare di essere così identificati 

ÊÖÔÌɯÙÖÉÖÛȺɯÌɯ×ÌÙɯÌÝÐÛÈÙÌɯÓÈɯÛÙÈÊÊÐÈÉÐÓÐÛãɯËÌÓÓɀÖ×ÌÙÈÛÖÙÌɯÌɯËÌÓÓÈɯÚÜÈɯÖÙÎÈÕÐááÈáÐÖÕÌɯËÐɯ

appartenenza. 
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5.2.2. Criticità teoriche e pratiche.  

 

+ɀÜÛÐÓÐááÖɯÔÈÚÚÐÊÊÐÖɯËÐɯ ȭ(ȭɯ×ÌÙɯÚÊÖ×ÐɯËÐɯlaw enforcement costituisce già una realtà 

in diversi Stati (così soprattutto negli USA), dove sono state già poste in evidenza varie 

problematiche applicative ed etiche132. 

ð In primo luogo, sono sorti interrogativi sui margini di autonomia di tali applicazioni che 

utilizz ano sistemi di intelligenza artificiale rispetto al controllo umano: il controllo 

ËÌÓÓɀÜÖÔÖɯÚÐɯËÌÝÌɯÓÐÔÐÛÈÙÌɯÈÓÓÈɯÚÊÌÓÛÈɯËÌÎÓÐɯÖÉÐÌÛÛÐÝÐȮɯÈÓɯÔÖÕÐÛÖÙÈÎÎÐÖȮɯÖɯËÌÝÌɯÌÚÚÌÙÌɯÜÕɯ

controllo più intenso, esercitato anche a costo di compromettere le prestazioni?  

ð Un secondo problema è quello della privacy rispetto alla gran mole di dati che queste 

applicazioni (fornite, ad esempio, di sensori e telecamere avanzate) possono acquisire in 

relazione alla vita, anche privata, dei cittadini, e che potrebbero essere manipolati 

abusivamente, sottratti, deformati, con grave pregiudizio per le persone cui essi si 

riferiscono. 

ð Vi sono indubbie preoccupazioni in ordine al tasso di fallibilità di queste applicazioni e 

ØÜÐÕËÐɯÐÕɯÖÙËÐÕÌɯÈÓÓɀÐÕËÐÝÐËÜÈáÐÖÕÌɯËÌÓɯÙÌÈÓÌɯÙÌÚ×ÖÕÚÈÉÐÓÌɯȹÜÖÔo o macchina?) di 

eventuali uccisioni o lesioni commesse per errore, specialmente in caso di dispositivi 

robotizzati armati, che sono inevitabilmente privi delle doti tipicamente umane come la 

×ÐÌÛãȮɯÓɀÐÕÛÜÐÛÖȮɯÓÈɯÊÈ×ÈÊÐÛãɯËÐɯÐÔ×ÙÖÝÝÐÚÈáÐÖÕÌȮɯÐÓɯÊȭËȭɯÚÌÕÚÖ comune, che possono bloccare 

ed evitare errori.  

ð La predizione si basa fondamentalmente su una rielaborazione attuariale di diversi tipi 

ËÐɯËÈÛÐȯɯÛÙÈɯÐɯËÈÛÐɯÐÕÚÌÙÐÛÐɯÛÈÓÖÙÈɯÊÖÔ×ÈÐÖÕÖɯÈÕÊÏÌɯÐÕÍÖÙÔÈáÐÖÕÐɯÙÌÓÈÛÐÝÌɯÈÓÓɀÖÙÐÎÐÕÌɯÌÛÕÐÊÈȮɯ

al livello di scolarizzaz ione, alle condizioni economiche, alle caratteristiche somatiche 

riconducibili a soggetti appartenenti a determinate categorie criminologiche (ad es., 

potenziali terroristi), etc., che potrebbero portare ad effetti finali di natura 

discriminatoria o di raf forzamento di pregiudizi culturale/sociale.  

ð Di contro, la deliberata omissione di alcuni dati, specie in rapporto agli altri, può minare 

ÓɀÌÍÍÌÛÛÐÝÈɯÝÈÓÐËÐÛãɯ×ÙÌËÐÛÛÐÝÈɯȹaccuracyȺɯÌɯÈÓÓɀÐÔ×ÈÙáÐÈÓÐÛãɯȹfairness) di questi algoritmi, i 

quali potrebbero produr re risultati poco affidabili o comunque discriminatori.  

ð Vi sono poi problemi di trasparenza/opacità di non poco momento: si pensi solo al fatto 

che gli imputati, ma anche gli stessi giudici, in molti casi (ad esempio, nel caso di 

COMPAS, software utilizzat o negli Stati Uniti per prevedere la probabilità di recidiva di 

un imputato) non hanno dettagli in ordine al funzionamento interno degli algoritmi, 

giacché tali informazioni sono coperte da segreto industriale; risultato fornito dagli 

algoritmi predittivi è necessariamente influenzato dalla qualità dei dati che vengono 

posti come input; 

 

 

 
 
132 Cfr. F. BASILE, Intelligenza artificiale e diritto penale: quattro possibili percorsi di indagine, in Diritto penale 

contemporaneo, 29 settembre 2019 (https://archiviodpc.dirittopenaleuomo.org/d/6821 -intelligenza -artificiale -

e-diritto -penale-quattro -possibili -percorsi-di -indagine). 

https://archiviodpc.dirittopenaleuomo.org/d/6821-intelligenza-artificiale-e-diritto-penale-quattro-possibili-percorsi-di-indagine
https://archiviodpc.dirittopenaleuomo.org/d/6821-intelligenza-artificiale-e-diritto-penale-quattro-possibili-percorsi-di-indagine
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5.2.3. Principi per una possibile regolamentazione. 

 

I rischi e le esigenze di tutela passate in rassegna impongono ɬ in vista di una 

futura disciplina normativa della mat eria ɬ regole e procedure che assicurino:  

ð ÓÈɯØÜÈÓÐÛãɯËÌÓɯËÈÛÖȮɯÓɀÐÕËÐ×ÌÕËÌÕáÈɯËÌÓÓÈɯÍÖÕÛÌɯËÈɯÊÜÐɯ×ÙÖÝÌÕÎÖÕÖɯÐɯËÈÛÐȮɯÓɀÐÕËÐ×ÌÕËÌÕáÈɯ

del soggetto che raccoglie i dati;  

ð ÓɀÈÊÊÌÚÚÐÉÐÓÐÛãɯËÐɯÛÜÛÛÐɯËÌÐɯËÈÛÐɯ×ÖÚÛÐɯÊÖÔÌɯinput ËÌÓÓɀÈÓÎÖÙÐÛÔÖɯÌɯÓÈɯÛÙÈÚ×ÈÙÌÕáÈɯËÌÓÓÌ parti 

essenziali dello stesso e dei suoi meccanismi decisionali;  

ð la prevenzione di esiti discriminatori del processo decisionale per ragioni legate a dati 

×ÌÙÚÖÕÈÓÐɯÚÌÕÚÐÉÐÓÐȮɯÛÙÈɯÊÜÐɯÓÈɯÙÈááÈɯÌɯÓɀÌÚÛÙÈáÐÖÕÌɯÚÖÊÐÈÓÌȮɯÓɀÖÙÐÌÕÛÈÔÌÕÛÖɯÙÌÓÐÎÐÖÚÖɯÖɯ

politico o  sessuale;  

ð ÓÈɯÝÌÙÐÍÐÊÈÉÐÓÐÛãɯËÌÓÓÈɯÚÛÙÜÛÛÜÙÈɯËÌÓÓɀÈÓÎÖÙÐÛÔÖȭ 

È ormai noto ma merita di essere ribadito che la struttura di un algoritmo non è 

mai neutra poiché il programmatore fa delle scelte che, necessariamente, influenzano il 

risultato ËÌÓÓɀÖ×ÌÙÈáÐÖÕÌ computazionale; il programmatore può fare degli errori di 

progettazione; un algoritmo la cui struttura sia protetta da diritti di proprietà 

intellettuale e non open source è sottratto alla possibilità di controllo, verifica e 

confutazione da parte della parte processuale. 

Si segnala che in Europa, allo stato, gli algoritmi predittivi della pericolosità 

criminale (e, più in generale, gli automated decision systems), non hanno avuto accesso 

ÕÌÓÓÌɯÕÖÚÛÙÌɯÈÜÓÌɯ×ÌÕÈÓÐȮɯÈÕÊÏÌɯ×ÌÙÊÏõȮɯÈɯ×ÙÌÊÓÜËÌÙÌɯÓÖÙÖɯÓɀÈÊÊÌÚÚÖȮ ÚÐɯÌÙÎÌɯÓɀÈÙÛȭɯƕƙɯËÌÓÓÈɯ

ËÐÙÌÛÛÐÝÈɯƝƙɤƘƚɤ"$ȮɯÊÖÕÍÓÜÐÛÖɯÕÌÓÓɀÈÙÛȭɯƖƖɯËÌÓɯÕÜÖÝÖɯ1ÌÎÖÓÈÔÌÕÛÖɯÌÜÙÖ×ÌÖɯÐÕɯÔÈÛÌÙÐÈɯËÐɯ

protezione dei dati personali, entrato in vigore il 25 maggio 2018. Tale articolo stabilisce, 

infatti, che ogni persona ha il diritto di non ess ere sottoposta ad una decisione che 

produca effetti giuridici o abbia effetti significativi nei suoi confronti fondata 

esclusivamente su un trattamento automatizzato di dati destinati a valutare taluni aspetti 

della sua personalità. 

Sempre in ambito Europeo, occorre altresì ricordare che la Risoluzione del 

Parlamento europeo sulla robotica del 2017133 ×ÖÕÌɯÓɀÈÊÊÌÕÛÖɯ×ÙÖ×ÙÐÖɯÚÜÓɯprincipio della 

trasparenza, sottolineando la necessità che risulti sempre possibile spiegare la logica alla 

base di ogni deciÚÐÖÕÌȮɯ×ÙÌÚÈɯÊÖÕɯÓɀÈÜÚÐÓÐÖɯËÌÓÓɀÐÕÛÌÓÓÐÎÌÕáÈɯÈÙÛÐÍÐÊÐÈÓÌȮɯØÜÈÓÖÙÈɯÛÈÓÌɯ

decisione possa avere un impatto rilevante sulla vita di una o più persone. 

 

 

6. Conclusioni e proposte.  

 

 ÓÓɀÌÚÐÛÖɯËÌÓÓÈɯÙÐÊÖÎÕÐáÐÖÕÌɯÚÝÖÓÛÈɯöɯÚÛÈÛÖɯ×ÖÚÚÐÉÐÓÌɯÐÕËÐÝÐËÜÈÙÌɯÈÓÊÜÕÌɯquestioni 

meritevoli di approfondimento prioritario.  

In particolare, a fronte di una fenomenologia criminale assai varia, ineludibile 

pare il problema della giurisdizione e ɬ in parallelo ɬ ËÌÓÓɀÌÓÈÉÖÙÈáÐÖÕÌɯËÐɯÙÌÎÖÓÌɯËÐɯ

 
 
133 Cfr. https://eur -lex.europa.eu/legal-content/IT/ALL/?uri=CELEX:52017IP0051. 

https://eur-lex.europa.eu/legal-content/IT/ALL/?uri=CELEX:52017IP0051
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diritto cogente che, innovando o superando le categorie tradizionali, possano tenere 

conto delle peculiarità del cyberspace. 

Si sono viste le difficoltà di inquadrare con i consueti istituti penalistici fenomeni 

ÕÜÖÝÐɯÌËɯÌÚÛÙÌÔÈÔÌÕÛÌɯÊÖÔ×ÓÌÚÚÐȮɯÐÕɯÊÜÐɯÓɀÈÜÛÖÙÌɯÍÐÚÐÊÖɯÈÚÚÜÔÌɯÜÕÈɯ×ÖÚÐáÐÖÕÌɯÚÌmpre 

più marginale nella realizzazione del fatto, mentre la sfida attuale ɬ ancora solo in parte 

esplorata dalla dottrina ɬ ruota intorno alla possibilità di ravvisare profili di 

responsabilità direttamente in capo alla macchina.  

Sul versante della giurisdizione, il carattere transnazionale dei cybercrimes pone 

difficoltà che non possono tuttavia portare a rinunciare a essenziali esigenze di garanzia 

e di affermazione di diritti e doveri degli Stati, degli organismi intermedi e dei singoli.  

Al contempo, la  rapidità delle condotte realizzate mediante I.A. evidenzia le 

criticità in cui incorrono i classici strumenti della cooperazione internazionale.  

Gli ultimi documenti ɬ sia a livello NATO che UE ɬ sembrano andare nella 

prospettiva della neutralizzazione c on una risposta più o meno occulta ad azioni di A.I. 

aggressive, il che tuttavia genera il rischio di innescare conflitti tra gli Stati (anche per 

ÌÍÍÌÛÛÖɯËÌÓÓÌɯÐÕÌÝÐÛÈÉÐÓÐɯÊÖÕÛÙÖÝÌÙÚÐÌɯÊÐÙÊÈɯÓɀÐËÌÕÛÐÍÐÊÈÉÐÓÐÛãɯËÌÓÓÈɯ×ÙÖÝÌÕÐÌÕáÈɯÚÖÎÎÌÛÛÐÝÈɯ

e territoriale dÌÓÓɀÈáÐÖÕÌɯÓÌÚÐÝÈȺȭɯOɯÜÕÖɯÚÊÌÕÈÙÐÖɯÊÏÌɯÊÏÐÌËÌɯÊÈÜÛÌÓÈȮɯ×ÌÙÊÏõɯÚÖÓÖɯÐÕɯ×ÈÙÛÌɯ

sono prevedibili i rischi di uno scenario in cui la sovranità dello Stato dovrà cedere ad 

ɁÈáÐÖÕÐɯ×ÙÌÝÌÕÛÐÝÌɂɯËÐɯÈÛÛÖÙÐɯÚ×ÌÚÚÖɯÖÊÊÜÓÛÐɯȹÚÌÙÝÐáÐɯËÐɯÐÕÛÌÓÓÐÎÌÕÊÌɯÌɯÚÐÔÐÓÐȺɯÖɯËÐɯÖÙÎÈÕismi 

militari, con effetti simili a quelli di un conflitto bellico, anche per il possibile impatto 

sulle infrastrutture critiche di ciascuna nazione.  

 ÓÓÈɯÓÜÊÌɯËÐɯØÜÌÚÛÐɯ×ÜÕÛÐɯ×ÙÖÉÓÌÔÈÛÐÊÐȮɯÓÈɯ×ÙÖ×ÖÚÛÈɯËÌÓɯ&ÙÜ××ÖɯÈÕÊÏÌɯÕÌÓÓɀÖÛÛÐÊÈɯ

della prosecuzione della ricerca è quella di attribuire centralità al momento processuale: 

la necessità di reprimere e di prevenire da un lato, e di rispetto dei diritti fondamentali 

ËÈÓÓɀÈÓÛÙÖȮɯ×ÖÚÚÖÕÖɯÌɯËÌÝÖÕÖɯÛÙÖÝÈÙÌɯÜÕÈɯÊÖÕÝÌÙÎÌÕáÈɯÈÓÓɀÐÕÛÌÙÕÖɯËÌÓɯ×ÙÖÊÌÚÚÖȮɯØÜÈÓÌɯ

istituto di g aranzia, composizione e tutela di tutti gli interessi in gioco.  

Oltre a tale considerazione generale, i prossimi passi dovrebbero consistere 

ƕȺɯÕÌÓÓɀÌÓÈÉÖÙÈáÐÖÕÌɯËÐɯÙÌÎÖÓÌɯÊÖÕËÐÝÐÚÌɯÍÜÕáÐÖÕÈÓÐɯÈÓÓÈɯÛÜÛÌÓÈɯËÐɯÉÌÕÐɯÎÐÜÙÐËÐÊÐɯ

universali, con revisione delle Convenzioni di Budapest e di Palermo;  

ƖȺɯÕÌÓÓɀÌÓÈÉÖÙÈáÐÖÕÌɯËÐɯÕÜÖÝÌɯÙÌÎÖÓÌɯÌɯÕÌÓÓÈɯ×ÙÌËÐÚ×ÖÚÐáÐÖÕÌɯËÐɯÕÜÖÝÐɯÚÛÙÜÔÌÕÛÐɯ

ÛÌÊÕÖÓÖÎÐÊÐɯ ÐÕɯÎÙÈËÖɯ ËÐɯÎÈÙÈÕÛÐÙÌɯ ÓɀÈÊØÜÐÚÐáÐÖÕÌɯËÌÎÓÐɯ ÌÓÌÔÌÕÛÐɯ ËÐɯ ×ÙÖÝÈɯ Ìɯ ÓÈɯ ÓÖÙÖɯ

utilizzabilità in sede processuale. 
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SOMMARIO : 1. Premessa. ɬ 1.1. Ricognizione delle principali tematiche di lavoro e primi 

approfondimenti. ɬ Ɩȭɯ +ɀÐÕÛÌÓÓÐÎÌÕáÈɯ ÈÙÛÐÍÐÊÐÈÓÌɯ ɁÕÌÓÓÌɯ ÊÖÚÌɂȭɯɬ 3. Blockchain, smart 

contracts, D.A.O. (Decentralized Autonomus Organization) quali nuovi strumenti per il 

riciclaggio. ɬ Ƙȭɯ+ɀ(ȭ ȭɯÊÖÔÌɯÝÐÛÛÐÔÈɯËÐɯÙÌÈÛÐȭɯɬ ƙȭɯ+ɀÐÕÛÌÓÓÐÎÌÕáÈɯÈÙÛÐÍÐÊÐÈÓÌɯÌËɯÐÓɯÊÖÕÛÙÈÚÛÖɯ

alla pedopornografia.  

 

 

1. Premessa. 

 

Il diritto penale, terreno non solo della funzione del punire, ma della difesa degli 

interessi metaindividuali nella cornice del pieno rispetto di regole di garanzia, ö 

strettamente legato a concetti tradizionalmente ritenuti immutabili, che oggi invero 

appaiono irrimediabilmente in crisi.  

La sovranità, quantomeno nella sua accezione tradizionale, non sembra più 

appartenere (solamente) allo Stato-nazione e i singoli elementi che la compongono sono 

appannaggio di agenzie sovranazionali o a grandi imprese multinazionali.  

Nel web operano, approfittando di una sostanziale deregulation, strutture di ogni 

genere, a partire da quelle lecite, che pure tendono ad operare con logiche distorsive 

della libera concorrenza, fino a vere e proprie strutture criminali org anizzate, attive nei 

settori più disparati.  

(ÓɯÚÌÔ×ÙÌɯ×ÐķɯÈÔ×ÐÖɯÜÛÐÓÐááÖɯËÌÓÓɀÐÕÛÌÓÓÐÎÌÕáÈɯÈÙÛÐÍÐÊÐÈÓÌɯȹ(ȭ ȭȺɯÐÕɯÕÜÔÌÙÖÚÐɯÚÌÛÛÖÙÐɯ

tecnologici impatta quotidianamente, più di quanto si abbia effettiva contezza, nelle 

relazioni sociali, economiche e giuridi che.  

Si tratta di tecnologie che presentano indubbie potenzialità, contribuendo non 

ÚÖÓÖɯÈËɯÐÕÊÙÌÔÌÕÛÈÙÌɯÓɀÌÍÍÐÊÐÌÕáÈɯËÌÐɯÚÌÙÝÐáÐɯÙÌÚÐȮɯÔÈɯÕÌɯÙÌÕËÖÕÖɯ×ÖÚÚÐÉÐÓÐɯÈÓÊÜÕÐɯÍÐÕÖɯÈËɯ

ora solo immaginabili.  

Al tempo stesso, perğ, questi strumenti implicano inneg abili rischi e criticità, 

soprattutto quando li si voglia applicare negli ambiti che coinvolgono più 

immediatamente diritti e libert ã individuali.  

Quello dei rapporti tra intelligenza artificiale e diritto e giustizia penale ö un 

profilo particolarmente  complesso, a causa delle molteplici modalità nelle quali gli 

algoritmi possono venire in rilievo: come strumenti a vario titolo coinvolti nella 

ÊÖÔÔÐÚÚÐÖÕÌɯËÐɯÙÌÈÛÐȮɯÖÝÝÌÙÖɯÊÖÔÌɯÚÛÙÜÔÌÕÛÐɯËÐɯÚÜ××ÖÙÛÖɯÈÓÓɀÈÛÛÐÝÐÛãɯËÌÓɯ×ÜÉÉÓÐÊÖɯ

ÔÐÕÐÚÛÌÙÖɯÖɯËÌÓÓÌɯÍÖÙáÌɯËÌÓÓɀordine (cosiddetta polizia predittiva), ovvero ancora come 

ÚÛÙÜÔÌÕÛÖɯ ËÐɯ ÚÜ××ÖÙÛÖɯ ÈÓÓɀÈÛÛÐÝÐÛãɯ ËÌÓÓɀÖÙÎÈÕÖɯ ÎÐÜËÐÊÈÕÛÌɯ ȹÊÖÚÐËËÌÛÛÈɯ ÎÐÜÚÛÐáÐÈɯ

predittiva).  

Si tratta, ö ÌÝÐËÌÕÛÌȮɯËÐɯÜÕɯÚÌÛÛÖÙÌɯËÌÓÓɀÖÙËÐÕÈÔÌÕÛÖɯÕÌÓɯØÜÈÓÌɯÓÈɯÛÌÕÜÛÈɯËÌÓÓÌɯ

garanzie individuali e  dei principi dello Stato di diritto va assicurata con maggior vigore.  
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Le stesse definizioni di intelligenza artificiale, variamente proposte, soffrono di 

ÌÚÛÙÌÔÈɯÌÓÈÚÛÐÊÐÛãȮɯÛÈÓÌɯËÈɯÝÈÕÐÍÐÊÈÙÌɯÓɀÖ×ÌÙÈɯÚÛÌÚÚÈɯËÐɯËÌÍÐÕÐáÐÖÕÌȭɯ 

In prima approssimazione, il ragionamento attraverso cui il sistema informatico 

elabora i dati ha un nome: algoritmo. Si tratta di una procedura ben definita volta alla 

trasformazione di dati di input in dati di output. Nei sistemi dotati di intelligenza 

artificiale, la macchina ö dotata di un algoritmo ɬ il c.d. metalgoritmo ɬ capace di costruire 

da sõ nuovi algoritmi e idoneo a definire un nuovo processo di trasformazione, a seconda 

del problema di volta in volta rappresentato.  

La macchina non ö capace di porre domande, ma sa costruire risposte, anche 

attraverso meccanismi ignoti al suo programmatore. O in questo contesto che va 

inquadrato il fenomeno del machine learning, tale per cui la macchina migliora le sue 

×ÙÌÚÛÈáÐÖÕÐɯÎÙÈáÐÌɯÈÓÓɀÌÚ×ÌÙÐÌÕáÈȰɯØÜÌÚÛÖɯËÐÚ×ÐÌÎÈɯÐɯÚÜÖÐɯÌÍÍÌÛÛÐɯÈÕÊÏÌɯÚÜÓÓÈɯ×ÙÌÝÌËÐÉÐÓÐÛãɯ

della risposta, essendo plausibile che il sistema operi attraverso procedure non più 

controllabili dal suo ideatore e non  sempre verificabili ex post: una macchina che non ö 

capace di conoscere o approfondire il problema, ma ö ÊÈ×ÈÊÌȮɯÈÛÛÙÈÝÌÙÚÖɯÜÕɀÈÛÛÐÝÐÛãɯ

puramente computazionale, di risolverlo.  

 

 

1.1. Ricognizione delle principali tematiche di lavoro e primi approfondimenti. 

 

A fronte della vastità delle questioni da affrontare ɬ ×ÖÐÊÏõɯ×ÖÛÌÕáÐÈÓÔÌÕÛÌɯÓɀÜÚÖɯ

ËÌÓÓɀ ȭ(ȭɯ×ÜğɯÐÕÛÌÙÍÌÙÐÙÌɯÚÜɯÜÕɯÊÈÛÈÓÖÎÖɯ×ÙÌÚÚÖÊÏõɯÐÕËÌÛÌÙÔÐÕÈÛÖɯËÐɯÍÈÛÛÐÚ×ÌÊÐÌɯ×ÌÕÈÓÐɯɬ 

una disamina omnicomprensiva ö di fatto impossibile.  

Il gruppo di lavoro ɬ che beneficia di una molteplicità di professionalità ed 

ÌÚ×ÌÙÐÌÕáÌȮɯ×ÙÖÝÌÕÐÌÕÛÐɯËÈÓÓÈɯÔÈÎÐÚÛÙÈÛÜÙÈȮɯËÈÓÓɀÜÕÐÝÌÙÚÐÛãȮɯËÈÓÓÌɯÍÖÙáÌɯËÌÓÓɀÖÙËÐÕÌȮɯËÈÓÓÈɯ

!ÈÕÊÈɯËɀ(ÛÈÓÐÈɯÌɯËÈÐɯ×ÙÐÕÊÐ×ÈÓÐɯstakeholder ËÌÓɯÔÖÕËÖɯËÌÓÓɀÐÔ×ÙÌÚÈɯɬ ha necessariamente 

optato per una primÈɯ ÚÌÓÌáÐÖÕÌɯ ËÐɯ ÊÖÕÛÌÚÛÐɯ ÔÈÎÎÐÖÙÔÌÕÛÌɯ ÐÕÝÌÚÛÐÛÐɯ ËÈÓÓɀÐÕÎÙÌÚÚÖɯ

×ÙÌ×ÖÛÌÕÛÌɯËÌÓÓɀ(ȭ ȭȮɯÈÓɯÍÐÕÌɯËÐɯÐÕËÐÝÐËÜÈÙÕÌɯÊÈÙÈÛÛÌÙÐÚÛÐÊÏÌȮɯÊÙÐÛÐÊÐÛãȮɯ×ÖÚÚÐÉÐÓÐɯÚÖÓÜáÐÖÕÐɯde 

iure condito piuttosto che condendo.  

 

 

2. L’intelligenza artificiale “nelle cose”. 

 

Il primo prob lema che il giurista penale deve affrontare attiene al modello di 

imputazione della responsabilità degli eventi che vedono il contributo causale dei 

sistemi di Intelligenza Artificiale di ultima generazione, che operano in base ad algoritmi 

aperti ad automÖËÐÍÐÊÏÌɯÚÛÙÜÛÛÜÙÈÓÐȮɯËÌÛÌÙÔÐÕÈÛÌɯËÈÓÓɀÌÚ×ÌÙÐÌÕáÈɯËÌÓɯÚÐÚÛÌÔÈɯÚÛÌÚÚÖȭɯ 

A fronte di tali sistemi il cui agire non ö interamente predeterminato ɬ e perciò 

prevedibile ɬ ascrivere una responsabilità penale ö ÜÕɀÖ×ÌÙÈáÐÖÕÌɯÊÖÔ×ÓÌÚÚÈȮɯÊÏÌɯÐÕÝÌÚÛÌɯ

categorie generali quali la causalità e la colpa.  

Da tempo, ormai, il paradigma di ascendenza civilistica della responsabilità per 

danno da prodotto ö entrato a pieno titolo anche nel mondo del diritto penale. I più 

svariati prodotti di origine industriale, infatti, in caso di errori di progettazione, 

manifattura, confezionamento, distribuzione, o ancora per un loro errato uso, possono 
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ÌÚÚÌÙÌɯÊÈÜÚÈɯËÐɯÌÝÌÕÛÐɯËÈÕÕÖÚÐɯ×ÌÙɯÓÈɯÚÈÓÜÛÌɯÌɯÓɀÐÕÊÖÓÜÔÐÛãɯËÌÐɯÚÖÎÎÌÛÛÐɯÜÔÈÕÐɯÊÏÌɯÝÐɯ

ÐÕÛÌÙÈÎÐÚÊÈÕÖȭɯ(ÕɯÛÈÓɯÊÈÚÖȮɯÓɀÌÙÙÖÙÌɯÕÌÓÓɀÜÛÐÓÐááÈáÐÖÕÌɯÖɯÕÌÓɯ×ÙÖÊÌÚÚÖɯ×ÙÖËÜÛÛÐÝÖɯɬ ove si 

pervenga alla conclusione che si tratti di una violazione cautelare che ha dato luogo a 

danni ex ante prevedibili ɬ può essere inquadrato come una condotta colposa 

causalmente connessa ad un evento di danno, sussumibile entro il perimetro delle più 

classiche fattispecie colpose di risultato previste dal codice penale.  

.ÙÈȮɯÓÖɯÚÝÐÓÜ××ÖɯËÌÓÓÌɯÛÌÊÕÖÓÖÎÐÌɯËÌÓÓɀ(ȭ ȭɯ×ÙÖÚ×ÌÛÛÈȮɯ×ÌÙɯÐɯ×ÙÖÚÚÐÔÐɯÈÕÕÐȮɯÜÕÖɯ

ÚÊÌÕÈÙÐÖɯÐÕɯÊÜÐɯ×ÙÖËÖÛÛÐɯÛÌÊÕÖÓÖÎÐÊÐɯɁÐÕÛÌÓÓÐÎÌÕÛÐɂɯÚÐɯÈÍÍÈÊÊÌÙÈÕÕÖɯÚÜÓɯÔÌÙÊÈÛÖȮɯ×ÙÖÕÛÐɯÈɯ

diffondersi rapi damente nel tessuto sociale e produttivo ɬ salvo i limiti rispetto a ciò 

imposti da eventuali divieti di legge ɬ inducendo cosĆ i produttori a potenziare 

ÜÓÛÌÙÐÖÙÔÌÕÛÌɯØÜÌÐɯ×ÙÖÍÐÓÐɯËÐɯɁÈÜÛÖÕÖÔÐÈɂɯÊÏÌɯÊÖÚÛÐÛÜÐÚÊÖÕÖɯÐÓɯquid pluris di tali prodotti 

rispetto a quelli più tradizionali.  

Simili tecnologie sono in parte già in fase avanzata di sperimentazione. 

+ɀÌÚÌÔ×ÐÖɯÍÖÙÚÌɯ×ÐķɯÚÐÎÕÐÍÐÊÈÛÐÝÖɯö quello delle auto a guida autonoma, che come noto 

ormai da anni circolano sotto forma di prototipi sulle strade statun itensi, avendo 

peraltro già causato ɬ pur con centinaia di migliaia di chilometri percorsi in sicurezza ɬ 

plurimi sinistri, con esito talvolta mortale. Più di recente, peraltro, simili sperimentazioni 

sono state avviate anche in Italia. Ma non mancano altri settori nei quali gli sviluppi 

ÛÌÊÕÖÓÖÎÐÊÐɯÏÈÕÕÖɯÎÐãɯÙÌÚÖɯÙÌÈÓÛãɯËÌÐɯ×ÙÖËÖÛÛÐɯÙÖÉÖÛÐÊÐɯɁÐÕÛÌÓÓÐÎÌÕÛÐɂɯËÈÓÓɀÐÕËÐÚÊÜÛÐÉÐÓÌɯ

potenziale commerciale, come ad esempio in ambito medico e militare.  

La potenzialità di sviluppo di tali sistemi, poi, ö immensa: basti pensare alla casa, 

in cui dalla iniziale domotica cablata si assiste a soluzioni wireless caratterizzate da 

servizi in cloud ÌɯËÈÓÓɀÜÚÖɯÊÙÌÚÊÌÕÛÌɯËÌÓÓɀ(ÕÛÌÓÓÐÎÌÕáÈɯ ÙÛÐÍÐÊÐÈÓÌȭɯ.××ÜÙÌɯÈÕÊÖÙÈɯÈÐɯÓÜÖÎÏÐɯ

di lavoro, con ripercussioni nella materia della p revenzione infortuni.  

1ÐÚ×ÌÛÛÖɯ ÈÓÓÈɯ ÍÐÚÐÖÕÖÔÐÈɯ ÛÙÈËÐáÐÖÕÈÓÌɯ ËÌÐɯ ÔÌÊÊÈÕÐÚÔÐɯ ÐÔ×ÜÛÈÛÐÝÐɯ ËÌÓÓɀÌÝÌÕÛÖɯ

colposo causato da un difetto di produzione o da un cattivo uso di un prodotto, la natura 

ɁÐÕÛÌÓÓÐÎÌÕÛÌɂɯ ËÌÐɯ ÕÜÖÝÐɯ ×ÙÖËÖÛÛÐɯ ÊÖÔ×ÖÙÛÈɯ ËÐÍÍÐÊÖÓÛã peculiari neÓÓɀÈÛÛÙÐÉÜÐÙÌɯ ÓÈɯ

responsabilità per un danno verificatosi. La capacitã delle I.A. di apprendere e di 

modificare i propri i comportamenti, in modo anche del tutto imprevedibile rispetto alla 

sua originaria programmazione, offusca infatti la possibilità di imputare ad un attore 

umano dietro la macchina la responsabilità per un evento cagionato dal comportamento 

del soggetto artificiale stesso.  

.ÊÊÖÙÙÌɯÝÈÓÜÛÈÙÌɯÓÌɯËÐÝÌÙÚÌɯÙÐ×ÌÙÊÜÚÚÐÖÕÐɯÊÏÌɯÓÈɯÕÈÛÜÙÈɯɁÐÕÛÌÓÓÐÎÌÕÛÌɂɯËÌÓɯ×ÙÖËÖÛÛÖɯ

×ÙÖÐÌÛÛÈɯÚÜÓÓɀÐÔ×ÜÛÈáÐÖÕÌɯËÌÓɯÍÈÛÛÖɯÈÓÓÌɯËÜÌɯÍÐÎÜÙÌɯÜÔÈÕÌɯËÐɯÙÐÍÌÙÐÔÌÕÛÖȯɯÓɀÜÛÐÓÐááÈÛÖÙÌɯÌɯ

il programmatore/produttore.  

+Èɯ×ÖÚÚÐÉÐÓÐÛãɯËÐɯÐÔ×ÜÛÈÙÌɯÓɀÌÝÌÕÛÖɯÓÌÚÐÝÖɯËÌÓÓÈɯÔÈÊÊÏÐÕÈɯÈÓɯÚÜÖɯutilizzatore umano 

non ö ÚÌÔ×ÙÌɯ Ìɯ ÐÔÔÌËÐÈÛÈÔÌÕÛÌɯ ÕÌÎÈÛÈɯ ËÈÓɯ ÊÈÙÈÛÛÌÙÌɯ ɁÐÕÛÌÓÓÐÎÌÕÛÌɂɯ ËÐɯ ØÜÌÚÛÈȭɯ

FintÈÕÛÖÊÏõȮɯÐÕÍÈÛÛÐȮɯ×ÌÙÔÈÕÌɯÓÈɯ×ÖÚÚÐÉÐÓÐÛãɯÔÈÛÌÙÐÈÓÌɯËÐɯÐÕÛÌÙÝÌÕÛÖɯËÌÓÓɀÜÛÐÓÐááÈÛÖÙÌɯ

ÜÔÈÕÖɯÕÌÓɯÊÖÙÙÌÎÎÌÙÌɯɁÐÕɯÊÖÙÚÈɂɯÐÓɯÊÖÔ×ÖÙÛÈÔÌÕÛÖɯËÌÓɯÚÖÎÎÌÛÛÖɯÈÙÛÐÍÐÊÐÈÓÌȮɯÈÚÚÐÌÔÌɯÈɯÜÕɯ

obbligo giuridico di controllo e di intervento gravante in capo al primo (esattamente , un 

obbligo di protezione dal pericolo derivante dalla fonte artificiale intelligente), una colpa 

potrà sempre sussistere nel comportamento lato sensu ÖÔÐÚÚÐÝÖɯËÌÓÓɀÜÛÐÓÐááÈÛÖÙÌɯÜÔÈÕÖɯ

ÚÛÌÚÚÖȭɯ2Ðɯ×ÌÕÚÐɯÈÓɯÊÖÕËÜÊÌÕÛÌɯËÐɯÜÕɀÈÜÛÖɯÈɯÎÜÐËÈɯÈÜÛÖÕÖÔÈȮɯÊÖÔÜÕØÜÌɯÈÕcora dotata di 

comandi.  
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Il nodo politico -regolativo, dunque, ö quello relativo al fatto se sia opportuno che 

ÓɀÖÙËÐÕÈÔÌÕÛÖɯÐÔ×ÖÕÎÈɯÜÕɯÚÐÔÐÓÌɯÖÉÉÓÐÎÖɯËÐɯÚÖÙÝÌÎÓÐÈÕáÈȮɯÖ××ÜÙÌɯÕÖȭɯ4ÕÈɯÙÐÚ×ÖÚÛÈɯ

positiva a tale quesito rischia di vanificare la gran parte dei vantaggi connessi al carattere 

ɁÐÕÛÌÓÓÐÎÌÕÛÌɂɯËÌÓɯ×ÙÖËÖÛÛÖɯÐÕɯØÜÌÚÛÐÖÕÌȮɯÊÖÕÕÌÚÚÐɯ×ÙÖ×ÙÐÖɯÈÓÓÈɯÚÜÈɯÊÈ×ÈÊÐÛã ËÐɯɁÍÈÙÌɯËÈɯ

ÚÖÓÖɂȭɯ2Ðɯ×ÜğȮɯ×ÌÙÈÓÛÙÖȮɯËÜÉÐÛÈÙÌɯËÌÓÓɀÌÍÍÐÊÈÊÐÈɯÐÕɯÛÌÙÔÐÕÐɯ×ÙÌÝÌÕÛÐÝÐɯËÐɯÜÕɯÐÕÛÌÙÝÌÕÛÖɯ

umano correttivo in contesti ad elevata complessità, o che necessitino una reazione 

pronta dopo ore di mera sorveglianza passiva.  

Al momento, la tendenza prevalente sul piano regolativo ö quella di un 

Ɂ×ÙÌÊÈÜáÐÖÕÐÚÔÖɂɯÌÚÛÙÌÔÖȮɯÝÖÓÛÖɯÈɯ×ÙÌÝÌËÌÙÌȮɯÐÕɯØÜÌÐɯÊÈÚÐɯËÖÝÌɯÈÕÊÖÙÈɯÕÖÕɯÝÐÎÈɯÐÓɯ

divieto di attivit à artificiale intelligente tout court, capillari obblighi di controllo in base 

a cui mantenere la presenza di una figura umana cui imputare eventuali eventi lesivi che 

ÈÉÉÐÈÕÖɯ Èɯ ÝÌÙÐÍÐÊÈÙÚÐȭɯ +ɀÈÓÛÌÙÕÈÛÐÝÈȮɯ ÐÕÍÈÛÛÐȮɯö quella del vuoto di responsabilità: 

prospettiva nella quale si ricade, inevitabilmente, per tutte quelle tecnologie che 

escludano in radice la possibilità di un intervento correttivo umano (es., robotaxi privi di 

comandi).  

Anche la possibilità di imputare possibili eventi dannosi al produttore, ove il 

prodotto sia un soggetto artificiale intelligente, diviene di estrema complessità. Salva la 

difficolt ã di individuare singole responsabilità penali individuali in un contesto 

organizzativo plurisoggettivo composito, emerge con forza la difficolt ã di imputare al 

programmatore umano un fatto cagionato dalla macchina con un comportamento del 

ÛÜÛÛÖɯ ÐÔ×ÙÌÝÌËÐÉÐÓÌȮɯ ×ÌÙÊÏõɯ ËÌÙÐÝÈÛÖɯ ËÈɯ ØÜÌÓÓɀÈ××ÙÌÕËÐÔÌÕÛÖɯ ÊÏÌɯö tipico delle 

intelligenze artificiali.  

In definitiva, il problema politico -regolativo che eÔÌÙÎÌɯËÈÓÓɀÐÕÛÌÙÚÌáÐÖÕÌɯËÌÓÓÌɯ

ÛÌÊÕÖÓÖÎÐÌɯËÌÓÓɀ(ȭ ȭɯÊÖÕɯÐÓɯÚÌÛÛÖÙÌɯËÌÓÓÈɯÙÌÚ×ÖÕÚÈÉÐÓÐÛãɯ×ÌÙɯËÈÕÕÖɯËÈɯ×ÙÖËÖÛÛÖȮɯÖɯɬ per dirla 

in termini più ampi ɬ del reato colposo, ö quello del c.d. responsibility gapȭɯ3ÈÓÌɯɁÝÜÖÛÖɯËÐɯ

ÙÌÚ×ÖÕÚÈÉÐÓÐÛãɂɯÊÖÕÚÐÚÛÌɯÕÌÓɯÍÈÛÛÖɯÊÏe ö complesso, se non del tutto impossibile, imputare 

ÈÓÊÜÕÐɯËÌÎÓÐɯÌÝÌÕÛÐɯÓÌÚÐÝÐɯ×ÙÖÝÖÊÈÛÐɯËÈÓɯÊÖÔ×ÖÙÛÈÔÌÕÛÖɯËÌÐɯɁ×ÙÖËÖÛÛÐ-(ȭ ȭɂɯÈËɯÜÕÖɯÖɯ×Ðķ 

soggetti umani, i soli che possano rispondere sul piano della responsabilità penale 

personale.  

Tale nodo probleÔÈÛÐÊÖȮɯÓÜÕÎÐɯËÈÓÓɀÈÝÌÙÌɯÙÐÓÐÌÝÖɯÔÌÙÈÔÌÕÛÌɯÚÌÛÛÖÙÐÈÓÌȮɯö gravido 

di importanti ripercussioni di ordine generale, giacch õ interessa le scelte regolatorie che 

i singoli Stati sono chiamati a compiere in merito alla portata e ai limiti che simili 

tecnologie riscontreranno nel mercato legale. Il timore di vuoti di tutela per i beni 

primari della vita, sicurezza e salute umana, infatti, può ben alimentare la permanenza 

di politiche precauzionistiche e attendiste, che rallentino percorsi regolativi comunque 

presumibilmente tutti direzionati, in un futuro di lungo periodo, verso scenari di ampia 

autorizzazione.  

 

 

3. Blockchain, smart contracts, D.A.O. (Decentralized Autonomus Organization) quali 

nuovi strumenti per il riciclaggio.  

 

L'uso delle nuove tecnologie nel sistema finanziario a fini di riciclaggio e di 

ÍÐÕÈÕáÐÈÔÌÕÛÖɯËÌÓɯÛÌÙÙÖÙÐÚÔÖɯÙÈ××ÙÌÚÌÕÛÈɯÐÕËÜÉÉÐÈÔÌÕÛÌɯÓɀÈÚ×ÌÛÛÖɯ×ÐķɯÊÖÔ×ÓÌÚÚÖɯÌɯ



 

 133 

preoccupante del rapporto tra I.A. e diritto penale, tanto da costituire oggetto prioritario 

di studio in seno al gruppo di lavoro.  

O ËÐɯÊÖÔÜÕÌɯÌÚ×ÌÙÐÌÕáÈɯÓɀÌÚ×ÖÕÌÕáÐÈÓÌɯÜÛÐÓÐááÖɯËÐɯÚÛÙÜÔÌÕÛÐɯËÐɯÛÙÈÚÍÌÙÐÔÌÕÛÖɯ

ËÌÓÓÌɯ ÙÐÚÖÙÚÌɯ ÈÛÛÙÈÝÌÙÚÖɯ ÓÈɯ ÊȭËȭɯ Ɂ×ÖÓÝÌÙÐááÈáÐÖÕÌɯ ËÌÐɯ ÊÖÕÛÈÕÛÐɯ ÝÐÈɯinternetɂɯ ÊÏÌȮɯ

ÊÖÕÚÌÕÛÌÕËÖɯ ÓɀÌÍÍÌÛÛÜÈáÐÖÕÌɯ ËÐɯ ÛÙÈÕÚÈáÐÖÕÐɯ ÐÕɯ ÜÕɯ ÊÖÕÛÌÚÛÖɯ È-territoriale, in modo 

affid abile e pseudo- anonimo, costituisce un metodo eccellente per mimetizzare la 

provenienza delittuosa delle risorse. La blockchain, in particolare, elimina un elemento 

fondamentale negli scambi commerciali degli ultimi secoli: il terzo garante.  

Mediante il libro mastro decentrato, la blockchain sposta la funzione di garanzia 

dal singolo alla rete, permettendo ai partecipanti di scambiarsi dati in modo sicuro e 

senza doversi affidare a terzi.  

Lo strumento normativo del regolatore nazionale ed internazionale per la 

prevenzione del riciclaggio e del finanziamento del terrorismo ö quindi entrato in crisi; 

la responsabilizzazione di tutti quei soggetti i quali ɬ data la loro funzione di 

intermediari ɬ si pongono quali collettori di informazioni e che svolgono, i n questo 

sistema, una funzione di allarme decentrato per le autoritã investigative rischia, di fatto, 

di divenire una regola senza possibilità di applicazione.  

Le criptovalute, operando su un sistema di scambio da pari a pari, eludono tutti 

quei soggetti che formano la struttura di allarme diffuso predisposto dal sistema 

AML/CFT.  

+ɀÐÕÎÙÌÚÚÖɯÔÈÚÚÐÝÖɯËÌÓÓɀÐÕÛÌÓÓÐÎÌÕáÈɯÈÙÛÐÍÐÊÐÈÓÌɯÕÌÓÓÈɯÛÌÊÕÖÓÖÎÐÈɯblockchain rischia 

di rendere di fatto impossibile la ricostruzione ex post ËÌÓɯɁpaper trailɂȮɯÈɯÍÙÖÕÛÌɯËÐɯ

trasferimenti disintermediati, rapidissimi e occulti, tra soggetti allocati in giurisdizioni 

diverse.  

Il tema degli smart contract, su cui pure si interroga la dottrina civilistica, appare 

una manifestazione di grande insidiosità: questi agenti -software, al verificarsi di certe 

ÊÖÕËÐáÐÖÕÐȮɯ ×ÙÌËÌÛÌÙÔÐÕÈÛÌɯ ËÈÓɯ ×ÙÖÎÙÈÔÔÈÛÖÙÌɯ Ìɯ ɁÈÛÛÐÝÈÛÌɂɯ ËÈÓÓÌɯ ×ÈÙÛÐȮɯ ËÈÙÈÕÕÖɯ

esecuzione al contratto, eseguendo in modo automatico la prestazione in esso dedotta.  

Il tema ö oggetto approfondito da altro gruppo di lavoro, propr io per le 

×ÙÖÉÓÌÔÈÛÐÊÏÌɯËÌÙÐÝÈÕÛÐɯËÈÓÓɀÜÛÐÓÐááÖɯËÌÎÓÐɯÈÓÎÖÙÐÛÔÐɯËÐɯtrading sui mercati finanziari e le 

relative implicazioni su piano della responsabilità penale per market abuse.  

Le parti possono concordare sul contenuto di un contratto già registrato in  

blockchain ad opera di un terzo (smart contract improprio o di terza parte), ovvero 

concludere da sõ un accordo in linguaggio computazionale ( smart contract proprio).  

Si pensi ɬ quanto al primo caso ɬ alla pubblicizzazione di un contratto smart che, 

al verificarsi di determinate condizioni, compia attività di mixing, movimentando valute 

virtuali su pi ķ conti intermedi, per poi permettere di recuperare le somme su un conto 

di destinazione, con la conseguenza ɬ indubbiamente caratterizzata da causa illecita ɬ di 

disperdere la tracciabilità dei flussi di transazioni iscritti sul registro pubblico, e con ciò 

riciclare proventi di origine delittuosa.  

In questo particolare sÌÛÛÖÙÌȮɯ ÐÓɯ ɁÔÌÙÊÈÛÖɂɯ ÙÌÕËÌɯ ËÐÚ×ÖÕÐÉÐÓÌɯ ÓÌɯ ÊȭËȭɯ # .ɯ

(Decentralized Autonomous Organization), organizzazioni che operano seguendo 

esclusivamente regole imposte dal codice secondo il quale sono state programmate. Tali 
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organizzazioni operano in modo totalmente  indipendente dai loro creatori e non 

×ÖÚÚÖÕÖɯÌÚÚÌÙÌɯÐÕÍÓÜÌÕáÈÛÌɯÐÕɯÕÌÚÚÜÕɯÔÖËÖɯËÈÓÓɀÌÚÛÌÙÕÖȭɯ 

Diviene allora centrale ɬ ÈÕÊÖÙɯ×ÐķɯËÌÓÓɀÈÚÊÙÐÝÐÉÐÓÐÛãɯËÐɯÜÕÈɯÊÖÕËÖÛÛÈɯÐÓÓÌÊÐÛÈɯÈÓɯ

programmatore ɬ il suo utilizzo. A livello legislativo, potrà eventualmente es sere 

anticipata la soglia della rilevanza penale del fatto.  

Altro insuperabile problema ɬ ÊÖÕɯÓɀÈÚÚÌÛÛÖɯÕÖÙÔÈÛÐÝÖɯÝÐÎÌÕÛÌɯɬ attiene alla a- 

territorialità e alla transnazionalità del sistema: questi strumenti si sostanziano in 

null'altro che annotazioni c ontabili su un registro, sul quale ö indicato chi ha diritto a 

trasferire e quali somme. In tale contesto, l'utente ɬ più che essere proprietario di 

determinate criptovalute ɬ ha una pretesa rispetto al registro di poter ritrasferire un certo 

numero di coins ad nutum. Tale registro ö per sua natura decentralizzato; ogni nodo della 

rete blockchain possiede una copia di tale registro e partecipa al processo di formazione 

del consenso per l'aggiunta dei successivi blocchi. Le criptovalute esistono 

contemporaneamente in ogni nodo che compone la blockchain di riferimento, il che vuol 

dire in più di un continente contemporaneamente.  

+Èɯ ÓÖÎÐÊÈɯ ɁÛÙÈËÐáÐÖÕÈÓÌɂɯ ËÐɯ ÈÔ×ÓÐÈÔÌÕÛÖɯ ËÌÐɯ ËÌÚÛÐÕÈÛÈÙÐɯ ËÌÎÓÐɯ ÖÉÉÓÐÎÏÐɯ ËÐɯ

registrazione e compliance AML/CFT a tutti gli operatori  che, a qualsiasi titolo, operino 

professionalmente nel mercato delle cripto-valute appare quindi una risposta 

ontologicamente insufficiente.  

O indubbia la necessitã di ripensare le direttrici del sistema regolatorio, cosĆ come 

il corpo normativo di re pressione; in tale contesto, perğȮɯ ÓɀÐÕÛÌÓÓÐÎÌÕáÈɯ ÈÙÛÐÍÐÊÐÈÓÌɯ

rappresenta ad un tempo fattore di rischio e imprescindibile risorsa.  

Ci si chiede se non si debba optare per un controllo sul registro mediante A.I. 

based web crawlers, i quali possano identi ficare pattern di transazioni sospette. A seguito 

di tale identificazione, le criptovalute associate a quella transazione potrebbero essere 

bloccate ɬ mediante un sistema di blacklisting ɬ richiedendo al possessore di identificarsi 

e giustificare la transazione stessa; tale blocco potrebbe essere operato tramite una 

presunzione di abusività del pattern, sulla falsariga di quanto accade in tema di 

accertamenti tributari.  

Ovviamente, la creazione di tali software pongono rilevanti questioni in termini 

di val ore probatorio delle segnalazioni effettuate, nonché il tema centrale del 

superamento dei limiti tradizionali utilizzati per la delimitazione delle giurisdizioni, a 

fronte di un fenomeno che si caratterizza per natura decentralizzata e pertanto 

essenzialmente a-territoriale delle reti.  

Questi modelli di controllo impongono dunque una riflessione sovranazionale, 

ÊÖÕɯÓɀÖÉÐÌÛÛÐÝÖɯËÐɯÙÈÎÎÐÜÕÎÌÙÌɯÕÜÖÝÌɯÍÖÙÔÌɯËÐɯÊÖÖ×ÌÙÈáÐÖÕÌɯÌɯÊÖÕËÐÝÐÚÐÖÕÌȭɯ 

In conclusione, parrebbe imporsi la necessitã di un nuovo quadro giuri dico che 

favorisca sĆ la continua innovazione e la relativa crescita economica, ma che prevenga 

altresì le derive peggiori che la digitalizzazione sta producendo, in particolare nel settore 

dei servizi finanziari.  
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4. L’I.A. come vittima di reati. 

 

4ÕɀÜÓÛÐÔÈɯ×ÙÖÚ×ÌÛÛÐÝÈɯËÐɯÐÕÛÌÙÚÌáÐÖÕÌɯÛÙÈɯÎÓÐɯÚÝÐÓÜ××ÐɯËÌÓÓɀÐÕÛÌÓÓÐÎÌÕáÈɯÈÙÛÐÍÐÊÐÈÓÌɯ

ÌɯÐÓɯÕÖÝÌÙÖɯËÌÐɯÙÌÈÛÐɯɁÊÖÔÜÕÐɂɯö ØÜÌÓÓÖɯÊÏÌɯÝÌËÌɯÓɀ(ȭ ȭɯØÜÈÓÌɯÝÐÛÛÐÔÈɯËÌÓɯÙÌÈÛÖȯɯÖȮɯÔÌÎÓÐÖȮɯ

quale oggetto materiale del reato.  

O una prospettiva complessa e cangiante, che vede coinvolti titoli di reato diversi 

in base alla tipologia di soggetto artificiale che ö coinvolto.  

Il caso più semplice e già attuale ö quello di intelligenze artificiali di tipo non 

robotico, non dotate cioè di un corpo fisico immediato (salvo cioè  il supporto informatico 

materiale in cui il soggetto in questione ö memorizzato). Si tratta, in altre parole, di 

intelligenze artificiali -programmi informatici, che possano interagire in rete con utenti 

ÜÔÈÕÐɯÖɯÈÓÛÙÐɯÚÖÎÎÌÛÛÐɯɁÐÕÍÖÙÔÈÛÐÊÐɂȭɯ 

La tipologia  delittuosa di cui tali soggetti artificiali possono essere bersaglio, 

evidentemente, ö quella del cybercrime. Resta da capire che cosa aggiunga, rispetto alla 

ÍÌÕÖÔÌÕÖÓÖÎÐÈɯ×ÐķɯÛÙÈËÐáÐÖÕÈÓÌȮɯÐÓɯÊÈÙÈÛÛÌÙÌɯɁÐÕÛÌÓÓÐÎÌÕÛÌɂɯËÐɯÚÐÔÐÓÐɯÚÖÎÎÌÛÛÐȭɯ&ÐãɯÓÌɯ

fattispecie esistenti di accesso abusivo a sistema informatico (art. 615-ter c.p.), 

danneggiamento informatico (artt. 635-bis, ter, quater, quinquies c.p.) e frode informatica 

(art. 640 ter c.p.) sembrano tutelare tali I.A. da aggressioni di questo tipo. Più in generale, 

si può notare come una simile tutela prescinda del tutto da un carattere più o meno 

ɁÐÕÛÌÓÓÐÎÌÕÛÌɂɯËÌÎÓÐɯÖÎÎÌÛÛÐɯÔÈÛÌÙÐÈÓÐɯÈÛÛÐÕÛÐȮɯÈ××ÜÕÛÈÕËÖÚÐɯÚÜɯÉÌÕÐɯËÈɯ×ÙÖÛÌÎÎÌÙÌɯÊÏÌɯ

sono sĆ a carattere informatico (riservatezza informatica, ecc.) ma che costituiscono 

comunque la proiezione di interessi personalistici e/o patrimonialistici di utenti umani. 

(ÓɯÊÈÙÈÛÛÌÙÌɯɁÐÕÛÌÓÓÐÎÌÕÛÌɂɯËÌÐɯ×ÙÖÎÙÈÔÔÐɯÐÕɯØÜÌÚÛÐÖÕÌȮɯÚÌɯ×ÙÖÉÈÉÐÓÔÌÕÛÌɯÕÖÕɯÔÌÙÐÛÈɯ

(ancora) una tutela più incisiva, può forse suggerire la necessitã di u na tutela rafforzata 

in ragione della maggiore attitudine di offesa.  

+ɀÈÓÛÙÈɯ Ð×ÖÛÌÚÐȮɯ ÍÖÙÚÌɯ ×Ðķɯ ÍÜÛÜÙÐÚÛÐÊÈɯ ÊÏÌɯ ÈÛÛÜÈÓÌȮɯ ÔÈɯ ËÐɯ ÊÜÐɯ ÎÐãɯ ÚÐɯ ×ÈÙÓÈɯ ÐÕɯ

letteratura, ö quella che prende in considerazione soggetti artificiali intelligenti a 

carattere robotico, dotati cioè di un corpo fisico, in particolare quando questo sia 

antropomorfo. In tale caso, se non si può probabilmente ancora iniziare a pensare al 

robot come bene meritevole di tutela di per sõ ɬ come già si sta iniziando a proporre in 

altri campi dell a tutela penale riguardanti soggetti non umani, come gli animali ɬ già ora 

si potrebbe invece iniziare a teorizzare la necessitã ËÐɯÐÕÛÙÖËÜÙÙÌɯÕÌÓÓɀÖÙËÐÕÈÔÌÕÛÖɯÜÕÈɯ

ØÜÈÓÊÏÌɯÍÖÙÔÈɯËÐɯÛÜÛÌÓÈɯÔÜÛÜÈÛÈɯ×ÙÖ×ÙÐÖɯÚÜÓɯÔÖËÌÓÓÖɯËÌÓɯɁÚÌÕÛÐÔÌÕÛÖɯ×ÌÙɂȭɯ 

 

 

5. L’intelligenza artificiale ed il contrasto alla pedopornografia.  

 

Come noto, la pedopornografia ha nella rete internet (e, più precisamente, nel dark 

web) il suo mezzo privilegiato di diffusione.  

+ɀÐÔ×ÐÌÎÖɯËÐɯÚÐÚÛÌÔÐɯËÐɯ ȭ(ȭɯÕÌÓÓɀÈÛÛÐÝÐÛãɯËÐɯlaw enforcement in questo settore ö già 

una realtà, e si presenta in crescita per i prossimi anni.  

O il caso delle chatbot (sistemi costituiti da rete Seq2seq, che prende in input una 

sequenza di parole e genera in output ÜÕɀÈÓÛÙÈɯÚÌØÜÌÕáÈɯËÐɯ×ÈÙÖÓÌȺɯÜÛÐÓÐááÈÛÌɯ×ÌÙɯ

assumere infinite identità al fine di chattare con utenti diversi, contribuendo alla 
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scoperta di reati di pedopornografia. Sono innegabili, in questa materia, i profili critici 

quanto alla valenza probatoria e alla disciplina delle attività sotto copertura.  

-ÌÓÓɀÈÔÉÐÛÖɯËÌÓɯÎÙÜ××ÖɯËÐɯÓÈÝÖÙÖɯɬ grazie ad una rimarchevole iniziativa del 

2ÌÙÝÐáÐÖɯËÐɯ/ÖÓÐáÐÈɯ/ÖÚÛÈÓÌɯÌɯËÌÓÓÌɯ"ÖÔÜÕÐÊÈáÐÖÕÐɯÐÕɯÊÖÓÓÈÉÖÙÈáÐÖÕÌɯÊÖÕɯÓɀ4ÕÐÝÌÙÚÐÛãɯËÐɯ

Bari ɬ sono allo studio le implicazioni giur idiche conseguenti allo sviluppo di un sistema 

ÊÏÌȮɯ ÚÍÙÜÛÛÈÕËÖɯ ÓÌɯ ÛÌÊÕÖÓÖÎÐÌɯ ×ÙÖ×ÙÐÌɯ ËÌÓÓɀ(ÕÛÌÓÓÐÎÌÕáÈɯ  ÙÛÐÍÐÊÐÈÓÌȮɯ ×ÌÙÔÌÛÛÈɯ ËÐɯ

ÚÖÚÛÐÛÜÐÙÌɤÚÜ××ÖÙÛÈÙÌɯÓɀÖ×ÌÙÈÛÖÙÌɯÜÔÈÕÖɯÕÌÓÓÈɯÍÈÚÌɯËÐɯÔÖÕÐÛÖÙÈÎÎÐÖɯËÌÓɯweb. Tale sistema 

avrebbe il vantaggio di automatizzare l e attività di riconoscimento dei siti web di natura 

pedopornografica ɬ oggi molto onerose in termini di uomini e mezzi ɬ e di velocizzare i 

processi di categorizzazione del materiale pedopornografico detenuto, supportando le 

operazioni di perquisizione informatica.  

.ÓÛÙÌɯÈɯÙÌÕËÌÙÌɯ×ÐķɯÌÍÍÐÊÈÊÌɯÓɀattività di analisi di ingente materiale, il software 

ÌÝÐÛÌÙÌÉÉÌɯ ÓÈɯ ÛÙÈÜÔÈÛÐÊÈɯ ÌÚ×ÖÚÐáÐÖÕÌɯ ËÌÓÓɀÖ×ÌÙÈÛÖÙÌɯ ÈÓÓÈɯ ÝÐÚÐÖÕÌɯ ËÌÓɯ ÔÈÛÌÙÐÈÓÌɯ

×ÌËÖ×ÖÙÕÖÎÙÈÍÐÊÖȮɯÓÐÔÐÛÈÕËÖɯÐÓɯÙÜÖÓÖɯËÐɯØÜÌÚÛɀÜÓÛÐÔÖɯÈÓÓÈɯÚÌÔ×ÓÐÊÌɯÝÈÓÜÛÈáÐÖÕÌɯÍÐÕÈÓÌɯËÐɯ

genuinità della categorizzazione.  

Al fine di poter utilizzare gli strumenti e i metodi della Intelligenza Artificiale, 

gli algoritmi di machine learning hanno tuttavia necessitã di un addestramento specifico, 

ÉÈÚÈÛÖɯÚÜÓÓɀÈÕÈÓÐÚÐɯËÐɯdataset di foto pedopornografiche.  

O in fase di studio  la corretta procedura che autorizzi al trattamento di immagini 

pedopornografiche per finalità di ricerca, per il periodo temporale strettamente 

ÕÌÊÌÚÚÈÙÐÖɯÈÓÓɀÈËËÌÚÛÙÈÔÌÕÛÖɯËÌÓÓɀÈÓÎÖÙÐÛÔÖȭɯ 

 
 


