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RAGIONI DI UN INCONTRO

di Giovanni Salvi
Procuratore Generale Corte di Cassazione e
Presidente del Comitato Scientifico FVO

SOMMARIO : 1.1l progetto. t 2. La giurisdizione. t+ t+ d w+1 wOOOI1 Gssen e UE ODP OwO
l'antiriciclaggio. + 4. Le altre prospettive di impiego della I.LA. ¢ 5. Le ragioni di un
incontro.

1. Il progetto.

La Fondazione Vittorio Occorsio ha, tra i suoi scopi, quello di diffondere tra
coloro che operano nel campo del Diritto penale la consapevolezza della necessita di
EEI TUEU]l wbOwlOl UOEOWE | Oxabstovoygettd DT EaAaDOOT wil wEI OOE L
+72DO0OxP1I 1T OwElI OOEwW( OUI O00PT 1 O4Ew UUPI PEPEOI wol
sfida davvero significativa. La velocita di trattazione di una enorme massa di
informazioni, secondo logiche di apprendimento e di elaborazione che mutano a

Ul EOOEEWETI OwUl OxOwil wEl 00z01TT1 UUOWOEWET T wOOOwO
causali, pud determinare la trasformazione della struttura del reato ed influire
U0UOOzI1 OI O1I OUOwWUOT T1 UUPYOWET OOOwWUUT UUOBw( OO6OUUIT

di rango costituzionale, che meritano protezione anche penale, ma che appaiono di
difficile sussunzione in ipotesi attualmente tipizzate.

+2(6 60wxl UEOUUOOWEOUUDPUUPUET wlUOOwWULOUUOI O0C
strumento di indagine rispetto al genere di condotte innanzi descritte; un campo
particolarmente significativo & costituito dai crimini ambientali transnazionali.

La transnazionalita é caratteristica connaturata alla |.A.

E bene chiarire, ancora una volta, che il progetto della Fondazione nonriguarda
i molti impieghi della I.A. nel processo, dalla giustizia predittiva al profiling, o
Ol 00z 06UT EOPaAa4aEaAaDOOl wEI OO0zEUUPYPUawWTI PUEDADEUDEG®S
El OOEw xUOYEwWw UEDI OUPI PEEOwW Ex x OPDEE QiCpongodddz ( 6 6 Ow
UUOOZEEEI UUOWET OOI wxEUUDWEOOEwWI i i1 UUBYEwWOOT PEEUW
legittimita della stessa nel processo, sia della attendibilita del risultato. Si tratta di temi
di grande importanza ma su di essi vi € ormai ampia consapevolezza e vi sono molte
iniziative di ricerca e di applicazione.

OwoOl OOwI UxOOUEUOOwWDBOYI El OWPOWEEOXxOWEIT T OPbuwi
struttura del reato e sulla possibilita di effettiva punizione di condotte illecite, per
difficoltd probatorie ma soprattutto per il non sempre facile rispetto del principio di
legalita e dei suoi corollari.

2DWUUEUUEWEUOQUI wEPWUOEWOPEETI PEwWbPOwWUOZEUI Eu
soggetti pubblici e privati con grandi potenzialita di ana lisi e grandi risorse, con le quali
la Fondazione non potrebbe competere. Essa ha pero un vantaggio, per cosi dire, di
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posizione: pud porsi al crocevia di molte e diverse prospettive conoscitive. Utilizzando

i risultati e le indicazioni provenienti da quei soggetti, puo fungere da luogo di incontro

tra le agenzie di enforcementdalla polizia giudiziaria alle autorita indipendenti) e

Oz EUUOUPU&aAwW T PUEPADPEUPEOwW DOx1 1 OEOEOwW POw @UI UUOL
El OOzZEEEEEI ODPEGS

suddiviso in quattro sotto -gruppi e in un gruppo di coordinamento. La Fondazione ha

iniziato a selezionare il materiale di studio e conoscitivo mirato al tema, come sopra

circoscritto, e lo ha messo adisposizione dei partecipanti, per mezzo di cartelle

condivise.

2. La giurisdizione.

Dai lavori dei gruppi € emersa la questione della giurisdizione.

In estrema sintesit e cercando di sottolineare quanto € in corso di discussione in
diverse sedi internazionali ¢ il carattere necessariamente transnazionale dei cybercrimes
potenzialmente piu pericolosi pone da tempo la questione della legittimita (e dei
conseguenti limiti) di interventi di accertamento, prevenzione e contrasto da parte dello
Stato nazionale di condotte che ledono interessi rilevanti di detto Stato. La giurisdizione
si lega al temat connesso ma distintot ET OOEwWOI 1 DPUUD OD @rfarcemient E1 Puw OB C
della giurisdizione, cioé della sua effettiva attuazione attraverso strumenti anche
coercitivi.

Il tema intreccia molti aspetti diversi, da quelli di stretta pertinenza del diritto
internazionale a quelli ¥ per cio che qui interessat del processo penale.

La rapidita delle comunicazioni, parte essenziale della tipologia di condotte qui
discusse, rende davvero obsoleto il sistema della collaborazione internazionale basata
sulla preventiva richiesta allo Stato nazionale nel cui territorio si svolga un segnamento
della condotta (ad esempio, per la presenza di strutture materiali utilizzate da OOz ET 1 OUI w
UOEOQOAWET Il wUPWEOOXxOI UEwOwT EwUDi O1 UUPw Ol 000w 2
esecuzione.

La Convenzione di Budapest si € dunque mossa nella direzione di semplificare
le procedure di cooperazione, in qualche caso ribaltandone le modalita sulla base del
consenso anticipato.

In questi giorni é stato aperto alla firma il Secondo Protocollo Addizionale della
"O0Y1I 0abOOl WEDwW! UEExT UUOwWwXxUOOOUUEWEEOwW" 6OUDPT O
essenzialmente al miglioramento della cooperazione internazionale tra i Paesi aderenti,
sulla base della Mutua Assistenza Legale (MLA). Il Protocollo, dunque, affronta i temi
emersi nella concreta attuazione della Convenzione, per la diversita di previsioni legali
negli Stati Parte, sia per cio che concerneicadi wOl WEOOEDP&ADOOPwxT UwbOz1 OPUL
diaccesso aprovider©® WUDE wx I UwOl w?HOU0IT Uil Ul Oal »wEl UPYEOUD L
UUEw4 $wi wEOQUUPwW/ EIl UPOWUUEWEUDPWT OPw42 Bdw+zExxUC
dunque innanzitutto mirato al Ul OEwWEI OOz EE@UDPUPADOOI wEI PWwEEUDI
traffico, nonché di contenuti, custoditi dai providers in un ambiente non localizzato.
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Il livello di tale prospettiva € limitato ai problemi conseguenti al cloud computing
e dunque derivanti dalla cEEOP4aaEabDOOl wEl 0O0zDOOET EA4aDOEOI OUC
luoghi diversi e non sempre noti, honché dal rapido trasferimento dei dati stessi, a
discrezione del provider.
Il Protocollo affronta poi il tema della Volontary Disclosurala parte dei providers
come forma principale di esecuzione della MLA.
Il cloud computing tuttavia, non € la frontiera, ma solo uno dei sistemi di
€, invece, molto pit impegnativa la prospettiva che viene dalla estrema rapidita delle
operazioni e dalla loro anonimitd e non -localizzazione quando le stesse operazioni
YI OT OOOWEOOxPUUI wUUPOPAAEOEOWOZ (8 60wlOl WEEXEEDI
sviluppati e, in un domani ormai attuale, il quantum computing
+Ew , + wEOOUPUUI OUI w O1 OOZEEEI UUOwW EOQw EEUOW
comunicazione sara rilevante per i casi meno significativi dei cybercrimes e al contempo
del tutto fuori tempo, visti i passaggi che t anche nella pitu avanzata delle applicazioni
della Convenzione e del Protocollo ¢ richiedera giorni, mentre attualmente i tempi di
UPUx QUUEwWOl EPwUOOOWOT 007z OUEDPOTI WEPWOOOUPWOI UPG
2PwWUDxUOEUET wbPOwxEUEEOQOUUEOIT wi i 1T U0Owx] UWEUDL
potere tradizionalmente caratterizzante la sovranita degli Stati, deve bussare alla porta
El 00z0x1 UEUOUI wxUDPYEUOWET T wil UUDPUEI WEOOI WEOUE w
lo Spazio.
Di questa limitazione &€ ben consapevole anche il lavoro preparatorio per il
Protocollo, che considera pero non attuale la possibilita di avviare un adeguamento della
Convenzione a queste problematiche, limitandosi a segnalarle (a volte solo
implicitamente) e a sottolineare che la piena attuazione della Convenzione almeno per i
profili attinenti alla M LA nel settore del cloud computing condizione di ogni passaggio
successivo.
Emerge dunque la questione della giurisdizione.
+21 UOUI OEWUExPEDPUA WE] 001 wOx1 UEADOODPWET 1 wx OUL
rende inefficace lo strumento della cooperazionl 6 w21 OEUEW@UEUPWET 1T wOzUO
sorta di affermazione di giurisdizione universale, basata sul principio di territorialita
della condotta (di suoi segmenti) o dei suoi effetti.
Naturalmente cid appare difficilmente compatibile con i principi del diritto
POUI UOEADOOEOT wi wi 6001 WEPWEOOUDOUPWEOOI OPUUD wxI
e con pretese di esclusivita.
#ZEOUUEWXxEUUI OwWOOODBDOEEOOY] 0P WEBUE® w2 000w
infatti, il principio di libera navigazione e dei limiti che a tale principio sono posti dal
rispetto di interessi nazionali ha diretta analogia con il cyberspad@ew 0 Ul UUz UOUDPOOOwDC
non ha le nette delimitazioO P WEP wUx EAP w0l UUPUOUPEOPWET I wUOOOwWH
El PuxUDOEDxDWEI OO0 w" 60YI 0apOOPwWUUOOz OUOwW, EUI &
attraversano spazi territoriali, ma perché esse si basano sulla coesistenza di strutture
materiali anche in territori diversi, essenziali per il loro funzionamento. Vi & un legame
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inestricabile tra territorialita diverse e spazi non territoriali. Cid rende la situazione
nemmeno paragonabile allo Spazio e alla sua disciplina convenzionale.
+21 OEEOUE ONOQIOWE EOWO wUUOOz1 Ul UEPADPOWET OOEWI
delle Convenzioni UNCLOS, di Ginevra, Montego Bay e Londra, sulla Convenzione di
Palermo (definizione di crim ine transnazionale e protocolli aggiuntivi), nonché sul
principio di territorialita, non & dunque applicabile come prospettiva negoziale.
Manipolazioni del mercato che impiegano la rapidissima potenzialita della I.A.,
che rende anche di difficile individua 8 DOOT woOz 1 1 1 1 OUDPYEwxUOYI OP1 O4AEuU
dunque prive di possibilita di accertamento e di sanzione in sede penale?
+EWOEODXxOOEaAaDOOlI wEl OwUPUUI OEwxOOPUPEOWEDPWUO
delle elezioni sara contrastata solo dalla successia ricerca di collaborazione dai molti
Stati che avranno registrato sul loro territorio segmenti della condotta?

3. Le monete virtuali, I' assetrecovery, l'antiriciclaggio.

Di immediato rilievo & poi il tema delle monete virtuali e tra queste delle
EUDPDXxUOYEOUUI OwET T w@Ubwi UEODPOPEOOW UOUUOW POw OP
El OOZEOUPUPEDPEOET T PO w31 OEWET T wUPwWwHOxOOI wbOwUI
prospettive di istituzionalizzazione di criptovalute anche nazionali.

+21 UEOI wEPDwRUOUPWOWUUT T OUI Owxl UET  wEPDwWDOOI EDI
del nostro intervento.

/' T UwOZEUUI OwUl EOYI UAOWEEUUDwWxI OUEUI wEOOI wuUI
criptovalute ai fini societari.

Per il riciclaggio, i problemi sono ovvi e derivan o dal meccanismo stesso della
criptovaluta, per la riemersione della identificabilitd solo al momento della uscita dal
circuito cripto. Di immediato rilievo sarebbe dunque la possibilita di operare su ogni

tassello della blockchainper aprirne e conoscerre il contenuto transattivo, il che implica

~ A N oA

4. Le altre prospettive di impiego della I.A.

Infine, una particolare attenzione va dedicata alla prospettiva di impiego della
I.A. nella repressione dei reati di pedopornografia, sulla quale molto avanzato &
0zPOx1 1 OOWE]I OOEwW/ OOPabEw/ OUUEOI &

Sul piano della prevenzione dei reati, un grande spazio sembra oggi emergere
nel tema dei reati ambientali, anche per la previsione della centralita del monitoraggio
con sistemi complessi dei fatti di inquinamento, che condividono sia grandi banche dati
strutturate, che le fonti aperte e infine gli ormai molti e diffusi sistemi di acquisizione di
informazione, dai satelliti al monitoraggio climatic o, al controllo della movimentazione
delle merci ecc.
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Sembra quasi che lo spazio della giurisdizione e dunque della risoluzione delle
EOOUUOYI UUPI WEUUUEYI UUOwWOzZExxOPEEaADOOI wEDPwWUITC
xOUU&wl UUT Ul wOzEOUI UOEUDYEY
Sul cybespacee sui suoi riflessi sulla regolamentazione delle reazioni dello Stato
si discute in diverse sedi internazionali; tra queste sicuramente vi sara la Prima sessione
della Commissione ad hoc istituita dalle Nazioni Unite e nella quale UNODC svolge le
funzioni di coordinamento, finalizzata al contrasto dell'utilizzo di sistemi di
informazione e comunicazione a scopi criminali che si aprira il prossimo anno.
Non ci si pud nascondere che le prospettive non sono rosee. Si fronteggiano
concezioni diverse del cyberspaceche corrispondono non solo a visioni diverse della
guestione ma che in realta si radicano in contesti istituzionali profondamente diversi.
Se le forti democrazie occidentali, sebbene con visioni tra loro non coincidenti,
prospettano uno spazio libero e basato sulla regolazione quasivolontaria (salvo quando
sono in gioco interessi quali la concorrenza ...), i Paesi che si connotano per aspetti
EUUOUDUEUDPwW xUOUEOOw DPOYI El w UUOOzZEI i1 UOEaADOOI
regolamentazione dello spazio virtuale. Se i secondi pongono una grave minaccia alla
U001 OEWET PWEPUPUUDWUOEOPOWPwWxUDOPDWEXxXxEDOOOWDOE!
cittadini, se non attraverso meccanismi indiretti, quale la privacy.
Lo spazio della giurisdizione penale si perde.
Per accedere ai dati, anche piu modesti, occorre bussare alla porta delle Nuove
Compagnie delle Indie, che invece ne dispongono liberamente per i loro interessi
economici e ormai anche politici. Ma gli spazi vuoti si riempiono e in genere li riem pie
il piu forte.
(OWUDPUET POWE] OOEWUEOOXxEUUEWET OOEwi PUUDPUEDAE
almeno per i reati piu gravi e che offendono interessi fondamentali della societa, é ormai
imminente. Lo spazio sara occupato dalla reazione dei singoli Stati, in forme non palesi
e progressivamente piu forti. Sara lo spazio del segreto, mentre quello della
giurisdizione € lo spazio pubblico delle garanzie.
Premessa per ragionare di queste prospettive e conoscere lo stato della
discussione nelle sedi internazionali e i problemi, anche tecnici, che essa pone. Abbiamo
quindi invitato al confronto alcuni tra i maggiori esperti italiani in materia.
La Fondazione, dinanzi alla immensita di questi temi, & ben piccola cosa. Essa é
una barca a vela in un oceano solcatoda corazzate. Ha pero un piccolo vantaggio di
posizione. Pud occupare uno spazio meno noto, al crocevia tra competenze disciplinari
diverse, che é costituito dalla esperienza nella trattazione degli aspetti sostanziali e
processuali dei reati.
Ciascunodi@Ul UUPWEUxT OUPwWo wOT 11 UUOWEDWUUUEDPOWOI
El OCEW%OOEEADPOOI dw. EEOUUI woOT 1T PWET T wUUWEDPwWI UUDuU
diversi gruppi.
vicende recenti individuate come significative e che saranno esaminate dal punto di vista
della giurisdizione applicata alle condotte, quali accertate.
Ogni gruppo dovra quindi individuare uno o piu casi, che costituiranno oggetto
di indagine nel gruppo, poi condivisa in seminari aperti.



FONDAZIONE
F\O VITTORIO
OCCORSIO

5. Le ragioni di un incontro.

2000w@Ul UUI woOl wUET DPOOPWET O0OzDPOEOOUUOWUUE wb wE
ai principali soggetti privati e istituzionali che collaborano con la Fondazione su questo
Ul OEOQwx1 UwOzOUT EOPA4AEADOO] wETI OwdOOU Udntdhwud Ox1 1T OO wb
che intendiamo dare alla diffusione tra gli operatori del Law Enforcement e della
partecipazione alla Conferenza delle Nazioni Unite sul Crimine Transnazionale del
prossimo anno.
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Intervento di Luciano Carta, Presiden te di Leonardo.

"TPWEOOI woOOPWOWOEUOWO!I Qw21 EOOOWEUI YI wi Ew U
artificiale. Col tempo il mito della delega alle macchine & stato catturato dalla
complessita del mondo: un importante momento di snodo lo abbiamo vissuto con il
contemporaneo sviluppo della tecnologia digitale e della globalizzazione, da un lato, e
OEWEDPI T UUDPOOI WETI OwoOl OO0P BElinutant) S0, UnElEO quellE OU U 06 w ( ¢
E1 00z b0 @ uddisnhéliatm il rapporto tra cittadini e Stato. Lo s tesso &
accaduto nel settore della giustizia, dove la legaltectha per certi versi disintermediato il
rapporto tra cittadini e professionisti del diritto. Aprendo cosi la strada al tema della
prevedibilita giuridica e contribuendo ad alimentare il mito di  un mondo in cui i rapporti
UOEPEOPwW UPEOOwW OOEI OOEEDODwW EEO0O7HPOOOYEADOOI w C
UOTTTUUPYPUOOWI WEPWEUEDUUPOWEEWXxEUUI wEl 00z U000¢
OwExxUl 44aEEPO]l wbPOwi EVUOWET T woOzbOxOUUEODUI w »
Occorsio di cui oggi condividiamo i primi risultati non riguardi tanto la giustizia
xUl EDPUUPYEwWwOwW! OPWEOUUPWUUPWET 00z ( OUI OOPT 1 DA E w
I UxOOUEUOWEEOXxOWET T OPwl i I T UUDWET O0zDPOxDI T OwET O
reato e sulla possibilita di effettiva punizione di condotte illecite (dal campo economico
tfinanziario al riciclaggio e alle frodi informatiche fino al traffico di stupefacenti tramite
Il punto & proprio questo: OUE WET | WUEx xDPEOOWET | wUOEWOEEET B
grado di auto-apprendere e di agire autonomamente, pud in astratto anche causare
danni e infrangere la legge, essa ci appare meno fascinosa.
Senza cedere alla tentazione di alimentare nuovi miti o distruggerne vecchi, ma
tenendo in debito conto i rischi per la sicurezza e la tutela dei diritti fondamentali che
Parlamento e Commissione europea ci hanno recentemente indicato come inaggirabili,
quando trattiamo di Intelligenza Artificiale dobbiamo restare con i piedi per terra. E
partire da un elemento incontrovertibile: i dati sono la spina dorsale delle nuove
tecnologie. Le tecnologie che consentono alle macchine di prendere decisioni in forma
autonoma t ?, EET BDOI1 wedi #8 U Obud B isE Aol nel primo caso su dati
strutturati, un addestratore umano, un database controllabile, e un algoritmo variabile,
mentre nel secondo caso su dati non strutturati, un sistema di autoapprendimento, un
insieme di basi di dati molto vasto e una rete neurale di algoritmi. Sono sistemi molto
potenti con margine di maturazione abbastanza ampi. Un fatto & pero certo: se al sistema
YDI Ol wi OUOPUEWUPOWEEOO7zDPOPaAaPOWUOEWEEU]I WEDWEEUE
EOOUIT UI OUPWEOOz I OEEOUBEaADEIAT wiEPUU S aipin et (CEDuE QE G u
Oz1 11 PEEETl wUPOUI UPWEPDWUEOUOPG wW" OO0T wxUgwil UUI UwU
della Fondazione Occorsio? InnanzituttoO WE wOD Owx EUI Ul Owdl 60z pOUI UUOT
Il WwOUUOOzZETT POUOGEOI OUOWE]T 001 WEEOET | WEEUPDWEOOE WEE
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CEwUDPxO0O00T PEWEPWUI EUOOWOEWI Ul gUI OAEOQwWOZEOEDPUOuU
EDPYI UUI 6 wi OUtiidunalk dataOrgkérshi anéhe social network o internet. Se
x UOUPEOOWEWUOwWOOEI OOOWEUUI OEPEDPOI OwbOwxUOEI UU
messa a fattorcomune delle banche dati da cui si intende partire.

OUEOOUEwWDOI EUUPWPWEEUPDwWI OUOPUD w bicanegb UUIT OFE w
El OOzEOI OUPUOOwW UDPI O1 UUIT Uaw OwEOxOPI PET T UdwbBOwC
predictive policing ad esempio, diffusamente impiegati negli Stati Uniti, cominciano a
prendere piede anche in alcune questure italiane (Napoli e Milano), con lo scopo di
individuare luoghi sospetti o elaborare profili criminali individuali di persone a rischio.
Simili sistemi predittivi applicati in campo processuale non sono consentiti in ambito
Ue, contrariamente a quanto accade negli Stati Uniti dove una non corretta immissione
di dati sulla pericolosita di soggetti correlata alla loro origine etnica ha determinato
O 7 atd htiribuzione di un rischio di recidiva maggiore (caso Loomis -Compas del 2017).

+7EUUI OEPEPOPUA wl wOzPOUI T UPUAWE]I OWEEUOOWEU O
EUUDPI Ol uEOOEwWOI UUEwWwPOwWUPEUUI 44EWE]I OwUbPUUI OEwU
artificiale. Siamo immersi nel digitale, che costituisce la nuova dimensione del mondo in
cui viviamo. Le tecnologie digitali sono alla base del funzionamento di infrastrutture che
erogano servizi essenziali per i cittadini come, ad esempio, energia, trasporti, sanita,
cybere quello extra-atmosferico, anche per la loro natura duale ¢ civile e militare ¢ sono
le nuove dimensioni della conflittualita. Le applicazioni dell'in telligenza artificiale, cosi
come tutti i fenomeni digitali, non si fermano davanti alle frontiere. Cio vale anche nei
casi di violazione: gli hacker fanno amicizia in fretta, mentre i Governi necessitano di
tempi biblici per collaborare e accordarsi a livi OOOwbP OUI UOEADOOEOI 6 w2U0O0;
EOUUI OUEwUI T OOEOI OUEaAaDPOOI wEI 00z ( 601 606PT 1 OAEW U
Ul OUPUI wOEWOOUOWYOET wOOOwUOOOwWwOz40DOOT wi UUOXI
Ul OEUI Ul EEl wE wU Oz b O O b Cstabd Uniti widveYi Oaddibken sciérficii wOl 1T O
El OwxUl UPEI OUI w! PET OwUOOOWEOWOEYOUOwWUUWUOEW?" E
Ol EPBUOwWI wOzPOOI EPUOWUDT OPI PEEWEYIT Ul wET OwxUl Ul O
meglio il rischio che tale principio possa esser minato da un uso senza regole
El OO0z (OUI OOPT 1 OAEWEUUDI PEPEOI 6 ws OEWEOOUEXIT YOOI ¢
etici, filosofico-OOUOEUDPYPwl wEOOUPEI UEADOOPWI 1 OxOODPUDPET 1 1
macchina.

Passi avanti si ganno facendo anche in Italia, per quanto riguarda la tutela del
EAEI UUxE&4abOBw+z 11 OAPEWOEADOOEO! wx1l UwOEWEAET UUH
EOOUEUI wUUwWUOEWUQGUEEUEWEPwWI UxI UUPWEEXEEDWEDwWUI E
laricerca,01 wi OUA&AT WEPwx OOPADPEW wbOwOOOEOWETI 00zbDOUI OO
del dato & di fondamentale importanza./ | Uw@UIl UUQOwOz E4a DI OEEWET | wOPwod
Leonardo, ha presentato assieme a Cassa Depositi e Prestiti, Sogei e Tim una proposta
di partenariato pubblico -privato per la creazione del Polo Strategico Nazionale,

1 Loomis v. Wisconsir881 N.W.2d 749 (Wis. 2016), cert. eénied, 137 S.Ct. 2290 (2017).
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un'infrastruttura per la gestione in cloud di dati e applicazioni della Pubblica
Amministrazione.

In definitiva, dobbiamo puntare sulle opportunita di sviluppo tecnologico
orientato allo sviluppo di algoritmi di Intelligenza Artificiale consolidati. Perché
nessuno di noi, uomini e donne del Secolo breve che hanno subito la fascinazione di un
robot o di una macchina super intelligente, vorrebbe che la storia finisse come
Ol OO0YPOOWUOOEQOAOWEDP wW( EOw, E $bipiagarista, ECRdEiE,DO1 wEOOI
uccide perché il robot sta per denunciare la sua compagna, Miranda, per essersi
vendicata in passato di un uomo violento accusandolo falsamente di un grave reato. La
xUUEwpl wxUOT UEOOEUEAWU]I OUPOOT wWwEOOEwWT PUUUPADE WE
El OOz UOEOOwWUI OUPOI OUOwY| OEPEEUDPYOSl w( wEOOI pOPwY
come noi; uomini si, ma non come macchine.

2]. McEwan, Macchine come m&inaudi, 2019.
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Intervento di Luigi Gubitosi, gia Amministratore Delegato e Direttore
Generale TIM

SOMMARIO : 1.1.A. e le attivita di law enforcemer(polizia predittiva). ¢ 2. l.A. e decisione
T b UE b & maEdh&xédudepifion systest 3. L.A. e valutazione della pericolosita
EUDODPOEOI wp? EOT HAUeammissioneEdbud &0y D E A 6 w

+EWEOOYI 04aPOO01 wEI Ow"ididé ¢ GigldlaaBpdhpedt ek E wU U O w
2011 e aggiornata di recente con un nuovo protocollo¢ dispone chiaramente un obbligo
di cooperazione tra le autorita giudiziarie dei vari Paesi in materia di cybercrime

Le autorita giudiziarie dei singoli Stati devono dunque supportarsi a vicenda in
caso di ordini di estradizione o di richieste di informazioni, coinvolgendo ovviamente i
soggetti pubblici e privati che detengono quelle informazioni.

Dalla Convenzione diBUEE x 1 UUOwl O1 UT 1T wOzUUT 1 OAEWEDwWUYOOI
e molto estese, inclusa la conservazione dei dati per periodi particolarmente lunghi. In
@UI UUz OUUPEEOwW3 (, wUPwWd wOl UUEWEWEPUxOUDP&ADOOI wET
di rendere efficaci i principi della Convenzione.

-1 000wUxI1 EPI PEOOwWODWUI OEUEWET | wi OPwUET OEUDP W
sollevano questioni di diritto penale siano quattro:

1. le attivita di law enforcemeng, in particolare, le attivita di polizia predittiva,;

2. i c.d. automated decision systemshe potrebbero essere impiegati anche
EOOzDOUI UOOWEITI bwuxUOEI EDOI OUPDwxi OEODPOwWUOUUDBUUI C
giudice;

3. i c.d. algoritmi predittivi, impiegati per valutare la pericolosita criminale d iun
soggetto, cioé la probabilita che costui commetta nuovamente un reato;

4. le possibili ipotesi di coinvolgimento di un sistema di I.A. nella commissione
di un reato.

1. LLA. e le attivita di law enforcement (polizia predittiva).

Si tratta dei possibili impieghi dei sistemi di I.A. nelle attivita di  law enforcement
rivolte alla prevenzione dei reati. Fermo restando che & indubbio che i sistemi di polizia
predittiva possono essere di grande utilita nella prevenzione, il loro utilizzo, al
momento, suscita non poche perplessita, per i seguenti motivi:

(i) non é stato regolato a livello normativo in nessun Paese, sicché le modalita di
utilizzo e la valutazione dei loro risultati finiscono per essere affidate alla sensibilita e
EOOzI1 Uxi UPI &aiilipdidaj OPwOx1 U

(ii) potrebbe implicare gravi incompatibilita con la normativa sull  privacy (data
cui si identifichino fattori di pericolosita connessi a caratt eristiche etniche, religiose o
sociali);
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PPPPAWUOOOI EPUEWUOEwWxUI YI 04aPOOT wEI PwUI EUDWE

originari del reato (fattori sociali, amb ientali, individuali, economici, etc.).

2. I . A. e deci saitanated decisiondystemsg.r i a ( “
Anche a fini decisionali, in vari ambiti vengono gia da tempo utilizzati diversi

Tra le decisioni che questi algoritmi possono assumere rientrano soprattutto
guelle finalizzate a comporret o a prevenire ¢+ controversie, che ad oggi riguardano
prevalentemente questioni civilistiche (risarcimento danni, gestione di pratiche
assicurative, danni da prodotto, etc). Nulla esclude, tuttavia, che a breve gli algoritmi
decisionali possano trovare impiego anche in ambito penale.

+72DO0OxPI T OWEPWEOT OUPUOPWET EPUPOOEOPWOl OwdoUI
tuttavia risultare critico per almeno tre motivi:

() il mezzo di prova piu frequentemente utilizzato nel processo penale € la
testimonianza, ed un computer incontrerebbe difficolta nel giudicare se un teste abbia
detto la verita, sia stato reticente o abbia mentito;

(i) plurimi e non predeterminati sono i criteri di valutazione della prova, per cui
{ specialmente in un processo indiziario ¢+ sarebbe difficile per un algoritmo stabilire se
EIl Ul UOPOEUPWDPOEPaAaPwWxOUUEOOwWI UUI Ul wEOOUDPEIT UEUD W
comma 2, c.p.p.);

(iii) pare difficile che un algoritmo possa comprendere e applicare la regola di
giudizio basatEw UU OOz w2 000Ul w OT OPwUET POOI YOOI wWwEUEEDO-
possiamo immaginare software capaci di dare risposte con logica binaria (si/no;
difficilmente softwarecapaci, almeno ad oggi, di esprimere valutazioni basate su fattori
2U0EOD? B

3. I . A. e valutazione della pericolosita crimir

&OPwWEOI OUPUOPwW xUI EPUUDYPwWI EOOOW Oz OEPI UUDYO
individuo, con det erminate caratteristiche, possa commettere un reato ¢ aspetto
necessario quando si tratta di applicare misure di sicurezza, cautelari o di prevenzione,
0 anche per concedere la sospensione condizionale di una pena.

&GPAWEEWUOEwWEIT EDOE w E zdE@iOdyarithi predifiviudela. w U OO Ow
x] UPEOOOUPUAWEUDODOEOI Gw+z1 UxI UPI OAEwW6 Owxl UwdOC
bias la pericolosita predittiva, ad esempio € nella maggioranza dei casi attribuita sulla
base di specifiche caratteristiche etriche.

Ad oggi, almeno in Europa, gli algoritmi predittivi della pericolosita criminale
OOO0Owi EOCOOWEYUUOWEEET UUOwWOI 001 wEUOI wxi OEOPOwWI UF
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sul trattamento automatizzato, compresa la profilazione, che produca effetti giuridici
che lo riguardano o che incida in modo analogo significativamente sulla sua personax.

4. |.A. e commissione di un reato.

Quanto alle possibili ipotesi di coinv olgimento di un sistema di I.LA. nella
commissione di un reato, due sono gli aspetti principali da prendere in considerazione:
EEWUOWOEUOOWOZzUUPOPAAOWEPWUDPUUI OPWEPDwW (6 BwWEOOD
EEOOZEOUUOWOE wx OU U B BRI wlJ I I Eudvdl 4EAl EuaEpAud] Bl u@EQwED w
Ow? YDUUDOE? wEI OwUI EUODOG

PDAW4UPOPEAAOWEPWUPUUI OPWEDwW( 8 BSwEOOI w2UUOUUO
+1lwl OOUOPwW xOUI OAaPEOPUAWEI 00z (6 S6wxOUUI EEI U
criminali. Un esempio, sul piano f inanziario, & costituito dalle potenziali condotte di
manipolazione abusiva del mercato, che possono essere commesse attraverssoftwarea
EUPwWOWEI Il PEEVUEWOOOwWUOOOwWOzI Ul EUADOOT WET 001 wlOU
decisione di compierle, sulla scorta di un algoritmo che compara numerose variabili.

EPDAwW2PUUI OEWEDwW( 6 Sw@UEOI w?EUUOUI 2 wi w? YDUU!
Tale aspetto riguarda i casi in cui il sistema di I.A. sia fornito di capacita di
EUUOExxUI OEDPOI OUOw! wEPWEUUOOOODPEWEI EPUDOOEOI 61
POUI UUI EEw EOOwW Oz EUUDPYDPUEGWEPW UOwW UPUUI OEw EPw (
responsabilita UD WEOOx OPEEOWPOWGUEOUOwWPOwi EVUUOWPOOI EPUO!
(OQwxUl UUxxOUUOwxT UwbOxUUEUI wEOQwxUOT UEOOEUOUI
EEOOPwi |1 Ol UEUPWEEOOZz (6 OGWEODPOEDPEI WEOOWDPOWEOOU
esercitare sul software controllo che verrebbe meno nei casi in cui é stata sviluppata la
capacita di autoapprendimento della macchina.
Alcuni degli argomenti che potrebbero indurre a considerare il sistema di I.A.
GUEOT w?x1 UUOOE~? wx OUUI EE b fadre ti Orusddriddnesdin@htcd1 OUD wE O
EOOI wxOUUPEDPOI wYPUUDPOEWET OwUI EUO6 w. UUEWEWUEOT wl
di ILA. non hanno veri sentimenti. Cid non esclude, in ogni caso, che possa essere
Oxx OQUUUOEwWOz DOUUOE U a b édipl cheEddard (pinibili gli lataéckl UT wED w U
rivolti ai sistemi di I.A., che ad oggi non sembrano trovare adeguata tutela penale nelle
vigenti disposizioni.
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Intervento di Stefano Lucchini, Chief Institutional Affairs and External
Communication Officer Intesa San Paolo.

Buongiorno, saluto innanzitutto con grande stima e affetto il Presidente Salvi, la
Professoressa Decaro, il Prof. Vittorio Occorsio e gli amici della Fondazione. Purtroppo,
impegni concomitanti non mi hanno permesso di partecipare a qu esto incontro in
presenza.
Mi fa particolarmente piacere partecipare oggi a questo primo workshopsu
2( 001 OOPT 1 OAEWEUUDPI PEPEOI wil wi PUUPUEDPaADOOI wxi O
Innanzitutto, sostengo convintamente ¢ sia a livello personale, che in qualita di
rappresentante di Intesa San Paolot il fondamentale lavoro di testimonianza e ricerca
svolto da questa prestigiosa Fondazione. In secondo luogo, ritengo che ogni
ExxUOI OOEDOI OUOWUUOWYEUUOwWUI OEWET OOzhepdsi OODT 1 O
offrire alle Istituzioni il necessario supporto affinché possano regolarne in modo ottimale
sviluppo e implicazioni esplicite ed implicite.
Se ci confrontiamo sulle ragioni di una presenza, consentitemi di fare una breve
digressione che puo forse dutarci ad inquadrare la portata anche filosofica della
UbYOOUabpOOl wbOEOUUEWEEOOz ( OUI OOPT 1 O4aEw UUDI DEDE
Conversando recentemente con Luciano Violante, un amico e grande giurista, ho
ExxUl UOWEOOTI wOOOWUPEWEOUUI UUOwWU E stra@dt)éléidd UD wE OO 7 (
rispetto a noi, cittadini, professionisti o imprese.
+ z ( $onelld misura in cui € ormai realta di ogni giorno, & pervasiva, &€ ovunque
¢ diviene ambiente in cui viviamo e muoviamo. Questo cambio di prospettiva rende
urgente e necessario il confronto sulle opportunita e i problemi posti dalle sue
applicazioni.
Se questo é vero nella societa in cui viviamo o nel quadro delle attivita
Il EOOOOPET | wi wi POEOGADPEUDI Owxl UET 6 wOOOWEOYUI EET wi
regolamentazione del cyberspace
E probabilmente dalla condivisione di questa interpretazione che il Gruppo
che potremmo definire olistico.
Per questo motivo, abbiamo recentemente sposa®@ Ow EEw | Ul OxDOOw Oz BE
costituire insieme a Tim un Osservatorio permanente su etica e applicazioni di
Intelligenza artificiale nel vasto dominio delle attivita economico -commerciali.
Per la stessa ragione, la banca sta definendo il lancio di unhub dedicato allo
studio e alla sperimentazione di soluzioni di Artificial Intelligence utili a rafforzare le
procedure interne poste a contrasto dei crimini di natura finanziaria.
(OwgUl UOUOWEOOUI UULOOWPOWUPEOUUOWEOOZ(OUI OOD
i DPOEOADPEUDOWO WEUUEDPEOI OwOOOwUOOOwx1 UET 6 wEOOUI OU
in brevissimo tempo, ma perché si basa essa stessa su contributi multidisciplinari che
spaziano dalla computer sciencala matematica applicata.
Le istituzionii OEOAPEUDP]I w?UUEEDPADOOEODP? wWwUOOOWEEwWUI Ox
sistema con le autorita di vigilanza, per massimizzare ed efficientare le soluzioni
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innovative di controllo delle cd. operazioni sospette. Queste iniziative hanno poi assunto

U Oz B O x O Uptalerantl wafido diffondersi a livello internazionale di criptovalute
e blockchaint strumenti che hanno mostrato tutta la loro efficacia in termini di rapidita e

crescente sicurezza di esecuzione, senza perd0 mai offrire garanzie sul piano della

puntuaOl wPE]I OUPI PEE&ADPOO] WET PwUOTTT1 OUUPWEOPOYOOUDP WI
della transazione.
OCOEEQCEOQwWxOPWEOO7zOT 11 UUOWET OOEwWOOUUUEwWEOEOD UH

OUOYEWOEUUUEWET OwUI EUOWEOOOI UUOw atiicikiéEE T UUOw Oz
innanzitutto corretto parlare di un nuovo tipo di reato o si tratta di reati tradizionali
xI Uxl UUEUDWUUEODUI wbOWUDEOUUOWEOOz ( OUI 00PT 1 O4aEL
Se la questione non € del tutto pacificat e se si vuole andare al di la di categorie
gene®ET I WEOOI w? Ul E+0)E®@uwH<A UAN G puBEBtinheu U D wiE OBUBR E O O
Ul PwUl EUPwWUI EOPAAEUPWEOOwWOzUUDPODPAAOWEDW( OUIT O
come una macchina chet per utilizzare la definizione classica di John McCarthy del 1955
{ utilizzi un proprio linguaggio, formi astrazione e concetti, migliori sé stessa, risolva
x UOEOI OPOWUPWEOOx OUUPWEOOWOOEEOPUAWET 1T wUEUI EEI
essere fosse un umano.
Se questo € il perimetro di gioco, diviene di conseguenza essenziale individuare
POwUI UxOOUEEDPOI wEIl OwUI EUOWEOOOI UUOwxT Uwol aaduwl
EOOEOEEOwWOZET T OUIl wUI UxOOUEEDPOT wxUguwi UUIT Ul wbOEDY
In principio Machina delinquere (non) potes$econdo una prima lettura, Luciano
Floridi, partendo dalle riflessioni di McCarthy, ritiene che gli Agenti Atrtificiali { cosi
definiti ¢+ siano sufficientemente informati, intelligenti, autonomi per compiere azioni
moralmente rilevanti, indipendentemente dagli umani che li hanno creati.
Ad un secondo sguardo, in particolare alle concrete e specifiche applicazioni che
vediamo realizzarsi sotto i nostri occhi, appare forse piu ragionevole sostenere che la
macchina puo dirsi intelligente nella misura in cui si completa un compito e impara in
modo interattivo dalla sua stessa esecuzione, ma il suo successo richiede di norma
0zPOUI UYI OUOWUOEOOS w# EOBE PIOROBEBDK UDEI OB ERLIVUGODD
EPWEUUUPEUDPUI WEOOEWUOOEWOEEET POEWOEW?EOOUExT YOC
Tale interdipendenza uomo -macchina non pare poi smorzarsi anche nel caso di
OEEET POl wi YOOUUI OwET | wPOWEEUI WEwWUOI fnacbimeEEUD wOI |
learning AWEUUUOOOOWEI EPUDPOODS
00zDHOUOUT | Wandnk i coblséyueanza ddlddecision w? EUUUOUE? WEE O
macchina ¢ appare controverso attribuire alla stessa una free voluntary action Una
YOOOOUAOWDOUOOOEOWET 1 wbOwUOUDPOEWEOEOPUDPwWxEUUI EE
El OOz ET 1 OUl wUOEODOS
In conclusione, permettetemi di offrire due rif lessioni di carattere generale.
InprimisOwoOz (6 dwowlUOOWUUUUOI OUOWOOOUOwWxOUI OUIT w
criminali quanto dai benefattori: la grande sfida sta nel saperla usare per un nobile fine.
In secundisla regolamentazione di settore deve, EE wUOwWOEUOOwWUI OEIT Ul woz

I OWEEOOZEOUUOOwWxUOOUOYI UOI wOEWEDI 1 UUDPOOT wi wOOwl
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4. Intervento di Alessandro Pansa, Presidente TI SPARKLE.

Ringrazio, innanzitutto, tutti i partecipanti a questo seminario.

In questo mio breve intervento vorre i portare alla vostra attenzione un mio
dubbio.

Sono convinto che si riuscira a risolvere sul piano convenzionale il tema della
giurisdizione e anche quello delle forme migliori di cooperazione giudiziaria
internazionale. Ci vorra del tempo, ma confido mol to sul fatto che si arrivera al risultato
voluto. Sono convinto, allo stesso modo, che con il contributo di esperti di livello come
guelli chiamati dalla Fondazione Occorsio saranno trovate le soluzioni normative sia sul
piano processuale che sostanziale 1 UUOOwWOOOwWUEUE wi EEDOI OWOE wOz B
coniugata con le capacita diplomatiche, portera di sicuro a tracciare un perimetro entro
il quale il giudice potra esercitare la giurisdizione.

La domanda che tuttavia mi pongo, a questo punto, € la seguente: saremo in
grado, dal punto di vista tecnico, di eseguire le azioni concrete che servono
EOOZEEQ@UDPUDPADPOO] WEI OOEWxUOYEOWUPEWUUOwWxDPEOOWDON
scorsa&, stabilira ad esempio quali saranno le attivita che non potranno essere svolte da
EQEUOPWEOOI wOZEEQ@UPUDADPOOI wEI 001 wbOi OUOEaADOOE
consentite ad altri (ad esempio, in sede di indagini preliminari).

Prendendo ad esempio il tema della privacy, il tema fondamentale da sciogliere
sara: chi detiene le informazioni, chi detiene la tecnologia per gestire questi dati, chi sara
in grado di proteggerli? Saranno le diverse autorita giudiziarie, in grado di
implementare le loro attivita con le tecnologie adeguate, necessarie per far giustizia?

Non possiamo porci solo la questione di quali principi e quali regole
EPUEDxODPOI UEOOOWOEwW!I PUUPUEDP&ADOOT wOwWOZEE@UDPUDPA&ADC
seconda domanda: che cosaiamo o saremo in grado di fare, per dare seguito alle norme
che verranno emanate? Avremo la tecnologia che ci consentira di scoprire i reati che
YI EOOOWEODPOYOOUEWO 6 ( 6OWEPDWEUUPEUUEUI wOzI1 Ul EU:
la tecnologia adegual E wx 1 Uwl EUEOUPUI wOZEE@UDPUPADOO! wWET OOE L

I nostro Paese non produce microchip non produce hardware complessi.

Insomma, nel settore delle tecnologie dipendiamo essenzialmente
EEOOZzExxUOYYDI Brdpe@one ped ke fortdi @rieldgddiche. Questo ci pone
tecnicamente su un piano di debolezza.

Va anche aggiunto che accanto alla carenza industriale,vi € anche quella
rappresentata dalla circostanza che i grandi operatori del settore, i c.d. OverTheTop
(OTT), sono tutti stranieri (principalmente statunitense e cinesi, ma non solo).

21 OWEEwWI Ul OxPOOwWOZEUUOUI wET Owld, &b quali OUUT wlO
strumenti ci presenteremo nelle sedi di questa azienda per acquisire la prova (sempre

3 Proposta di Regolamento del Parlamento Europeo e del Consiglio che stabilisce regole armonizzate
sull'intelligenza artificiale (legge sull'intelligenza artificiale) e modifica alcuni atti legislativi dell'unione
2021/0106 (COD) del 21 aprile 2021.
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che, sulla base delle norme ordinarie in tema di giurisdizione, ci sia la concreta
possibilita di processare una di queste compagnie in Italia)? Avremo gli strumenti per
entrare nei loro sistemi, per scandagliare le loro base dati? Riusciremo ad accedere agli
applicativi indispensabili per comprendere come hanno commesso il reato? Avremo le
tecnologie per acquisire la prova forense? E ancora, saremo in gradodi accedere (e di
EOOxUI OEI Ul Awl OPWEOT OUPUODPWET I wUPWUOOOWEOOXxOUUE
del reato?
OET 1 wOzEUUOUPUawWI PUEPAPEUPEWEOYUAWEOODPOED
di portare avanti in maniera efficace la funzione giur isdizionale?
In poche parole, mi sembra che in futuro dipenderemo molto dalla volonta
El OOz EUUOUI wETl OwUI EUOB w#Ewxl UUOOEWET T wi EwUYOOU
Ul OxOOwWEUI EOQOWET T wOzZUOPEEwWxOUUPEDPOPUAWEDWEEQUE
x UOET UUUEO]l wUEUEWOEWEOOI T UUDOOI 6w4Owl T EOUT wEI
EOOI I UUEGw2x1 UPEOOWEI Ol n
Ricapitolando, in primo luogo, credo che quello che ci servira sara una forte
capacita negoziale a livello internazionale, che consenta anche adattori deboli ¢ quali
noi siamo e la stessa Unione Europea & di non soccombere. Confido nel fatto che ¢
EOET | wi UE &bl wErbsoittbdeOrovarg un®ddalchebsaluzione normativa. |l
percorso, tuttavia, sara lungo ed accidentato.
In secondo luogo, resta il problema del gap tecnologico. Saremo in grado di
colmarlo? Quanto tempo avremo per poter implementare strumenti di LA.?
Ricordiamoci che il tempo non & una variabile indifferente, poiché la velocita dello
sviluppo tecnologico e notevole e non € programmata: le accelerazioni sono improvvise
€ spesso impreviste.
Detto questo t senza piangerci addossot abbiamo una scelta immediata da fare,
che potra dare poi sostegno concreto alla giurisdizione penale: investire al massimo in
innovazione, punta ndo a quei settori che sono oggi agli albori e che solo studio, ricerca
e intelligenza umana potranno consentirci di sviluppare. E tutto qui: studio, ricerca e
intelligenza umana. Non dobbiamo provare semplicemente a realizzare prodotti
concorrenziali a quelli esistenti o in fase di sviluppo, per i quali ci vogliono risorse
ingenti e tempi lunghi. Dobbiamo guardare ai traguardi futuri della scienza e mirare
UOXxUEUUUUUOWEwW@UI OOPd w" OUEWUEUAwPOwl UEEQWEDwI E
Siamo in una fase di grande ed ulteriore cambiamento rispetto allo stato di
sviluppo delle tecnologie esistenti. L'intelligenza artificiale ha agito come il principale
motore delle tecnologie emergenti (si pensi a big data robotica e Internet of Thing3 e
continuera ad agire come innovatore tecnologico per il futuro. Insieme alla meccanica
guantistica e alle sue applicazioni in materia di comunicazioni e di computer, il nostro
futuro é gia segnato da queste innovazioni. Il mondo che oggi conosciamo cambiera
UEEPEEOOI OUI owé wgUI UUDPOOT wUOOOWEPW? BUEOEO? wi WED
sembri esagerato quello che dico. Pensate a noi tutti prima e dopo il cellulare. Vi
ricordate quando il telefono fisso cordlessche ci consentiva di girare per casa @rlando a
telefono, ci sembrava una cosa eccezionale?
Credo, pertanto, che mentre il mondo della Giustizia si interessa di I.A., quello
EIl 00z (U0OUU&ADPOOI OwgUl OOOWET OOEWUPET UEEOQwW@UI OO0 WE
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economico dovrebbero interesUEUUD w x Ul Y E OArtifidial @ehefal intalligeted z
(A.G.1.), che costituisce il prossimo futuro.
Quando oggi noi parliamo di I.A., infatti, ci riferiamo a quella specializzata, che
sa fare alcune cose, che le migliorera man mano che aumentera la sa esperienza
utilizzando le sue capacita di apprendimento. Questo riguarda pero una singola attivita;
xI UWGUEOUOWEOOxOI UUEwx OUUEwWI UUT Ul OwUEU&ZawWUI OxUI 1
EIl OO0z UOOO0wW p@U1 001 wUBxI UPUDYI Ow Ulig@rése.UEkeba a EUIT O
YOT OPEOOwWUYOOT 1 Ul wbOYI El wUOZEUUPYPUAWEDYI UUEOL
sistema di I.A., dotato di un altro software Ognuno di questi sistemi, grazie al machine
learning, implementera sempre piu le sue capacita, tanto da diventare imbattibile in
guella specifica ed unica attivita. Il machine learning cosa in parte superata; oggi si parla
gia di deep learning di reinforcement learningche progrediscono verso modelli cosiddetti
Ol UUOI YOOUUDPYDOo wE OE U O pastadifkgradddBridddpdrBrenii quésd z , ( 3 wU OC
sistemi alcune abilita sociali (c.d. social skill}, che hanno consentito a due robot di
interagire tra loro.
OUEOEOQWEDwWUDI I adificialQebend idrligeh dedaitbi@nidimmaginare
un sistema interdisciplinare, in grado di ottimizzare le sue diverse conoscenze e le sue
EDYI UUI wEOOxI Ul O4l wxl UwUPUOOYI Ul wxUOEOI OPwEDwW
Ul OxODPEI Ol OUIl wOEWEEXEEDPUAWEPDWUDXxUOEUUUI wUOEw U
pensare come un essee umano di spiccata intelligenza. In un prossimo futuro potra
essere sviluppato un supercalcolatore quantistico con capacita complesse, in grado di
DPOPUEUI wOzHPOUDPI Ol wEI PwuxUOETI UUPwOI OUEOPWEIT 00z UO
A parte i temi etici e le preoccupazioni del rapporto tra uomo e macchina ¢ che trovano
spazio in dibattitti diversi da quello odierno ¢ dobbiamo prendere atto che la tecnologia
E 1 BighzPerformance Computifge la tecnologia necessaria per entrare nel mondo
gquantistico stanno nascendo oggi.
Questa e la prossima frontiera che segnera una nuova supremazia, quella
guantistica. Gia abbiamo degli esempi concreti: un processore di Google,Sycomorgenel
2019 ha segnato un record di velocita nel completamento di task molto comple sse, al
punto da mettere in ombra le prestazioni di Summit, il supercomputer sviluppato da
IBM.
Al momento non sono chiari tutti gli aspetti e tutti i limiti di questa nuova
EYYI OUUUEWET 00z UOOOOWOEwW@UT QOWET T wé wET UUOwWsd wET 1T
decifrare qualsiasi informazione e rompere in millesimi di secondo i codici di crittazione
basati su algoritmi classici. Possono cosi diventare spie incontrollabili, che possono
essere fermate solo di fronte ad ulteriori comunicazioni quantistiche, che offrono una
xUOUI aDOOI wxbk wUOI PUUPEE UlaakbrudbU OOOWE OOUPET UEUD w*
Nel momento in cui questi strumenti saranno operativi, la localizzazione
El 00z 06UDPTI POI wEl 001 WwEaDOOPwWI OYI UOEUI WEEOO7zDBOUI O¢

42 " ifHigh Performance ComputingHPC) (che pud essere tradotto, i nD UEOPEOOOWE OOI w?EEOCEOOO W
xUl UDE&ADPOOP? AOWEDWUDPwWUDI 1 UPUET Ow BdnpuiOdusidy GeE Gdarg BEeD wE OOT w U1 E
sistemi di elaborazionein grado di fornire del le prestazioni molto elevate nell'ordine dei PetaFLOPS,

ricorrendo tipicamente al calcolo parallelo.
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individuare di quanto non lo sia gia oggi. Sara molto piu difficile scoprire se un reato e
stato commes9, se una cosa sia vera o virtuale. Per questo motivo, ribadisco ché a mio
awiso t il tema della giurisdizione deve correre di pari passo con quello

Come ha affermato Max Tegmark, professore di fisica al MIT, in un TED Talk del
2018, la maggior parte dei ricercatori esperti in materia si aspetta la realizzazione
El OO0z 6&6( 6wl OUUOWET El OOP6w, EwPbwUI OxbPwx OUUEOOOU
EEYEOUDWEOOzZ 6&6(6wxOUUI EEI wUD WiaamNeld pavo O wx Dk wi L
di Max Tegmark : «Potrebbe consentire una brutale dittatura globale con disuguaglianza,
sorveglianza, sofferenza senza precedenti e forse anche Il'estinzione della razza umana.

Ma se agiamo con attenzione, potremmo finire in un futuro fant astico in cui tutti stanno
meglio: i poveri sono piu ricchi, i ricchi sono piu ricchi, tutti sono sani e liberi di vivere i
propri sogni».

Insomma, se non vogliamo restare per sempre dipendenti dalle tecnologie
UYDOUxxEUI wEOOzI1 UUI U CdoavilEipgpafeuinaOnosiraud. GO U00di, weE | UEE U
EPYI UUEOI OUI wEEwWOOOUPWEOUUDPWUT UUOUDPWPOWEUD wo wol
una posizione primaria a livello mo ndiale, non commettendo gli stessi errori che sono
stati commessi in altri settori del digitale. Di particolare importanza é lo European
Flagship on Quantum Technologieg® Owx UOT UEOOEWOEOEPEUOWOUOEDPwWUUI
Europea, finalizzato a sviluppare una politica di sviluppo delle nuove tecnologie,
consapevole che da esse potranno derivare enormi benefici in molti ambiti: si pensi, ad
esempio, al settore dei trasporti e delle telecomunicazioni, della difesa, della formazione,

El 00z1 EOOODOHDPOOEHEOOPBHWEDPUUUDAPESW+71 YOOUaAaDOOI
condurre alla cosiddetta supremazia quantistica, ovverosia alla complessiva superiorita
di coloro che ricorrono a questa tecnologia, rispetto agli altri che non ne dispongono.

+ 7 DOUI Orifpidld gérieralewdEun traguardo futuro, che in questo momento
non siamo in grado di misurare temporalmente. Ma si badi bene, non si tratta di un mero
esercizio teorico o di una sfida tra scienziati. Se non partecipiamo alla competizione in
questo settore, potremo anche approvare nuove regolamentazioni giuridiche di diritto
processuale, ma esse saranno gia superate dalle nuove tecnologie. La domanda di
T PUUUPAPEWOOOWUDPT UEUEEWUOOOwWOZ7 OUEDOEOI OUOwI PUUE

In conclusione, il mio auspicio € che si punti sulla ricerca scientifica nel campo
El 00z 06&6 (06wl wEI OOHwIdd dieE dul(pBréctsa @ ddegdan@iioled E E w
indispensabile dedicareOw | POwW EEw OUEOw UV U U1 wighiPerfardddc@ UUT w Ol E
Computinge alle tecnologie quantistiche in tema di computinge di communicationProprio
POwWwUEOwWUI OUOOwWUUEWOZEOUUOOWOPWUI OEVUEWET T wUbw

51l video € disponibile sul sito di TED, a questo link: https://www.ted.com/speakers/max_tegmark.

6 Quantum Technologies Flagshépun'iniziativa di ricer ca e innovazione a lungo termine che mira a mettere
I'Europa in prima linea nella seconda rivoluzione quantistica. Il progetto Quantum Technologies Flagship
dovrebbe sostenere il lavoro di centinaia di ricercatori quantistici in 10 anni, con un budget prev isto di 1
miliardo di euro dall'UE.
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metodologiche trasml UUT Ow GUEQOEQOWEI I 1 UCEWET T wqOEEOUUI wbH
x] OEOPUUEOQwxDk wET I wWEOQUUOWET Owx6080wOwEI 00zHOYI
prima, ad esempio, per rendersi conto di come |.A. gia esistenti possano essere usate
se gia magari OOOWEEEEE] OwE 007 B (erEompiérée detErdinatd @diw UU U U D w
magari nel cyberspagda seconda, per rendersi conto di come, nel giro di pochi anni, le
tecnologie si evolveranno rendendo disponibili tipologie di I.A. le quali permettano di
compiere reati in modi oggi impossibili, oppure permettano di compiere determinate
indagini in modi oggi ancora impossibili».
Solo se sapremo cogliere questa sfida dei tempi, allora, potremo sedere al tavolo
delle trattative (a livello europeo, internazionale e, quando servira, anche bilaterale)
come pari 0, quantomeno, comprimari, € non come semplici osservatori.
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lllustrazione della regolamentazione europea sulla
Mutual Legal Assistance (MLA) nel cyberspace

di Beatrice Fragasso
Dottoranda di ricerca in Diritto penale, Universita degli Studi di Milano

Nella relazione che segue cercherd di rilevare quali sono le prospettive della
normativa europea ed internazionale in materia di giurisdizione e di acquisizione delle
prove elettroniche.

(WxUOEOT OPwD Ol Ul BUDPWE 6Oz Icybbrépéehon Bodawid O OE wi B U
novita e risalgono agli albori di internet: tali problemi sono tuttavia oggi esacerbati
EEOOzDPOEUI Ol OUOWEDPWUEXxPEPUAWET OQwi OUUURMEDWEEUDC
virtuali, ma soprattutto dalla pervasivitadello spazio virtuale.

Se infatti nel 2001 ¢ quando é stata siglata la Convenzione di Budapest ¢
0z OEPI UUDPYOwlI UEWEPwWI EUEOUDUI wUOZEEITI T UEUEWxUI YI (
di reati informatici ¢ riconducibili a nove categorie ¢ oggi non solo le condotte offensive
online si sono moltiplicate, ma si puo dire che praticamente tutti i reati lasciano tracce
nel mondo virtuale, ponendo agli organi investigativi il problema di acquisire prove
decisive in uno spazio deterritorializzato, sul quale spesso non esercitano la
giurisdizione.

In materia di sicurezza informatica, vi sono due piani distinti che possono entrare
in gioco: da un lato, i rapporti tra stati sovrani, con i cyberattacchi che possono
configurarsi come veri e propri atti di guerra e di violazione della sovranita statale;
EEOOZEOQUUOWOEUOOWOEWEOOODPUUDOOTI wEDWUI EUPwWOI 000!

+7DEI OUPIi PEEADOOI wEI OOzZEOCEPUOWEPDWUDPI T UPOI O
x OPET 6 wbOx OPE E iuud zdipusOMRDEAIBDY @IuwdD w O U 01T OwEI 00z EO!L
infatti, si fara ricorso al Diritto internazionale, ed eventualmente allo ius in bello Nel
secondo caso, si utilizzeranno gli ordinari strumenti giurisdizionali del processo penale.

5 E wU U E wergtdctelhel Conde® Gembra sempre pitl complesso distinguere
i due piani. Il rapporto tra cybercriminali e organi governativi di alcuni paesi & ormai
sotto gli occhi di tutti. Tuttavia, sia che si tratti di criminali comuni, sia che si tratti di
hackeO WU OOEOQWET Pw&OYI UOPOwWUP wx OO0T wUOwx UOEOI OEwWEI
illecito, in un contesto in cui t approfittando della volatilita e frammentarieta dei da ti ¢
i criminali possono far rapidamente sparire le proprie tracce?
gli Stati Uniti ¢ si stanno muovendo lungo una chiara direttrice, che € quella della
collaborazione diretta con gli Internet Service Provider

7 Convenzione di Budapest del Consiglio d'Europa sulla criminalita informatica, aperta alla ratifica il 23
novembre 2001.
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Prima di concentrarci sulle proposte che sono in corso di discussione in ambito
1 0UOx]T Owl wbOUI UOEADOOEO]I Ow xUguw il UUI Ul wUOUDOI w x
El OOZEEEI UUOWEPWEEUDwWI wUOOOBU EE UPuw PIEPR @ QEE E ful UK
regolato dai meccanismi di cooperazione giudiziaria, previsti sia dalla Convenzione di
'UEExT U0wpEUOU8 wl + wi wl Kk AOWUPEWEEwWI OOUPWET 00z4%
OEw# DUl UUDPYEWEIT Ouwl YilwKagite®Manghé dafaddddi hildtethsdibal O w
OUUUEWEUUPUU]I O4aEwl PUEPAPEUPEWUUEwWOZz40DOO1 wl wi OF
Ez Ol %@ Bof iEGiapponee.
peculiari criticita. In primo luogo, la lentezza: in un contesto globalizzato in cui i
cyberattacksU OO Ow EOO7z OUEDOI wEIl Owil POUOOOwW bPw xUOET EDPOI
farraginosi, richiedendo spesso alcuni mesi per la loro implementazione 1. Le norme che
regolano questi meccanismi sono state concepite per le prove fisiche, e prevedono
tempistiche di trasmissione inadatte alla velocita con cui le prove digitali si muovono
nella rete e possono trasmigrare da uno Stato ad un altro.

In secondo luogo, i meccanismi di assistenza giudiziaria presuppongono un
unico Stato di esecuzione. La dispersione delle prove digitali, tuttavia, spesso porta alla
moltiplicazione delle giurisdizioni coinvolte. Qual &, allora lo Stato di esecuzione? Lo
Stato in cui opera o ha la ®de legale il service provideche ha accesso alle prove? Oppure
lo Stato in cui si trova il serverdove si trovano le prove, magari diverso dallo Stato del

providety w$ wbOw@UIl UUz UOUPOOWEEUOOWEOOT wiiil 00U 1w

(e

8 Direttiva 2014/41/UE del Parlamento europeo e del Consiglio, del 3 aprile 2014, relativa all'ordine europeo

di indagine penale.

9 Accordo sulla mutua assistenza giudiziaria tra I'Unione europea e gli Stati Uniti d’America (GU L 181 del

19.7.2003).

0 EEQUEOWUUEWOz40POO! wi UUOxT Ewl wPOwW&E&PExx OO0l wUl GEUDYOWEOOZ
del 12.2.2010).

11 CyBERCRIME CONVENTION CoMMITTEE (T-CY), T-CY assessment report: The mutual legal assistance provisions of

the Budapest Convention on Cybercrime adopted by-tb¥ &t its 12th Plenary (3 December 2014jlisponibile
sulsitodel" OOUDT OP OwE 7 $ U ihpactadsas¥nicht G @dericd packag@ommission staff working
document impact assessment accompanying the document Proposal for a Regulation of the European Parliament and
of the Council on European Production and Preston Orders for electronic evidence in criminal matters and
Proposal for a Directive of the European Parliament and of the Council laying down harmonised rules on the
appointment of legal representatives for the purpose of gathering evidence in qriodesidings SWD/2018/118

final, passim B.Koopst M. GoobwIN, Cyberspace, the cloud, and crbssder criminal investigationin Tilburg

Law School Research Paper No. 5/201€HRISTAKIS ¢ F. TERPAN, EUt US negotiations on law enforcement access

to dda: divergences, challenges and EU law procedures and gptidngernational Data Privacy Law2021, Vol.

11, No. 2; nella letteratura italiana vd. M. DANELE, + Z EE@UDPUD A D O DI w Esén@®d pravidets Oy | wE DT DUE C
preoccupante cambio di paradigmela cooperazione internazionale Rev. Bras. de Direito Processual Peral.

5, n. 3, 2019, p. 128aM. GiALUz ¢ J.DELLA TORRE, Lotta alla criminalita nel cyberspazio: la commissione presenta

due proposte per facilitare la circolazione delle pletroniche nei processi pendli Dir. pen. cont, 5/2018, p. 281.

12Come accaduto, ad esempio, nel noto caso deciso dalla Corte Supremd/nited States v. Microsoft Corp., 584

dati reperibili in un server situato in Irlanda. In particolare, in quella vicenda, Microsoft aveva rifiutato di

[ O U O brodil di Grgcittadino americano ¢ conservata in un server in Irlanda ¢ dopo aver ricevuto un
OEOEEUOwW EEOOZ7 %! Gtardd BLamthunadiénsu Acfsedtdrd) 40R |l rifiuto aveva aperto una
controversia legale, poiché Microsoft sosteneva che I'SCA non copriva i dati conservati al di fuori degli Stati
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per ragioni economiche od organizzative, le prove vengano fatte costantemente circolare
fra serversituati in Stati diversi?

In assenza di soluzioni internazionali condivise, ad oggi gli accessi avvengono
attraverso una cooperazione informale con i fornitori di ser vizi, quasi di natura
privatistica 13. Ogni anno, le autorita giudiziarie e le agenzie di intelligencedei paesi
I UUOx] PwUPET PI EOOOwWOZEEET UUOWE adédurk I BalsesE D wODT OD
un recente studio condotto da Eurojust4, risulta ad esempio che nel 2020 le richieste
inviate dalla Germania agli Internet Service Providdiquali, ad esempio, Apple, Facebook.
&OOT O wi w3pPPUUI UAWUDPEOOWUUEUT wt t 8kt hOWOE w®nUE OE
10.699.

+z2DO0O1I 11 PEDPI OAEWEI OwUDPUUI Idpaa AgddsdimeritheikaOE UUD E E C
accompagnato la presentazione delle propode europee in tema di prova elettronicals,
dal quale si evincono tre dati di rilievo:

(i) piu della meta delle indagini effettuate in UE comprende una richiesta di
accesso transfrontaliero allee-evidencs,

(i) meno della meta delle richieste ai fornitor i di servizi vengono soddisfatte 17;

(iii) quasi due terzi dei reati che comportano un accesso transfrontaliero alle
prove elettroniche ¢ con le attuali regole europee ¢ non possono essere efficacemente
indagati o perseguiti 18,

OwxUOxUPOwOzHEPUBUPYOREDP@lIBEEDADOOI WEI OOEwWx U
DPUxDUEUOwWOz1 OEEOUEaADOOlI WEPWEOEUOI wxUOxOUUI wOOU
EOOx OOT EEwdendd zPackatje ed il Secondo protocollo addizionale alla

Uniti e che I'FBI avrebbe potuto beneficiare soltanto di meccanismi di cooperazione giudiziaria. Approvato

il Cloud Act il governo federale ha ottenuto un nuovo mandato conforme al Cloud Act che sostituiva il

xUIl ETEI OUT Bw+Ew" OU0T w2UxUl OEwi EWEUO@UI wupT 1 ODUEUOwWPOWUDE
proposta.

13 Cosi C.BucHARD , Regolamento europeeevidence. Deficitario dal punto di vista dello stato di diritto, superato

dalla realta e a lungo termine in contrasto con gli interessi eyriopEurojus, 2/2020, p. 201; vd. anch®.DeEHERT

¢ C. PARLAR ¢ J.THUMFART, Legal arguments used in courts regarding temiality and crossborder production

orders: From Yahoo Belgium to Microsoft IrelaimdNew Journal of European Criminal La2018, Vol. 9(3)passim

I. WALDEN, Law Enforcement Access to Data in Clouds C. Millard (ed.) Cloud Computing Law Oxford
University Press, p. 283 ss.

14 SIRIUS EU Digital Evidence Situation Report, 3d annual report, 2021, p. 55, disponibile sul sito di Eurojust

(OQwUI xOUOwUPwWUDI T UPUET WwEOOZEOOOWI YI Y6

15 Proposta di regolamento del Parlamento europeo e del Consiglio relatieodaglieuropei di produzione e di
conservazione di prove elettroniche in materia pehal®M/2018/225 final - 2018/0108 (COD) eProposta di

direttiva del Parlamento europeo e del Consiglio recante norme armonizzate sulla nomina di rappresentanti legali ai
i DOPWE]I OOZEEQUPUDPA&ADOOI wEDM201B236! finald 1| & ity § By & B @hEaét B wix O B QB
assessmemnid. Commission staff working documenSWD/2018/118 final, cit.

16 Commission staff working documenSWD/2018/118 final, cit., p.14.

17|bidem p. 15.

18|hidem p. 17.

19 Proposta di regolamento relativo agli ordini europei di produzione e di conservazione di prove elettroniche in materia
penale cit.; Proposta di direttiva recante norme armonizzate sulla nomina di rappresentanti &géni

El OOZEEQUPUDPADOO] WEDWik UOYIT wOl PwuxUOEI EPOI OUPwx1 OEOD
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Convenzione di Budapest?. Questi strumenti si muovono tutti nella medesima
direzione, che é quella di garantire agli Stati parte una procedura legale per accedere alle
prove elettroniche mediante una richiesta diretta al fornitore di servizi; senza, dunque,
alcun coinvolgimento delOz EU0OUPUAwWwT PUEDAPEUPEWET OwxEI Ul wo
xUOx OQUUEWEDwW11 1 OO0 E®idritdrevéde U@ zipoBgie Wilrichizste:
Oz OUEDPOI wEDwWxUOEUaADPOOI OWOPUEUOWEOOEWUUEUODU
termine di dieci gio i (sei ore, nei casi di emergenza)Ow Oz OUEDOT wED wE C
finalizzato invece alla custodia dei dati in vista di una successiva richiesta di
produzione 22 In caso di inadempienza, i provider possono essere sottoposti a sanzioni
pecuniarie®.
Gli elementi di novita sono molteplici, e corrispondono ad altrettante linee di
tendenza della regolazione del cyberspaca livello globale.
Innanzitutto, un primo fondamentale elemento di novita consiste nell'obbligo
per i fornitori che offrono i loro servizi n ellUnione Europea di designare un
rappresentante legale per la ricezione delle richieste e per l'applicazione della
normativa 2. Si assiste dunque ad un tentativo di ri-territorializzare la giurisdizione,
xUl OE] OEOQWEUUOWET T wU O O utenimento@élle praédieBromoie UEE OOP wWE
fino ad ora, & consistito nel rifiuto dei providersdi fornire dati localizzati fuori dalla
giurisdizione dello stato richiedente. La stessa dott.ssa Nunzia Ciardi ¢ vicedirettrice
El 00z 11 0aPEwxI UwOliéale expErianhlUatrépt delladPalidaurosiaet
nel precedente incontro organizzato dalla Fondazione Occorsio raccontava come, ad
0ggi, sia di fatto impossibile accedere ai dati detenuti da Telegram dato che la societa
non rende nemmeno nhota la sede preso la quale effettuare le notifiche.
In secondo luogo, vi & un superamento della logica centralizzata fondata sulla
necessaria interlocuzione tra le autorita dello stato di emissione e dello stato di
esecuzione.
Si va dunque verso una disintermediazione, che, se da un lato permettera un
enforcementx Pk w UExPEQw i Ewli i i PEPI OUI OWEEOOZEOQUUOwWEOL
crescente ruolo assunto dalle societa private nella tutela dei diritti fondamentali 25.

@
O
c
cC

20 Second Additional Protocol to the Convention on Cybercrime on enhanopération and disclosure of electronic
evidenceCM (2021)5%inal.

21 Proposta di regolamento relativo agli aidduropei di produzione e di conservazione di prove elettroniche in materia
penalecit., artt. 5 e 9.

22 Proposta di regolamento relativo agli ordini europei di produzione e di conservazione di prove elettroniche in materia
penalecit., art. 6.

23 Proposé di regolamento relativo agli ordini europei di produzione e di conservazione di prove elettroniche in materia
penalecit., art. 13.

prove nei procedimenti penatit.

25| dibattito in letteratura € molto ampio. Si vedano, per tutti, V. MITSILEGAS, The privatisation of mutual trust
POWSUUOXxT zUWEUT EwoOi wéiddcin Maasrioh iburiaEEuropedh adbmiatative e i wi

Vol. 25(3), 2018; M.DaNELE, + Z EE@UDUD A D OOT w E be®itd prowddrOoit]; A1 FReshd UE OD w EE P w
?xUDPYEUPAAEADOOI » wdl O0OOwWUx E4&aDPOWE D wOD E,linl WawcwieBEiDDiugEd Eudiz i 10E
europea2020, p.179 ss.
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40EwWYOOUEWUDET YU providés£ OV BB OI0OOwE OB 0 0DOED W woz
degli ordini, sulla base di criteri non molto diversi da quelli ordinariamente utilizzati
dalle autorita giudiziarie chiamate ad eseguire le rogatorie e gli Ordini europei di
indagine. Tra i criteri vi sono, ad esempio, la verifica circa la manifesta violazione della
Carta di Nizza o la manifesta arbitrarieta della richiesta 26.
4A0EWEDPUxOUDaADOO]I wOOOWE U UEORO Aciderrat8D UEOOUUE
0z 000001 OWUUEULUODUI OUI wET Owui T OOEOI OUOwWI UUOxIT OF
La politica di attribuzione ai fornitori di servizi online di poteri di ( soff
enforcemend OO wo OWEZ EOQUUEwWxEUUT QOwUOwi 1 6601 OOwdUOY OO w!
il controllo sui contenuti pubblicati dagli utenti sui  social networ® un compito molto
delicato + quello di stabilire cosa €& lecito e cosa no, cosa costituisce legittima
manifestazione del pensiero e cosa, invece, rappresenta un pericolo per la pubblica
sicurezza o una lesione della dignita personale ¢ che corrisponde ad una funzione di
bilanciamento di di ritti tradizionalmente svolta dagli organi giurisdizionali.
In ogni caso, la via del dialogo diretto con i fornitori di servizi sembra oggi il
modello privilegiato in materia di accesso alle prove elettroniche. Il Secondo Protocollo
alla Convenzione di Budapest propone uno strumento assimilabile2® e sono in corso
negoziazioni tra Unione Europea e Stati Uniti per garantire meccanismi analoghi per
OZEEEI UUOwWUUEO®I UOOUEODPI UOWEDWEEUD
Non pu0 essere trascurato, tuttavia, che anche il rapporto diretto con i service
provider nulla puo in relazione ai sistemi di criptazione endto-end quali WhatsApp,
Telegram e Signal.

26 Proposta di regolamento relativo agli ordini europei di produzione e di conservazione di prove elettroniche in materia
penal® w EPUSOw EVUUBw hNKOwW xEUB w Kw @ex] Uw Oz OUEDOT wil UUOxT Ow EDw x L
conservazione).

27 Clarifying Lawful Overseas Use of Data A@LOUD Act), H.R.4943 - 115th Congress (20172018), disponibile

sul sito del Congresso; vd. (2) MOTIONS TO QUASH OR MODIFY: «A provider of electronic communication
service to the public or remote computing senireeluding a foreign electronic communication service or remote
computing service, that is being required to disclose pursuant to legal process issued under this section the contents of
a wire or electronic communication of a subscriber or customer, mayrfibtion to modify or quash the legal process
where the provider reasonably belig®&s #)hnat the required disclosure would create a material risk that the provider
would violate the laws of a qualifying foreign government

28 Per una ricognizione dei problemi in materia vd. K. KAESLING, Privatising Law Enforcement in Social
Networks: A Comparative Model Analysi;n Erasmus Law Reviewll, 2018, p. 151 ss.; ECocHE, Privatised
Enforcement and the Right to Freedom of Expression in a Vadronted With Terrorism Propaganda Onliria

Internet Policy Review(4), 2018M.K. LAND , Against Privatized Censorship: Proposals for Responsible Delegation

in Virginia Journal of International Laywol. 60-2, 2020, p. 363 ss.

29 Second Additional Pttocol to the Convention on Cybercripat., Section 2t Procedures enhancing direct-co
operation with providers and entities in other Parties

30\/d. Decisione del consiglio che autorizza I'avvio di negoziati in vista della conclusione di un accordoitnae!’

europea e gli Stati Uniti d’America sull'accesso transfrontaliero alle prove elettroniche per la cooperazione giudiziaria
in materia pena®w | ww OET T DO w | Y uN O uApterdutmitduiNeORacoENend&tiGnEfdr ia GAUNCIL
DECISION authorising the pening of negotiations with a view to concluding an agreement between the European
Union and the United States of America on crbssder access to electronic evidence for judicial cooperation in
criminal matters 27 maggio 2019, 6102/19 ADD 1; per una paoramica sui contenuti delle negoziazioni vd.

T. CHRISTAKIS ¢ F. TERPAN, EUt US negotiations on law enforcement access to data: divergences, challenges and EU
law procedures and optionis International Data Privacy Law2021, Vol. 11, No. 2, 2021.
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In questi casi, infatti, nemmeno il fornitore del servizio pud accede re alle chat,
poiché le chiavi di decodificazione del messaggio criptato appartengono soltanto al
devicedel destinatario del messaggio. Anche qualora, dunque, le autorita giudiziarie
riuscissero ad avere accesso al dato, questo sarebbe illeggibile.
La questione e ovviamente legata alla sempre piu diffusa consapevolezza
EIl 0070xpOPOOI wxUEEOPEEWDOWOUEDPOI WwEOOEwWUUUI OEWEI
anche e soprattutto con profili di sicurezza informatica.
Come gia nel 2016 affermavanoiverticiEDw x x O1 wOl Owubpi PUU I wOE w
U D OPwWE

EPWUEOOEEEUI wOz ( x1 OO0 wEPWUOOWET PwUI UxOO
una backdoopuo mettere a repentaglio la sicurezza informatica di tutti gli utenti e, in
guel caso, avrebbe potuto creae un pericoloso precedente legale. Una volta creata una
crepa nel sistema, questa puod essere infatti facilmente aggredibile da qualsiasi criminale
informatico.

Le stesse motivazioni sono state fornite da Telegram per negare al Governo russo
le chiavi per E1 EUPUUEU]l wOEWET EVWEI T OPwOUT EOPAAEUOUDuW
Pietroburgo del 2017.

+EwUPUxOQUUEWET 001 wEUUOUDUE Owbappdidelég@mE EUOOwOC

EU
EE

e il 95% degli utenti ha continuato a collegarsi al servizio di messaggistica, grazie a
sistemi di VPN facilmente accessibili*d w3 UEwWO7z EOUUOOwWOZ EOOOWUEOUUOO
tornate sui propri passi, togliendo il blocco su Tele gram, senza tuttavia aver ottenuto ¢
guantomeno secondo quanto emerge dalle dichiarazioni ufficiali della societa ¢ alcun
passo indietro sui temi della privacy.
E proprio alla luce di questo rapporto contrastato della Russia con le principali
piattaforme online (non solo Telegram, ma anche Facebook, Youtube, Linkedin) che va
letta la proposta di Convenzione contro il Cybercrimex Ul Ul OUEUEw@UIl UUz EOOOWE
alle Nazioni Unite 34 Ci sono diversi aspetti che preoccupano nella proposta, che sono
gia stati evidenziati dalle ONG e dai ricercatori che si occupano di diritti civili e di diritti
digitali, e che puntano alla trasposizione nello spazio virtuale di una c oncezione
autoritaria del rapporto tra cittadini ed autorita 3.
Due esempi:

31 Vd. Teegram, la Russia inizia a bloccare la app in tutto il Pagse&orriere della Seranline a cura della
Redazione, 16 aprile 2018.

32\vd. M. EDWARDS t V. Lo BARCO, Nonostante il divieto, Telegram sopravvive in Russiaa per quanto tempo?

in Global Voices20 novembre 2020.

33 Reuters staff, Russia lifts ban on Telegram messaging app after failing to blaokReuters 18 giugno 2020.

34 United Nations Convention on Countering the Use of Information and Communications Technologies for Crimina
Purposes Draft 29 giugno 2021 (unofficial translation), disponibile sul sito di Kommersanta questo link:
https://www.kommersant.ru/docs/2021/RF_28 July 2021 - E.pdf.

I HakMEH,1 UUUDPEzZz Uws5 DUD OO wi idhirackonst @ybdr Didita) BiOpe WBsktierfbte2021; T.
CLABURN, Russia tells UN it wants vast expansion of cybercrime offenses, plus network backdoors, online gensorship
in The Register3 agosto 2021Russia: Proposed UN Cybercrime Convention must uphold free sjreécticle 19,

a cura della Redazione, 17 febbraio 2022.
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(i) si propone un ampliamento della base per l'estradizione, prevedendo che i
ventitre crimini informatici elencati non siano mai considerati "reati politici", per i quali
leatuEOPWEOOYI 0abpOOPwWPOUI UOEADPODOEODPWxUI YI EOOOwWOZI
(ii) la proposta di Convenzione richiede inoltre ai providerdi fornire "assistenza
tecnica", se richiesti dalle autorita t il che sembra far presagire il tentativo di introdurre
backdolO WE Ewx OUI UwUi UUUUEUI wOil Oz EOEDPUOWEDwWxUOEIT ED
WUEOwxUOxOUPUOOWOOOwWxOUUI EET wl UUT Ul wxbk wED
nel Position Papepresentato alle Nazioni Unite qualche settimana fas38, in cui si ribadisce
la necessita chei diritti civili trovino il pieno riconoscimento nel  cyberspadew+ z 1 UDT 1 Q4 Ew
EPDwxUI YI OPUI wi wUI xUDPOI Ul wOzETTUI UUDPYPUAWEI PwEaE
la negazione del diritto di libera manifestazione del pensiero e di riservatezza della
corrispondenza.
lo credo che la sfida dei prossimi anni, e anzi dei prossimi decenni, sia proprio
guella di mantenere, e anzi di rafforzare, le garanzie dei cittadini nello spazio virtuale ¢
garanzie che troppo spesso, ad oggi, sembrano schiacciate dal peso die guerre invisibili
tra Stati e dagli interessi delle grandi corporationa sfruttare i dati personali dei propri
utenti.

36 United Nations Conventioncit., Article 46, par. 4.

37United Nations Conventioncit., Article 75.

38 MINISTERO DEGLI AFFARI ESTERI E DELLA COOPERAZIONE INTERNAZIONALE , lItalian Position Paper on
s (001 UOGE UDP OOE O udidpdnibile SuEsito' dal Rinistdioxa fuestazlink: https://www.esteri.ittwp
content/uploads/2021/11/ltalian-Position-Paper-on-International -Law-and-Cyberspace.pdf.
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DISCUSSIONE A TRE VOCI
Roberto Baldoni , Direttore Agenzia per la Cyber -Sicurezza Nazionale

Laura Carpini , Responsabile unita Cyber/Digital Diplomacy Ministero degli Affari
Esteri

Massimiliano Signoretti , Tenente Colonnello Aeronautica Militare Italiana/NATO
Cyber Defence Centre of Excellence

Modera Giovanni Salvi , Procuratore Generale Corte di Cassazione ePresidente del
Comitato Scientifico FVO

Giovanni Salvi t Vorrei partire da un dato: sei ore € il tempo minimo della
cooperazione giudiziaria in materia penale. In sei ore, tuttavia, si effettuano miliardi di

€ inadeguato. Come ci ricordava Alessandro Pansa, € un problema che attiene al
rapporto tra ordinamento e tecnologia: i due aspetti devono andare necessariamente di
pari passo. Allora, di fronte a queste realtd, dobbiamo chiederci se il concetto di
giurisdizione abbia ancora un senso e, qualora non ne abbia piu, da che cosa sara
UOUUPUUDPUOS w+ z GdurkrDa0uE toti b Shériwvlic delloBaiessere riempiti.
accertard attraverso un procedimento trasparente, che segue regole predefinite. Tutto
Ul UUOWEOGEUVUaAwWwxT UUOYy w4 OwxUOEOI OEWEPwWw@UT UUOw UP x
Ul OEAaDOOPwWDOUI UOEADOOEODG w4 OE due dillgenceibduitthy | OUOE D E
d EUUOEDPI Il UEAOWUOZEOUUEWo6wWOZEEEI UUEOI OUOOwW 01 Ouw
principi.

La questione, allora, € di comprendere come si pone il tema della giurisdizione
nazionale ¢ che si basa sul principio di territorialita ¢ rispetto allo spazio vir tuale. In via
xUl OPOPOEUI Owo wUOUEwWOZEOQUUOwWOI ETl UUEUPOWEITI I PODBUI
cyberspageper poi arrivare a rispondere ad interrogativi piu complessi: possiamo
ExxOPEEUI wuPOWEPUPUUOWEI OO0zZEOUOwWOEM iqualdh® OOw Ux E &
maniera assimilabili o si tratta invece di aspetti completamente diversi, rispetto ai quali
non vi € nessuna possibilita di applicazione analogica?

Lascerei subito la parola al professor Baldoni, che ci spieghera innanzitutto che
E OUz 6 uiddituale e & cosa lo possiamo assimilare.

Roberto Baldoni 1 Ringrazio la Fondazione Occorsio e il Procuratore Generale
x1 Uwg@Ul U0OwhOYPUOS w+EWEOOEQCEEWET 1 wOPwxOO01 wo wUC
#Dl OUOWDOWEOOET UUOwE b ti Bavrammd)digiede Pobedpossidtimp 6 w b Ow E O«
definire come la possibilita, per una comunita, di tutelare ed estrarre capacita e ricchezza
dai propri dati. Diverse problematiche sorgono in relazione alla sovranita digitale.
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+EwxUDPOEOwxI Uwoz Ezionelricbenddo @ woddbileladéitr®Ib) E D
sussistenza di un reato e le relative modalita di commissione? Come qualcuno ha gia
notato prima, il problema pud essere cosi posto: se i miei dati sono ospitati in un server
EOOzI1 UUI U breathdi fprinawion) wome posso assicurare che il reato sia
perseguito?
(OwUl EOOEOWOUOT OOwWE 7z 6 wU O wx sehrite(piovidecne®d wUE UUE &
revenueE OO0z DPOUI UOOWEDPWUOWET UUOwWOT UEEUOOWEOYIT wET YI w
/ OPWET wdz 6 wU Oz U dlativalataGiourenz® délle Uhth Bndzidni, @he U |
OPwUOCEEEWEEW YPEDPOOwW DOwWw GUEOUOwW #DUT UUOUT w &l O L
Cybersecurity Dobbiamo cercare di garantire che le informazioni di cui disponiamo
abbiano un elevato livello di confidenzialita ed integrita. La cybersecuritye una politica
OOPUUPEEWET Il wil EwOzOEPI UUBDYOWEPwWxUOUITTITUI wbw
purtroppo in grave ritardo sulla creazione di cloudd w OO0z DOUIT UOOWET OQwdl UEE U
guardato molto alle questioni attinenti alla regolazione e alla competizione interna,
senza accorgersi che, nel resto del mondo, si stavano creando dei giganti tecnologici.
Vale la pena richiamare qualche caso: il caso Maersk, per esempio, che si porta dietro
tutta la problematica dei porti, e, EOEOUEwx UDPOEQWOEWET EPUDPOOI wEIT Owz
split di AT&T, che determind la perdita, per gli Stati Uniti, di un grande player
internazionale nel settore delle telecomunicazioni. Gli Stati Uniti si sono guardati bene
dal ripetere il medesimo errore nel settore digitale, che, infatti, oggi conta numerosi
giganti sovranazionali. Il problema, se mai, &€ opposto: in qualche modo, queste imprese
stanno iniziando ad interagire direttamente con le nazioni.
Il Procuratore Generale si chiedeva se la giulisdizione sia destinata a scomparire.
Ecco, noi ovviamente lavoriamo affinché questo non avvenga. La legge perimetro di
sicurezza nazionale cibernetica ha costituito il primo atto volto a creare un indissolubile
legame tra la sicurezza nazionale e la sicuezza cibernetica. Ovviamente, € intervenuta
EOYI wxOUI YEOwWOUUPEwWOI OwUI UUOUI wEl OOEWUDPEUUI a4aE
sicurezza nazionale dalle materie di competenza europee. La legge ha imposto una serie
di misure di sicurezza che ci permetteranno di procedere nella direzione della
xUl YT 0aDOO1 wi wEl OOE wE I cybkereturitfpéetenridne ndesén®ia, D UOWE T OC
in termini di rapidita delle notifiche di incidenti e di scrutinio tecnologico per quanto
riguarda il procurementLa prevenzione, insomma, in questo momento ¢ il fattore che
piu ci puo proteggere.
Per tornare alle definizioni, allora, la cybersecurityé quel tipo di politica che
permette di mantenere il rischio cyberE O Oz B O U1 rangeceéitabile délausocieta.
Questo équello che noi dobbiamo fare. E, chiaramente, con lo sviluppo tecnologico, il
rischio per la sicurezza cyberaumenta. Gli attacchi non cesseranno: il nostro compito é
EPwEOUUOUUPUIl wUOWUOOPEOWUDUUI OEwWEDW OPUDPT EADPOOI
prevenzD OO1T OwOPUDPT EADPOOTI OwUYDOUx x O wbid ciafopéndal DE O3 wo U
di me, da Alessandro Pansa e Luciano Cartat & di fondamentale importanza: il fatto, ad
esempio, di sviluppare un cloudlOEAa D OOEOI wEPwx1 UOI UUI wERDP QW aDEU
nazionali a diverso livello di rischio, nei quali inserire le nostre informazioni.
(01 DO OwOzUOUDPOOWEUXxT UUOwIi O 0GvarEdick 1@ fdFad] wx1 Uwbh
OEYOUOSwOwY]l UOWET 1 WEEEPEOOWEOUOPUOWUOwWXx Oz wdil 1 O
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lo sviluppo tecnologico, ma abbiamo dormito ancora di pit per quanto riguarda i nostri
UET EAaPOwOOOUPWEI Pu@UEOPwWwUOOOwWI OPT UEUPWEOOZzI U
lo credo che il nucleo della questione sia rinvenibile in due aspetti molto problematici
del nostro Paese: la scarsa qualita del lavoro e la questione salariale. Non possiamo
permetterci di subire quotidianamente degli incidenti cyberper il fatto che i sistemi
informativi non vengono manutenuti in maniera appropriata. Da una ricerca condotta
recentemente da Manpower Group emerge che le persone cercano un nuovo lavoro ogni
EPEPOUUOWOl UPOwWOOOUTI wOOWUUOYE DO whdbehe tittD i UOwi wEE
sapete.
$EEOOwW@Ul UUEwWé wOZ EOQUUE W UEOGET wi O1 UT 1 OAaEWET |
ad affrontare: dobbiamo bloccare questo esodo, invertirlo. Possiamo anche elaborare una
normativa sulla giurisdizione e avere uno sviluppo tecnologico, m a se non abbiamo
forza lavoro abbiamo perso. Senza forza lavoro non pud esserci sovranita digitale,
poiché questa, per sua natura, necessita di persone che capiscano le problematiche:
Ul UUOWYEOI wOl 00z &6 (6 0wYEOI woisiQemkinidnativil) U OT UET D EC

Giovanni Salvi ¢ Il punto che sottolinea il Professor Baldoni & quello della
xUIl YI 0aPpOOl wi wEl OOEWUDPEUUI 44EwWw2PEOOWUUUUDPWEZE
sicurezza va a creare una barriera, € ovviamente cio che anticipa &isolve larga parte dei
xUOEOI OPS w/ 1 UgwbOwbOUUEY]I EOQWEOET T wOUOwUI EOOEOWEU
El OOOWUEOUxPOOT wi wel OOEWUEOEO w? 6 WOEwWOPEWOEUUUE-»
Ministero.

Sappiamo che gia adesso la reazione dgarte degli Stati e delle organizzazioni
private, quando subiscono un attacco, non é quella di rafforzare la propria cybersecurity

Cosi come lo € il problema della giurisdizione. Abbiamo gia avuto un processo in Italia
nei confronti di chi, re agendo ad un attaccohacke® wi EwUDUI OUUOWEDwWDOUI UYI ¢
EPWEOUUI wil PUUPUEPaADOOPOwWXxTI UWEE@UDPUDPUI WPDWEEUD w
nellimmediatezza dell'attacco, ricostruendo la rete delle vicende. Hanno aspettato sei
ore? Tre mesi? No, lo hanno fatto immediatamente. Questi sono i tempi reali, ma cio
pone il serio tema della giurisdizione.

Veniamo ora alle questioni delicate. Come definiamo lo spazio virtuale? In
Ul UUOWOEYOUOWUPEOOwWxEUUDUD w E H Gz EWU QDO BT EuuiDd
xEUUPEOOEUI OWEEOOZEI 11 UOCEaAPOO!I WEPWUOWxUDOEDXxDPOL
OEw x OUUDE D OD Uénfaréedentdela | gluisdzidkeUnazior@le in alto mare,
guando ricorrano alcune condizioni. Abbiamo ordinato seque stri e arresti anche a 200
miglia dalle coste del nostro paese, utilizzando i criteri ordinari di riconduzione della
territorialita e le convenzioni di Montego Bay, di Londra e infine di Palermo. Ecco, nello
spazio virtuale questi meccanismi non funzionano . Nonostante le pur evidenti analogie,
OOwUxEaDOwYPUUUEOT wéo uOOOUOWEDYI UUOWEEOOZEOUOwWO!
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il quale diventa territorio. Lo spazio virtuale, invece, € un misto continuo di onde
elettromagnetiche, di attivita eteree, cosi come di collocazione fisica deiserver E difficile
rompere questo misto di territorialita e di non territorialita.

$EEOOwW@UI U0OwowhbOwUlUl OEWET T wi EWEOYUUOWEIT I UG
finalizzate a elaborare una definizione condivisa di cyberspac®1 OOz EOEDUOwWEIT 001 wUI
POUI UOEAPOOEOPBW+EUET Ul PuOUEWOEWXEUOOEWEOOZEOQEE

Laura Carpini ¢ Grazie mille di questo invito e buongiorno a tutti i relatori e agli
ospiti che ci accompagnano oggi. Sono davvero molto onorata di partecipare a questo
incontro e di poter portare t EOOwW O] wOPOPUEADPOOPWE] OOEwW?1T UEOET w
parlero ¢ il punto di vista della struttura che dirigo al Ministero degli Esteri. Si tratta,
peraltro, di una struttura molto giovane, nata formalmente con un Decreto del 2019: e
Ul U0Owl PawEaAawWOEWOPUUUEWET OOZEEEI O1l UEADOOT wWET T 1
alle relazioni internazionali + motivo per il quale la maggior parte delle cancellerie
internazionali si stanno dotando di una struttura che si occupa proprio della diplomazia
dello spazio cibernetico.

lo partirei, innanzitutto, da un dato significativo. La prima definizione di  cyber
spazio risale ad un romanzo di fantascienza: si tratta di una parola che + quantomeno
agliinizi ¢ esulavacompOl UEOI OUIl wEEOOZEOCEPUOwWI PUUPEDPEOQwWI wUI
2015, il Presidente Obama defini lo spazio cibernetico ilWild Wild West.Cosa é successo
in questo lasso di tempo? E successo che la creazione di questo nuovo spazib che & il
primo interame nte forgiato dalla mano umana ¢+ apre davanti a noi il medesimo
xEOOUEOQOEWEDwWI UOOUI wEOWGUEOI wUPWUUOYEUOOOwWDwx DO
guesto ambiente, che non e stato ancora oggetto di una definizione condivisa a livello
internazionale, si incrociano interessi e interazioni. Con la pandemia, oltretutto, abbiamo
attacchicybed w, OOUPwWEI T OPw2UEUPwWET | WEEI UDPUEOOOWEOOZ. -
occupano di cyberdiplomazia, per supportare e affiancare le attivita che vengono svolte
dalle competenti autorita nazionali. La nostra struttura, ad esempio, sta gia lavorando a

Da un punto di vista internazionale, gli Stati stanno cercando in vari modi di
UPUUEEDPODBUI w? OEwOIl 11 1 2 ®naralmente, icdn® bempidDaccadd O x OUUE O
nel sistema internazionale, con visioni e finalita diverse. Ad oggi, non esiste una
definiz ione condivisa di cyberspacePer alcuni Stati, la discussione su tale concetto puo
internazionale ormai consolidati. Per altri ¢ tendenzialmente i paesi occidentali + e
DOYI E1l wOzO0OxxOUUOowbOwUI QUEUDBYOws wgdUl OOOWEDwWUI x
e come abbiamo sottolineato nel nostro Documento di posizione nazionale. Lz OEDIT UUDPY Ow
e di scongiurare una situazione di incertezza. Se dovessimo riscrivere oggi delle regole
nuove nei rapporti tra Stati, cid potrebbe voler dire che quelle che stiamo seguendo
adesso non sono piu valide.
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In questo momento di grande incertezza, i documenti presentati dagli Stati si
UBUOOYOOOw I UUl 04aPEOOI OUI w O1 OOzEiIi i1 UOEaDPOOI weED

Stato deve controllare che cosa succede sul proprio territorio, come anche il Professor
Baldoni riferiva poco fa.
In questo contesto, la proposta di convenzione presentata dalla Russia, a cui
i EET YEWUDI | nzibl@®tochtaidreu eDetate Fpone delle importanti sfide per i
paesi occidentali + che, a differenza della Russia, hanno firmato la Convenzione di
Budapest.
A livello di Unione Europea, € stato avviato un vasto programma di
regolamentazione, di rafforzamento della resilienza interna e anchet come ricordava il
Presidente Pansat EPwUUDOOOOWEOOz POOOYEADOOI Ows wET PEUOO
spazio cibernetico non solo pone un problema di relazione giuridica fra gli Stati, ma
determina anche una grande competizione per il vantaggio tecnologico, poiché chi avra
il vantaggio tecnologico determinera anche le regole e le interazioni tra Stati. Lo sforzo
El 00z 4 0P O Glsulisstialdébsiicéesso della regolamentazione sui dati personali
{ & ora quello di incidere anche in questo settore: pensiamo al regolamento
UUOOzHOUI OOPT 1 OAEWEUUDI PEPEOI OWEOOEwW#HPUI UUDYEw-
ECOUE/®ED OET wxEEOET T w+7 OEDPI UUPYOwW6 WEDPWYEOOUD:
mercati piu grandi del mondo ¢ nonché uno tra i maggiori produttori di dati ¢ in modo
da influenzare anche la disciplina del cyberspace
Questo, quindi, & in sintesi il quadro in cui ci muoviamo. E un quadro in divenire,
diviso, come gia accennava il Procuratore Geneale. Si tratta anche di un quadro molto
PEOOEPADOOEOUI »0wEZEOUUEWXxEUUI OWUOUEUUEOQOEOUDPWEE
possibilita di incidere su di essa e plasmarla. Per questo motivo, abbiamo bisogno di una
buona dose di intraprendenza e di ottim ismo e di sviluppare competenze interne. I
lavoro che sta facendo la Fondazione Occorsio € molto importante e va in questa
EPUI aPOO0Tl owdowxUOxUPOw UEeperisecke(otemoiusGidaw i DUUD E
portare in sede internazionale un apporto pi U ricco, in modo da aiutare la comunita
internazionale a trovare delle strade che possano permetterci di risolvere problemi di
portata enorme. Grazie a tutti.

Giovanni Salvi t Il lavoro che é stato fatto dai centri di eccellenza della NATO é
davvero straordinario. Il manuale Tallinn ¢ di cui € in preparazione la terza edizione
affronta in maniera efficace i temi della giurisdizione e del diritto ad bellume in bella
Chiederei dunque al Colonnello Signoretti di indicare quali sono i profili pit delicati e
problematici che i redattori del Manuale hanno dovuto affrontare nella definizione del
rapporto tra ambiente virtuale e principi di diritto internazionale.

Massimiliano Sign oretti ¢+ Vorrei anzitutto ringraziare, in apertura, Sua
Eccellenza il Procuratore Generale della Corte di Cassazione, dr. Salvi e la Fondazione
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Occorsio, per questa straordinaria opportunita di approfondimento di temi
estremamente complessi e di attualita, FUE OPwOz 1 Ul UEPADPOWET OOEwl DUUDI
cyberspa@wdD Ow# ODUDPUOUOwWPOUI UOEADODEOI OwdOz OOUI 606PT1 Oa
Il Diritto internazionale & un sistema normativo flessibile. E stato studiato ed &
stato concepito per essere adattabile nel temp, anche alle nuove tecnologie. Si pensi ad
I Ul OxDPOWEOOEwWxUI YPUDOOI wElI OOzZEUUB Wttt wET Ow( w/ U
Ginevra che impone agli Stati, nello studio, messa a punto, acquisizione o adozione di
una nuova arma e di nuovi mezzi o metod i di guerra, di verificare che il loro impiego
sia conforme ai principi del Diritto Internazionale e del Diritto Internazionale
Umanitario in particolare.
-1 00z OEPI UGEWEOOI 1 Ul OAEWET UET T UgwEDPWOI I UDUI
ET 1T wOUDIT b éperienEabplurldridgld presso il NATO Cooperative Cyber Defence
Centre of Excellend€CDCOE), anche nella direzione del corso di Diritto internazionale
applicabile alle Operazioni Cyber Pertanto, il punto di vista del presente intervento e
@U1 OO0 0 witaldeglOstak tellb spazio cyber
"TPEUEOI OUIl w OEw - 3. w 6w UOzOUT EOPAAaEADOOI w
standardizzazione in vista della condotta di operazioni militari alleate integrate, tende a
fornire definizioni. Anche la definizione del cyberspaceg, infatti, contenuta in
pubblicazioni dottrinali della NATO e in particolare nella AJP 3.20 Allied Joint Doctrine
for Cyberspace Operatians questo proposito, una rappresentazione tipica del cyberspace
lo raffigura come una dimensione strutturata su tre live lli (o strati): livello fisico, logico
e socialet a sua volta formato da cinque componenti: componente geografica, delle
infrastrutture di rete, della rete logica -informatica, della cyberpersona o identita virtuale;
delle persone fisiche e organizzazioni. Evidentemente, il focus della NATO &
xUDOEDPxEOOI OUIl wUUT OPwi T iTUOUPWET T wxOUUOOOWEIT UP
attraverso la condotta di designate operazioni cyber per il conseguimento di un obiettivo
militare o politico.
Per quel che riguardaO wub Owx EUUDEOOEUI OwbOwUIiI OEwElI 00z (8
El OOEw#bPi 1l UEWETI PwxE]l UPDwWE]I 007 OO01 ECAEWILEOOOWE x x L
- 3. wYl El wdOil 00z(86 6wOOOWUOOOWUOEWODPOEEEPEWDOwI
e futuri, delO1 wOx1 UEADOOPWOPOPUEUPOWOEWEDET T wUOz OxxOUI
tecnologico a supporto dei tre compiti chiave della NATO (difesa collettiva, gestione
delle crisi, sicurezza cooperativa). E in questo senso va vista la costituzione di una nuova
UUUUUUOUUE wE | Oe@rce 10rovatiod AcEe@natdy EoruNorth Atlan{iD.l.A.N.A.),
UOZET I O4abEw D&chse OAdvanée® (Research Projects Age(DyA.R.P.A))
UUOEOUODUI OUT Owx1 UwOObwUYPOUxxOwl wOzPOxBI T OWEDwWOI
/T Uw@UEOUOwWUDPT UEUEEwWOZ (8 B8O0OwUPwd weEET OOEUOWI
OPOEEEPEOWOEWEOGET 1 wUOzOxxOUUUOPUASW2DPODOOI OUI OL
Rossa (CICRt UOZ EQOUUE wY OE T wb O x O Uithen®onuabodnup@ndipid) U OwE E O x (
alle nuove tecnologie di guerra. Alcune tecnologie militari, come quelle che consentono

3% Un riassunto della strategia € disponibile sul sito della NATO, a questo link:
https://www.nato.int/cps/en/natohg/official_texts_187617.htm.
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una maggiore precisione negli attacchi, si ritiene possano aiutare le parti in conflitto a
ridurre al minimo le conseguenze umanitarie della guerra, in particolare sul la
popolazione civile, e a garantire il rispetto delle regole di condotta delle ostilita.
Evidentemente, cosi come per qualsiasi nuova tecnologia bellica, le tecnologie di
precisione non sono di per sé risolutive e le conseguenze umanitarie sul campo
dipenderanno dal modo in cui le nuove armi vengono utilizzate nella pratica. Pertanto,
EOOI wi YPEI OAPEUOwWO!I OWEOEUOI OUOWET Ow" (" 1wlUOO7 (
EOOOOUEaADOOI wOl EIl UUEUDPEOI OUI woOiI T EUDPYEwWxT Uw@UEOD
conflitti armati “°.
Venendo piu da vicino alla questione della giurisdizione, quando il tema é il
cyberspagcal richiamo € immediatamente alle reti, ai cloud a fenomeni di trasmissione di
dati che avvengono in uno spazio non ben definito. In realta il funzio namento dei cloud
dipende da un insieme di infrastrutture, di cavi, sia terrestri che sottomarini, di servers,
di data storage systenes di numerosi altri dispositivi. Sicuramente e necessariamente
anche grazie a connessioni tra diversi sistemi, che includono applicazioni, dati e
protocolli che consentono lo scambio dei dati attraverso quello che abbiamo chiamato il
livello fisico del cyberspaceMa in particolare, e cido €& di sicuro rilievo ai fini
El OOzDOEDPYDPEUEA&ADOOI wEI OO0E wcybbripbichtutté eiaaniedd w U U001 w
grazie ad un insieme di infrastrutture fisiche e di sistemi che si trovano nel territorio
degli Stati e sui quali gli stessi Stati esercitano la giurisdizione, anche prescrittiva e
regolamentare. E indubbiamente gli Stati esercitano la propria giurisdizione anche sugli
individui che conducono le operazioni cyber sulle attivita stesse, sugli effetti che queste
operazioni producono. Oltre alla giurisdizione sul livello o strato fisico del cyberspagél
principio di sovranita co nferisce agli Stati il diritto di controllare anche taluni aspetti del
livello logico del cyberspaceallinterno dei loro territori. Ad esempio, uno Stato puo
UDET Pl El Ul wEDwi OUOPUOUPWEDWET Ul UOPOEUDPwWUI UYDPab
critt ografici per garantire comunicazioni sicure tra web server e browser.
#DY1I UUT wUOOOwWO! wUI OUPT wxl Uw@UEOUOwWUDPT UEUEEU
operazioni cyber Una di queste teorie che ciriguarda piu da vicino € la teoria degli effetti:
EwxUl UEPOEIT Ul WEEOwWOUOT O wyieboudd) dyd dvéeisindplaid) Oz Ox 1 UE.
la condotta, uno Stato che risenta degli effetti di questa operazione avrebbe titolo ad
esercitare la propria giurisdizione. Tuttavia, un conto é affermare la giurisdizione in
principio, diverso il suo esercizio effettivo, complicato dalla natura transfrontaliera e
T OOEEOI wEdyte©Oz EVUDPYDUE w
Gli Stati, in generale, sono liberi di condurre op erazioni cibernetiche nel
cyberspacgecon il limite (o divieto) ¢ salvo eccezionit rappresentato dalla condotta di
operazioni cyberche violino la sovranita di un altro Stato (principio di sovranita). Questa
regola si applica alle sole relazioni tra Stati (0 quando la condotta sia comunque
attribuibile allo Stato). Pertanto, un attore non statuale non potrebbe violare con un
operazione cyberla sovranita di uno Stato, ma potra, semmai, violare le norme penali

40 vd. CICR, Autonomous weapons: The ICRC remains confident that states will adopt newdisfemibile sul
sito del CICR a questo link: https://www.icrc.org/en/document/icrc -autonomous-adopt-new-rules.
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interne di quello Stato, afferenti alla giurisd izione nazionale. La posizione del Manuale

di Tallinn & che il principio di sovranitd non solo costituisca una regola del diritto

internazionale applicabile anche al contesto cyber ma che sia anche la norma che piu

probabilmente si presti ad essere violatE WEE OOE wWEOOEOUUEyh& Buae Oz Ox 1 UE:
violazione della sovranita di uno Stato puo verificarsi sia attraverso una violazione della

sovranita territoriale (produzione di effetti sul territorio di un altro Stato), sia attraverso

UOzDOUI UI Ilintédvedta di un® Sudiadhegli affari interni di un altro Stato ( domaine

reserv§ che si configuri come usurpazione di funzioni sovrane. Ed & assolutamente

PUUPOI YEOUI OWEwW@UI UUPDwi DODOWET T wi OPwi i i1 OUDPWUDE
rimaOl WEOEOUEWPOETI UUOOwW6 wg@UEOT wEl EEEwl UUIT Ul wozl O
U0z Ox1 UdgherBo@dnawiolazione di sovranita.

OUEOUOWEOwWxUOI POOwWUOTTI UUBDYOWET OOEWEOOEOUUE (
UBUDPI Ol WwET 1 uPupdwduwdOOOwBO0BWOI WEOOUI T UI Oal wEl 00
circostanza che una capacitacyberoperi in modo autonomo, infatti, non & determinante
per concludere nel senso di una mancanza, in capo allo Stato che quella capacita
impieghi, diuninte OUOWEPwx UOYOEEUI wOl wedOUI T Ul 64l wET | wEl
contrario, sia la programmazione di tali capacita, che il successivo, eventuale impiego,
sono riferibili ad una preordinata attivita umana. E, nei limiti in cui una decisione
U U 0 0z b Owlizdphcituaiitdome in operazioni cybersia riferibile ad uno Stato, I'uso
El 00z (6 6wOOOwWUOUUUETI wbOWEOEUOWOOEOWOANDOXx]T UEADO
sovranita e intervento. Il nesso rimane invariato. Quindi, sia che uno Stato per la
condotta di un operazione cyberimpieghi un softwarecon capacita autonome, o impieghi
UOwxUOT UEOOEwWPOi OUOEUPEOOwWxT UWEOUCWEDUI OW?EOOYI
UUEwWOl wEOOUITUI O4al wl wOZEUUOUI wp2UEUOAWUDOEUUA L
capacitacyberautonome e certamente suscettibile di complicare tecnicamente il processo
EPWwEUUUPEU&ADOOI WEI OOEWEOOEOUUEWEOOZEUUOUI OwOE
connessione soggettiva.

-1 OWEOOUI UUOwWDPOUI UOEAPOOEOT wi WEOOLYdIDEOWEZ 6
condotte con capacita autonome, in grado di autodeterminarsi nel cyberspace anche nei
teatri operativi convenzionali e di prendere decisioni POWEEUI wET OPwUUDPOOOPWEI
EPUEOUUEOUI OWEOET I wbOwWEUUI OAEWEI 00zHPOUI UE&ADOOI

/| T UWOEWEEXEEDUGAWEDPWEI Ul UOPOEUUPWEUUOOOOEDODI ¢
x UOEOI OEUPEEwW EOOUOI wEOOzDPOxPI T OwEI Gegd 6 6w Ol C
rappresentato dalla possibilita di poter prevedere interamente gli effetti e, quindi, le
EOOUITUI O4al wEl OwUUOwhOxDI 1 O8w" PgoOwi YPEI OUI O1 OUI
El 00z1 O O1 OUOwWw xUPEOOOI PEOwW I YI OUUEOOI 601 w UPET P
de0 0z BDOUI TUEADPOOI wEI OOEwi EVCUDPUxIT EPI WEPWDOOI EDUOG
UUOOOWET 00zDOUI 0abOOI wol Oucybédrthe hpieyhl Edpacia Ul w U Oz O:
autonome violi il diritto internazionale dipende dalla presenza, o assenza, del Oz 1 O1 01 OUOw
psicologico nella norma primaria.

Per quanto riguarda, nello specifico, la norma consuetudinaria internazionale che

costituisce un elemento psicologico presente nella norma primaria che impone il rispetto
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della sovranita degli altri Stati (anche una violazione involontaria costituisce comungue
UCEwYDOOE&ADOODI #ybeunddr@datitéd)con ¢apaéitd @ OA. ahe provochi degli

effetti indesiderati diun E1 UUQwWUDPODPI YOwp?DOUIT Ui T Ul OAE?2 Awbdl O
rappresenterebbe comunque una violazione del principio di sovranitd e quindi un

illecito internazionale.

#DYI UUEwWo wOEwWUDOI YEOQAEWEI O0O0z1 O1 OIl OUOwxUDEOC
cyberco)DE OUUE WEEwWUOOwW2UEUOWUPEWUEOO!I OUI wi UEY!T wEEWE
interni (o esterni) di uno Stato t+ & una forma di violazione della sovranita piu g rave,
xOPET 6 wUl EEWEOOQwWUS wOzl Ol O1 OUOwxUPEOOOI PEOWEIT 00z
ET 1 wOzDPOUI UYI OUOWEPwWUOOW2UEUOwWOI T OPwWEI T EUPwWDOU
Stato vittima di funzioni sovrane ad esso riservate (ad esempio il processo elettorale). In
EUUI OAEWEDPWUEOI wl O 01 OUOwxUPEOOOT PEOwWwpOzHOUI Oa
Ei 1l wOl OwEOOEUUU kyrell)xuOk i UBEDOOI w EOOZ (6 60wbDOw
indesiderati, non si configurerebbe alcun illecito intern azionale. La fattispecie
?2DOUI UYI OUO?» wUPET Pl El Owxl UWEOUCWEDPUI OwUOW?EOOOD
x1 UUEOUOOuwWI UUI Ul wbOUI T UE UrisaeddalzZat® vi manidra moh i T UUOQWE ¢
volontaria (indesiderata) da una capacita autonoma in grado di autodeterminarsi. Di
EOOUITUI OAEOWPOWEUU]I OAEWEDPWUEOI wi O 01l OUOwxUPEO
alcun illecito internazionale. Possiamo pensare, ad esempio, ad eventi di recente
osservazione per quanto riguarda il tema della pandemia, quali gli attacchi cyberche
hanno bersagliato i centri di ricerca vaccinale (per quanto il termine attacchi vada
correttamente riservato ad operazioni che hanno determinate caratteristiche in termini
EPwil UEYPUAWETI OOI wEOOUITUI 641 ABW3EOPwWw?HPOUUUUDO!
carpire e a sottrarre i segreti industriali, scientifici e la proprieta intellettuale collegata
allo sviluppo di vaccini per il Covid -19.+ EEEOY 1 wU 0z @betdisatéaBodedi w
segreti per lo sviluppo di vaccini venisse condotta impiegando delle capacita autonome
(I.A.) e il softwarecosi programmato producesse anche degli effetti ulteriori e indesiderati
rispetto alla mera sottrazione di proprieta intellettuale t quali, ad esempio, la
EEOCEI OOEaDHOOI wEI 00zHOUI UOR Wil WWud & 6 & GEQ®u BEEQ U0EWU C
improvviso del programma di ricerca scientifica e dello sviluppo di quel vaccino, in
Ul UUOWEEUOwWOzI OwEil 0bew®UPedHDOODP&E UEUI EET WEUUIT
percid, configurarsi da un punto di vista di diritto internazionale un caso di intervento
di uno Stato negli affari interni di un altro Stato. Come detto in precedenza, infatti,
0zPOUIT UYI OUOw ODUDEEGWESRAWOBRER UEUOW UPET BI El w Oz
El 00z b OWIlintatd €périfian di privare uno Stato di una funzione sovrana
(contrasto ad una pandemia in corso). Nel caso in esame, come in altri simili, attenendo
lo sviluppo di vaccini per far fro nte a pandemie ad una funzione sovrana dello Stato,

UEUI EETl w xOUUPEDOI w E O Odyti odreE descrittal i tedmini WIE 4 D OOT w
?DO0I UYI OUO>wOl 1 OPWEI Il EUDPwWwDOUI UOPWEPwWUOOwW?2UECL
xUPDEOOOT PEOwWEIT 00z b dbazloteabidhidnius@@ne)) B) Blitd Yitaw gpx U

simile operazione si celi un paese straniero e, c) la condotta posta in essere sia ad esso

riferibile ( attribution).
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Un altro tema, di estrema rilevanza nel dominio cyber & quello della due diligence,
inteso quale corollario del principio di sovranita e generale standard di condotta
richiesto agli Stati nelle relazioni internazionali . Il dovere di due diligencelegli Stati (per
guanto non universalmente riconosciuto) si fonda sul principio generale del diritto
PDOUI UOEAPOOEOI wUl EOCEOQWEUD W OPwW2UEUDPWET YOOOWI UI
(0o non consentire consapevolmente) che il territorio e le infrastrutture sui quali
esercitano la propria sovranita non siano utilizzati per arrecare danno ad altri S tati.
sul proprio territorio derivino operazioni cyberdirette e condotte da un altro Stato che
provochino effetti gravi in uno Stato terzo e che non adotti adeguate misure da esso
praticabili per fermare o limitare gli effetti di tale attivita, si ritiene in violazione del
dovere di due diligence

Alivello internazionale, il paradigma reattivo che uno Stato ha a disposizione nei
EOOI UOOUD w E B ucybhé ¢gh® vidli (aEpeo@i® Eolvranita & fornito dal diritto
consuetudinario e, in particolare, dalle norme sulla responsabilita internazionale degli
Stati per atti illeciti internazionali. La gamma di misure in autotutela previste
EEOOz OUEDOEOI OUOUEDHOEN 3 ®BE4 suEOFA | wukgd WE OUUEGAaTl wi U
spaziano dalle semplici ritorsioni alla seltdefencecome reazione estrema ad un evento
caratterizzazione in termini di attore , di gravita e natura degli effetti, di oggetto
El 00z Ox itdigetd ® @01 Wwgph g OwoOil wOPUUUI wEPwWUI EaADOOT wOdwUB
internazionale in caso di attivita cybermalevole possono essere di livello e intensita
EPi i1 Ul OUI 6 wserhomusebdréxridddcbedi@rgdanto non amichevoli, non
YDOOEOOwWPOWEPUDPUUOWPOUI UOEADOOEOT wi wOOOWEOUUDUI
territorio di diplomatici del paese che si presume autore della violazione). Diversamente,
Ol W?PEOOUUDOBDOOOWEOOXxOQUUEOI OUPWET T wYDOOEOOWUOE wd
OEwx OUUOOOwWI UUIT Ul wEEOUUEUIT wEpard @adoyulinEers® wyY DUUD OE
che costituisca essa stessa un illecito internazionale (ad esempio, violazione del principio

di 00z OUT EOPAa4aE&ADOOI wOOOWUUEUUEOTI wOOOwUDWUDOI YE
controllo da parte di uno Stato).
Con riferimento, infine, alla problematica della risposta giurisdizionale ad illeciti
internazionali commessi da uno Stato nel cyberspace attraverso di esso, si ritiene che la
risposta al livello di giurisdizione penale nazionale si configuri come necessaria e
complementare alla risposta a livello internazionale degli Stati, finalizzata
evidentemente (anche) ad un obiettivo di deterrenza della minaccia cyberai vari livelli.
+21 UEOI wEl OOEwWxUEUUPwWDHOUI UOEADPOOEOI WEOOI 1 UOE w0z
Quanto alla distinzione tra cyber defence cyber security chiaramente la cyber
securitye un problema comune ad entita sia private che pubbliche (anche della Difesa) e
EOOUPUUI wbOl OOZEUUPEUUEUI wxUPOEDxEOOI OUI wOEwWIi UC
tutte quelle misure che possano garantire, difendere e mantenere tale funzionalita in
presenza di attivita cyber malevole. Diversamente, per cyber defencsi intende, piu
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xUl EDxUEOI OUI OwOzEUUPYPUAWETI T OPwWw2UEUPOWEOET 1T wE
reti, di previsione, contrasto e neutralizzazione della minaccia.
Per tornare anoora alla questione della risposta giurisdizionale, & possibile
guardare alla strategia cyberdegli USA del 2018 che prevede non solo una difesa attiva
{ lasciando in disparte ogni considerazione circa le operazioni puramente offensive ¢ ma
anche una difesa avanzata (forward defence)nel senso di posizionare software di
allertamento (e risposta preventiva) nei sistemi avversari gia in tempo di pace. La
strategia di ingaggio permanente degli USA risulta quindi supportata, anche nel
dominio cyber dal posizionamento di capacita cibernetiche nei sistemi avversari. Cio,
con ogni evidenza, pone comprensibili dubbi circa il puntuale rispetto delle norme del
diritto internazionale, con particolare riferimento sia al principio di sovranita, che della
soglia di avanzamento della legittima difesa preventiva ( anticipatory sekdefence Ma e
evidente che i vari Paesi affrontano in maniera diversa il problema della possibile
risposta alla minaccia cyber diversificata a seconda della postura di ciascuno di essi a
livello internazionale, del loro softo hard power della diversa capacita di influenza. E,
necessariamente, del quadro legale e normativo domestico in cui i vari attori cyber
nazionali si trovano ad operare, che influenza e informa, inevitabilmente, anche la lor o
EEXxEEPUAWEDwWOXx] UEUI wOOUUI wbwEOOI POPEIW&UEA&ADIT wx1 L

Laura Carpini ¢ Vorrei aggiungere che alcuni di questi principi nhon sono
condivisi da tutti in ambito internazionale. Per esempio, non tutti i paesi che hanno
fornito un documento di posizione o la propria visione di come si applica il diritto
internazionale hanno affermato il principio della due diligencaello spazio cibernetico. E
GUT U0Owo wlUOwxO0zwbz1 01 O1 OUOWEPwWOI EUOOUEWET 1T wul O
ad una convenzione come quella sul diritto del mare o che si possano applicare in modo
speculare i medeUD OP wx UDOEDxPOw+ZEI 11 UOE&ADOOI WEEWXxEUUI |
diligenced wU1 04z EOUUOwWUUDPOI wEDwi POPWE]I OOEwl PUUDPUEDAD
internazionale si sta ancora cristallizzando: per noi i principi descritti dal Colonnell o
sono validi, ma per altri non lo sono. Questo & parte della sfida.

2U00zEUx]I UUOOwW xOPOwWEI OwEDPUPUUOwW EI Ow OEUI Ouw
differenza. | paesi occidentali stanno tentando di promuovere una nozione di cyberspace
avente alcuni profili EPwU]l UUPUOUPEOPAAEADOOI OwxUOxUDPOwWUUOA
Montego Bay. Adottare rigorosamente tali principi, tuttavia, equivarrebbe ad affermare
che non solo chiudiamo il confine delle acque, ma addirittura controlliamo tutte le
0001 EOOI uaElo GEazioEdigitalé & infatti composto da informazione. E una
guestione di carattere filosofico che mi pongo personalmente e sulla quale non mi sono
data ancora alcuna risposta.

Giovanni Salvi ¢ E un quesito molto interessante. E veniamo alla conclusiane di
guesto giro, perché siamo arrivati credo esattamente alle due questioni fondamentali.

Innanzitutto, mi sembra che emerga con forza il problematico rapporto tra
pubblico e privato. A ben guardare, si tratta di categorie ormai obsolete: é difficile
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considerare private delle overthetop companieshe sono in grado di autoregolarsi e di
disciplinare tutto cido che avviene in relazione a se stesse, senza alcuna possibilitd che
EOQUUPwWDHOUI UYI O & &Mdnustnp privaielt EeuamcEeUdifficile definirle
pubbliche. lo le ho definite le Nuove Compagnie delle Indie, perché sono dei vascelli
armati che navigano nel mare virtuale, pretendendo di regolarne le onde, e che non sono
soggette, di fatto, alla sovranita statuale. Si tratta di un problema di non poco conto,
poiché queste organizzazioni sono anche in grado di autodifendersi e di stabilire delle
Ul T OO0T WETT wYEOT O00wxT Uwil OPWEOUUPBw+zI1 Ul OxPOWEE
andare bene che abbiano impedito al Presidente degli Stati Uniti di uti lizzare in maniera
manipolativa uno strumento di comunicazione. Mi preoccupa che questa sia una
decisione unilaterale di un organismo che é in grado di bloccare una comunicazione che
ormai e divenuta di uso comune.
"zowxOPwUOwWUI EOOE Owérd) & Hauver® iudtdrd dolie Bostr® D O w x E U
UBDI OT UUPOOPOWI WET T wxOUUI OO0 wEte (aGiwisdiong hod wU1 wOOOu
EzowOowEPwWwxUgwi UUI Uliquebviom @iehke Wenpito. & Cativtadal O w
dobbiamo capire da chi e come viene riempito. Quanto al sistema giudiziario, € evidente
come i meccanismi di cooperazione siano ormai obsoleti: sei ore per ottenere

reazione immediata, senza che gli elementi di prova che fondano il preteso diritto di
difesa siano resi trasparenti e soggetti a controllo. Ci stiamo avviando verso un mondo
di conflitti non rivelati. E questo & molto pericoloso, perché pud determinare escalation
OOO0wYOOUUT wi wxl UETOWEOOUOBUI wUOUUUET wWEOQWEOOUUC
sovrani.

E owvio che anche qui il tema della giurisdizione & strettamente connesso, poiché
la reazione spesso si fonda su un consenso preventivo, cosi come previsto dal Protocollo
aggiuntivo alla Convenzione di Budapest: si pensi, ad esempio, a quel consenso che si
esprime attraverso la creazione di squadre comuni, che permettono agl Stati di
interagire senza bisogno di una specifica autorizzazione preventiva.

Ci sono, poi, forme di controllo successivo. Non e detto che la giurisdizione
debba operare sempre con gli strumenti della mutual legal assistancegttraverso la
richiesta di commissione rogatoria e successiva risposta. lo credo che si debbano trovare
nuovi spazi, poiché, in caso contrario, gli Stati saranno costretti ad intervenire
direttamente. E gia successo pill volte. Recentemente la Russia ha dichiarato che la
reazione di uno Stato in risposta ad un preteso intervento della Russia era da considerare
un atto di guerra. Sembra di tornare a Westfalia. Non so se ci conviene.

Che ne dice, Professor Baldoni? Come bilanciamo la prevenzione con la
repressione? Ritorno alla favola dello scorpione e della rana.

Roberto Baldoni ¢ Il Procuratore ha toccato un punto che & assolutamente
dirimente e su cui si agisce in questo momento in due direzioni. La proposta di Direttiva
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NIS22T EwOz OEDPI UUDPY Ow E foint BLGher UUDIE whd) Struturdd wolia Bd E 6 w
incrementare lo scambio informativo tra gli stati europei, semplificando in questo modo
le procedure di attribuzione. E importante comunque non farsi grandi illusioni, poiché
comunque delle zone franche resteranno.
In ogni caso, $ € vero che ilcyberspazio é costituito da hardware non possiamo
non rilevare come la globalizzazione ha avuto effetto anche nelle catene di
approvvigionamento, facendo in modo che tutte le infrastrutture siano legate da una
UET OEUI OEGS w / UénkESpla\Withs #izub @&t® Bunto, siamo venuti a
EOOOUEI CAEWET Owi EVUOWET 1 WEOCEUOPwWx1 aaPDwEI OOEWEE
erano in Stati non proprio democratici, per usare un eufemismo. Ecco che, in questi casi,
il tema della giurisdizione e merge con forza.
Quanto alla Joint Cyber Unit non dobbiamo dimenticare che il suo ruolo sara
limitato alla sola Europa t EOUCWE OOl OwWEZEOUUOOETI OwlOUUOUI wol wb
$UUOXx008w+1 wxUOEOI OEUPET I wbOPADPEOOWugE ECEOwWUDWI
conflitto sotterraneo di cui parlava prima il Procuratore.
attorno a quattro pillars fondamentali: resilienza, investigazioni, difesa (da intendersi
come Ministero della Difesa e NATO), intelligenceOWE OOz POUIT UO Onill& Bhee@ U1 U Uz U
possiamo acquisire le informazioni piu rilevanti. Tornando alle mie prime osservazioni,
ci tengo dunque a ribadire che la prevenzione é di fondamentale importanza, poiché é
POw@Ul UUEwI EUT WwET T wOzE&ADOOI wETl OOOwW2UEUOwWUDPwx UG
Lz OEPI UUDPYOOwWOYYDPEOI OUI Ow WEPWEUUDYEUI wEEwWU
concetto di giurisdizione nel cyberspacedl problema e che le regole non le decidiamo noi
e dobbiamo adattarci alla realta concreta delle relazioni internazionali, nonostante le sue
Il YPDEI OUPwDHDOxI Uil apOOPBw+z( UEOPEWOI 1 OPWUOUDPODW
struttura di monitoraggio e ricerca su questi temi, che ci permette di navigare in un mare
di complessita; molte delle persone che fanno parte di questa piattaforma si trovano oggi
in questa sala.
Il tentativo di favorire lo sviluppo tecnologico € finalizzato a preservare la nostra
indipendenza e la nostra prosperita, fortemente a rischio in questo nuovo mondo.

41 Proposta di Direttiva del Parlamento europeo e del Consiglio relativa a misure per un livello comune
elevato di cibersicurezza nell'unione, che abroga la direttiva (UE) 2016/1148t COM/2020/823 final (c.d. NIS
2).
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[.A. e reati ambientali

di Pasquale Fimiani, Sostituto Procuratore Corte di Cassazione
e Giuseppe Sgorbati, Universita degli studi Milano, Bicocca

SOMMARIO : 1. Obiettivi e metodologia. ¢ 2. Area di ricerca. + 3. Svolgimento della

ricerca.t 3.1. Le fonti di informazioni disponibili. Il Sistema Avanzato di Monitoraggio Integrato

del Territorio previsto dal PNRR.+ 61 dw+z 1 I I PEEET wUUD Oédrastbow ET OOT w
degli illeciti ambientali: condiziont. 4. Prospettive della ricerca.t 5. | possibili campi di

applicazione dellaricerca. ¢+ ALLEGATON . 1- CENSIMENTO BANCHE DATI : 1. SISPED{ 2.

Albo Nazionale Gestori Ambientali. ¢ 3. MUD. t+ 4. Catasto Rifuti ISPRA ¢ 5.

Osservatorio Rifiuti Sovraregionale (ORSO). ¢ 6. Catasto Georeferenziato Impianti

Rifiuti (C.G.R. Web). ¢ ALLEGATO N . 2 - QUADRO GENERALE DEI FENOMENI CRIMINALI

IN MATERIA DIRIFIUTI :1.Premessat 2. Le modalita fraudolente.

1. Obiettiv i e metodologia.

La prima fase del lavoro del gruppo € servita per inquadrare le questioni da
ExxUOI OCEPUIl wi wxl UwEITI POPUI woOl wopdi 1 wodxi UEUD®
competenza (v. infra).

Rispetto al duplice profilo generale della ricerca ¢ nuove modalita di
EOOOPUUDPOOI wEI Dw UI EUPw Ol EPEOUI w 6z UUOwW ET 00z (O
innovative del suo utilizzo nel contrasto e nella prevenzione penale t, si € ritenuto di
OEUUUEwW?OEUI UPEOIT » wl wOOOW? YDUUUEOI » wEPWDOEDET O¢

Quanto alle possibili modalita di commissione di tali reati anche mediante A.l.

di lavoro ha ritenuto di attendere alcuni primi risultati provenienti dagli altri gruppi,

piu direttamente interessati a tale versante della ricerca, da cui trarre indicazioni

omogenee in tema di comuni nozioni e definizioni e di verifica della concreta possibilita
EPWPOEDYPEUEUI wUOOwWUxEaAaPOWEDwWI PUUDPUEDPaAaDPOOI OwEOD
la repressione dei reati.

2. Area di ricerca.
Larici UEEWUDPwWwxUOxOO0I wWEPWHOEET EUI woOl wxOUI OabE!
Intelligenza Atrtificiale in relazione ai fenomeni di rilevanza penale che interessano la

materia ambientale PUUE WEUDP wDOwx EUUDPEOOEUI wOzUUDPOP&A&AOWEE!
inquinamento e di disastro, la gestione illecita dei rifiuti).

42



FONDAZIONE
F\O VITTORIO
OCCORSIO

3. Svolgimento della ricerca.

3.1. Le fonti di informazioni disponibili. Il Sistema Avanzato di Monitoraggio Integrato del
Territorio previsto dal PNRR.

Le potenzialita ET1 OOz DOxbPI 1 Ow EIl 00z ( OUI 6O6PT 1 BA4EwWw U0
condizionate dal livello di disponibilita, sviluppo, accessibilita e integrazione delle
informazioni in formato digitale che costituiscono il necessario substrato per
0z0x1 UEUPYDPUAWEIT OPWEOT OUPUODSG

In materia ambientale, la ricognizione delle fonti esistenti ha evidenziato come
tale disponibilita sia ancora ridotta e frammentaria e meriti, di conseguenza, un
definitivo impulso. Si é rilevato come esistano nel settore ambientale una significativa
quantita di informazioni provenienti da banche dati e sistemi di monitoraggio sia di
natura giudiziaria che di natura amministrativa, ma tali dati sono organizzati in maniera
settoriale e senza collegamento fra loro.

#ZEOUUEwWxEUUI OwOz 1 WEUIUPO BuEwbOIIT O0PE GEDYEWE |
indagine si acquisiscono dati ed informazioni ulteriori, la cui elaborazione complessiva
mediante sistemi di Intelligenza Artificiale consentirebbe di tracciare le condotte
secondo canoni di prevedibilita, anche preventiva, idonei a consentire un salto di qualita
Ol OWEEOxOwWE] OOZEEEI UUEOI OUOwl PUEDPADEUDPOOWEODET I

E stata quindi effettuata una prima ricognizione delle banche dati gia esistenti e
dalle quali si potrebbero UPEEYEUI wbOi OUOE&ADPOOPWET I OwUUEODPUI u
EUUDI PEPEOI Ow xOUUI EET UOw 1 UUT Ul w?O0EYOUEUI 2w xI U
ambiente (v. allegato L

Sono state altresi tenute presenti le prospettive di sviluppo dei Sistemi
informati vi geografici (c.d. GIS: Geographic Information Systént applicazioni della
11 OOEUPEEOWOUUPEWETI OOEWEDUEDxODOEWET 1 wbOUI T UE wt
Oz bOI O GpAcbédE ditwazione del REN, il Registro elettronico nazionale per la
tracciabilita dei rifiuti istituito dalla legge 11 febbraio 2019 n. 12.

Si é altresi fatto riferimento al repertorio nazionale dei dati territoriali, previsto
EEOOZEUUG Wk NWET Ow" OEPEI wEl OOzZEOOPOPUUUEaDOOI wE
agosto 2y Yk Ow O8 whuNkwegp UUUE&AaDOOI wEI OOEWEDPUI UUPYEWI
EOOADOI OUOEaDPOOI wEOEDI OUEOI AOWET T wi EwxUI YDBUUOwW
raccolta e la gestione delle informazioni ambientali.

Indicazioni, queste, che trovano il loro sviluppo e completamento nel PNRR -

Piano Nazionale Di Ripresa e Resilienza. LeMissioni, nelle quali & articolato il Piano,

El OOz EQEDI OUI wi wEI OOE witabcbriglazidded I paBicblard) (aUT UUE Ow U
Missione M4C2, il cui Piano Operativo € stato definito con il decreto del MIiTE del 29

settembre 2021 (G.U. 20 ottobre 2021, n. 251), si propone di sviluppare urSistema

Avanzato di Monitoraggio Integrato del Territoridestinato ad alimentare anche la fase di

prevenzione e repressione degli illeciti ambientali rilevabili con tecniche di osservazione

terrestre e georeferenziazione (satelliti, aerei).
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} 81 6w+zI1 i1 PEEET wUUDODA & O wkE lle@tiGambisdtalitcerdiaidnil EOOOOT Pl
+1 wOUOY! wUl ECOOOT Pl WEWUUxxOUUOWET 601 wEDYI UU

hanno gia dimostrato ampiamente la loro efficacia ed efficienza, e rappresentano

strumenti fondamentali tanto nel campo della prevenzione degl i illeciti ambientali

guanto nella fase del loro contrasto.

Occorre considerare come i pitt moderni strumenti di sorveglianza ed indagine
si inseriscano in una catena logica di azioni, basate sostanzialmente e insostituibilmente
su operatori qualificati, co n competenze e ruoli istituzionali sostanzialmente differenti.

La disponibilita delle nuove tecniche di osservazione terrestre e di analisi di
banche dati attraverso Intelligenza Artificiale, presto rese maggiormente disponibili
attraverso il PNRR, rendono DPOOEO&aDUUUUOwx OUUPEDPOI wOzExxOPEEAT
di sorveglianza informatica e del territorio, intesa come monitoraggio costante mirato
EOOzPOEDPYDPEUE&ADOOI wxUIl EOEI wE b ustrdefin@ebdttadobinux OUI 04 b
guesta fase di ossevazione ed analisi orienta alternativamente, in seguito ad un processo
decisionale mirato, verso la prosecuzione delle indagini o il loro abbandono.

UUDI PEDPEOI wE Ocdte @ thlWiadh Wigpbo@udeOun wuthert) estremamente
elevato di casi da assoggettare a unoscreeninginiziale e successivamente, in casi di
?x0UPUPYDPUEA? Ow EEw DOEET POl w vrw DOYI UUDPT EaADOOI Ou
specializzati in rappresentanza delle Istituzioni interessate.

La tradizionale catena t acquisizione delle informazioni, analisi, indagine -
investigazione e, se del caso, repressionet e i relativi attori rimangono alla base
El OOz EUET DUl UUUUEWET OQwUBUUI OE wiotehdcrolage]ma wE E U OwE I
sono messi in crisi tradizionali paradigmi relativi agli aspetti tecnici, giuridici e culturali;
anche la gestione dei volumi di informazioni prodotte dalle nuove tecnologie
rappresenta una nuova sfida da affrontare.

Alcuni aspetti sono EUUEDEOPwx1 UwOzI I Il PEEET wUYDPOUxxOw
EOEDPI OUEOI OwlOl OOEwW@UEOI wOz ( OUI 0OPT 1 OaEw UUDI PET
EOQUUPwWUPUUI OPWEDWTI T UUDOOT wET 001 wbOi OUOGEaAaDOOPWO>

In tale prospettiva, Oz DOx O1 01 OUE&aDPOOI wEPwWOUOYI wUI ESOOOI
realizzazione del Sistema Avanzato di Monitoraggio Integrato del Territoprevista dal
PNRR, dovrebbe essere accompagnata da:

i uno sviluppo culturale ed informativo di tutti gli attori del sistema

1 la messa a disposizione di risorse dedicate adeguate, quakh
gquantitativamente, a tutti i livelli destinatari delle informazioni prodotte dai nuovi
sistemi tecnologici;

1 la proiezione dei dati grezzi derivanti dal monitoraggio condotto
attraverso le nuove U1 EOOOOT PI wUUOOz1 i 11 UUPYOWEOOUI U0UOwWUT

conoscenza diretta dei territori;
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1 il coordinamento stringente di tutti gli attori della cate na della
sorveglianza sino alla persecuzione dei reati, anche laddove tali soggetti appartengono
a diversi corpi dello Stato e comunque della PA;

1 OzUUPOPAAaOWEDWXxUOUOEOOOPWEOOEDPYDPUDPOWEI I E
informino le proprie attivita fun zionalmente al ruolo e alle finalita e peculiarita degli
attori posti a valle rispetto al loro ruolo.

In mancanza di tali condizioni vi & il rischio di rendere la produzione
Eil 0O0zbOi OUOE&ADPOO! wi POT WEwWUBd wUUT UUE wonwaste EUUE O1 O
degli illeciti ambientali, con significativo spreco di risorse.

Le riflessioni di tipo generale appena presentate trovano una conferma nelle
esperienze sviluppate, attraverso uno specifico progetto di sorveglianza in alcuni
contesti territoriali, in cui un accordo preliminare tra gli attori della fase osservazionale
e di valutazione preliminare e la Magistratura si € dimostrato tanto necessario quanto
efficace.

/[ UOxUPOwW@UI U0T wxUpPOIl wi Uxl UDPI Oal weOOI 1 UGEOO
recente deceto del MIiTE del 20 settembre 2021, sulla approvazione del Sistema di
monitoraggio integrato previsto Missione M2C4 del PNRR, sia informata alle esigenze
El OwUPUUI OEwl PUEPDADEUPOWEUUUEYI UUOwWO7ZDOEDPYDEUE?®

1 di principi condivisi per la ricerca e selezione degli illeciti, sia ove siano
impiegati sistemi di analisi e selezione basati su risorse umane, sia ove vengano
impiegate tecniche basate su Intelligenza Artificiale;

i dei livelli di selettivita con la quale debbono essere prodotte le
informazioni , in modo di bilanciare i casi di mancata identificazione (deficit di
sensibilitd) ed i casi di falsa identificazione (eccesso di sensibilitd);

1 EPWOOEEOPUA Wl wxEUEOI UUPwx1 Uwl EUEQUDPUI wo:
prodotte in ambito giudiziario;

1 di mod alita di gestione sicura dei dati prodotti dal sistema, per garantire
la non diffusione di informazioni di potenziale rilievo penale;

1 di criteri di priorita per la gestione dei casi identificati, al fine di filtrare
opportunamente la massa di informazioni 1 1 O1 UEUT wi EwOUUDPOPAAEUI w Oz
risorse umane da utilizzare necessariamente nelle fasi di investigazione dei casi proposti
dal sistema di rilevamento ed analisi.

21 OAEwWO7 Oxx OUUUOEWEUUI 604DPO0OI WEPwxUOUDPwWI YPEIT
sviluppo del progetto previsto dalla Missione M2C2 del PNRR, vi é il rischio
Eil OOzEOOI UUDPOI OUOWEDPwWUOwWUDPUUI OEWET T OwYUODwx1 UwE
scelta delle logiche di uso ed analisi dei dati grezzi disponibili, vuoi per carenza nel la
definizione delle modalita di condivisione dei risultati prodotti, possa essere al di sotto
delle sue effettive potenzialita di supporto al contrasto agli illeciti ambientali.

SEwWUl OUUOwxUI Ul OUT wET I wbOwx U géendverkicalidii OwWES 08 u
applicazione del sistema di monitoraggié wx Ul Y1 ET w? Oz PEI OUPI PEE4ADPOOI w
?Pprincipalmente attraverso l'uso di telerilevamento aereo o UAV per ispezioni locali, I'uso di
satelliti radar ed ottici incrementa la risoluzione temporalesdervazione identificando minime
variazioni nella copertura del suolo (es. escavazioni, sbancamenti, cementificazioni,
devegetazione, ecc.p
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2DWUUEUUVUEWEDPwWUOZEUUPYPUAWDPEOOI EWEwWxUOEUUUI
necessario individuare criteri di analisi ed utilizzo, in sede investigativa e processuale.

4. Prospettive della ricerca.

+ZEOxPl 44Ewl EwPOWEEUEUUI Ul wUDBUUI OPEOWEIT OO0I
perdurante scoordinamento dei sistemi informativi della PA, se non la loro carenza
strutturale, la necessita di un vasto impegno di risorse fortissimamente specialistiche
necessarie per l'allestimento di un apparato di I.A. capace di affrontarle, nonché la
necessita di un coordinamento tra i sistemi di controllo penale e quelli di gesti one e
prevenzione ambientale, indicano come necessario il confronto con le Istituzioni
competenti.

+EwnOOEEaAaDOOI wbOUI OEIl wgUPOEPwWxUOOUOYI Ul wUOz
(UUPUUADOOPWET OOOwW2UEUOWI WwET OwOOOE faneEdelOOE WUDPE |
Sistema Avanzato di Monitoraggio Integrato del Territgpievisto dal PNRR in modo che
possa produrre informazioni per il contrasto degli illeciti ambientali anche utilizzando
tecniche di Intelligenza Artificiale.

Le aree di studio che possono asere sviluppate sono relative al censimento delle
risorse attualmente disponibili nel campo, alla proposta mirata di sviluppo di strumenti
operativi basati su Intelligenza Artificiale, alla identificazione delle necessita di sviluppo
ed integrazione delle basi di dati e di informazioni digitali relative al campo ambientale,
alle tecniche di screening selezione, ai relativi livelli di sensibilita, alle caratteristiche dei
dati prodotti dai sistemi di I.A. in relazione alle esigenze della magistratura.

Tale approfondimento puo realizzare il duplice scopo di individuare un sistema
generale con funzione al tempo stesso di prevenzione e di controllo ambientale.

Quanto al primo profilo, quello della prevenzione dei reati, si puo pensare
EOOzUUDOD &4 O Wk IEQEUDUIDE®EOT wbOwi UO0aDOOT wxUl EDC
xUgwbOl EUUPwI YPEI O4PEUI WEOOOI UUDPOOPWPOYDPUDPEDODL
di comportamenti, luoghi di maggiore concentrazione dei reati, tragitti frequentemente
impossibile.

Quanto al secondo profilo, relativo al controllo e alla repressione dei reati, la
realizzazione di una banca dati nazionale in materia di criminalita ambientale puod
EOOUI OUPUI wUOWExxUOEEPOWOOOUOwWwxPk w?2UIl Ol UUDPY O~ w
della sola banca dati SIDDA ¢ SIDNA, la quale oltre a includere solo dati relativi al
E1l OPUUOWE b wE Udpatefiécidg, pE (Ui Cope@ 2 &dalia ®DA), contiene molto
2U0000U1 » OWOUUPEWEEUDWET T wOOOwx1 UUI 61 OOOWEOOOWU x
e che complicano la ricerca.

La validazione di tale sistema ed il suo livello di affidabilitd costituiscono una
EOOEDPADOOI wdi El UUE prbcessoxpendleldeizdatiGib eskolpto@niedti, O
quali indizi gravi, precisi e concordanti, rilevanti ai fini della valutazione della prova ai
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In questo ambito la ricerca dovra confrontarsi con la categoria della utilizza bilita
delle prove e con gli istituti processuali di raccolta delle stesse, onde verificarne la
EEITUEUl 4aEwUPUx]I UOUOWEPwWUDUUI OPWEDPWEEQ@UDUDPADOC
UUPI PEPEOI OWEOET I wbOwWEOOUDPEIT UEserBiziv@él dirfid OOE wUU U1
di difesa e del controllo giudiziale delle prove raccolte.
Il contributo che le professionalita dei partecipanti al gruppo possono fornire
riguarda:
o} guanto alla componente magistratuale, indicazioni sugli elementi fattuali
che isistemi di I.A. dovrebbero analizzare per fornire supporto alle Procure nella fase
investigativa, per consegnare al giudizio una prova dei reati ambientali affidabile ed
utilizzabile, nonché per quantificare e ricercare i relativi profitti, nella prospetti va sia
OEADPOOEOI OwET | wUOYUEOEADOOEOI Ow Ul O OEOw x Ul Ul (
applicativo della Convenzione di Palermo;
o} guanto alla componente di polizia giudiziaria, la circolarita delle prassi e
delle esperienze sulle problematiche investigative, sulle fonti informative e sulla
EOOx]I UEADOOI WEPwWxOOPAaPDEwWO]I OOz EEEI UUEOI OUOWET Pl
o} gquanto alla componente degli organi di controllo e di gestione,
indicazioni sui profili amministrativi ed organizzativi della gestione e prevenzione
El 00ziOED

5. | possibili campi di applicazione della ricerca.

(wx OUUPEPOPWEEOXPDWEPWExxOPEE4ADPOOI wEl OOEwWUDE
stati cosi individuati:

a) individuazione dei fenomeni illeciti, di utilizzo abusivo delle risorse
ambientali e di grave inquinamento ambientale, mediante monitoraggio del territorio
tramite:
sistemi di sorveglianza avanzata (SAT e altro);
utilizzazione dei droni anche a fini di documentazione investigativa,
altre possibili macchine utili per la ricerca intellige nte della prova,;

o} utilizzazione dei dati esistenti in banche dati aggregate, in fonti aperte e
nei molteplici sistemi di rilevamento.

ox Ox Ox

b) gestione illecita dei rifiuti, con particolare riferimento:

0 al traffico anche internazionale di rifiuti;

o} al loro utiliz zo illecito negli impianti;

o] alla falsa classificazione nei certificati e nei documenti di
accompagnamento;

3 EOOEwWUI EOPa4aEaAaPOOl WEPwWXxUEUPET I wWEEUUOOEU:
destinazione.
In questo settore specifico potranno essere usati i sisten di elaborazione di

informazioni provenienti dalle fonti strutturate e non sopra indicate, tra cui ad esempio
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t nel campo specifico ¢+ le informazioni sui trasporti terrestri e marittimi, la
localizzazione e le rotte delle navi commerciali (v. allegato Der un appunto riepilogativo
dei fenomeni criminali in materia di rifiuti).

EAWDOGUDOEOI OUOWET 001 wWwEE@UI OWEOET 1 wbOUI UOE A
gravi fatti di possibile rilevanza transnazionale. In tale settore sara possibile
OzUUPOPAa4AaEaADOO]I wWEI 001 wi OOUPWEPWEUPWEOwWx UOUOWE K¢

EAWEOEODUPWEPWDOXxEUUOWUEODUEUDOOWEDwWI DOPWET
disastro ambientale (art. 452quaterc.p.) e di quello di disastro sanitario di prossima
introduzione (art. 445-bisc.p., previsto dal d.d.l. Camera n. 2427 presentato il 6 marzo
2020 e in corso di esame). | dati cosi raccolti possono essere utili anche nella prospettiva
di un loro utilizzo per il recupero del territorio.

e) bonifiche dei siti. In tale ambito, appare evidente la mancanza di un
monitoraggio multidisciplinare in cui si analizzino sinergicamente:

o} le serie storiche dei monitoraggi effettuati dalle Agenzie regionali per
Oz EOEDPI OUIl wi wEEQwWUOTT1 UUOQWOEEODT EUOWEOOT wbOx1 UE¢
o} i documenti di valutazione di rischio;
0 eventuali studi di impatto sanitario;
o} documenti relativi alla qualita delle acque superficiali e sotterranee;
d UUUEPwUI OEUPYPWEDWEBES Ww? YEOOUPWED wi OOEQuw

3 YI UPDiIi PET T wbOwWOUEDOI wEOOZ UUP Oimaméan®Ow Ol OOE u
(soprattutto delle falde acquifere sotterranee), di pozzi utilizzati per fine irriguo o per
allevamento del bestiame;

o} nonché studi effettuati da enti specializzati (come il CREA) che analizzino
gli effetti di sostanze inquinanti (organiche e inorg aniche) nella catena alimentare.
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Allegato n. 1
Censimento banche dati

1. SISPED*

(Ow, DbODUUI UOWET 60z OEDI OUI wl wel OO0EwW3UU wE |
Ministero della Transizione Ecologica (MTE), in linea con quanto previsto EE OOz EUU 6 wE
Reg. UE 1013/2006, ha istituito un sistema informaticd? di raccolta dati sulle spedizioni
transfrontaliere di rifiuti autorizzate dalle autorita competenti, da implementare, a cura
delle Autorita di Controllo (AC), al termine degli interv enti eseguiti.
Il sistema, nello specifico, raccoglie i dati relativi alle spedizioni, autorizzate con
procedura di notifica ed autorizzazione preventiva scritta, anche al fine di consentire la
pianificazione delle ispezioni da parte degli Organi di Contro llo (OC), i cui esiti

EOOUI OUOOOwWOEwWUI EEaAaDOOI wel 00zBOO0I T EVOwW( 7wET OQuwx L

I OE
wk Y

2. Albo Nazionale Gestori Ambientali.

+7 OEOwWPOwWxEUOOEWd WUWUEUOwWPUUPUUPUOWEEOWE®S OT |
nazionale gestori rifiuti disciplinato dal d.lgs. n. 22/1997s.

"O00l wOOUOOWEPwWUI OUPWET OO0zZEUUBS wl hul wel Qwx Ul ET
UOUUOx OUUOWEEWEUUOUP&AAEADPOOI WET 1 wUDPwUI EOPAAEW
OzPUEUDPADOO!I WEIT 001 wb O x tohsitiérauiénd delanipoiodgialde@UDP wUIT T D
destinazione e del quantitativo di rifiuti trasportati, nonché delle relative modalita di
spedizione?s,

(OwlU
0zPOOITE

C N

EUxOUUOwoOwUUEwWO!l wYEUDPI wi EUPwWE]I 00zDOU

Ol wU e/ lquadl emgrein tdlelddhtesto. Pertanto, appare

42 Sistema informatico di raccolta dati per le ispezioni sulle spedizioni di rifiuti autorizzate con procedura
di notifica ed autorizzazione preventiva scritta. Cfr. manuale operativo disponibile sul sito del MTE:
https://www.minambiente.it/sites/default/files/archivio/allegati/rifiuti/manuale_operativoSISPED_vers1.0.
pdf.

4“4 " UBw OzExxOUPUEw x Ede OMinisterd) U Galla  UTEalistaione  Ecologica
https://www.minambiente.it/pagina/sisped .

4“4 UUUEYI UUOwOz b OE peffdelle Brféfionipcémpresii@dnolli B éia, degli stabilimenti, delle
imprese, di intermediari e commercianti collegati alle spedizioni di rifiuti;  b)delle ispezioni di spedizioni di
rifiuti, compresi i controlli fisici; c)delle presunte illegalita riguardanti imprese, intermediari e commerc ianti
in materia di spedizioni di rifiuti; d) delle presunte spedizioni illegali accertate nel corso di tali spedizioni;
e)di illegalita accertate ad indagine giudiziaria conclusa, nei limiti della loro ostensibilita.

45 E costituito presso il MATTM (ora M TE) ed @ articolato in un Comitato Nazionale, con sede presso il
medesimo Dicastero, e in Sezioni regionali e provinciali, con sede presso le Camere di commercio dei
capoluoghi di regione e delle province autonome di Trento e Bolzano.

%+ 7 DUE UD & boOdhé aorfsedtd  tra€porto su tutto il territorio nazionale, si concretizza in un atto
autorizzativo che riporta rispettivamente: a) il tipo di rifiuto trasportabile; b) il quantitativo annuo
autorizzato; c) le targhe dei veicoli che possono essere utiizzati per trasportare i rifiuti; d) eventuali
prescrizioni particolari.
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particolarmente delicato e rilevante il sistema di controllo di tale trasporto, finalizzato a
prevenire e reprimere i piu gravi illeciti ambientali.

3. MUD #7.

Il modello in rassegna e stato istituto dalla legge n. 70/1994 e dal 1996 ad oggi
rappresenta la principale fonte di informazione in merito alla produzione, gestione,
trasporto dei rifiuti speciali ed urbani a livello nazionale.

Le Camere di Commercio raccolgono le dichiarazioni presentate dai soggetti
obbligati, le informatizzano per la trasmissione agli enti competenti (Catasto Nazionale,

T10aPil wil 1 POOEOPDwWxT UwbOz OEDI OUI Ow/ UOYDPOEIT OwodU!
raccolta statistica articolata su base provinciale.

Sono tenuti alla presentazione della comunicazione produttori e gestori di rifiuti
speciali, Comuni, Consorzi e Comunita Montane per le raccolte di rifiuti urbani e
assimilabili, Consorzi, gestori di veicoli fuori uso e produttori di apparecchiature
elettriche ed elettroniches.

Il portale consente di ricercare e consultare le dichiarazioni MUD presentate a
partire dal 2005 dai soggetti obbligati® e di estrapolare visure ed elenchi di dichiarazioni.

4. Catasto Rifiuti ISPRA 50,

(Ow" EUEUUOWET PwUPi PUUPWO WUUEUOWPUUDUUDUOWEE(
I woOl wi UOaPOOPWET Ow" EUEUUOWUOOOWPOEDPYDPEUEUT WEE O
Il Catasto & organizzato in una Sezione nazionalé! O wx Ul UUOwOz ( UUPUUUOw?2 (
la Protezione e la Ricerca Ambientale (ISPRA), e in Sezioni regionali o delle Province
autonome di Trento e di Bolzano, presso le Agenzie regionali e delle Province autonome
per la protezione dell'ambiente.

47Modello Unico di Dichiarazione Ambientale. Cfr., in particolare, il sito  https://muda.infocamere.it/Muda/ .
48 Nel corso degli anni sono variati i soggetti obbligati alla presentazione e i dati da comunicare: dal 2013 la
trasmissione del MUD e esclusivamente telematica, fatta eccezione per i piccoli produttori di rifiuti.

49 Circa 400 mila ogni anno.

50 Cfr. il seguente indirizzo sul sito E1 O O z (h®p&:/fww\e.aatasto -rifiuti.isprambiente.it/index.php?pg=_.
51 La Sezione nazionale del Catasto contiene le seguenti banche dati:

a) Rifiuti urbani (produzione, raccolta differenziata, gestione e costi di gestione dei servizi di igiene urbana)
Banche dati;

b) Rifiuti speciali (produzione e gestione) Banche dati;

c¢) Elenco nazionale autorizzazioni Banche dati.

Le banche dati organizzano le informazioni acquisite ed elaborate dalla sezione nazionale del Catasto Rifiuti
con il contributo delle sezioni regionali e provinciali e, in generale, di tutti i soggetti pubblici detentori

(WEEUPOQwWXUEEOPEEUPWEOOWEEE] OAEWEOOUEOI wEPwWUI OUPWEI 00z EL
liberamente consultabili e scaricabili.
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+2(2/1 wi EwOUT EOPA & E U Owid ibfar@dticatath@érso laE 4 DOOE Ol
costituzione del Catasto telematico, che intende fornire un quadro conoscitivo completo,
costantemente aggiornato e facilmente accessibile in materia di rifiuti.

5. Osservatorio Rifiuti Sovraregionale (ORSO).

12 . wod wltdxiprie webbasedutilizzata in sedici Regioni 52, per la gestione

completa delle informazioni richieste annualmente ai Comuni per la produzione e
gestione dei rifiuti urbani e ai soggetti gestori degli impianti per i rifiuti ritirati e trattati,
insostbUUADOOT wEI OOEWEOOxPOEADOO! wi wEl 007z POYDPOWEDU
xI Uwl OPwPOxPEOUPwWO wxEUEOOI OOWEOOI WEPET PEUE&ADOOE
il modello di dichiarazione MUD compilato, per la successiva trasmissione alle Came re
di Commercio.

Le Regioni, aderenti attraverso una apposita convenzione al sistema, lo
utilizzano in forma diretta o indiretta tramite le proprie ARPA o altri soggetti da esse
individuate.

Il sistema, di proprieta di ARPA Lombardia e di ARPA Veneto, & ge stito da
ARPA Lombardia.

+ZExxOPEEUDYOwUPwWxOOI wEOOI wUPUUI OEWEOOED
EOOwOl wi POEOPUAWUUEUDPUUDPET T wxUl YPUUI OwbOwxEU
specifiche normative regionali in materia.

52Riferimenti alla implementazione di O.R.SO. nelle 16 Regioni aderenti possono essere raggiunti ai seguenti
link:

1. Lombardia ( https://orso.arpalombardia.it/ ),

2. Veneto (https://www.arpa.veneto.it/temi -ambientali/rifiuti/o.r.s.o/applicativo _-web-
201co.r.s0201d20130sservatorio-rifiuti_-sovraregionale);

3. Marche (https://www.arpa.marc_he.it/0-r-so);

4. Umbria ( https://www.arpa.umbria.it/pagine/rifiuti _-urbani);

5. Friuli -Venezia Giulia (https://www.regione.fvg.it/rafvg/cms/RAFVG/ambiente -territorio/tutela -
ambiente-gestione-risorse-naturali/FOGLI.A.2/[FOGLI.A.32/ );

6. Emilia-Romagna (https://www.arpae.it/it/temi -ambientali/rifiuti/dati _-rifiuti/banche -
dati/applicativo -0rso);

7. Valle D'Aosta (https://www.regione.vda.it/osservatoriorifiuti/Applicativo_orso/default i.aspx );
8. Toscana fttps://www.arrr.it/o.r.so );

9. Abruzzo ( https://www.regione.abruzzo.it/content/osservatorio -regionale-rifiuti );

10. Basilicata (https://www.egrib.it/applicativo _-web-orso-osservatorio-rifiuti -sovraregionale/);

11. Molise (https://www .arpamolise2.it/RIFIUTI/0 -r-sof);

12. Liguria ( https://www.arpal.liguria.it/tematiche/rifiuti.html _);

13. Campania (http ://orr.regione.campania.it/index.php/o_-r-so.html);

14. Piemonte (https://trasparenza.regione.piemonte.it/documents/97326/26915900/DGR+51

8662+del+2903-2019/a174424837a48c4bf2a-
lad3ae0111bf;jsessionid=5880293182E15346B8CE64EF00662E88.jvm1,%20https://yucca.smartdattimer

O/#[)
15. Lazio (https://www.regione.lazio.it/rl_rifiuti/?vw=contenutiDettaglio&cat=1&id=1329 );
16. Sicilia (https://www.regione.lazio.it/rl_rifiuti/?vw=contenutiDettaglio&cat=1&id=132 ).
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+ 7z OE b1 riddipBleréluedo di rappresentare un punto di riferimento unico sia
per gli Enti, Amministrazioni e soggetti pubblici che la normativa individua, a vario
titolo, quali responsabili del trattamento e della gestione dei dati sui rifiuti, sia per gli
stakeblderche operano nel medesimo settore.

| dati contenuti in ORSO, per quanto riguarda le Regioni aderenti, sono utilizzati
da ISPRA per la compilazione delle pertinenti informazioni del Catasto Nazionale dei
Rifiuti.

6. Catasto Georeferenziato Impianti Rifiuti (C.G.R. Web) 53,

Il C.G.R. Welr* e un databaseondiviso da Regione e Province lombarde, istituito
nella prospettiva di accumulare in un unico archivio informatizzato i dati tecnici,
amministrativi e geografici relativi agli:
a) impianti autorizzati ad effettuare operazioni di gestione dei rifiuti ai sen si
degli artt. 208, 209, 211, 214, 215, 216 e-26xieglel D.Lgs. 152/2006;
b) DOxPEOQOUPWE wi OOUI wUPOOOYEEDPOI wEODPOI OUEUDP w
UPI PUUDP? wep# 8 +1 U wdOB wt WAYI YYt AO
C) impianti autorizzati al trattamento in deroga dei rifiuti liquidi negli
imMpPEOUPWEPWE] xUUEaDPOOI WwEEQ@UI wul i OUT wOUEEOI OwEDuU
Il C.G.R. & implementato dagli Enti competenti al rilascio delle autorizzazioni
stabiliti dalla Legge regionale n. 26/2003 (Regione Lombardia e Province).
Il Catasto, consultabile liberamentessOw EOOUDIT O1 Ow DO OViemern Ow Oz E x >
Criteri Localizzativess, il quale permette di accedere alla cartografia relativa alle aree
idonee e non idonee alla localizzazione degli impianti di trattamento dei rifiuti.
+7D0Ox 01 One @UEGMR frevede nel tempo di trasferire in unico database
regionale i contenuti delle diverse banche dati utilizzate dalle singole Autorita
competenti. Attualmente, sono resi disponibili i dati relativi a inceneritori e discariche
in esercizio.
Per completezza, si citano, da ultimo, le banche dati fiscali>” e/o quelle di polizia,
per le quali occorre avviare le opportune riflessioni in ordine alle limitazioni imposte
dalle stringenti previsioni normative in tema di privacy, avuto riguardo alle concrete

53 Per una descrizione generale del catasto, cfr.:

https://www.regio ne.lombardia.it/wps/portal/istituzionale/HP/DettaglioServizio/servizi _ -e-
informazioni/Enti_-e-Operatori/Ambiente -ed-energia/Rifiuti/ser -catasto-impianto -rifiuti -online -versione-

pubblica -ambcatasto-impianti -rifiuti -online -versione-pubblica/catasto-impianti -rifiuti -online -versione-

pubblica.

54 Cfr. http://www.cgrweb.servizirl.itymenu.do?method=homeCagr

55 Cfr. http://www.cgrweb.servizirl.it/

56 Cfr. http://www.cgrweb.servizirl.itymenu.do?method=criloc

57" T U8 w Oz EUEDP&ADOOT w ElT Ow Fikakre, OFioHdsd BakkiziadllapeEoteilaw pkebs® dal
"O0606PUUDPOOT w/ EUGEOI OUEUI wEPwWYDPTI DPOECAEWUUOO7z OBOETUEI T w3UD|
PEPTI DUEOP4A4AEADPOOTl w T w DOUI UOXxT UEEPODPUAW EI OO0l w EEOQET T w E
https://www.finanze.gov.it/it/il _-dipartimento/Audizioni -e-interventi/ .
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http://www.cgrweb.servizirl.it/menu.do?method=homeCgr
http://www.cgrweb.servizirl.it/
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modalita di accesso/utilizzo e trattamento (titolarita) delle informazioni ivi contenute,
ancorché effettuate avvalendosi di un sistema di intelligenza artificiale.
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Allegato n. 2
Quadro generale dei fenomeni criminali in m ateria di rifiuti

1. Premessa.

La criminalitd ambientale rappresenta un fenomeno eterogeneo che ricomprende
molteplici manifestazioni illecite quali i reati perpetrati nel settore agroalimentare (c.d.
PET UOEUDPODPOD? AOwDOWHUEDPDBRIBOIDDIOPERODOEOWET OOT w
UUOOOOWOOOET 6 wOZEEUUDPYDPUOOWI EPOPADPOOWOZZDOOI EDL
xEUUPEOOEUI wOz1 OOPEOwWI wbOwi OUOYOOUEPEOW OwdOOwU
EPwOx i Uldibkng dEctiedlbgioil

OUl UEWOEWUUEWYEUUPUA Wl wOz1 OOUOTI wOEUUEWEDPWE

organizzazioni criminali appaiono sempre pitu impegnate a penetrare i diversi settori del
comparto ambientale, intravedendo la possibilita, da un lato, d i realizzare facilmente
EOOUPEI Ul YOODPwWwxUOI PUUPOWEEOOZEOUUOWEDPWUDEDPEOEUI

Tra i vari comparti, quello che negli ultimi anni ha fatto registrare un sensibile
incremento degli interessi delle organizzazioni criminali € il t raffico illecito di rifiuti,
i1 0001 OOWETT wil Ol UEwUPEwWT UEYPwUDBPXxI UEUUUDPOOPWU
EPUUEEDOPwWI wEl 00zHOUI UOwI EOUPUUI OEQWET I wlUOOZE
distorsivi sul libero mercato e arrecando grave pregiud izio alle imprese oneste e ai
consumatori.

E emersa, in particolare, la propensione delle compagini criminali ad infiltrarsi
in tutte le fasi del ciclo dei rifiuti, dalla raccolta al trasporto, fino allo smaltimento, allo
scopo di sfruttare le enormi possibilita di profitti che il comparto offre.

Se in origine il fenomeno era circoscritto alle regioni del Sud Italia (Calabria,
Campania, Puglia e Sicilia), oggigiorno risulta esteso anche alle aree territoriali del Paese
economicamente piu floride, quali il Lazio, la Toscana, la Lombardia e il Veneto, dove
da tempo si registrano proiezioni criminali.

+72DO0I Ul UUT wEI OOCEwWwEUDPODOEODPUAW OUT EOPAAEUEW
svolgimento delle dinamiche economiche del settore, impedendo ad operatori
concorrenti di acquisire quote di mercato e ostacolando di fatto lo sviluppo

Per altro verso, emergono diffuse situazioni di collusione con il sistema
imprenditoriale, al fine di ridurre illecitamente i costi necessari allo smaltimento dei
rifiuti produttivi, soprattutto quelli pericolosi, che necessitano di specifiche e costose
lavorazioni per essere smaltiti legalmente. Per tali attivita, infatti, si realizza un piu alto
OEUT POl WEPwWxUOI PUUOWUPEwWxT Uw Oz B Oxali kcostEdu EOOx DEE |
UOEOUDPOI OUPWEI PuxUOEOUUPWEPWUEEUUOWET 001 wxUOxL
EUDODOEO]I OWET 1 wxUgwoOUUI O1 Ul w?xEUET 001 2wl O1 YEUI v

WEDJwWUPWET T PUOT I wOEWEDI 1 UUDOOT wEDwWi 1 0601 0D

di gestione dei rifiuti, dovuti sia al comportamento illecito dei responsabili pubblici, sia
EOO0zDOT 1 Ul OAEWET 001 wOUT ECPAa4aEAaPOOPWEUDODOEODWO
mediante azioni intimidatorie e violente.
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Un altro aspetto particolarmente rilevante del fenomeno & rappresentato dal
carattere di transnazionalitd che riguarda la modalita di commissione dei reati
ambientali. Nel corso degli anni, infatti, si & assistito ad un progressivo aumento della
propensione dei sodalizi criminali ad espor tare i rifiuti, prevalentemente verso i Paesi
El 00z [ UPEEwl wEl 00z UPEOWEOYI woOl wOOUOI wEwOUUOI O
manodopera utile per le attivita di riciclaggio dei rifiuti si puo trovare a basso costo.
Qui i rifiuti vengono riciclati e utilizzati come materia prima per produrre
vengono poi reintrodotti nel territorio nazionale e unionale, con gravi rischi per la salute
e la sicurezza.

2. Le modalita fraudolente.

Per la realizzazione di crimini ambientali, sono utilizzati diversi sistemi di frode,
quali:
D Attiaddslarione 2 wdnabolla > O wO dambikdidaghinazione del rifiuto
da smaltimento a recupero, ovverolaEl EOEUUDI PEEADOOI wEl Owubi PUUOwW
x] UPEOOOUOG?28w-1 000wUx| EPIi PEOOWEOwWUDI PUUOwWYDI OI u
dei Rifiuti) riprodotto nel FIR (Formulario di Identificazione dei Rifiuti), in modo da
classificarlo formalmente come non pericoloso ed essere gestito, trasportato e smaltito
in maniera illecita, aggirando le normative e le prescrizioni autorizzative del sito al quale
il rifiuto e in realta destinato. In sostanza, il rifiuto che entra con bolla del produttore con
un determinato codice, & subito assunto in carico dal centro di stoccaggio con
UUEUEUDPAaADPOOI woOl OO0zExxOUPUOwWUI T PUUUOWEPWEEUDPEOQuW
nuova bolla dello stesso centro, il medesimo rifiuto, senza subire alcun trattamento ed
in alcuni casi senza miscelazione con altri rifiuti, € inviato per lo smaltimento/recupero
finale. Tale meccanismo e agevolato dal fatto che risulta poco agevole mettere a
confronto i formulari stabilendone il nesso;
@D b Asim@d&zian®@? w E1 O 0z Betper® E/d) Gattamento dei rifiuti. |l
trattamento e/o recupero del rifiuto € solo documentale. Successivamente viene emessa
una nuova documentazione accompagnatoria per un materiale diverso rispetto a quello
x1 UYT OUUOWEOOz®Ox bE OU @i UAE w EdBnduwg Wi i WIADUERUE U GEuiEl
disciplina giuridica del rifiuto, in modo da renderla compatibile con la destinazione
prescelta. Il programma criminoso viene attuato attraverso la realizzazione di false
certificazioni di analisi (oltre che nei doc umenti di trasporto) e di una serie di attivita
dirette fittiziamente a far risultare come avvenuti i passaggi presso gli impianti di
intermediazione al fine di realizzare un organizzato traffico illecito di rifiuti.

Nel caso specifico del traffico transad D OOE Ol wEDwUDI PUUPwYI UUOwO7
condotte illecite possono riguardare:

8 OEwi EOUEWEPET PEUE&ADOOI wEPwWI UxOUUE&ADPOOI w
realta, vengono smaltiti illecitamente in Italia;
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o} la dichiarazione di esportazione di tipologie di rifiuti diverse da quelle
reali, senza sostenere i costi di smaltimento.

E il caso, ad esempio, dei rifiuti speciali non pericolosi, che normalmente
dovrebbero essere trattati in Italia ma che, a volte, vengono esportati illegalmente verso
Paesi con sistemi sanzionatori meno stringenti ovvero che non dispongono di idonee
strutture atte a garantirne la gestione in modo ecologicamente compatibile, con il solo
scopo di ridurre i costi derivanti dallo smaltiment o.

Per agevolare la consumazione dei delitti ambientali sovente viene fatto ricorso

(i) emissione e utilizzo di fatture false
+7DOxUl OEPUOUI WET T wOxI UEWDOOI EPUEOI OUI wi Ew
imponibile e creare, quindi, costi fittizi attr averso fatture per operazioni inesistenti che,
laddove il traffico sia di piccole dimensioni, vengono organizzate in maniera semplice
mediante una societa cartiera, ovvero attraverso un gruppo di societa fittiziamente
collegate tra di loro nel caso in cui il traffico sia di piu grandi dimensioni.
Nel caso di specie le fatture sono oggettivamente false, in quanto documentano
operazioni non realmente effettuate in tutto o in parte.
Le fatture per operazioni inesistenti emesse dalle cartiere sono utilizzate anche
per immettere formalmente nel circuito legale delle imprese che intervengono nella
filiera di gestione dei rifiuti materiale raccolto da altri soggetti, che operano in assenza
El OOl wxUIl UEUDUUI wEUUOUDAAaEaAaDOODPwWI *yOWEOOXxOI UEOI ¢
In questa ipotesi, considerato che le operazioni documentate sono intercorse tra
soggetti diversi da quelli risultanti formalmente quali parti del rapporto, le fatture sono
UOTTT UOUPYEOI OUI wi EOUI dw( OwlUUUOOwWPOwWOT OPWEEUOOU
eventualmente, i dazi doganali, nei casi di coinvolgimento di altri Paesi.
Di norma tali societa cartiere non presentano le prescritte dichiarazioni, non
istituiscono un apparato contabile, non versano le imposte e hanno una durata breve
(c.d. imprese apri e chiudi).

OOw UEOxOQwEPwWUI OET Ul wxbkwEOOxOI UUEuwckEzlI® OEDYDPEU
ricostruzione dei circuiti di frode e delle connesse responsabilita.

In tali contesti, i principali reati tributari accertati di cui al d.lgs. n. 74/2000 sono
quelli previsti dagli artt. 2 (Dichiarazione fraudolenta mediante uso di fatture o altri
documenti per operazioni inesistenti), 5 (Omessa dichiarazione), 8 (Emissione di fatture
o altri documenti per operazioni inesistenti) e 10 (Occultamento o distruzione di
documenti contabili).

Le fatture per operazioni inesistenti possono essere utilizzate non solo per
evadere le imposte, ma anche per dissimulare i traffici illeciti di rifiuti. In questo caso,
nelle fatture e nei documenti di trasporto tali beni vengono dichiarati come altri prodotti
non soggetti alle disposizioni concernenti gli obblighi su lla circolazione dei rifiuti.
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Ad esempio, attraverso fatture attestanti falsamente la cessione intracomunitaria
di rifiuti o rottami metallici a societa cartiere estere, le organizzazioni criminali
documentano la fuoriuscita dal territorio nazionale dei pr odotti in argomento, che
YI O1T O0O00OwhPOYI El OwUDPYI UUEUPwWPOWEDPUEEUDPET | WEEUUD®
il relativo trattamento.

Con specifico riferimento al regime fiscale di settore, al fine di evitare che le
attivita illecite connesse al ciclo di rifiuti comportino anche una perdita di gettito per
OzZ$UEUPOwWPOwWUI UOPOPWEDwW(5 OwOzZEUUBWAKOwWUI UUDPOO
«Per le cessioni di rottami, cascami e avanzi di metalli ferrosi e dei relativi lavori, di carta da
macero, dstracci e di scarti di ossa, di pelli, di vetri, di gomma e plastica, nonché di bancali in
legno (pallet) recuperati ai cicli di utilizzo successivi al primo, intendendosi comprese anche quelle
relative agli anzidetti beni che siano stati ripuliti, selezi, tagliati, compattati, lingottati o
sottoposti ad altri trattamenti atti a facilitarne l'utilizzazione, il trasporto e lo stoccaggio senza
OOCEDPI PEEUOI WOEWOEUUUEOWEOwWxET EOQOI OUOWET 00zPOxOL
Ez DOx OU Udfiawdlio Staig) I U U

Pertanto, per le cessioni in argomento, il cedente emetta fattura senza addebitare
O0z(5 Owl UUI OEOwWwxOUUOWEWEEUPEOWET OWET UUPOOEUDO!L
Ul OEUDPYEwWDOxOUUEwWUI EOCOEOwWDPOwO(ch EetrlddidyeE]l 00z DO\
El UUPOOPWET T wuUPOl YEOOWEPwWI POPWEPWUEOI WEDPUXxOUDPAE
@EI UB WEDUEOOEUI wOb wKt *y$wWET Owhl wOET T DPOwl YY WAOwU(

rifiuti.

2EOOUEQOOwWOZEOPQUOUEW (5 wWUPEOUUEWETI OwhytioOwb
servizio connesse al ciclo dei rifiuti, indicate nel punto n. 127 -sexiesdeciatella Tabella A,
Parte Ill, allegata al D.P.R. n. 633/1972;

(ii) corruzione e falsita nei provvedimenti autorizzativi

I traffico illecito dei rifiuti viene spesso gestito ed organizzato da imprese che
non dispongono dei requisiti previsti dalla normativa di settore per il trattamento dei
rifiu ti, ma appaiono formalmente idonee a svolgere tale attivita in virtu di
provvedimenti autorizzatori rilasciati dagli enti preposti dietro compiacenti
atteggiamenti corruttivi dei funzionari.

Tale modus operandia quale immediata conseguenza quella di alterare il libero
prescrizioni normative, sono gravate da numerosi oneri di gestione e quindi costrette a
praticare prezzi meno competitivi delle imprese infiltrate.
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I.A. nei reati economici e finanziari

di Gaetano Ruta, Sostituto Procuratore Tribunale di Milano

SOMMARIO : 1. Premessat | 6 w+z UUOQWE] 00z ( OUI OOPT 1 O4EwWw UUDPI BE
analisi di contesto. + 2.1. In particolare: il sistema di High Freqency Tradingt 2.2. Le
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1. Premessa.

+7ExxOPEEaDOOI wEI O® pdi QducatifiGadiali Cpétitisce daUD I PEDE
tempo materia di riflessione in diversi ambiti del sapere, da quello tecnologico a quello
economico e giuridico. | mercati finanziari si prestano ad una profonda capacita di
innovazione ed i sistemi di intelligenza artificiale hanno trovato in questo campo un
fertile terreno di penetrazione.
La riflessione interna al gruppo di lavoro ha tratto beneficio dalle competenze
che, in ciascun ambito, i soggetti coinvolti + Cassa Depositi e Prestiti, Consob, Guardia
di Finanza e Magistratura ¢ hanno sviluppato.
2PDWxEUU]I WEEWUOWEOOUO! wEEUOwEBImdéhd éhipld 6o wOz ( OU
spettro dei mercati finanziari ¢ non rappresenta una prospettiva futura: e il presente. Si
pud anzi aggiungere che questo fenomeno ha maturato una propria storia, mettendo a
nudo limiti e potenzialita ed interrogando operatori, regolatori ed organi di controllo sul
governo degli strumenti tecnologici che ne sono a fondamento.
Owl YPEI OUI wOzbHOI OUUUOOwWUIT wb O Gueld éndiice, DEOOwT B U
proveniente dal mondo anglosassone, in particolare dagli Stati Uniti. Le risposte
Ul T OOEOI OUEUDwWx OUUOOOWOOOWEODPOEDPET Ul Ows wUOwi EUC
pOUI OOPT 1 OAEWEUUDI PEPEO] wlOl (ndiidEa@ion® di limitie wOl UEE UD
problemi, parte proprio dagli Stati Uniti, ove hanno avuto incubazione e sviluppo tutti i
processi tecnologici avanzati.
Il lavoro si articola quindi su una ricognizione dei nodi applicativi sinora emersi
e sulle risposte regolamentari che sono state date. Chiudera il testo una riflessione,
fondata sugli studi della dottrina che in Italia ha affrontato questi temi, rispetto alle
implicazioni nel diritto penale.
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2. L' uso dell "I ntelligenza Arlisidi€ontesto.al e nei me r c

Con il termine Fintech (Finanza Tecnologica) si intende in modo generico la
tecnologia applicata alla finanza. Poiché tale termine non assume contorni operativi ben
El OPOPUEUPOwWXxEUl wxbDk wEOUUI UUOwU i + as&evabid WE E wlU Ow
in campo finanziario in senso lato ¢+ ET 1 wUOOOwUI Ul wx OUUPEPOPWEEOOZ:
Ul EOOOOT P1T wUPEwWOI 00z 01 i 1 UUEWEPWUIT UYPADPWET OPwUUI
agli operatori finanziari nonché nel disegno di imprese -mercato (il c.d. financial
marketplac&®. Le potenzialita offerte dalle nuove tecnologie risultano, dunque,
particolarmente sviluppate nel settore dei mercati finanziari posto che consentono di
offrire nuove tipologie di servizi, prodotti, modelli di bus iness (o di modificarne le
modalita di offerta) grazie alla possibilita di effettuare milioni di operazioni al secondo,
con una conseguente significativa riduzione dei costi, un aumento dei profitti e
UOzOUUDODPAaAEADOOI wWEI bwx Udbadutad® Auftbhtédagtes® OE OUUIT Ul
opportunita emerge il rischio concreto che le innovazioni tecnologiche possano essere
strumento diretto o indiretto attraverso il quale commettere condotte illecite, ovvero
vittime delle condotte stesse®.
Al centro di questo sistema si colloca la costruzione di algoritmi, pensati e
Ul EOPAAEUPwWxT UwUOUUPUUDPUI wUI OxUIl wEPwxDKk wbOwUUOC
Nel settore dei mercati finanziari € possibile individuare quattro ambiti
applicativi di maggior rilievo: la negoziazione ad alta frequenza oHFT ¢ High Frequency
Trading (Negotiation) le negoziazioni attraverso social mediee piattaforme online non
regolamentate, la consulenza finanziaria automatizzata e la valutazione del merito
creditizio.
Particolare rilevanza, ai fini che qui interessano, va accordata ai sistemi di
negoziazione ad alta frequenza: gli algoritmi sono utilizzati per realizzare un numero
elevato di negoziazioni in un arco temporale ristrettissimo, realizzando profitti tramite
arbitraggi tra divl UUDPw Ol UEEUPwWOwWOzPOUI UYEOOOWUUEwWOUEDOI 1
approfondimento concettuale si rimanda al paragrafo che segue: studi elaborati
EEOOz$2, wl VYPEI O4APEOOWEOOI WEWXxEUUDUtradingOx UEUUUC
algoritmico, con riferim ento al mercato azionario europeo (inferiore, per il vero,
OzPOEPEI OAEwWUUOwWOI UEEUOWOE E Obl0wa@Ordetmedt® wi wEIT D wE
al contesto nazionale, gli scambi riconducibili agli High frequency traders nel Mercato
Telematico Azionario (MTA) si sono attestati nel periodo 2016 + 2019 intorno al 30% del

58 Cfr. C. ScHENA { A. TANDA ¢ C. ARLOTTA ¢ G. POTENZAO WO w U Y P O U x x O wBuademi%ibT@ch] ET 2 Ow
Consob, 1/2018, https://www.consob.it/documents/46180/46181/FinTech_1.pdf/35712ee6lae54fbc-b4ca
e45b7bf80963#page=15

59 Cfr. V. CARLINI O LLI&to oscuro dei listini: cosi gli algoritmi manipolano i mercati 2, Il Sole 24 Ore, 29 aprile

2018, https://www.ilsole24ore.com/art/i |-lato-oscuro-listini -cosi-algoritmi -manipolano -mercati-AE1gK3eE.

©0Cfr, ESMAt$UUOxT EOw2i1 EVUDPUDI UwEOEwW, EUOI OUw UU0OT 6UPUaw?" OOUUOG
Ul xOUOuw Obuw O1 6UBPUT OPEW 3UEEDPOT 2 Ouw hu W w E
https://www.esma.europa.eu/sites/default/files/library/esma -70-156-

2368 _mifid_ii_consultation_paper_on_algorithmic_trading.pdf , pag. 21.
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Un impatto significativo hanno le negoziazioni attraverso social mediae
piattaforme non regolamentate, che attraverso un meccanismo diffusivo esponenziale
possono produrre rilevanti effetti distorsivi.

Il terzo ambito é relativo alla consulenza finanziaria automatizzata, nota come
robo adviceper cui algoritmi rilasciano raccomandazioni di investimenti in strumenti
finanziari, che sono presentate come adatte ad un determinato cliente. Con riferimento
a tale fattispecieemed 1 WOE wdl El UUPUEA WEPwWUI EOPAAEUI wUOEwWxUO

La quarta area concerne la valutazione del merito creditizio, ossia la possibilita
di concedere un determinato prestito, effettuata da un algoritmo sulla base delle
informazioni raccolte.

2.1. In particolare: il sistema diigh Frequency Trading .

4A00wEITOPWI YI OUPWETT wi EwOETTHPOUOI OUIl wEUUU
UUOOzDOI OUI OAEWET OOEwWUI EOOOOT PEWOIFasuGash EEUD W E
EYYI QUUOwWOI T 0P w2 thel gAauRiDetimehte, i| ©rhagdmR2EL0y in un
Jones perse quasi 1.000 punti, recuperando nei successivi minuti, quasi 600 punti.

( Owa Ul 00z OE E Elwrahrmediatieaiun nbdydnbdelio di operativita
nonché nuove strategie di negoziazione che rapidamente stavano acquistando spazi nei
Ol UEEUPwWI POEOCAPEUDPWOOOEDE OB wl.subdcdritieE8RdadngeU | wad Ul O
Commission(SEC), la U.S.Commodity Futures Trading CommissiofCFTC) nonché il
Parlamento Europeo a investigare il fenomeno®, che adesso viene ricondotto
xEEDI DPEEOI OUI w Ol OCEWEI I pOPapOOl wEDPwWRIg T O4aPEAD
Frequency Trading

Si tratta dei cd. algoritmi di decisione sugli investimenti che prendono decisioni
automatizzate di negoziazione stabilendo quali strumenti finanziari acquistare o
vendere con intervento umano minimo o nullo, nonché dei cd. algoritmi di esecuzione
degli ordini, che ottimizzano il pro cesso di esecuzione degli ordini mediante la

61 Cfr. CONSOBt" OOOPUUDODT w- EADOOEOT wx1 UwoOil w2 &FEI | OyahuN 2u0ui unh uBIERO
2020, https://www.consob.it/documents/46180/46181/rel2019.pdf/12ba0788ec9b-4c5380fs-e91c6a5de98a

62 Per approfondimenti sul te ma si veda M. CARATELLI ¢ C. GIANNOTTI ¢ N. LINCIANO ¢ P.SoccorsaOw? 5 EOOUI w

della consulenza finanziaria e robo advicd] OOEwxi UET aDOOT wEI 1 OPwbHOYI UOUDPUOUD? wo
6/2019, https://www.consob.it/documents/46180/46181/FinTech_6.pdf/185b1db5d48f-4bd9-864b-

082e356ch992

B OQwuUDbi 1T UPOI O0Owos &idiads te@rditythe abiket @ @htsofiay®, 201Report of the staffs

of the CFTC and SEC to the joint advisory committee on emerging regulatory tsSeggember 30, 20200 w O U E w

EPUx OOPEDOI wthy/@avEsectdviilestmarketevents -report.pdf Ow O O O E | RelazioeCstillau ?
regolamentazione della negoziazione di strumenti finanziari, di Kay Swinduroe 6 huhué | Y vy woplchehuy ¥ | Y A k op( -
xUgwoOl 111 UU hipE/Oviw.éudtaddiid@aé&uldaceo/document/A  -7-20100326 _IT.pdf.
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generazione e la trasmissione automatizzate degli ordini o delle quotazioni ad una o piu
sedi di negoziazione, una volta che la decisione di investimento é stata presa.
+7U00DPOP4aA4aOWEDPWBUIT U Uehaziériond Ya&aurieht&OOW@I6xitaD E wE D w o
la capacita e la complessita delle modalita di negoziazione degli investitori. Essa ha
POOOUUI WEOOUI OUPUOWEPwWxEUUI EDxEOUPWEDwWOI UEEUDW
diretto ai mercati periloroclienti O1 EPEOUI wOz UUDPOPAAOWETI PwuOOUOwWUDL
cd. accesso diretto ai mercati o il cd. accesso sponsorizzato.
SEOI wlUI ECOOOT PEwW6 wWUUUUEYDPEWEOOZz OUDT BDOI WEOET |
un aumento del rischio di sovraccarico dei sistemi nelle sedi di negoziazione a causa del
gran numero di ordini, ma soprattutto il rischio che la negoziazione algoritmica generi
ordini erronei o doppi 0 che comunque non funzioni correttamente e crei cosi un mercato
disordinato. Oltre al rischio che i sist emi di negoziazione algoritmica reagiscano in modo
eccessivo ad altri eventi di mercato e possano manifestarsi fenomeni di manipolazioni
del mercato.

2.2. Le negoziazioni attraverso social media e piattaforme online non regolamentate.

Un fenomeno passibile di rilevanti effetti distorsivi e rappresentato dalle
operazioni di mercato sollecitate o0 comungue veicolate attraverso social media altre
piattaforme online non regolamentate. Occorre infatti evidenziare come episodi recenti,
che hanno raggiunto l'apice alla fine di gennaio 2021, abbiano mostrato una volatilita
molto elevata in alcuni titoli statunitensi, legata a un significativo accumulo di posizioni
nette corte e all'azione concertata di alcuni investitori al dettaglio, sulla base delle
informazioni condivise sui social medf.

Un fenomeno di mercato nel quale un ruolo determinante nella vicenda é stato
UYOOUOWEEOOI wE HrédingsxapdedsibilEtiartite Semplidt &pplicazioni, cd.
app dedicate ai dispositivi di tipo mobile, quali smartphoneo tablet che hanno reso pu

4 OEOUEWUGEWYOOUEWOEwWUI EQOOOT PEWPOWUEXDPEEW YOOU&ADPOO! Owl wo
ha mostrato potenzialita non prima considerate che si sono manifestate nei cdforum onling luoghi ove si

incontrano vere e proprie comunita di individui, per discutere onlinedi una varieta di argomenti in modo

anonimo, inclusi la materia degli investimenti. Il Foruminteressato nelle vicende di gennaio 2021 contava,

EOOz1 xOEEOQWEPUEEwWhYwOPOPOOPWEDPwWOI OEUDS

&S Owll UOP DT wrtradiMgOWED QWBHIEWEDIWOUT Ul wEOOT UUOWEOOEwWOOaDPOOI WED
declinata, per quanto di interesse, nella normativa europea MIFID Il. Non si tratta né di un sistema

multilaterale di negoziazione + MTF, né di sistema organizzato di negoziazione + OTF, né tantomeno di
broker/dealeautorizzati, che consentono aibrokerdi veicolare il flusso di ordini verso le sedi di negoziazione

e/o le controparti, attraverso algoritmi che verificano le condizioni migliori per la successiva esecuzione.

Sistemi che, qualora siano limitati al solo reindirizzamento del flusso di ordini senza alcun ulteriore

DOUIT UYI OUOW UUOOEWETI I POPADOOI WEI DPuxEUEOI OUPwWEI OOz OUEDPOI O
011 6aPEaAPOOI WEOTI OUPUOPEEWEOOUI OUUEwWO! OOEw, D%¢ngdel ( wi wxi UOE
presidi previsti dalla stessa normativa Per quanto di interesse, in questa sede, si rappresenta che gli ordini

vengono infatti trasmessi, tramite il cd. order routing ad operatori ad alta frequenza che riconoscono albroke

somme variabili in fu nzione della dimensione del flusso di ordini.
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facile per clienti al dettaglio iniziare a fare investimenti e ottenere consigli su come
investire.
Per tale motivo, alla luce di questi recenti episodi (accaduti principalmente nel
Ol UEEUOWUUEUUODUI OUI KOwOz$2, wi EwoOnekdn@®UI O OUI u
guale esorta gli investitori a prestare attenzione quando le decisioni di investimento sono
basate esclusivamente su informazioni provenienti da socialmediae altre piattaforme
onlineOOOwUI T OOEOI OUEUT OwUIT wb OO0 w inanditd eud dhalita 9. E E OWE D w Y
+z7 U0OUPU&GwW I UUOxI Ew UDOEUEEOw b O @il Uniedadi EOOT w OE
informazioni false o fuorvianti su un emittente o uno strumento finanziario possa
costituire una condotta rilevante ai fini della manipolazione del me rcato.
OwbOw@UI UUOWEOOUIT UUOWET T wUPwé wbOUI UPUOwWPOwWUI
O UE b pepmentuor order flow(PFOF): la pratica delle imprese (proke) di ricevere
pagamenti da sedi di esecuzione per dirigere il flusso degli ordini verso queste ultimes’.
Secondo quanto rilevato dalle Autorita di Vigilanza, il pagamento per il flusso
EI T OPWOUEPOPwWUI OEUEwWI UUI Ul wUUEUOwWUOwWI EVUOUT wb(
clienti al dettaglio osservato negli Stati Uniti. Esso pare avere avuto, ad esempio, un
UUOOOWET Ul UODOEUI wOl OOZEQCEDPBOWET 001 wYPEI OET wEI ¢
Pur essendo meno diffuso che negli Stati Uniti, il pagamento per il flusso degli
OUEPOPwWo wWwUUEUOwWOUUI UY E UOla préxiEd del pagamériazper@d O O1 w$ UL

66 Cfr. ESMA, Statement, 17 febbraio 2021 https://www. esma.europa.eu/sites/default/files/library/esma70-

15511809 episodes_of very high_ volatility_in_trading_of certain_stocks 0.pdf.

7( Qwx UOx OUP UDichiarbrbne ¥i cad dugh&mala volatilith nella negoziazione di azioni e nell'utilizzo di

socid forum e piattaforme di trading onlinew Ul UEw EEOOEw " OOUOEwW ET 1T w xUgw O1 11
https://www.consob.it/documents/46180/4618 1/dichiarazione 20210413.pdf/008ec336bb9-4e63b66a

8780b2995637

68 Sul punto, il Sig. Gary Gensler, Presidente dellaU.S. Securities and Exchange Commis3i&EC, ha precisato

che la piattaforma di trading coinvolta nella vicenda ha ammesso pubblicamente di aver ottenuto 331 milioni

di dollari in pagamenti per i ricavi da flusso degli ordini nel primo trimestre di quest'anno, piu del triplo

dell'importo che aveva riportato nel primo trimestre del 2020. I SPT d w& EVUa w&l OUOT UmT EwET T BUOD
differenza degli scambi pubblici che devono offrire un accesso equo alle loro quotazioni pubblicamente visualizzate,

questi grossisti possono decidere se eseguire questi ordini direttamente o passarli per essefalledsonsiti o altre

sedi di negoziazione. Inoltre, i grossisti ottengono informazioni preziose da questo flusso di ordini che gli altri
partecipanti al mercato ottengono con un ritardo, o non ottengono affatto. In molti aspetti dell'economia, dai social

media ai motori di ricerca, I'accesso ai dati € un crescente vantaggio competitivo. | nostri mercati dei capitali non sono

diversi. Volumi piu elevati di operazioni generano pit pagamenti per il flusso degli ordini. Questo fa venire in mente

una serie di dmande: i brokedealer hanno conflitti di interesse intrinseci? In tal caso, i clienti ottengono la migliore

esecuzione nel contesto di quel conflitto? | brdkater sono incentivati a incoraggiare i clienti a negoziare piu
frequentemente di quanto noia siel migliore interesse di quei clienti? Quali sono le politiche? implicazioni rispetto

ai dati aggregati dagli acquirenti del flusso degli ordin® w( Qw0 UOOwWET OOz EUEDPADPOOT wElI OQw/ UT U
alla Commissione per i servizi finanziari del C ongresso degli Stati Uniti, svoltasi il 6 maggio 2021, &

Ul x1 UPEPOI w HagsBinandeis@itBsdhdudewov/uploadedfiles/hhrg -117-ba00-w state-genslerg-

20210506.pdf

©1] E1 OUPwPOPADPEUDY]I wUOOOWUUEUTI wbOUUEXxUI Ul wEOET 1 WEEOOz UUON
t$2, OwUPwYI EEWPOWEUT 601 00O wOoE wE Bitfst/vEVeE Buiofd.cufréstx OODEDO1 wk
news/esma-news/esmanewsletter-n%C2%BA21

(OQwxUOxOUPUOOW 07 $2, Lusd delle U tecioldgewp@dOudrtriouiPe ad aumentare la

partecipazione degli investitodl dettaglio ai mercati finanziari, contribuendo cosi a uno degli obiettivi del piano

62


https://www.esma.europa.eu/sites/default/files/library/esma70-155-11809_episodes_of_very_high_volatility_in_trading_of_certain_stocks_0.pdf
https://www.esma.europa.eu/sites/default/files/library/esma70-155-11809_episodes_of_very_high_volatility_in_trading_of_certain_stocks_0.pdf
https://www.consob.it/documents/46180/46181/dichiarazione_20210413.pdf/008ec336-5bb9-4e63-b66a-8780b2995637
https://www.consob.it/documents/46180/46181/dichiarazione_20210413.pdf/008ec336-5bb9-4e63-b66a-8780b2995637
https://financialservices.house.gov/uploadedfiles/hhrg-117-ba00-wstate-genslerg-20210506.pdf
https://financialservices.house.gov/uploadedfiles/hhrg-117-ba00-wstate-genslerg-20210506.pdf
https://www.esma.europa.eu/press-news/esma-news/esma-newsletter-n%C2%BA21
https://www.esma.europa.eu/press-news/esma-news/esma-newsletter-n%C2%BA21

FONDAZIONE
F\O VITTORIO
OCCORSIO

flusso degli ordini solleva questioni in materia di protezione degli investitori, con
particolare riferimento al rispetto delle disposizioni della MiFID 2 e dei relativi atti
delegati.
In una recente dichiarazione pubblica™in merito al fenomeno del pagamento per
il flusso degli ordini ( payment for order flow/ %. %A w0z $2, wli Ewl YPEI OAPEUOD
della ricezione di pagamento per il flusso degli ordini (PFOF) coinvolge una serie di
obblighi disciplinati dalla MIFID Il volti a garantire che le imprese d i investimento
agiscano nel migliore interesse dei loro clienti durante I'esecuzione dei loro ordini e, piu
precisamente, la best executiol il regime di incentivi e la trasparenza dei costi. In
xUOx OUPUOOwWOz $2, wPAOREREhobsEAEIEND dil frétdzian® dedl
investitori € 6 ¢ alla luce di tali preoccupazioni e dei molteplici requisiti applicabili alla PFOF,
I'ESMA ritiene che nella maggior parte dei casi sia improbabile che la PFOF possa essere
compatibile con la direttiva MiFID lé i suoi atti delegati 6 wi
Deve evidenziarsi infatti che la ricezione di pagamenti per il flusso degli ordini
EEWxEUU!l wEPwWUI UAPwWxUOYOEEwWx] UwOzHOxUI UEWET T wl Ul
di interessi con i propri clienti, in quanto la stes sa e incentivata a scegliere il soggetto che
offre il pagamento piu elevato, piuttosto che il miglior risultato possibile per i suoi

d'azione per I'Unione dei mercati dei capitali. Tuttavia, si teme che aspetti specifici dei modelli di business dei broker

online possano incentivare l'adozione di stgaedi trading rischiose a breve termine da parte degli investitori al

dettaglio. Inoltre, vi sono potenziali preoccupazioni circa la trasparenza della struttura delle commissioni. In

particolare, dovrebbe essere ulteriormente studiato il ruolo dei nubdeitiiness dei broker online nel creare la recente

impennata della partecipazione degli investitori al dettagbow

70 +Euw EDETI PEUE&ADOOI w x UEEOPEEwW 6 w EDUx OOPEHE
https://www.esma.europa.eu/sites/default/files/library/esma35 -43-

2749 esma_public_statement pfof and zerecommission_brokers.pdf . Piu nello specifico, il riferimento e

ai presidirelativil) a0 0z EEOaP OO wEPwWUUOUT woOl wOPUUUT wUUIT T PEPT OUPwx1T U uw
loro clienti (best execution 2) ai conflitti di interesse, 3) agli incentivi e 4) alla trasparenza dei costi. La

ricezione del pagamento per il flusso degli ordi ni da terze parti (market makejspotrebbe determinare un

EOOI OPUUOWE D wb O brbked wilUeBuwlIIEGEDE FEARXI U0 WEEQUaD OET OUDVYEOEOwWOz DOX Ul
offre il pagamento piu alto invece del miglior risultato possibile per i suoi cl ienti. Quanto ai conflitti di

interessi e alla best executignsi evidenzia che la MiFID 2 obbliga le imprese ad adottare tutte le misure

appropriate per identificare e prevenire o gestire i conflitti di interessi. Conseguentemente, la scelta di un

terzo pl UwOz1 Ul EVUADOOT WETT OPWOUEDPOPWETI PWwEODPI OUPWEOYUIT EETl wi U

ottenere il miglior risultato possibile per i clienti e non dovrebbe in alcun modo essere influenzata dalla

quantita di pagamento per il flusso degliordinic T T wb Ow0l UaOws wEPUx OUUOWEwWEOUUDUXx OBEI
TOPWEEEOUEPWEDwWI Ul EUAPOOTI WEDwWUOzPOXxUI UEWEOYUI EEI UOWEOGOU
pagamento per il flusso degli ordini che quelle non disposte a fornire pagamento per il flu sso degli ordini,

l wbwi EC0OUPWUUPOPAAEUDWxT UWUET T OP1 Ul wUBEWUT UAEwWxEUVOT wuUbUx
EOOzOUUI 60T OUOWET OwodbhT OPOUWUDUUOUE § nuassénkaudibspeaifet@® 1 O 01 wpE T

istruzioni t deve essere valutato globalmente, avuto riguardo al prezzo ed ai costi). A tale fine le imprese

devono prestare particolare attenzione al rischio che la ricezione di pagamenti per il flusso degli ordini da

terzi possa influenzare lo spreaddenaro-lettera offerto da tali terzi, determinando un prezzo peggiore per il

cliente rispetto alla situazione in cui il terzo non corrisponde il pagamento per il flusso degli ordini.

1 L'obbligo di ottenere la migliore esecuzione (cd best executidh OWOUE wx Ul YPUUOWEEOOZEUU8 A Ow:
EPUI UUPYEw, Di DEwl WEI EOPOEUOWO! OO0zEUUB wt KWET OQw1i 1 OOEODI OUC
investimento deve adottare tutte le misu re sufficienti per ottenere il miglior risultato possibile per il proprio

cliente quando esegue un ordine del cliente.
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clienti. Non puo escludersi, infatti, che il pagamento per il flusso degli ordini costituisca
un incentivo ricevuto da terz i in relazione al servizio di investimento fornito al cliente.
21 OxUl wbOw@UIl UOEwxUOUx1 UUPYEOwWOz%$2, wUOULUO
considerare il pagamento per il flusso degli ordini come un costo per i clienti 72 Le
imprese che ricevono il pagamento per il flusso degli ordini da terzi dovrebbero quindi
fornire informazioni su tutti i costi e gli oneri a carico del cliente relativi al servizio e agli
UOUUOI OUPOWEOOXxUI Ul OWUUEWOZEOQUUOOwWOI wboOi OUOEaD
inclusi nell o spread bieask)
La pratica del pagamento per il flusso di ordini presenta poi aspetti di particolare
attenzione da parte delle Autorita di vigilanza allorquando le imprese eseguono gli
ordini dei clienti e commercializzano i loro servizi precisando che non comportano costi
x1T Uwl OPwbOYI UUPUOUDPG w( OWEOEUOPWEEUDPOWOZEUUI OaEuU
ordini dei clienti & prevista solo per alcuni degli strumenti finanziari offerti. Si tratta dei
cd. "broker a commissione zéhe spesso icevono pagamenti per il flusso degli ordini

Tale caratteristica dei cd. 'broker a commésone zerbsi é trovata collegata al

fenomeno descritto come order routingche consente ad operatori ad alta frequenza di

riconoscere al brokersomme variabili in funzione della dimensione del flusso di ordini.

Allo stato, si tratta di un fenomeno che ha interessato gli Stati Uniti ed € emerso con

I YDEI OAEwWOI OOZEOQOEPUOWE]I OOEwWYREI OEEW&EOI UUOXx wWET (
+7 UUOUPUAwWI UUOXxT Ewl EWEOOEOQUUOWOEWEDPET PEUE

U0OUPUaAWEDPwWY DI Bdére dicrita alld PROP (@ Bo@bvieEdbvigianza per

il 2021 o l'inizio del 2022, in particolare negli Stati membri in cui & stata osservata la PFOF. Tali

attivita di vigilanza dovrebbero mirare a valutare I'impatto effettivo del PFOF sul rispetto da

parte delle imprese dei reqtiisn materia di esecuzione alle migliori prestazioni, conflitti di

interesse e incentivi, anche se le imprese che ricevono PFOF sono in grado di dimostrare di aver

costantemente conseguito il miglior risultato possibile per i clienti al dettaglio reliz®ne dei

loro ordini, tenendo conto, se del caso, delle attivita transfrontaliere delle imgrese

72 Alla luce della disciplina MiFID 2 in materia di incentivi, le imprese che ricevono pagamento per il flusso

degli ordini devono rivelar | wET DPEUEOI 00T wOz1 UPUUI OAEOWOEWOEUUUVUE Wl wOzHOxO
ordini al cliente sia exanteche expost

73Nella audizione dinanzi alla Commissione per i servizi finanziari del Congresso degli Stati Uniti in merito

alle vicende del genOED Ow! Y| tOwUYOOUEUP WO Owt wOET T POw! Y RiGonedDOw/ Ui UDE
societa commerciali cercavano di attirare il flusso di ordini di Robinfidog Robinhood ha offerto esplicitamente di

accettare un minor miglioramento dalezzo per i suoi clienti in cambio di ricevere un pagamento piu elevato per il

flusso degli ordini che tale operativita aveva genefataonseguenza, molti clienti di Robinhood avrebbero cosi

ritenuto di sostenere costi di esecuzioni inferiori; ma aftéequesti costi sono risultati superiori rispetto al risparmio

ET1 wx] OUEYEOOWEDPwWOUUIT O1 Ul wEkER Wz ExxOPEEADOOT wEI 001 WwEOGOODPUU
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2.3. Consulenzanline erobo advisor.

(OQw Ul OEw El Oggab mediBeUpiataiortn® non regolamentate nello
svolgimento di operazioni di trading & strettamente collegato alla realizzazione di
consulenze onling idonee ad incidere sulla determinazione degli investitori
potenzialmente al di fuori di ogni controllo.

In questa prospettiva, va segnalato come nello scorso mese di agosto la SEC ha
OEOEPEUOWUOEwWXxUEEOPEEWUDPET Pl UUEWEDwWDOI OUOEaADOO
digitali per gli investimenti, ai cd. broker onlinee ai robcadvisor?. Nello specifico, la
Seawrities and Exchange Commission ha richiesto informazioni e commenti pubblici su
guestioni relative a: brokerdealere consulenti per gli investimenti, utilizzo di " pratiche di
coinvolgimento digitad" o "DEP", inclusi suggerimenti comportamentali, marketi ng
differenziale, funzionalita simili a giochi (comunemente denominate " gamificatiorl) e
altri elementi di progettazione o funzionalita per interagire con gli investitori al dettaglio
su piattaforme digitali (ad esempio, siti web, portali e applicazioni o "app"), nonché gli
strumenti e i metodi analitici e tecnologici utilizzati in relazione a tali pratiche di
coinvolgimento digitale; nonché, appunto, sulluso della tecnologia da parte di un
consulente per gli investimenti per sviluppare e fornire consulenz a in materia di
investimenti.

3. Descrizione dell  utilizzo dell’” I ntelligenza
manipolazione del mercato.

+z0U0UPOPAa&aOWET OO wOUOYI wlUl ESGOOOT PT wdI SwUI VUG
alla commissione di diversi illeciti penalmente rilevanti, quali la frode informatica, il
UPEPEOET 1 POwi wbOwi POEOGAPEOI OUOWET OwUI uuduPUOOO
manipolazione del mercato.

"OO0wUuPi T UPOI OUOWEwW@UI UUI wlUOUDOI OwdatdUBODP&aa o
Oz1 Ul EUADPOO] WEPwWUI EOPET 1 wOEODXxOOEUDYI WEOOUODOW
OUOYI wi OUOT WET T WUDET PI EOOOwWOI El UUEUPEOI OUI woOzbd
OzZUUOWET OO0I wOUOYIT wlUl ECOOOT Bl w6 whb Ouilimeréath.O WE B wE O x (

Si possono individuare le seguenti tecniche:

(1)  ?Momentum ignition ? Owl YOOUA&ADPOOI wE I porpaEnddumg OPEE WE T «
Un operatore, dopo aver individuato un titolo dal prezzo tendenzialmente stabile,
assume, sulla base di una analisiautomatizzata di tutti i dati di mercato, una posizione
aggressiva, aumentando improvvisamente i volumi di scambio su quello strumento.
+21 T TTO0OwWXxUOGEOUUOWUEVUA WUOE Wi OUUT wOUEDOOEADOOI v
chiudere la propria posizione EUUUEYI UUOQw UGz Ox1 UE&ADOOI WEPwWUI T ¢
iniziali, a prezzi prima non disponibili.

“(OwUl UUOwWH6 wUI x hitps/EndiOskbcug BV Des/BX@#E2020)/B1204766updf
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(2) PQuote stuffing? Ow ET T w EOOUPUUI w 061 00zHpOOPUUDO
cancellazione di un numero elevato di ordini in grado di generare fenomeni di
congestione dei sistemiOx 1 UEUDPYDwl weEOOxUOOI UUI Ul wOZEEEIT UUOL
altri operatori comuni. Tale circostanza puo consentire al traderdi trarre vantaggio, ad
1 Ul OxPOOWEEPWEOUPEEI UUPwWwsEUEPUUET T PWEEWOEUI O4aE:
medesimo titolo che non hanno altra causa se non le temporanee (di durata
infinitesimale) inefficienze operative di carattere informatico nei sistemi di
accoppiamento automatico tra domanda ed offerta.

(3)  ?Smoking? OWET I wbOx OPEEwWOZEYEOAEOQI OURMWEE wx EUU

prima ancora che le controparti attratte nella transazione possano renders conto del
mutato scenario.

(4)  ?Spoofing?QwOOUOWEOQET | wWwEOOTI ws xEPOUDPOT wUI 1T wUE x
una serie di ordini di vendita, normalmente con offerte superiori al miglior prezzo
presente sul book, al fine di indurre gli altri investitori a credere che sia cominciata una
i EUl WEPWUPEEUUOWET OwUPUOOOwWUUT UUOBw+z EOCT OUPUOOU
e, nel frattempo, immettera un ordine di acquisto a prezzi che oramai saranno stati
POi OUI OAEUPWEEOOE wx Ul U enadpdriantdprbfdtmddedpi@adgi OOz O 1 1
altri investitori.

(5)  ?lLayering? & una tecnica simile allo spoofingg WE OOUPUUT wdI 607z HOOI
ordine nascosto (non visibile nel book di negoziazione) in acquisto o vendita e un altro
ordine palese visibile nel book dal lato opposto (vendita/acquisto) in modo da indurre
gli altri operatori a credere che il mercato si stia muovendo verso un ribasso del prezzo
e ad agire di conseguenza.

(6)  ?Pinging? OWEUUUEYI UUOw@UI UUEwUI EOPEEOWEOQuW xE
E 1 U E UdpéididreQim@acomportamenti ricorrenti, finalizzati a permettere al sistema
di HFT di apprendere progressivamente lo schema di investimento di altri operatori e,
poi, spingerli alla negoziazione fuorviati dal quadro di condizioni artatamente create dal
UBUUI OE6 w( OWUOUUEGAEOWOZ" %3 wi il Ol UEwxUOI pOUUDWUOC
traders tradizionali o algoritmici meno evoluti.

") PFront running?. Si tratta di una modalita conseguente alla conoscenza di
informazioni privilegiate relative a gros si ordini di acquisto o vendita in arrivo sul
mercato. Sfruttando la velocita per immettere un ordine ( flash tradg pochi istanti prima
ET T wYI OT EwDOOI UUOwW Oz OUEDOI wbOw Ul UUDPOOI Ow POw
transazione.

Alle citate forme di mani polazione si possono aggiungere quelle che prevedono

sN M AN A A ..

finalizzata allo scambiOw x Pk w YEOQUET T POUOwW EI 1T OPw UUI UUPOwW EI
diminuzione dei volumi di scambio anche su altre piattaforme ¢ c.d. market setting
Gli strumenti di intelligenza artificiale possono essere utilizzati per realizzare
manipolazioni del mercato anche attraverso la diffusione di notizie false attraverso i
social median grado di influenzare la volatilita dei titoli. In particolare, attraverso i
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«Bots» informazioni non veritiere su societa quotate possono essere ripetute molteplici

volte e influenzare il sentimentb OUOUOOw Oz E4aDP]I OEEwWUUI UUEwWwOwUOOwU
nuovi algoritmi di intelligenza artificiale che operano sul mercato in modo automatico

sono in grado di cogliere tali mutamenti, con il rischio di venire ingannati. | rischi di

manipolazio ne informativa non sono meno gravi di quella operativa ed hanno

sollecitato, come si € evidenziato sopra, interventi delle autorita di regolazione del

mercato.

4. Alcuni casi giudiziari.

La casistica che segue fornisce una rappresentazione esemplificativa di alcuni
casi di market abusaeei quali il meccanismo massivo di ordini, tipico della negoziazione
nei HFT trova attuazione. Sono significativi i riferimenti temporali e locali: vicende
EYYI OUUI wdOi 06zUOUDOOWET EI 6O0DOOwWOI 601 wi PUUDPUEDAE
conferma, sul piano empirico, di un fenomeno che ha gia manifestato i primi effetti e
richiesto una risposta sul piano regolatorio.

4.1. Cas®a Vinci Invest Limited .

(OWEEUOwWDPOwWI VUEOT wi Ewxl UwoOTT1 00OwUOwl PUEP&ADO
di Giustizia dalla FCA ( Financial Conduct Authority®) nei confronti di un gruppo di
societa con a capo la Da Vinci Invest AG per manipolazione di mercato riconducibile alla
tipologia del Layeringo Spoofing.
| convenuti sono, tra gli altri i seguenti soggetti:
- Da Vinci Invest Ltd (di seguito, anche DVI), societa inglese che operava da una
filiale in Svizzera in qualita di gestore di fondi di investimento, sottoposta alla vigilanza
El 00z U0OUPUAwWI OYI UPEEwm%( -, KO
- Da Vinci Invest Pte Limited (DVPte), societa di Singapore;
- tre traders,cittadini ungheresiOwBD YD wUIl UPET OUPWEOOz I x OEEWEI] D1
erano gia stati coinvolti in operazioni manipolative, del tipo layaring, attraverso la Swift
Trade Inc negli anni 2007 e 2008 e per questo successivamente sanzionata.
Come evidenziato la condotta di manipolazione contestata rientra nella categoria
del Layeringo Spoofing in relazione alle quali il giudice fornisce le seguenti definizioni
(peraltro, cosi appare dal tenore della motivazione, mutuate da precedenti casi)’®: il
Layeringconsiste nella pratica di inserire relativamente grandi ordini su un lato del book
di scambio senza una genuina intenzione di dargli esecuzione: gli ordini vengono inseriti
a prezzi che difficilmente sono in grado di attrarre controparti, almeno nelle intenzioni

75La Financial Conduct Authorityp w0z U0OUPUEA wWwEPwYDT POEOAEWETI PwdOi UEEUDPwWI POED
puod essere consultata al seguente linkhttp://www.bailii.org/ew/cases/EWHC/Ch/2015/2401.html .

%37 1 wi O0O0OPHOT wil Ol UEOQWET UEUDxUDOOWOI ws OEal UPOT zwOUws Ux O
POwWAAI I+t kt w" EOEEEwW( OEwpUYyEwW2pPi Uw3 Udptd & wY w2 wgl Yht gw+OOa
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di chiliins erisce, ma che sono comunque idonei a determinare una variazione del prezzo
El O0zEabOOI OWEOOI wEOOUI T UI OAEWEI OOz EEI T UEOI OUO
UOwExxEUI OUI wUxOUUEOI OUOwEI 00z1 gUPOPEUDOwW UDUE w
EOOUIT Ul w®izw EBPBIIOR@®x1 UEADOOTI wUUOOZEOUUOwW OEUOW
O0z0U0U01I OPOI OUOWEPwWUOwWxUOI PUUOBwWOUT UUOWUEEOCEDPOWH
rapida dei grandi ordini che erano stati inseriti allo scopo di provocare il movimento del
x Ul & & O dariong Wend ripetuta pit volte. Da tale descrizione si rileva come il
termine Layering D E1 OUDI PET DPw 0z DOOPUUDOOI wEDwW xDkw OUEDC
scambiati su un lato del book mentre Spoofingsi riferisca al fatto che tale immissione crea
una falsaimpressione sulle vere intenzioni commerciali del trader. Nel caso specifico era
accaduto quanto segue.
| tradersdella Swift Trade si accordarono nel 2010 con DVI, per impiegare il
capitale disponibile in operazioni su derivati ¢+ c.d. CFD7 ¢ sul LSE ¢ London Stock
Exchange. Per accedere a tali negoziazioni si accordarono con Goldman Sachs per la
fornitura di servizi DMA ( Direct Market Accegse con la RealTick per la fornitura del
softwaredi collegamento con i citati servizi. In particolare, Goldman Sachs forni tre
sottoconti in nome di DVI, uno per ciascun trader.
ItradersUDET DT Ul UOWE W& OOEOEOW2EET UWwEPwWOOOwWUUDPODA
degli ordini 78 della societa, in quanto la loro strategia sarebbe stata quella di negoziare
separatamente ndw EDYI UUPw Ol UEEUDPwW ol wEOOwWw EPgJOwW Il YPEI O
dissimulatorio sotteso a queste operazioni). Il 21 dicembre 2010 la stessa Goldman Sachs
inoltrd alla FSA una segnalazione di operazioni sospette per market abusen relazione
ad operazioni condotte da DVI nel periodo agosto 1+ dicembre dello stesso anno.
(OO0 EPEUEOI OUI wEOxOwPOUI UUUxxT wOZEEEI UUOWUUEODI
Nel gennaio 2011, DVPte si accordo con SunGard, filiale inglese di una societa
americana, per attivare i servizi DMA, utilizzando sempre Oz POUI Ui EEEPEwWED w11 EC
la creazione di due sottoconti. Nel maggio del 2011, a seguito di altre segnalazioni da
xEUUI wWEPWEOEUOPwWOXxI UEUOUPWET Owdl UEEUOOWO UOOUE
Operazioni, come si vede, protratte nel tempo e proseguite nonostante la
presenza di segnali di allarme, grazie alla capacita dei traders di trovare societa
EOOXxPEEI OUPwlI wUOOUaADPOOPwWxT UwxUOUITUPUI wOZEUUDYE
Per quanto concerne il profilo della responsabilita degli enti, & interessante notare
EOOI wOZEUUUPEUaADPOO! WEI OOEwWUI UxOOUEEDPOPUaAwWxT Uwod
societa venga ricondotta al solo elemento oggettivo, ricorrendo alle regole relative al
contratto di agenzia. Questa soluzione risulta essere ancora piu importante nel contesto
in esame ossia della negoziazione sui mercati regolamentati. Frequentemente, iltrading

77Un CFD é un tipo di investimento in derivati. Il caso in esame ha per oggetto CFD relativi ad azioni

negoziate sulla LSE. Un CFD relativo ad azioni & un accordo in base al quale le parti condividono di pagare

o ricevere la differenza di valore di una dete UOD OEUEWE&A D OOl wOUEwWOz OUEWI wOEWEEUEwW@L
pUUDxUOEUOA W wOz OVEwWI WOEWEEVEwWPOWEUPWDPOWEOOUOUEOUOwWs WET PUU
2+ z DOUUUEEEO]I OUOwWPOUI 00DPT 1 OUT wiEl 1 OPwWOUDOPWEOGOUI OUIT wET T wi O
(Multilat eral Trading Facilities su cui si trova il miglior volume e/o prezzo visualizzato. In alternativa,

I'investitore puo richiedere che questa funzionalita sia disattivata in modo che possa controllare su quale

piattaforma di tradingY b1 01 wbOUI UPUOwO7z OUED DI 6

68



FONDAZIONE
F\O VITTORIO
OCCORSIO

viene effettuato con alti volumi e ad alta velocita da numerosi dipendenti di aziende che
utilizzano complessi sistemi informatici. Il giudice ritiene che sarebbe contrario alla
finalitd perseguita dalla normativa in oggetto, se le societa coinvolte potessero sottrarsi
alla responsabilita per le azioni dei loro dipendenti, sostenendo che gli alti direttori o
dirigenti della societa non avessero effettivamente diretto il trading in questione o non
sapessero cio che veniva fatto sulle piattaforme ditrading elettronico dai loro dipendenti
0 anche da programmi informatici progettati o gestiti dai loro dipendenti. Viene
precisato che se si addivenisse ad un diverso parametro, la responsabilita per abuso di
mercato potrebbe essere agevolmente evitata utilizzando il semplice espediente di
coinvolgere tradersche operano per suo conto come contraenti indipendenti piuttosto
che come dipendenti. In sostanza, la natura del rapporto tra societa etrader, sia esso come
dipendente, appaltatore indipendente o joint venture , non dovrebbe fare alcuna
differenza. Cio che conta € se il comportamento in questione si verifica per conto della
societa.

In virtu di tale principio, viene ritenuta responsabile DVI per non aver vigilato
sui traders non avendo alcun rilievo che la relazione era legata alla partecipazione agli
utili e non a un formale contratto di lavoro.

4.2. Casd?aul Axel Walter.

Il secondo caso ha per oggetto una sanzione irrogata nel 2017 dalla FCA nei
confronti di un impiegato della Bank of America Merrill Lynch International Limited
@! , +Awxl UWEYI UwEUUODUEUOwWOI OQw!l YWwKwUOEWUUUEUI 1T BE
che avevano quale obiettivo quello di indurre gli altri operatori del mercato che
Ul TUBDYEOOwWOZEOEEOI OUOWET PwuUDUOOPWEEWEUOI OUEUI w(
beneficiare di tale variazione del prezzo. In particolare, rappresentava al mercato
07D OUI Oacduibrédd qudhdbua sua volonta era quella di vendere e rappresentava
O0zbPOUI OapOOl wWEPwWYI OET Ul wWGQUEOEOWOEWYOOOOUE wi UEwE
quotazioni fuorvianti, orientate verso la migliore offerta, hanno indotto gli altri operatori
ad aumentare le loro offerte e viceversa.
Cio che risulta particolarmente interessante & che la manipolazione é stata resa
x OUUPEPOI wUi UUUDUUEOGEOwWOZUUOWEPWEOT OUPUOPWEEwWXEU

Uxl EPI PEOOwW Oz DHOx DI 1 E d@putnii Fnuudd xad 6l lofeAtorEdb© w ET1 1 OP
monitoravano le migliori offerte per attirarli verso le sue quotazioni e quindi negoziare
poi a prezzi piu alti o piu bassi.

+70x1 UEUPYPUAWE]I 00zPOxPI T EVUOwWS WUUEUEWET OQUOEH

alla sodeta che gestiva la piattaforma di trading?.

79 || riferimento completo del caso si trova al seguente link: https://www.fca.org.uk/publication/final
notices/paul-axel-walter-2017.pdf.
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4.3. CasMichael Coscia.

Il terzo caso ha per oggetto la contestazione di una sanzione, nel 2013, nei
confronti di un traderche ha operato per conto proprio attraverso il DMA adottando una
tecnica manipolativa del tipo Layering.In particolare, piazzava e cancellava rapidamente
OUEDPOPWEPwWI UECEDPWEDOI OUPOOPWET T wOOOwWDHOUI OEIT YEwC
impressione su acquirenti o venditori, "stratificando" il portafoglio ordini e cosi
manipolanE Owd OwOl UEEUOS w# PwxEUUDPEOOEUI wbOUI Ul UUI OQwU
contemporaneamente con due modalita.

La prima consisteva nel piazzare un piccolo ordine (in genere 1020 lotti) sul libro
degli ordini intorno al livello del miglior prezzo. Una volta che il piccolo ordine era in
EOUOQwWpEUDx OQOUOEAQWEDPYI UUPWOUEDPOPwWT UECEPwWwpOOUUIT w
libro degli ordini.

| grandi ordini veniva no immessi a livelli di prezzo in progressivo
miglioramento. La sequenza di eventi veniva cronometrata per durare
complessivamente circa 300 millisecondi, dopo i quali gli ordini (piccoli o grandi)
venivano tutti annullati immediatamente e contemporaneamen te, se non eseguiti in
xUl El El OAE8 w- OOwEx x| OEwO7z OUEDPOI WEPWEE@UDPUUQwx D
trading annullava infatti, immediatamente e simultaneamente, tutti gli ordini di vendita
di grandi dimensioni.

+EwUl EOOEEwWxUI YI E stesdaseQuetzd) i €ebsa inv@nsossul @0 E
opposto del libro degli ordini in modo da negoziare la posizione creata con la prima
modalita &°.

5. I guadro regolamentare.

+7ZEUUDPYDPUAWEI PwOl 1T O4APEUOUPWEOT OUBUMGB® ED wl wWET |
nel quadro regolamentare e di vigilanza della Consob attraverso la sottoposizione a
Ul T 00T wuoUOubOT 1 OUPwWI wUODT OUOPWEWODYI 000wl UUOxT O
per le imprese di investimento che si avvalgono delle suddette tecniche, sia per le sedi
EPwOI T 0aPEaAaDOOI wOi OOZEOCEDPUOWET 001 w@QUEOPWUEODPWUI
La direttiva 2014/65/UE, cd. direttiva MiFID Il e il regolamento delegato (UE) n.
2017/565%t @ U1 UUz UOUPOOwWPOWOEUI UPEWEPwWUI aUPdrkDUDPwOUT EC
dell'attivita delle imprese di investimento ¢ hanno fornito la definizione della
negoziazione algoritmicas! e della sottocategoria della negoziazione algoritmica ad alta

80 || riferimento completo d el caso si trova al seguente link: https://www.justice.gov/usao -ndil/pr/high -
frequency-trader-indicted -manipulating -commodities -futures -markets-first -federal.

81 A sensi dell'articolo 4, paragrafo 1, punto 39, della direttiva 2014/65/UE, cd. MiFID I, la negoziazione
algoritmica € definita come "negoziazione di strumenti finanziari in cui un algoritmo informatizzatoedetina

GUEOUDPUA WET 0Oz OUEDOI wOWEOOT wi il UUDPUI wOz OUEDOT wEOXx OwOEWUUE
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frequenzad2 (HFT ¢ High Frequency Algorithmic Trading Techniguéianno stabilit o inoltre
che i soggetti ricadenti nella definizione di negoziazione ad alta frequerdebbano anche
necessariamente essere autorizzati come impresa di investimento, anche qualora non
svolgano nessun altro servizio o attivita di investimento diverso dalla negoziazione in
conto proprio 8.
In aggiunta, le imprese di investimento che utilizzano tecniche di negoziazione
algoritmica sono sottoposte a specifici requisiti in termini di notifiche alle autorita
competenti della propria attivita, informazioni da for nire in merito agli ordini e alle
operazioni riconducibili alla negoziazione algoritmica e ai presidi organizzativi volti a
garantire il corretto svolgimento delle negoziazioni sul mercato. Analogamente, sono
previsti numerosi obblighi a carico delle sedi di negoziazione che consentano lo
svolgimento di operativita algoritmica sulle proprie piattaforme di negoziazione 84
+7ZEU0UDPYDPUGWEIT OPw' %3 wl OUUEW@UDPOEDPwWOI OW@UEEU
OEUOOWEOOwWUDIi 1 UDOI OUOWEOOTI wbOi OUOEaAaDPOOPWUUEUOI L
EPw OOUPI PEEWEOOz UUOUDPUAWEI OOOwWwUYOOT 1 OUOw EI

EEOOZEOUUOOwWUI OEUDPYEOI OUI wEPwxUI UPEPWETT wbPwUO

comprende i sistenitilizzati unicamente per trasmettere ordini a una o piu sedi di negoziazione, per trattare ordini
che non comportano la determinazione di parametri di trading, per confermare ordini o per eseguire il trattamento
postnegoziazione delle operazioni esefuite

La definizione & ulteriormente specificata all'articolo 18 del regolamento delegato (UE) 2017/565, che
stabilisce che "[...]é considerato operare in assenza o con un limitato intervento umano se, per qualsiasi processo di
ordine o di generazione deljaotazione o per qualsiasi processo volto a ottimizzare I'esecuzione dell'ordine, un sistema
automatizzato prende le decisioni in qualsiasi fase dell'inizializzazione, della generazione, della trasmissione o
dell'esecuzione degli ordini o delle quotaziarbase a parametri predetermiriati

82 | 'articolo 4, paragrafo 1, punto 40, della MiFID Il definisce la tecnica di negoziazione algoritmica ad alta

frequenza come 'qualsiasi tecnica di negoziazione algoritmica caratterizzata da: a) infrastrutture vadierie ral
OPOPOOWOT WOEUI 04l WEPWUT U1l wl wEPWEOUUOwWIT 1 01 Ul OWEOOXxUI UEWE
E1 O 0z O-Unicaridre ohastin® di prossimita o accesso elettronico diretto a velocita elevata; b) determinazione da
il singolo ordine o negoziazione, e c) elevato traffico infragiornaliero di messaggi consistenti in ordini, quotazioni o
cancellazioni

83 | 'esenzione dall'autorizzazione come impresa di investimento quando si negozia solo per conto proprio

ai sensi dell'articolo 2, paragrafo 1, lettera d), della MiFID Il non opera nel caso in cui un'impresa utilizza

una tecnica di negoziazione algoritmica ad alta frequenza. L'autorizzazione richiesta mira a garantire che

tali imprese siano soggette ai requisiti organizzativi previsti dalla MiFID Il e che siano adeguatamente

controllate. L'articolo 17, paragrafo 2, della MiFID II, stabilisce infatti che un'impresa di inves timento che

effettua negoziazione algoritmica notifica all'autorita nazionale competente del proprio Stato membro

d'origine e della sede di negoziazione in cui l'impresa di investimento effettua la negoziazione algoritmica

in qualita di membro o partecipan te della sede di negoziazione.

84 Un altro concetto importante nel contesto della tecnologia di negoziazione algoritmica & l'accesso
elettronico diretto (DEA). Ai sensi dell'articolo 1, punto 41, della MiFID I, I'accesso elettronico diretto fa

riferimento a "un accordo in cui un membro o un partecipante o cliente di una sede di negoziazione consente a una
persona di utilizzare il proprio codice di negoziazione in modo che la persona possa trasmettere elettronicamente ordini
relativi a uno strumento finanziio direttamente alla sede di negoziazione e include accordi che comportano I'uso da
parte di una persona dell'infrastruttura del membro o della persona o del cliente o di qualsiasi sistema di connessione
fornito dal membro o partecipante o cliente, pasrrettere gli ordini (accesso diretto al mercato o DMA) e le
disposizioni in cui tale infrastruttura non € utilizzata da una persona (accesso sponsotizzato)
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predisporre ai sensi di quanto previsto dalla direttiva MIiFID Il e dal successivo
regolamento delegato (UE) 2017/58%.

In data 3 gennaio 2018 sono entrate in vigore & modifiche apportate al d.Igs. n.
KWwWET OwhiNNWwI wUUEET UUDbTestawdicd Bedlld dBosiziom 0 MdedawE E 6 w? 3 4
intermediazione finanziarlm O WE EOWE 6 OT U8 wdd whl NwET OQwt wET OUUOwI
nel nostro ordinamento la diret tiva MiFID Il e la Direttiva delegata (UE) 2017/593 e con
Cui € stata adeguata la normativa domestica al Regolamento (UE) n. 600/2014 (c.d.
MiFIR).86

+7ZEUU8 wl wél OOEWEDPUI UUDPY E w, b %ledasi¢steldlgE wOUO
n.58 del 1998 ch OWE OO OWUE Ox OWEDWHDOEUI O OUEUI wOEWUDPEL
che si svolgono sui mercati regolamentati (e sugli MTF), ha previsto la necessita che la
Ol T 0apPEaADPOO! wxl UWEOOUOwWxUOxUPOWUPEWEOOEDPADO
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85 || Regolamento delegato (UE) 2017/584 della Commissione, del 14 luglio 2016, che integra la dettiva
2014/65/UE del Parlamento europeo e del Consiglio per quanto riguarda le norme tecniche di
regolamentazione per specificare i requisiti organizzativi delle sedi di negoziazione. Nel Regolamento &
evidenziato che l'articolo 18, paragrafo 5, della direttiva 2014/65/UE, ha previsto che le disposizioni del
Regolamento dovrebbero applicarsi non soltanto ai mercati regolamentati ma anche ai sistemi multilaterali
di negoziazione e ai sistemi organizzati di negoziazione. L'impatto degli sviluppi tecnologici e in particolare
della negoziazione algoritmica &€ uno dei fattori principali per determinare la capacita e i meccanismi di
gestione delle sedi di negoziazione. | rischi derivanti dalla negoziazione algoritmica possono essere presenti
in qualsiasi tipo di sistema di negoziazione supportato da mezzi elettronici. E pertanto opportuno stabilire
requisiti organizzativi specifici per i mercati regolamentati, i sistemi multilaterali di negoziazione e i sistemi
organizzati di negoziazione che consentono o autorizzano la negoziazione algoritmica mediante i loro
sistemi. Tali sistemi di negoziazione sono quelli in cui pud aver luogo la negoziazione algoritmica in
contrapposizione a quelli in cui la negoziazione algoritmica non & permessa, compresi i sistemi di
negoziazione in cui le operazioni sono disposte mediante negoziazione a voce {/oice negotiation

86 | a disciplina in materia di negoziazione algoritmica € anche contenuta nei provvedimenti legislativi di
fonte europea di seguito indicati, adottati dalla Commissione su progetti di norme tecniche di
regolamentazione (cd. regulatory technical standards RTS) presentati alla Commissione da parte della
Autorita di regolamentazione dei mercati mobiliari dell'Unione Europea (ESMA).

- Regolamento delegato (UE) 2017/587 della Commissione, del 14 luglio 2016, relativo agli obblighi di
trasparenza per le sedi di negoziazione e le imprese di investimento in relazione ad azioni, certificati di
deposito, fondi negoziati in borsa, certificati e altri strumenti finanziari analoghi e agli obblighi di esecuzione
delle operazioni per talune azioni in una sede di negoziazio ne o da un internalizzatore sistematico;

- Regolamento delegato (UE) 2017/589 della Commissione, del 19 luglio 2016, relativo ai requisiti
organizzativi delle imprese di investimento che praticano negoziazione algoritmica;

- Regolamento delegato (UE) 2017578 della Commissione, del 13 giugno 2016, che integra la direttiva
2014/65/UE del Parlamento europeo e del Consiglio relativa ai mercati degli strumenti finanziari per quanto
riguarda le norme tecniche di regolamentazione che specificano i requisiti relativi agli accordi e ai sistemi
di market making;

- Regolamento delegato (UE) 2017/566 della Commissione, del 18 maggio 2016, che integra la direttiva
2014/65/UE del Parlamento europeo e del Consiglio relativa ai mercati degli strumenti finanziari per quanto
riguarda le norme tecniche di regolamentazione per il rapporto tra ordini non eseguito e operazioni al fine
di prevenire condizioni di negoziazione disordinate;

- Regolamento delegato (UE) 2017/588 della Commissione, del 14 luglio 2016, che integra la dattiva
2014/65/UE del Parlamento europeo e del Consiglio per quanto riguarda le norme tecniche di
regolamentazione relative al regime delle dimensioni dei tick per le azioni, i certificati di deposito e i fondi
negoziati in borsa.
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negoziazione ovvero nel caso in cui applichino una tecnica di negoziazione algoritmica
ad alta frequenza.

Nel medesimo d.lgs. n. 58 del 1998 sono state inserite le definizioni dinegoziazione
algoritmica(art. 1, comma 6quinquie3, di accesso elettronico direftrt. 1, comma 6-sexie},

di tecnica di negoziazione algoritmica ad alta frequéatal, comma 6septies Ha trovato

spazio, inoltre, la disciplina in merito ai requsiti operativi delle sedi di negoziazidiaet. 65

sexiey, alla negoziazione algoritmica, accesso elettronico diretto, partecipazione a controparti

centrali (art. 67-tertA Ow OOOET 6 wOZ EUUUPEU&ADOOI WEOOEW" OOUOE w |
riguarda la vigilanza sul rispetto dei requisiti da parte di Sim e banche italiane che

svolgono negoziazione algoritmica #7.

+Ew" OOUOEwWT Ewl Ul UEPUEUOWOE w Etéer,2dnimé 8 6O0UOEUD Y E
operando le opportune modifiche al Regolamento Mercati, ha disciplinato i requisiti
applicabili ai soggetti che effettuano negoziazione algoritmica e/o forniscono accesso
elettronico diretto a una sede di negoziazione prevedendo obblighi diregistrazione(art.
14),comunicazioni in materia di negoziazione algoritniigd. 49),comunicazioni in materia di
accesso elettronico direftart. 50).

(OwEUT 601 OUOOWUPwWUI T OECEWET T woOz%$2, wi EwxUI
rapporto di revisione dell a MIFID II/MIiFIR sulla negoziazione algoritmica 8. Nel
1ExxOUUOwWw %DOEOT woOz%$2, wiEwi OUOUOEUOWEOGEUO! w U
semplificare il regime sia a renderlo piu efficiente e ha individuato le questioni che
saranno seguite dal'lESMA tramite modi fiche alle norme tecniche di regolamentazione
I wOZEEO&ADOOI WEPwWUOUI UPOUPwW OUDI OUEOI OUPwUUwWUOE
includono: (iA wb wE O GEdingEH@TwEBBUPODPE 02 wl WEDwW? EEGE)INUOwWS O1 U
regime di autorizzazione per le societa di negoziazione algoritmica dellUE e non UE

87+ z E UdrBdugs. nd wk WwE T O whuN NILEGim l¢ bavidhdthliare the suGlgono negoziazione algoritmica:
EAwxO01 600whOwl UUI Ul wEOOBUUOOOPDWET PwUPUUI OPwl wEI OwUDUET DO
negoziazione, volti a garantire cheriopri sistemi di negoziazione algoritmica siano resilienti e dispongano di

sufficiente capacita, siano soggetti a soglie e limiti di negoziazione appropriati, impediscano di inviare ordini erronei o
EOOUOQUI wUl EEUIT wx Ul T B U E Deanbgdziatiodi Oy (oogerd & Feés&eucantr@icefiid@d de® U Ow E |
sistemi e del rischio per garantire che i sistemi di negoziazione algoritmica non possano essere utilizzati per finalita

contrarie al regolamento (UE) n. 596/2014 o alle regole della sedediazéone; c) dispongono di meccanismi efficaci

di continuita operativa per rimediare a malfunzionamenti dei sistemi di negoziazione algoritmica e provvedono affinché

i loro sistemi siano soggetti a verifica e monitoraggio in modo adeguato per garantordgdrmita ai requisiti del

presente comma.

+] w2POwl woOl WEEGET 1 wWPUEOPEOD! WET T wi 111 UOVUUEQOwWOI 1 O4AaPEADPOODWE
competente dello Stato membro della sede di negoziazione in cui effettuano la org@gitmica quali membri o

xEUUI EPXxEOUPWOWEOD]I OUPWE] OOEwWUT E1l wWEPwWOI 1 O4APEADPOOI Bw+Ewbd
O1 T O0aPEADODOT wWE OO7 806 Kk @éhsbb Giilelsa rispehddéi Cefuisiti frevigtilpésEedtelarticolo

da parte di Sim e banche italiane che svolgono negoziazione algoritmica. A tale fine la Consob puo chiedere, su base
regolare o ad hoc, ai soggetti sopra indicati: a) una descrizione della natura delle strategie di negoziazionealgoritmic

b) i dettagli sui parametri o sui limiti di negoziazione a cui il sistema é soggetto; ¢) i controlli di conformita eadi risch

attuati per assicurare che le condizioni stabilite al comma 1 siano soddisfatte; d) i dettagli sulla verifica dei sistemi; e)

ulteriori informazioni sulla negoziazione algoritmica effettuata e sui sistemi utilizZti

88 ( Ouw 1ExxOU0Ow %D OEOT w 6w EPUxOOPEDPOI w
https://www.esma.europa.eu/sites/default/files/library/esma70 -156-

4572_mifid_ii_final_report _on_algorithmic_trading.pdf .
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(comprese le societa HFT) che applicano le loro strategie nelle sedi di negoziazione
dell'UE; (iii) i requisiti organizzativi per le imprese di investimento, compresi i requisiti

di notifica e verifica de gli operatori algoritmici alle autorita competenti; e, gli esercizi di
autovalutazione che devono essere eseguiti dalle imprese di investimento; (iv) i requisiti
organizzativi per le sedi di negoziazione, compresi gli esercizi di autovalutazione che
devono essere esequiti dalle sedi di negoziazione, gli interruttori di circuito, le strutture
tariffarie, i rapporti order to trade e interruzioni del mercato; e ( v) una revisione delle
disposizioni della MIFID Il che sono indirettamente correlate alle attivita di
negoziazione algoritmica (ad es.tick sizee market making

6. La prospettiva dei penalisti.

La ricerca dei penalisti in ltalia si & posta, almeno in questa fase, entro una
prospettiva puramente teorica. Occorre chiarire anzitutto come il ventaglio di studi si
proietti verso molteplici prospettive, sia processuali che sostanziali.
200w xUPOOwW YI UUEOUIT w Yl O1 606w bOw UPODPI YOw @UI
intelligenza artificiale nelle indagini preliminari, in particolare rispetto ai mezzi di
ricerca della prova, e nella fase del giudizio finanche rispetto alla assunzione della
decisione.
Sul versante sostanziale le questioni sono legate alla posizione dei sistemi di
intelligenza artificiale, come autori (o coautori) del reato, vittime di esso, nonché al
meccanismo di imputazione della responsabilita.
(OwgUl UUEwWUT ETl wo wbOwYIl UUEOUI wUOUUEOAaDEOI wET
manipolazione del mercato il tema e quello di verificare il livello di utilizzo o di
PDOUI Ui 1 Ul 04 E wUD thral Appatepdeidicd zhE anbsidténiawdilntlligenza
artificiale non possa divenire in quanto tale (certamente non lo possa oggi) centro di
imputazione di responsabilita. Ipotesi di assimilazione alla responsabilita
amministrativa degli enti appaiono del tu tto improprie. Possono configurarsi profili di
responsabilita penale (e, ove ne ricorrano i presupposti, profili di responsabilita
El 00z1 OUI AOWQUEGEOwWPOwWUDPUUI OEWEPwWHOUI O0PT 1 OAEwW
per la realizzazione di reati. | casi enucleati nel par. 4, descrittivi di una interazione di
uomini e macchine, ne costituiscono esempi paradigmatici.
+ZEUI EwxUOEOI OEUPEEwWUPwx OO0T wUPUxT UUOWET OPwU!
automazione (intelligenze di quarto livello, machine learimg) nei quali la capacita di
EIl Ul UOPOEaADOO]I wEI OOEWOEEET POEwxUI UEPOET WEEWDHOX
profili di responsabilita possono porsi a posteriori, in relazione alla mancata attivazione
EIl OO0z UOO00w x1 Uw OEw x Ul YI Gesib Golrebae EconigOrar® Qital EDU OO w £
posizione di garanzia in capo al soggetto ¢ produttore / titolare / utilizzatore ¢ dello
strumento di intelligenza artificiale, in funzione di controllo, per evitare o rimuovere gli
I1TTTO00UPwWOI UDY b uwE hz3 étficideDRiedherge Fdai €apdd Odl pasad 1 1
OE wEE U1 TadidlibefauincaueeO 7
E prevedibile, tuttavia, che i problemi di accertamento della responsabilita siano
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provato nella sua componente oggettiva, possono restare incerti i confini della
attribuzione soggettiva del fatto, soprattutto nella sua variante psicologica di volonta e
rappresentazione. E stata evocata, a questo fine, la possibilita di procederenei confronti
El 00z1 OUI Owi EEI OEOQw Ol YEWUUOOZEUUB W Ww ESOT UB w |
ET1 OO0z1 OUI A6 w
Nella grande ampiezza di prospettive appare significativo sottolineare come la
riflessione nel diritto penale sia fortemente influenzata da istan ze eticizzanti. La
OEEET POEwWOOOwWwxUgwUuOUUDPUUDUUDWPEOOXxOI UEOI OUI AwEC
i diversi percorsi argomentativi. E cid sembra valere sempre, nel processot ove il
procedimento di assunzione della prova come quello decisionale non puo fare astrazione
dalla partecipazione e controllo del giudice + come anche nel diritto penale sostanziale,
OYl wbwxUPOEDxDWUUOOZEEEI UUEOI OUOWET OOEwWUI UxOOUE
artificiale pone nuovi problemi, applicativi ed interpre tativi, ma la soluzione di essi deve
trovare risposta nei confini del diritto penale nel nostro ordinamento democratico 8.

8 Alcuni riferimenti bibliografici: 1.  SaLvADoRI, Agenti artificiali, opacita tecnologica distribuzione della

responsabilita penalen Rivista italiana di diritto e procedura penalB2021; CBARBARO, Lo studio di fattibilita di

EEUI wEI 001 wOOUOT wiE(l Ghuwd ESYOAIEG udbiOQwEz QRO EQuw Ewl OEwUU OO0z P OU
Ez $UUOx E w ip"Questiode( Guktizia onlineM. PaumisaNo , + Z EEUUOWEPwWw OT UEEOOwW 61 00z U
tecnologie. Trafd1 WE OT OUDPUOPE Owi wx UP OE b x, i Oinittd Penatelcantdripdrendg21®; wEl 007z OO
F. ConsuLicH, Il nastro di MOBIUS. Intelligenza artificiale e imputazione penale nelle nuove forme di abuso del

mercatQin Banca Borsa e Titoli di Cdéo, 2/2018.
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Criptovalute, aspetti investigativi e processuali

di Fabio Di Vizio
Sostituto Procuratore presso il Tribunale di Firenze

SOMMARIO : Premessa.t 1. Attuale inqguadramento normativo a livello nazionale delle

valute virtuali e dei servizi relativi al loro utilizzo. ¢ 1.1. Definizioni. + 1.2. Normativa

antiriciclaggio nazionale. ¢+ 1.3. | limiti della riserva di attivita. ¢ 1.4. [l monitoraggio

fiscale.t 2. Aree esposte a rischio di utilizzi criminali e di impieghi riciclatori : dagli ATM

alla clientela dei prestatoridi Ul UYDabwUl OEUPYDWEOOZUUDPODPA& & OWE D w)
digitali. + 3. Qualificazioni penali, tra reati presupposto, antiriciclaggio e riciclaggio:

A NN o~ s

in caso di coinvolgimento di exchangeentralizzati. + 5. Sequestridi criptovalute. ¢ 5.1.
Panoramica delle questioni sul sequestro dibitcoint k 8 1 d w+z 1 Ux1 UBI6.Q0& Ewi DOUI
giurisdizione, con particolare riferimento al riciclaggio mediante criptovalute.

Premessa.

Le note che seguono non hanno pretesa alcunadi completezza. Mirano
indagini e la praticabilita della celebrazione dei processi rispetto a reati coinvolgenti
0zPOxPI T OWEDWEUDxUOY E OU UimOguedi @tiel n® EffuftakoOleu x | Uw @ U I
caratteristiche di pseudo-anonimato e di a-Ul UUPUOUPEOPUAawWI woOzEUUDPUU
rapidissimi, disintermediati, fiduciari e occulti trasferimenti tra diversi soggetti e
differenti giurisdizioni territoriali.

Si muove dalla disciplina normativa apprestata per la materia, per censirne il
EEUEUUI Ul uwiewtalinQdlensdla figura delle cinte murarie da rinforzare e
presidiare t UDUx |1 UUOWE wWUOEwWOUOYEwW?UI EOQU&E? wi EOOOOPEE wk
degli assetti regolamentari e, allo stato, intercettata dai regolatori pit che per i bisogni
di tutela ¢ il cui riconoscimento € sinora affidato quasi esclusivamente alla responsabilita
ET Qw ? EPUD U G upér b UdEHD diBripi@ddo~e di propagazione rispetto ad
Oxl UEUPYPUaAwWwDOOI EPUI Gw" OOwEI I POPapOOl wEDPwWDHOUI
costituisce segno la circostanza per cui € stata la normativa antiriciclaggio la prima a
considerare le valute virtuali, al pari del fatto che la stessa riserva di attivita & concepita

% Per una panoramica dei principali approdi giurisprudenziali si rinviaa DiVizio F., Lo statuto penale delle
valute virtuali: le discipline e i controllil9 giugno 2019, consultabile suhttps://discrimen.it/lo_-statuto-penale-
delle-valute -virtuali -le-discipline -e-i-controlli/ . Si precisa che, coerentemente con la funzione di documento
di lavoro, non destinato alla pubblicazione, il prese nte elaborato non contiene immancabili riferimenti a
tutte le fonti della letteratura in materia delle quali pure € debitore.
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in prospettiva di censimento degli intermediari e non di verifica della loro credibilita
patrimoniale.
Resta il dato che questa cautela dei regolatori nel disciplinare il fenomeno e
Ol &xQuisire la responsabilita del controllo, peraltro obiettivamente complicato,
mantenendo letture tradizionali non adattabili ad un fenomeno tecnologico originale ne
favorisce possibili interferenze con aree criminali, capaci di strumentalizzarne le
caratteristiche, sfruttando le vaste opacita che il medesimo favorisce: le indagini e la
UUIl UUEWEOOGEDPaDOOI wEPWET Ol EUEADPOOIT wEl YOOOWEEODEU
figurarsene una tradizionale immaginaria.

1. Attuale inquadramento normativo a li vello nazionale delle valute virtuali e dei
servizi relativi al loro utilizzo.

1.1. Definizioni.

Il d.lgs. 4 ottobre 2019, n. 125 ha specificato alcune definizioni contenute nel d.Igs.
n. 231/2007. Anzitutto, ha aggiornato la definizione di valuta virtuale (art. 1, comma 2,
lett qq, d.lgs. n. 231/2007) chiarendo che essa identifica la rappresentazioneligitale di
valore, non emessa né garantita (primo elemento innovativo) da una banca centrale o da
UOZEUUOUDPUAwWXxUEEOPEEwWI wET T wxUgwl UUT Ul wOUPOPAAEL
El OPwl wUIl UYPabwOwxi Uwi POEOPUE waiggpOYI UUDPOI OUOwml
/T UwOEWE] i pOPapOOl WEPwWxUI UUEUOUI wEPwWUI UYDPAE
viene recepito quanto richiesto dagli standard GAFI. E tale ogni persona fisica o
giuridica che fornisce a terzi, a titolo professionale anche onling servizi funzionali
EOOzUUPOPAaaOOWEOOOWUEEOCEPOOWEOOEWEOOUI UYE&ADOOI v
ovvero in valute aventi corso legale o in rappresentazioni digitali di valore, ivi comprese
quelle convertibili in altre valute virtuali nonché i servizi di emissione, offerta,
UUEUi | L‘JDO‘I éUOw‘I LuEOC)xi OUEéDC’)C)i w‘l LuOT C)DwEOUUC’)in l

231/2007, viene introdotta la definizione di prestatore di servizi di portafogllo digitali:

«ogni persona fisica o giuridica che fornisce a terzi, a falfessionale, anche online, servizi di
salvaguardia di chiavi crittografiche private per conto dei propri clienti, al fine di detenere,
memorizzare e trasferire valute virtualiSi includono in tal modo anche tali soggetti tra i
destinatari di obblighi d [ coIIaborazione attiva (abrogando la specificazione Iimitativa

EPwxUl UUEUOUPWET T wUYOOT 1 YEOOwWOZEUUDPYDPUAWEDWE O
valute aventi corso forzoso).
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1.2. Normativa antiriciclaggio nazionale.

Il d.lgs. n. 90/2017 ha innestato nella categoria degli operatori non finanziari
soggetti alle disposizioni del decreto antiriciclaggio (art. 3, comma 5, lett. i, d.Igs. n.
231/2007) i prestata PwEDw Ul UYPaAPwUI OEUPYPWEOOzUUPOP&aA4AOWE
pero, inizialmente non é stata generalizzata, ma e avvenuta «limitatamente allo
UYOOT pOI OUOWET 00z EUUPYPUAWEPWEOOYI UUPOOI WEPWYE
corso forzoso». Il riferimento, dunque, & stato riservato solo agli exchangehe operano
conversioni rispetto a valute aventi corso forzoso; tipica area di interferenza con la c.d.
1 EOOOOPEW?UI EOI 2 8 w
Tale previsione ha aperto la strada alla possibilita di applicare le sanzioni
amministrative e penali previste dal d.lgs. n. 231/2007 agli exchangéra valute virtuali e
EYI OUPWEOUUOwWI OuUaduUObwl EWEPWOOUOWEODT OUPB wnlUOUDU
il servizio comporti la conversione di valute virtuali da ovvero in valute aventi corso
forzoso non potevano ipotizzarsi violazioni antiriciclaggio, neppure collegate alle
OPOPUE&ADPOOPWPOwWUI OEADOO] WEOOZUUOWET OwET OEUOWE O«
0z70xPpOPOOI WET T WwEWUEOIT wU O bhil0dvalitevitith Ux T EDT wOOOwUE
Lo pseudo-EOOODOEUOWEI OOl wYEOUUI wYPUUUEOPwWOOOWE
OEEOPT T PWEPWEEI TUEUEWYI UPI PEEwWwEPwW UI OUPwW EIT 00;
UBi 1T UDPOI OUOWEOOzPEI OUDPI PEE & bladiverseEratran de@iU OOE UIT w i
exchangeorrispondevano anche diverse problematiche: gli exchangehe imponevano il
contatto fisico con il cliente potevano seguire le normali procedure di adempimento,
mentre quelli virtuali restavano «nel limbo» dato che la previ sione di identificazione a
distanza necessitava di idonee forme e modalita (art. 19, comma 1, n. 5, d.Igs. n. 231/2007)
che le autorita di settore dovevano ancora definire. In data 30 luglio 2019 e stato poi
xUEEOPEEUOwWDPOwxUOYYI ED Giettd) &dluogyettd lspodize® BE wE z ( UEC
materia di adeguata verifica della clientela per il contrasto del riciclaggio e del
finanziamento del terrorismo». Il testo prevede nella Parte Il Sezione VIII disposizioni
specifiche in materia di operativita a distanza | EWE OOz EQOOI T EUOQwWO6 wt wbOwUI
di video -identificazione.
+EwOl U0l UEWPDAWET OOz EUUBS wt OwWE 6 kad. @b U8 wO b6 wl -
1, lett. n), n. 4), d.lgs. 4 ottobre 2019, n. 126wl OPOPOEOEOWOZ POEPUOwWqODC
UYOOT Ol OUOWET OOzZEUUDPYPUAWEDWEOOYI UUDPOOI WEPWYE
corso forzoso». Inoltre, L'art. 1, comma 1, lett. n), n. 5), D.Lgs. 4 ottobre 2019, n. 1&5
aggiunto la lettera i-bis) ricomprendo tra i soggetti non finanziari soggetti alle
EPUxOUPADPOOPWE] OwET EUI UOWE ORWEBDEDEOEE 1T ®IOUD @ uwib il
-1 OwUPUUI OEwxUI YI OUBPYOwWEI OOzEOUDPUPEDPEOETT PO
Ul OEUPYDWEOOZzZUUPOPAAOWEDPWYEOUUEWYPUUUEOT wi wEDwW
doveri di collaborazione passiva ed attiva consl T Ul w Oz DPOUUOGEUADOOI wEIT
EEOOzI Ul EUaDOOI wOYYI UOWEEOOEwWxUOUI EUADOOT wET Owl
e delle operazioni ex art. 43 d.lgs. n. 231/2007 allorch w UPw OUOYDPOOwW O1 00z b Ox
OTT1 UUPYEWEDwWI i I 1T UUUEUI wOZEEI T UEUEwWYI UPI PEEWEI C
b) e c), 56, comma 3, d d.lgs. n. 231/2007); ii) di conservazione dei dati, dei documenti e
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ET1 OO01 wbOi OUOE & b Cedubtauvetificay d.afit.131y 82 87 il§sz rE 231/2007);
iii) di segnalazione delle operazioni sospette (cfr. artt. 35 e 58 d.Igs. n. 231/2007).

1.3. | limiti della riserva di attivita.

valuta virtuale(art. 1, comma 2, lettera ff), d.Igs. n. 231/2007) di iscriversi presso il registro
EITOPWET | OUPwWPOWEUUDPYPUAwWI POEOADPEUPEwWI WEI DwOl E
vigilanza previsto E E O 0z BIUOESI uEh® IW OwWE S OT U6 wOd wt Wk ¥y NNt 6 w DB uw
E3OT UB wOB wNY¥! YA wEOWET EUI UOwOIi-Hispdopd iEcormmad whut wET O
8, sono aggiunti i seguenti: «8-bis. Le previsioni di cui al presente articolo sileppo, altresi,
EPwxUl UUEUOUPWEPwWUI UYPaADPwUI OEUPYPWEOOzUUDPODPAaAAOD
lettera ff), del decreto legislativo 21 novembre 2007, n. 231, e successive modificazioni tenuti, in
forza della presente disposizioBe) Oz PUEUDADOO] wbOwWUOEwWUI abOO1T wUx1 [
1.801 Ubw Dwi DOPWEI O0O0zI1 11 PEDI OUI wx O-biHcokdedre®U OwWET 00
El Ow, POPUUUOWET 0071 EOOOOPEWI wET O0lauhnx@E Oal wUOC
xUl UUEUOUPWEDPwWUI UYPaPDwUI OEUPYPWEOOzUUDODPA&a&AOWED!
El 00z1 EOOOOPEWI wWEI 001 wi POEOCAT WOEwWxUOxUPEwWOXxI1 UE
EOUUPUUDPUET WwEOOCEDPADPODOOIWI BOI DEPEO ¥ U DWDR & WED &DPA
Con il decreto di cui al presente comma sono stabilite forme di cooperazione tra il Ministero
El 00z1 EOOOOPEwWI wEI OO0 wi DbOEOAT wi woOl wi OUAT WEDw x
relatfy PWE OOz UUPOPAAOWEDWYEOUUEWYPUUUEOI WEEwWxEUUIT w
comunicazionR d w D w Ul OU Bhis, Ecbn®ra z1E dllgsd w. H41/2010 @z 1 Ul UEDP&a D Ou
xUOI 1T UUPOOEOI wOl PwWwEOGOI UOOUDWET Osu kdieEstagidaed WET 00z
consistente nella negoziazione a pronti di mezzi di pagamento in valuta, € riservato ai soggetti
PDPUEUPUUDPWPOWUOWExxOUPUOwWUI T U U Uuddedies deldectetaEE OOz . |
legislativo 1° settembre 1993, n. 385 z | Ul UEDPADPOWEEUUDYOwWE]I OO0z EUUDYE
punita con una sanzione amministrativa da 2.065 euro a 10.329 euro emanata dal
, DOPUUI UOWET 00z 1 E OO OOGHE commass) cid)Olh tal mBdd Eepano wpE UU S wk
create le premesse di un censimemo delle piattaforme di scambio e dei gestori di
portafogli elettronici oltre che di una riserva di attivita sulla quale edificare doveri di
EOOOEEOUEaADOO] wxEUUDYEwWI EWEUUDYEWE]I OOzZEOUDPUDPED
unabanca daticentraleE|i | PEEUEWEOwWOOOPUOUET T DPOWET 0074 ( %wol
degli utenti e gli indirizzi dei portafogli.

+7OEEODPT OWEPWHPUEUDYI UUPwxUI UUOwWBDOwWUI T PUUUOW
Ol EPEUOUPWEUI EPUPaAPOWT | UUMYEW Hiidecks, .tigs. BODPUOO W x |
385/1993 viene espressamente riferito aiprestatori di servizi di portafoglio digitali
ritenendo, evidentemente, non del tutto perspicuo il precedente riferimento ai prestatori
EPwUl UYPaPwUI OEUDH Y BIWEEG Gz ul UAudED 4BaU0 wEuuEY! EGOU, UFEGQUDYUPU L
El 001 wi PpOEO4&I WEOYUAWEDUEDXxODPOEUI woOl wOOEEODPUA wi
El OOEwUIl apOO!l wUx1 EPEOI wEI 606z. , OwOOUUI wET T wx1 U
di valuta virtuale, anche p er tale tipologia di prestatori di servizi, parimenti tenuti a
EOOUOPEEUI WEOWUPEOUEEUOwW, pOPUUI UOWET 00z1 EOOOOD
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UUOwUI UUBDUOUDOWOEADOOEOI OWEOOEPA&ADPOOI wi UUI OabEOI
dei suddetti prestatori

1.4. I monitoraggio fiscale.

(OwOEUiUDEwEDwOOODUOUETTDOwiDUEEOiOszEUUGw
gli exchangequali operatorinonfiOE Q4 DPEUP WEP WEUDPWEOOZEUUS wt OWEOOO
legislativo 21 novembre 2007, n. 231 (al pari degli intermediari bancari e finanziari di cui
EOOZEUUG wt OWEOOOE wW!I Owl OPWEOUUPwWOxT UEUOUDwWI POEO:
«che intervengono, anche attraverso movimentazione di conti, nei trasferimenti da o
YIUUOwWOz1 UUTI UOWEP WOl 44aPwWEDPwWXxET EQOI OUOWEDPWEUDPWE O¢
El EUl UOWEwWUUEUOI U0UI Ul wEOGOz T1 O4PEWET 001 wi OUUEL
menzionato decreto, relativi alle predette operazioni, effettuate anche in valuta virtuale,

di importo pari o superiore a 15.000 euro, indipendentemente dal fatto che si tratti di

UOzOx1 UEADPOOTI w UOPEEW OwEPwWw xPkw Ox1 UEABD®ODPwW ET 1 w
UOzOx1 UEaADPOOI wi UEADPOOEUVUEwWI wOPOPUEUEOI OUI weOOI w
di persone fisiche, enti non commerciali e di societa semplici e associazioni equiparate

EPwUl OUPWET OOz EUUS8 wk wET OwUI U U O wetddIP@sidéritedO O1 wb Ox O
della Repubblica 22 dicembre 1986, n. 917».

/' T UWwOEwWYDOOEADOOI wEl 1 OPWOEEODT 1T PwEPWUUEUODU!
EEOOZEUUBwWwhOwxOUUPWEWEEUDPEOWEI T OPwbOUI UOI EPEU
pecuniariadal 10all kK U wWE] OO0z DOx OUUOWET 007 0x1 UEADPOOT wOOOwWU
Ob6 whit Ay UNNYOWEOOYI UUPUOWEOOWOOEDPI PEE&ADOOI WEEOO
del d.l. n. 167/1990 (in vigore dal 4 luglio 2017) al fine di garantire la massima efficacia
a0z EAaPOOI WEPWEOOUUOOOOWEPwWI DPOPwi PUEEOPwWXxT UwWwOE w:
DOOI EPUOWUUEUITI 1 UDPOI OUOwI wETI U1 64001 WEPWEUUDYDU:
EIl OUUEOT wxl UwPOWEOOUUEUUOWE 007 aitela®@édaddul PUEEOI
Finanza possono richiedere| in deroga ad ogni vigente disposizione di legge, previa
EUUOUDPAaAaEaAaDOOl OwUPUxI UUPYEOI OUI OwET OwWwEDBUI UOOUI 1
entrate ovvero del Comandante generale della Guardia di finanz a o autorita dallo stesso
delegata| tra gli altri, agli exchangepOx1 UEUOUPwWwOOOwWi POEOAPEUPWEDWE
lettera i), del decreto legislativo 21 novembre 2007, n. 231, e successive modificazioni),

di fornire evidenza, entro i limitidicaratt 1 Ul wOT 11 UUPYOWUUEEDPOPUPWEEOO
EIl EUIl UOOWET 001 woOx1 UEADOOPwWPOUI UEOUUT wEOOwWOZzI1 UU
riferimento ad uno specifico periodo temporale nonché, con riferimento a specifiche

Ox1 UEAPOOPWEOOWPEWUOIVOEOGQOEXKKOUO®@OZzPETI OUPUA wE
DPOWExxOPEE&ADOO]I wEl PWEUPUI UPWEPWEUPWEOOZEUUS whuOu
d.lgs. n. 231/2007. Almeno ai fini della disciplina del monitoraggio fiscale e della

normativa antiriciclaggio, la valuta virtuale viene in rilievo quale mezzo di pagamento

(art. 1, comma 1, d.I. n. 167/1990) e segnatamente quale strumento che permette di

trasferire, movimentare o acquisire, anche per via telematica, fondi, valori o disponibilita

finanziarie (art. 1, comma 2, lett. s, d.lgs. n. 231/2007). Quanto alle normative sul
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monitoraggio fiscale (d.l. 28 giugno 1990, n. 167 in tema di rilevazione a fini fiscali di

19 novembre 2008, n. 195, contenente modifiche ed integrazioni alla normativa in

materia valutaria in attuazione del regolamento CE n. 1889/2005) e sul monitoraggio

antiriciclaggio (art. 49 d.lgs. n. 231/2007), la loro applicabilita € incisa dalle premesse

qualificatorie sulla natura giuridica della valuta virtuale. Parificare la valuta virtuale al

denaro contante importerebbe limiti al suo utilizzo e al suo trasferimento (cfr. art. 49

EGOT UB wOdwl + hur!l YYAAw] wOE E ddelieiDegané Beibodientb EUE a4 D OO
transfrontalieri nella Comunita europea o in uscita da essa in caso di trasferimenti

transfrontaliero di controvalore superiore a 10.000 euro (cfr. art. 3 d.Igs. n. 195/2008), ma

non la sottoposizione al monitoraggio fiscale previsto dal d.l. n. 167/1990 per gli

POYI UUDPOI OUPwI woOl WEUUDPYDPUEAWEOOZI UUI UGB w2PDwo wubU
legale, posto il carattere non solutorio (almeno non forzoso) della prima. La norma

assume ad esclusivo riferimento gli exctangeE T | wUPwWHDUEUDYI UEOOOwWOI 00z E
Eil OOz EOEOWEI PwEEOEDPEYEOUUI 6 w2DUUE&aDOOTI wET T wul O
che ricollega una sanzione amministrativa mite alle attivita degli exchangebusivi (da

2.065 euro a 10.329 euro) ed una@Ul OAPEOOI OUI wOOOUOWEOUEwWpi DOOL
EIl 00z0x1 UEADOO]I wOOOwWUI T OECEUEAwWxT UwOl woOOBPUUDOC
Entrate dei dati di interesse per il monitoraggio fiscale da parte degli exchangescritti.

Irrazionalita che si manifestera nel momento in cui il sistema previsto con la novella del

2017 entrera a regime, con la pubblicazione del decreto ministeriale ex art. 17bis d.l. n.

141/2010.

2. Aree esposte a rischio di utilizzi criminali e di impieghi riciclatori : dagli ATM alla
clientela dei prestator.i di servi zi rel ati vi al
digitali.

+7ZEOEOPUPWOEADOOEOI wEI b w UPD UlisdnAamdad deU DEDE OET |
terrorismo elaborata dal Comitato di sicurezza finanziaria gia nel 2018 testimoniava il
grado di preoccupazioni delle Autorita in merito al pericolo di riciclaggio associato
EOOzZUUOWEIT 001 wEUD x UOY Béutlevaute vigualiievamib @wde | EDEEY E u
dalle evidenze investigative emerga un loro limitato utilizzo per acquisti di droga e di
armi, per estorsioni e frodi informatiche nonché per operazioni di riciclaggio. Piu che
una realta attuale, emergeva la perceziore di un elevato grado potenziale di rischio e si
UPDET PEOEYEWOEwWOI ET UUPUAWEPWOET T DPOUI WEUUI 6abp0OOI
tecnologia in continua evoluzione.

La relazione annuale per il 2018 della DNAA segnalava come ulteriori dati
E z D &bkl I&J modalita di compravendita dei bitcoin, la quale pud essere effettuata
attraverso macchine collegate a internet, denominate bitcoinATM, che offrono la
x OUUPEDOPUAaAOwW Ol EPEOUI w 0zDOUUEOOE&ADPOOI w EPw U007
cripto-valuta. Vengono poi in rilievo le procedure di scambio dirette tra utenti,
mediante: | le pit comuni piattaforme di commercio online tra privati (es. Ebay); |

81



FONDAZIONE
I:\O VITTORIO
OCCORSIO

UUE OUE a b 00 pefediate befddepeby] UUEOQUEADOOPwWI Ul T UDUI wEOC
xDEUUEI OUOI wphl Ewl 1 UUPUI WEEWUOTTIT UUPwWUI UAPWET I
Anche la nuova disciplina antiriciclaggio nulla dispone sullo scambio di valute virtuali
operata dai miners ossia coloro che validano le transazioni del sistema.

#1 YOOOw 1 UUIT Ul w EOOUPETI UEUI Ow DOOOUUI Ow EOEUOI
originaria della disciplina anti riciclaggio nazionale, che, come visto, ha inteso
organizzarsi anzitutto sulla responsabilizzazione dei cambiavalute virtuali. In primo
OUOT OOwbOi EUUPOWOZPEI OUPI PEEaADOOI wiEl 00z UUI OaE wl
moneta legale in valuta virtuale e viceversa, non in relazione al pagamento con valute
YDUUUEODPSGwW" OUCWUOOOwWOl wxPEUUET OUOI wWEPWEEOEDOuW
x UEEOPEE WOl wOx1 UEADOOPwW?2UOUXxT UUI 286wlbUxI UDUOWEOC
degli utenti sembrava compensata dalla tracciabilita delle transazioni e dei codici
identificativi degli utenti, garantita dalla tecnologia blockchaid w + z POEUI O1 OUOw EI
diffusione del pagamento con valute virtuali | quali sistemi istantanei nei quali le
transazioni non sono gestite da banche o altri intermediari qualificati ma da un registro
delle transazioni (blockchaih decentrato e paritetico (peer to pegr| ha indotto a
UDEOOUDPEIT UEUI wOz b O x Oiibtiresteratie&atoQra Bpfini dideigist@rt OOE Ul w
di pagamento al mondo dopo Visa, MasterCard e PayPal. La circolazione monetaria, pur
tracciabile attraverso la blockchai®@ wO O QwUl OEl wb OOl EPEUEwWOZPEI OUDI B
Ol OPWEEUOOwWOUOI UOUT wi wYEUUT wUOOOwWO! wEOel wbOwWEUE
siano coinvolti servizi dei cambiavalute, ha palesato il pericolo di impieghi riciclatori, in
relazione a capitali opachi, utilizzo di schemi fiduciari dissimulati e di meccanismi
collaterali.

Una di queste aree é rappresentata dal finanziamento alle imprese attraverso
offerte iniziali di moneta (initial coin offering3. Sovente, infatti, start up innovative nel
settore fintech sovvenzionano la propria attivita emettendo gettoni ( toker) in cambio di
OO0O0I UEwWOI T EOT wOwY EOU U E ubytPaWE PRI Gxul BUH w 1 @014 74 04 fulL
EPwOIl UEwxUOT T UUUEOPUA W] woOzPOPAPOWE]I OOEwWw xUOE U4
programmato dopo la conclusione della raccolta di fondi. Per sostenere un progetto |
la creazione di un circuito monetario virtuale al U1 UOEUBDYOw OwUOzDOPADPEUDY
basata sulla tecnologia blockchain| alla pubblicazione on line di un prospetto
informativo ( white papey segue la raccolta fondi (a termine, in moneta legale o in valuta
virtuale) con susseguente rilascio di un tokenin | EYOUI wEI Ow?xET EUOUI 2 Ou
xUOxOUaAaDOOEOI WEOOEWXEUUI EPXxE&ADOOI WEOQWEEXxPUEOI w
programma. | veicoli che emettono i token possono essere societa, persone fisiche o
network di sviluppatori di prodotti. | token quale valuta virtuale di nuova emissione,
saranno spendibili nel futuro sistema monetario virtuale, senza attribuire diritti sociali
xEUUI EDPXxEUPYPOWEOET I wUIl wodz1 6PUUI OUI WwUEOYOOUE w »
EOOEDPYDPUDOOI wEI O0zdEdetamiyne U profitt .8 @eedltd deEfandi x U
Ol OOzZEOCEDPUOWET OO0l w(". WEPWUOOPUOWEYYDI Ol ubOwVYEC
O0z1 UPT 1 OAEOQWEEWxXxEUUT wETI OwUOTT1 UUOWETT wi EWOEOEDE
valuta fiat (che dovrebbe essere utilizzata per la realizzazione del progetto
imprenditoriale). Spesso, inoltre, i tokenemessi in sede di ICO costituiscono a loro volta
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asset virtuali che é possibile scambiare presso taluniexchangeSi tratta di un fenomeno
economico che nel periodo di massimo valore delle valute virtuali ha consentito di
raccogliere ingenti quantita di capitali (nel solo biennio 2017 -2018 la raccolta a livello
mondiale ha raggiunto quasi USD 30 mld). La collocazione tra il pubblico di nuove
valute virtuali con tale schi OEWEDwOi I 1 UUEWUDPET PI E1l wUOEWUEUUx O
| OUUEUE?2 OwUI EOOEOQwWOEwWYDI 1 OUIl wEPUEDXxOPOEWEOUD U
possibile che vengano destinati ad una ICO flussi finanziari di provenienza illecita; in
altre parole, la ICO pu0 essere sottoscritta mediante utilizzo di capitali di provenienza
illecita, in assenza, allo stato, di una normativa uniforme in materia di obblighi di
adeguata verifica sui sottoscrittori. E possibile, poi, che un soggetto giustifichi le proprie
ingenti disponibilita in valuta virtuale sostenendo, in maniera non veritiera, di averle
raccolte mediante il lancio di una ICO. Al riguardo, infatti, € complicato quantificare
Oz1 T 1T TUUPYOWEOOOOUEUI WUEEEOOUOwWO! EPEOUA wOEW( " .
valuta virtuale, in assenza di figure professionali ovvero di soggetti vigilati che possano
effettuare verifiche ed emettere le relative certificazioni.
Altre figure di clientela di interesse é quella degli investitori per conto terzi: i c.d.
collettorid w + Ew EPT I UUDOOI wEI 001 wYEOUUI wYPUUUEODPOW E
GUOUE&ADOOPOWOl wi EWEOOXxOQUUEUOWDOwW*xUOBODI T UEUI 6 w(
pregresse esperienze di investimento in valute virtuali a titolo personale, hanno messo
le loro conoscenze a disposizione di una cerchia, piu 0 meno ampia, di potenziali
investitori fungendo da punti di raccolta di fondi in valuta fiat, per investirli in valuta
virtuale. Spesso la promozione dei servizi offerti dai collettori avviene mediante inter net
(siti, blog a tema, ecc.) e la raccolta dei fondi viene effettuata con la ricarica di carte
prepagate. Tale attivita & assimilabile a quella di un exchangerofessionale ma non di
rado e effettuata in assenza di una adeguata struttura organizzativa cheassicuri la tutela
El OOEWEODPI OUI OEwl wbOwuUBUx1 UDUOWET 001 WwWEDPUxOUDP&ADOC
2EOO0O0I UUOUDP? wi wET 001 wxDPEUUEI OUOT wxUIl Ul OUEwWI YPE]
di soggetti che, mediante la loro interposizione, O OO w Ul OE OO O w EcobadgtE DPED Ol w
Ui il PEDEOIT wOzI1 ii1TUUBYOWUDUOOGEUI wWEI 001 wUOOOT wbOovYI
Vi e poi la figura degli arbitraggisti . Le valute virtuali possono essere negoziate
su molte piattaforme diverse tra Ioro non sempre soggette a regolamentazione Spesso

YEUDI w xDEUUEI OUOI 8 w +z EU U Rnpidd, a0 svalye édianteUUE w | OU
Oz1T Ul EUAPOOI w?2Ul gUI O4APEOI »w EPw OxI UEADOODPW EPuw

trasferimento delle disponibilita tra le piattaforme coinvolte. Tale modalita produce

tuttavia inefficienze derivanti dal costo delle commissioni sui molteplici trasferimenti

UUEwOl wxPEUUEI OUOI w31 OUUOWEOOUOWET 0O0z1 UbPT 1 Oal
YEOUUI wYDUUUEODWUUDWUExxOUUPOwWDHOOOUUI OwbwxUOI b
delle quotazioni. Tecniche pil avanzate di arbitrag gio, di converso, prevedono

Ozi Ui EUéDC’)C)i w ? EOC)D‘I C)x OUEéi Ev w EDLU C’)xi UEéDOC)Dw EE

EOOUPWUPEwWPWUUEUI 1 UDOI OUP wE E qub Hrendond®rietessarii OUOE wE C
per riequilibrare eventuali sbilanciamenti). Spesso gli arbitraggisti piu esperti si
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avvalgono di software appositamente configurati (c.d. bot) che, grazie al collegamento
alle varie piattaforme, riescono in automatico a inviare gl i ordini di acquisto/vendita. Gli
importi di valuta virtuale/fiat complessivamente movimentati sono molto ingenti, con
centinaia di operazioni di trading giornaliere di ammontare singolo non particolarmente
rilevante. La valutazione a fini antiriciclaggio E1 OO0z Ox1 UEUDPYPU&d w ET T OPuw
comporta diverse difficolta concernenti la complessita della movimentazione (numero e
YOUUDPEOUDPUAWETI OOl wUOUEOUEaAaDOOPOWOUOI UOGUPUaAWET OO0
molteplici piattaforme, seppur fisiologico per questa attivita, complica la possibilita di
UUEEEDPEUI wbwi OUUUDPWEOwWI DOl WEDWUDPEOUUUUDUI WOE wx L
EOUPYDPUEGOwW 1 OPw EUEPDUUET T PUUDPwW T EOOOwW Oz1 UPT I O4E
virtuale/valuta fiat da una piattaf OUOEWE OOz EOUUESd w OwUDPT UEUEOOQwbHw
virtuale avvengono mediante blockchainmentre le transazioni di valuta fiat comportano
generalmente la necessita di avvalersi dei sistemi di pagamento tradizionali, ovvero di
utilizzare metodi alterna tivi di trasferimento quali le stablecoirancorate a valute aventi
corso legale.

Da alcune evidenze & emersa la possibilita degli utenti di detenere disponibilita
Su rapporti accesi presso la piattaforma di un exchangesia in valuta virtuale sia in valut a
i PEOOwWi UOADOOEOPWEOOZEUUDPYPUAWEDPWUUEEDOT 6w20VYI
Ol EPEOUI wbOUI UOI EPEUPwIi POE 0 4a pxeHameassiniabii® & EUD w U U w
un conto omnibud w" DJWOUUEEOOEwWOzHDOUI UOI EPEUPOWEEDPODUEU
YEOQUUEwWOI T EOI wUDE OO0 E Uddhaned Bnadeunin@btdeafiidaE OP1 OU D u
UOOOWEOOI wi YI OUUEOPwWxxUOET EUUI wEPwWOOODPUOUETT BDOL
disponibilita presenti sui conti dei clienti. In tal modo, questi ultimi potrebbero detenere
ingenti quantita di valute cripto e fiat, talvolta anche per lunghi periodi e senza

utilizzarle per attivita di trading. Tale circostanza determina in ragione dell 2 E UUl G4aEOQuw

OZEUEI DYDPOWETI PWUExxQUUPWEOOwWOx1 UEUOUPwWI DPOEOADE!
per i clienti della piattaforma di detenere disponibilita in euro su co nti non censiti nel
ricordato archivio.

5PDPwé WEOEOUEOwWOz1 YDEI OAEWxUOEOI OEUPEEWEDwWUUL
mediante rete Ripplee stablecoin(valute virtuali il cui valore &€ ancorato a valute legali).
3 E OO U E wb uekcHand@dssobair&sfeevaluta fiat mediante strumenti alternativi
ai tradizionali servizi di pagamento, in particolare utilizzando Rippleovvero stablecoin
Il prelievo di valuta fiat tramite Ripple EYY DI O1 w O EPEOUI w O0z1 OPUUDC
E 1 éxénhangali un tokendi pari valore. Tali tokerOwx OUUOOOwI UUI Ul wUEEOEDE!
della rete Ripple da chiungue ne sia in possesso e sono accettati dagkexchangehe hanno
UDEOOOUEPUUOWEOOI wEi | PEEEDOI wOzI1 OUPUAWET | wOPDwI E
EPwW? UDOBETJWEWUDUOOOWI Ul O eoHhgenE wilintiadeimeudw U Ul OUIT w
dal proprio rapporto potrebbe richiedere allo stesso exchang®z 1 OD U U D ®OKehdiwnE D wU O w
importo pari al valore che vuole trasferire. Questo token poi, sarebbe trasferito

informaticamente mediante la rete Rippleal beneficiario, il quale potrebbe in linea teorica
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scambiarlo presso un altro exchangedi valute virtuali 9 venendosi accreditate il
corrispettivo in euro sul proprio rapporto (a condizione che accetti i tokenemess dal
primo exchangke Tale operativita puo realizzarsi anche tra clienti diversi del medesimo
exchangé w4 Oz UOUT UPOUI wOxxOUUUOPUGwWxT UwPbOwWUUEUI 1 UBC
di asset virtuali (c.d stablecoi il cui valore € ancorato a valute aventi corso legale,
rappresentato da un tokennegoziabile anche presso alcuni scambiatori virtuali. A titolo
esemplificativo il cliente che voglia trasferire dollari dal proprio rapporto in essere
x Ul Uddchan@potrebbe acquistare stablecoinutilizzan do bitcoino euro e poi trasferirli
tramite blockchainIn questo caso, pur riguardando formalmente una valuta virtuale, il
UUEUI T UDOI OUOwWOI OOEWUOUUEDA Ewd wE UU bsebleadrE D O1 wE wl
ancorato. La possibilita di detenere e trasferire stablecoirovvero la possibilita di trasfer ire
valute fiat sfruttando i Ripple comporta rilevanti conseguenze sugli aspetti
antiriciclaggio. Infatti, pur volendo limitare il monitoraggio delle transazioni a fini
antiriciclaggio alle sole operazioni che interessano la valuta avente corso legale,
andrebbero comunque guanto meno tenute in considerazione, oltre alle operazioni di
cambio tra valuta fiat/valute virtuali, anche i trasferimenti e i cambi tra quelle valute
virtuali che consentono di movimentare indirettamente valute fiat come gli IOU Ripple
e lestablecoin
Una criptovaluta che sembra prestarsi meglio dei bitcoinad usi illeciti € Monero 2
"Ul EUEwWOIl OQwl YKOwlI UUEwYDI Ol uxUEEOPEPAAEUEWUDOE
sicurezza. Infatti, € una criptovaluta non tracciabile e anonima, non potendo in alcun
modo determinare se una transazione é stata realmente effettuata o tra chi & stata
effettuata. Questo risultato viene ottenuto tramite adozioni tecnologiche differenti
rispetto al bitcoin, dove le transazioni sono tracciabili ed & possbile almeno in linea
Ul OUPEEOWUDUEODUI wEOOzPEI OUPUAWE]I PwUOTTIT UUPDWET «
di come, a differenza di Ripple sia stato sviluppato il funzionamento della blockchairper
finalita comunque non trasparenti, seppure giustifica Ul WEE OOz 1 UEOUE&abDOC
privacy e della sicurezza delle transazioni. Anche Zcasheé
una criptovaluta strumentalizzabile a fini illeciti. Fondata da Zooko Wilcox -O'Hearn,
offre privacye trasparenza selettiva delle transazioni: i pagamenti Zcash sono pubblicati

Il wEIl B

91 Ripple & un sistema di trasferimento fondi in tempo reale, basato su tecnologia blockchainsviluppata

PDOUI UBEADPOOEOP W] wxT UwOEOT wOOUPYOwW! EwEUUD U Rippiepessprd O 0T Ul UUT w
essere eseguite attraverso gli XRP (la criptovaluta nativa diRipplé) o tramite il meccanismo degli IOU (I Owe

yoU), tokenemessi e scambiati da specifici nodi della rete (i gateway), che consentono di veicolare qualunque

tipo di valore (per esempio criptovalute o valute fiat).

92 Oltre ai possibili utilizzi illeciti, Monero presenta delle caratteristiche addirittura vantaggiose per quanto

riguarda la conformita delle disposizioni contenute nel GDPR (Regolamento UE 2016/679), infatti

«Attualmente, | e uniche criptomonete ad apparire potenzialmente conformi alle disposizioni del GDPR

sono le c.d. privacy coin (come ad esempio Monero), che sembrano in grado di garantire un effettivo
EOOOPOEUOWET ObwlUPOPAaaEUOUD OwD O wapieEbtkEai@ O UDEMOXx U VB O0O0OEBOAG
DEI OUDPI DPEEO]I wbOi OUOGEUDOO?» wpYEOI WEWEPUI wbOi OUOEADPOOPWET T w
sistema)».
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su una blockchairpubblica, ma il mittente, il ricevente e il valore della transazione
possono rimanere privati.

3. Qualificazioni penali, tra reati presupposto, antiriciclaggio e riciclaggio: cenni.

+1 w YEOUUI w YPUUUEOPwW UPw xUIl UUE@®QW EEw OIUQO BW
commissione dei cybercrimesossia quale forma di profitto al quale tendono i cyber
pagare nel caso delle estorsioni online (phishing, sextortion, ransomwa etc.); la
EUDXxUOYEOUUEwWo wEOET I w @akueix ® Qiwlds Fuk @B QBaIORIEDwWCE |
compravendita e proibita dalla legge.
+ z E O O Givlé Edugazioni regolate con valute virtuali, anche nella fase del
trasferimento (non condizionato dallz DET OUPI PEEaAaDPOOI wEI OO0 wWwEOOUUO
causale e realizzabile per importi assai elevati), AROEUUUE wUEPQ@UE wi daez 1 UOUI OE
criptovalute le rendono veicolo appetibile per fini illeciti. Numerose sono le aree in cui
07 Ox1 UE U mnté Birtbaliupbrdadddvie ove ad essere coinvolti siano i servizi dei
cambiavalute e dei prestatori di portafogli digitali, ha gia palesato il pericolo di impieghi
riciclatori. Capitali opachi, schemi fiduciari dissimulati, meccanismi collaterali per il
trasferimento nascosto delle risorse tradizionali sono realta investigative allarmanti,
"OOUUOWUEOI wxOUUPEDOI wbOxbPI 1 OOwWwO7z OUEDPOEODI OC
diritto penale senza vittima, a protezione di interessi diffusi e astratti presidiando
anzbUOUUU0UOwWO!l WEOOEDPADPOOPWEDPwWI I 1 PEPI OAEWET 001 wi UOa
n. 231/2007, ad esempio, accoglie le fattispecie penali incriminatrici delle violazioni piu
insidiose degli obblighi antiriciclaggio, rivisitate dalla novella del 20 17 (v. infra). Non é
un caso che la normativa (antiriciclaggio sia stata quella maggiormente pronta ad offrire
considerazione delle valute virtuali. Accanto alla considerazione dei vantaggi per
Oz1 i i PEPI OAEwWI EOOOOPEE W EI OOE uedatd @t Blackshais OO O O1 D E
edificata sulla disintermediazione e predisponente a forme piu diffuse di democrazia
finanziaria, immediata €& risultata la percezione della preoccupazione connessa al
trasferimento, alla custodia ed agli impieghi illeciti delle risor se virtuali connotati da
irreversibilita, anonimato (0 pseudo -anonimato)) e infrastrutture complesse, tra diversi
Stati e giurisdizioni con variegata sensibilita antiriciclaggio; condizioni che finiscono,
obiettivamente, per favorire connessioni naturali t ra le valute virtuali ed il mondo del
crimine e del riciclaggio.
Nella relazione annuale per il 2018 della DNAA sono ben chiariti i termini del
UPDUET POwUBUUI OPEOQWEOOOI T EUOWEOOEWEUI E&ADPOOT wlol O
Questa prospettiva € agevolata dal fatto che:| il sistema delle cripto -valute ha natura
decentralizzata, in cui ogni computer ha eguale accesso alle risorse comuni e ogni
transazione risulta garantita e convalidata dagli stessi utenti; | le transazioni possono
avvenire non soltanto tra soggetti residenti in Stati diversi, ma anche essere riconducibili
a piu accountin realta riferibili sempre alla medesima persona, potendo un unico utente
risultare titolare di piu account della medesima cripto -valuta contemporaneamente; |
esigono sempre piu espedienti capaci di assicurare un maggior grado di anonimato. Ad
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di account inesistenti». In questo contesto, il bitcoin risulta la prima moneta per i
pagamenti realizzati sul darknetovvero per il commercio illegale, le truffe, le varie scams
nelle piattaforme di mixing, lo scambio di materiale pedopornografico, anche attraverso
le richieste di crowdfunding per la copertura delle spese di viaggio o altro.
Come ricordato in dottrina « nelle valute virtuali decentrate, la blockchain conserva la
storia delle transazioni cbsla rendere possibile ricostruire tutte le operazioni eseguite, ma
identifica gli utenti solo attraverso uno pseudonimo. Risalire da tale dato alla reale identita della
controparte non € semplice e, considerato che la registrazione degli utenti al mdetianto
T1 01 UEADPOOI wEl OOz POEPUPAAOWOOOwWd wUOTT1 UUEWEOOI 1
disciplina antiriciclaggio, non & affatto detto che il titolare possa mai essere identificato con
ET UUl 44aE8 w3 EOI wEbDUE O deleBr@rsdzionUeldguite ecarEvalQg ituale]l Y OEE E
potrebbe agevolare le frodi ai danni degli utenti
Sotto un profilo investigativo, la relazione riepiloga le difficolta che incontrano
le indagini aventi ad oggetto operativita in cripto -valuta: | la complicata identificabilita
degli indagati; | la complessa acquisizione di prove circa le movimentazioni di valuta
virtuale e la riconducibilita a soggetti specifici; | la concreta sequestrabilita dellevirtual
currencies delle disponibilita presenti sui wallet».
2DOOWEOO7] OUUEUEwWDOwWYDT OUI wEI OOEwUDPIi OUOEWE
DOUI UE I UtiEdkdtiva & chbsEcklfdietro una operazione in cripto -valuta sono i
EEGEESGwW?xUOUDWEDPWHOT Ul UUOwI wE b weidhdn e XKEOuwERIQW EfuU E
Ol OOZEOCEPUOWETI Owx UOEI U U GvaltEadinuva Gi@ar dordoldyéledd wET OOE u
viceversa.
SUEwWOIl wi ECUDPUx] EPI WEOUDPDUDPEDEOET 1 POwOI UBDUEwWU
ter c.p. che offre occasione di tutela penale rispetto ad indebiti utilizzi delle chiavi
crittografiche private utilizzate per trasferire valute virtuali dai port afogli digitali. Le
EIl PEYDWDPOWEUT 001 OUOwxOUUOOOwxOUUPWDOWEOODI UUDO
servizi presso soggetti che accettino su base convenzionale tale modalitd solutoria. In
altre parole, possono integrare la figura di «qualsiasi altro dcumento analogo che abiliti ...
EOOZEEQ@UPUUOWEPWEIT OB .wdmidiceyimsprudénzayiabfieadmé | wEDwUI U
termini di frode informatica ex art. 640 -ter c.p. la condotta di colui che, servendosi di una
carta di credito falsificata e di un codice di accesso fraudolentemente captato in
precedenza, penetri abusivamente nel sistema informatico bancario ed effettui illecite
operazioni di trasferimento fondi
del 2017, risultano incentrate attorno a condotte connotate da fraudolenza e decettivita;
condizioni che pongono problemi di delimitazione rispetto alle tradizionali fattispecie
penali del riciclaggio. In tale contesto, «il crimine puo avvalersi dei serv izi di mixing (noti
anche comecryptocurrency tumblére sfruttare complesse tecniche di trasferimento della
valuta virtuale che, utilizzando conti di rimbalzo (conti bouncé o collettori (conti poolo
pot) in combinazione con la tecnologia blockchainrendono quasi impossibile la
ricostruzione dei passaggi intermedi [tra fase di ingresso (gateway) e uscita
pPDUT EUEPDOT A¢gOw T EUEOUI OEOOI w OZEOOOPOEUOB W +EL
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immediatamente riconducibile alla nota modale che contraddistingue la strutt ura

penalistica del riciclaggio (art. 648-bis c.p.) consente sostituzioni o trasferimenti? PO WO OE O w
EEWOUUEEOOEUI wOEwWPETI OUDPI PEEaAaDOOI wEI OOEwxUOYI OE
generate da un delitto non colpeso

Il carattere pseudoanocOD OO w Ul wOOOWEOOOPOOAWET OOz POxDI T
(come nel caso deibitcoink wuPD OwU Oz Ox1 UEADPOOI wEPWUEEOEDPOOWE WEE
diverse, ulteriormente aggravato da servizi di mixing, risultano condizioni
obiettivamente predisponenti al le operazioni di riciclaggio. Non & un caso, del resto, che
EOCEUOPwW/ El UPWUDWUPEOOWEUUDYEUDWEOOWOOUOEUDYI wET
cedenti o destinatari di valute virtuali ° (198).

Il complicato inquadramento giuridico delle valute virt wuali, con i riflessi
UUOOzbDOEI EPI UEEPOPUAWET OO01I wEOUUI OEUDPYI WEDPUEDXOF
reati di riciclaggio, intendendo per essi quelli previsti dagli artt. 648 -bis, 648ter, 648
ter.1. c.p. Le condotte di tali fattispecie hanno quale elemento di origine (provento) o di
trasformazione (prodotto) la componente delle utilith, con contenuto assai ampio. In
particolare, secondo quanto anticipato, per la giurisprudenza di legittimita, con il
progressivo ampliamento dei reati presupposto, della condotta incriminabile e
EIl 00z OT T1 UUOWETI OwUI EUOOwWUUDPODAAEOEOWOEWOOEUADC
colpire con il delitto di riciclaggio «ogni vantaggio derivante dal compimento del reato
presupposto». Una clausola di chiusura rispetto al denaro ed ai beni impiegata proprio
per evitare che sfuggano alla repressione penale utilitd derivanti dal reato presupposto
Il WEI OO0l w@UEODwWOzZETI OUI Owl UE&aPI wEOOZEUUDPYDPUAWE
usufruire. Le utilita, dunque, g uali valori economicamente apprezzabili, comprendono
OOO0wUOOOwWi OPwi Ol O1I OUPWET 1T wbOEUI OI OUEOOwWPOwxEUUE
EOUPYPUAwWI UEUEOOI OUI wEwUI T UPUOWET 001 wgUEOPwWUDW
E utilita, ad esempio, anche il mancato decremento del patrimonio, ossia il risparmio di
spesa realizzato evitando di pagare le imposte dovute attraverso la perpetrazione di un
reato fiscale®* .

93 Specifiche key disclosure laseso state approvate nel Regno Unito, in Australia ed in Sud Afric a, arrivando

a sanzionare con il carcere il rifiuto di rivelare alle autorita competenti le chiavi crittografiche alla base delle
transazioni di interesse di queste ultime. In ragione del diffuso ricorso dello strumento di bitcoin per
0Oz E E @ U b U Udbditui & gl BidadrmeBradi attivita illecite alcuni paesi hanno vietato alle banche di
accettarebitcoins(come la Russia o la Cina) nonché agli operatori del settore finanziario di realizzare attivita

ad essi collegati (Cina 2013), sino alla messaldando dei bitcoins(decisa in Russia nel 2014).

94 Recenti pronunce della Cassazione hanno avallato questa interpretazione, come nel caso della sentenza
della Il sezione penale n. 6061 del 17 gennaio 2012, dep. 15 febbraio 2012, Gallo, Rv 252701, che haresso

la configurabilita del delitto di frode fiscale quale reato presupposto del riciclaggio, in passato accennata in
termini incidentali (Cass. pen. sez. VI, n. 45643 del 30 ottobre 2009, dep. 26 novembre 2009, Papale; Cass.
pen., sez. Il, n. 49427 dell7 novembre 2009, dep. 23 dicembre 2009, lametti, Rv 246470; Id., n. 23396 del 11
maggio 2005, dep. 21 giugno 2005, Simonelli, Rv. 231884). La stessa ultima configurazione normativa del
reato di riciclaggio, come visto, ha importato una significativa esten sione della portata della fattispecie,
EOxOPEOQEOwWPWUI EUPwxUT UUxxOUUPDW®ET OPUUPWOOOWEOOXxOUDPAOWOE W
relazione» | e non su| a denari, beni ed utilita di provenienza delittuosa in modo da ostacolarne

O z b Edafibbepd quello finale (potendo trattarsi, per tutte le condotte, di «denaro, beni, o altre utilita» ma
anche di «cose» di diversa natura, pure sprovviste di valore economico, restando punibile anche la c.d.
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Sembra chiaro, dunque, che anche la valuta virtuale, quale oggetto, strumento e
prodoUUOwWET OWUPEPEOET 1 POOWUPEWUOZzUUPOPUAWUDOI YEOU
El OOzPEI OUPI PEEaADOO] wEl OOEwWxUOYI ODPI npadilauD OOT EDPUE
definitivamente. Come visto, la giurisprudenza esclude che la ricostruibilita storica | a
posteriori | delle transazioni e dei loro protagonisti digitali costituisca un impedimento
EUUOOUUOWEOOzDPOUI TUEADOOT wWEIT Ovalind \Etdad e toP wUDEDE OF
I UUI Ul wEUUPEUUEUOOwWPOI EUUPOWO wxUOXxUDOWDOwWOI 1T EOI
di chi realmente li controlla; onde assai sviluppata € la possibilita che il trasferimento e
Ol wUOUUPUUA&ADOOD WY E Otifita@idhreudelia Broverenrd Bekittudsaul@z DET O
punto di configurabilita del reato di autoriciclaggio, di recente la Cassazione penale ha
rientrare anche i giochi o le scommesse caratterizzati da azzardo (intendendosi per tali
quelli praticati con fine di lucro e nei quali la vincita o la perdita sia in buona parte
aleatoria» (Cass. pen., sez. Il, n. 13795/2019; contra Cass. pen., sez. Il, n. 9751/2019).

Secondo il Collegio di legittimita (Cass. pen., sez. Il, n. 30399/2018), tenuto conto della
EOEUUOOCEWEPwWOOOwWx UOPEPOPUAWxUUYPIDNEEOKk ODwg OOPE WP
andare esente da responsabilita penale solo e soltanto se utilizzi o goda dei benprovento

del delitto presupposto in modo diretto e senza che compia su di essi alcuna operazione
EOUEWEEWOUUEEOOEUI WEOOEUI UEOI OUI wOzPEI OUDPI PEEAE

O0z1 Ol O1 OUOwWOTT1 UUPYOwWET OwUI EVOWPOWEOEOPUDS w

4 . L’identi ficazione dei t ibtockdhairr: cennestlibed. t i v i e |
“bitcoin forensics” .

(OQwEDPI | OOETI UUPWEI OOzUUDPODAaAOWET OO0I WEUDXxUOYE
rilevanza nei cybercrime€ EEUT UET wOz1 UDPT 1 OAEWEPWEOOEUUUI wbOEE
investigative calibrate sulle loro caratteristiche strutturali e di funzionamento .

La blockchainquale registro delle transazioni, € pubblica ed & detenuta da tutti i
nodi della rete; ognuno pud accedervi, consultare le transazioni iscritte ed estrarne una
copia. Questa caratteristica € utile ai fini investigativi in quanto e possibil e analizzare
ODOUO0U0T woOl w?00YDPOI OUE&ADPOODP? wET OO01I wYEOUUI wYBDUUUEDO
#1 OwUIl U0OOwWwOz OEDPI U bimsirthanketa @ GoBsedghibénts ddleOi@dlew E1 O w
anonimita (con la finalita di occultare operazioni poco limpide), ma quello di
raggiungere una sicura privacy nelle proprie movimentazioni di denaro ( privacy intesa
come diritto alla riservatezza con la possibilita, a discrezionalita del soggetto, di rivelare
PuxUOxUPwEEUDAOW E E O BhéruddamiirinudEudnid Ua wostanldlel OE w ?
2ubiquité® w E Ibl@cKeRaire un elemento a favore degli investigatori in quanto non sara

UOUUDPUUADPOOT w?1 UT UOGOOT E» AB
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necessario, per accedere ai dati deiserverlocati in altre giurisdizioni, ricorrere a
complesse operazioni coinvolgendo anche le autorita giudi ziarie di altri paesi.
Alcune criptovalute ( Moneroe ZCash per rafforzare la privacy degli utenti non
prevedono una blockchairE OO0 x 01 UEOI OUl wUOUEUxEUI OUI owbOI UUI OE
della transazione e/o gli indirizzi dei wallet. In particolare, Zcashpermette di scegliere se

indirizzi; tutto cio per facilitare gli utenti ad adempiere agli obblighi di compliancgin
specie, gli obblighi antiriciclaggio) o di auditd w+ 7z UUPOP&4 a4 OWEDPWUEOPWEUD x U
impossibile qualsiasi operazione di indagine in quanto non consentono di disporrebbe,
Il protocollo bitcoin, invece, permette di analizzare lo storico delle transazioni,
offrendo agli investigatori elementi per ricostruire la provenienza dei bitcoin o
addirittura risalire ai titolati degli address
La crittografia, utilizzata nelle blockchainper garantirne la sicurezza e la
riservatezza, € strumentalizzata dai cybercriminali al fine di impedire le attivita delle
autorita inquirenti o comunque frenarne notevolmente le indagini. | sistemi di
EUPUUOT UEI PEWEYEOQAEUPWOOOWUOOOwWDOXxOUUDPEDPODPWEEU
POT 1 OUPWUPUOUUIT wi wEPwWUI OxOOwWPOWET 1 WEOOXxOPEEWOZI
nel far perdere le proprie tracce. E stato quindi sottolineato come una cooperazione dei
produttori di beni e servizi % O1 OO EOEBDUOwWPOI OUOEUPEOQWOWEIT 001 w
utilizzano la crittografia sia estremamente necessaria per consentire alle unita
investigative le dovute indagini essendo in possesso della chiave di decrittazione.
Tuttavia, nel caso del protocollo bitcoine delle altre criptovalute (ad eccezione di Ripple
la cui governance centralizzata), non vi € un ente centrale con cui interfacciarsi o con cui
confrontarsi nel caso in cui sia necessario conduri w UOz POEET DOl wET T wEOO:
decrittazione di determinate informazioni. Si potrebbe pensare di instaurare rapporti
con i wallet providerse gli exchangeli criptovalute in modo tale da poter chiedere loro di
fornire le informazioni ¢ nel caso le abbianot sui propri clienti. In effetti gli obblighi
derivanti dalla V Direttiva antiriciclaggio di fatto impongono ai  wallet providerdi
adottare misure di adeguata verifica e di segnalazione di operazioni sospette; pertanto,
EOOI OOw Oi OOZEOCEDPUDOWEIT O OHWOI WEAIDY®MEAPB O1 w1 UUOx
cooperazione tra privati e autorita investigative e stata adeguatamente regolata, anche
se la collaborazione con le Autorita non e il criterio selettivo prioritario di tali operatori.
La c.d. bitcoin forensicst quale «impiego di strumenti statistici per aggregare
transazioni e identificare utentit ha consentito di conseguire importanti risultati
attraverso lo svolgimento di indagini sulla blockchain
La letteratura in materia propone diverse metodologie di inda gine, una delle
GUEOD w E OO0 UDH U0 GODgEEDODDPODAaAaEADOO] 2 AGwoUI UUEWU

Ol 00z EUU O EabdtetsE i EE QIO PET OUPUA WEDemaiDunUOT 11 00O

9% V. Il caso di Blackberry che ha contrattato la cessione delle proprie chiavi di decrittazione in cambio
El 00z70xx0U0UOPUAWEPWOXx]T UEUI wdl OwUl UUDUOUPOWET bwl OYI UODWEI
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numero di telefono o qualsiasi altra identita digitale ( usernameaccount Googlescc.).
Possono essere distinte due categorie di metodi dideanomizationattivi e passivi. | metodi
attivi EOOUDPUU O OOwdi 007 UG@id Rrhgihnddnnd Bodi QdllEréd Htcoin w E D w
?20EOI YOODP?2 8w ( wOl UOE b w x Ednalifafedleuteaiddziort pubblickeD wuOD OB UE
della blockchain In particolare, i metodi di social engineeringonsistono nel cercare un
EPUI UOUOWEOOUEUUOWEOOwWDPOwWUOT T 1 UU GitcdnCadid3dE Ow UEOI |
collegato. E attuabile, ad esempio, attE YT UUOwOz EEQ@UPUUOWEDPwWUOWET O wE
vendita nei dark markets & il metodo piu efficace perché il venditore non fornira
informazioni false in quanto interessato a ricevere il pagamento ma puo porre problemi
di ammissibilitd nei settori investigativi nei quali non sia disciplinata la facolta di operare
sotto-coperturE O WE OO wET 1 OUI wxUOYOEEUOUI dwd OwWEOUUOWI U
tecnico, € costituto dalla creazione di nodi della rete bitcoin con la finalita di intercettare
Ol WEOOOI UUDPOODWPOwWI OUUEVUE W] waUPOEPWEDwWDOI YEUI
le transazioni®. | metodi passiviin particolare, sono costituiti da tecniche di analisi e
indagine dello storico delle transazioni della blockchainche possono essere piuttosto
UOI PUUPEEUI w4 OEwWET OO01 wUI E O nlisteringwed puOindipiz2iU] wdOl 00z |
bitcoinEx x EUUT O1 OUPWEOOOWU U1 bputd waidixit della tran€nide) E ODa a EO|
notando che il primo comprende pil addressed il secondo é costituito da un solo
indirizzo .

Le tecniche piu complesse invece studiano le movimentazioni dei bitcoin
El UEECEOQWEPWDOEDPYPEUEUI wi WEPWEEEOUXxEUI wi OPwbOE
spenderla; in tal modo, si cerca di individuare gli addressdei dark marketsdi siti di
scommesseOO1 T EOPS6 w. OUUI waUIl UUI wUOl EOPET 1T wEOOx Ol UUI O
al c.d. blacklisting® wO U U P E wE O O E w Bitddin préveniz iildd)s0ods ettunbtil p&y le
Ioro att|V|ta illecite come ad esemplo tentat|V| di phlshlng estorS|on| onllne ecc.
raccogliere le segnalazioni di indirizzi bitcoin fraudolenti; cosi facendo, gli utenti
possono verificare se un determinato indirizzo bitcoin & stato segnalato per aver
commesso tentativi di frodi o phishing contribuendo alla sicurezza della rete bitcoin. E
possibile anche di propria iniziativa fornire i propri dati alla suddetta piattaforma in
modo da poter garantire agli altri utenti di non essere implicati in op erazioni illecite, e
cid pud essere utile nel caso di venditori che accettino e utilizzino i bitcoin come
corrispettivo.

+z UU0UDODP 4 a Ow nixigwedde WeatrBndaPenté& Piducomplesso, ma non

DOxOUUDPEDOI Owobz E OE O olodxehainindide| utilizzo ed brénaearOR® D wE T OOE |

96 Esistono, infatti, due tipologie di nodi nella infrastruttura dellarete  peer to peetel bitcoin: i cliente i server

| client non accettano connessioni in entrata, mentre iserverUD 8 w( WOOEDP w? OEOI YOOD?» Ow@dUDOED (
configurare come nodi server che quindi ricevono le connessioni in entrata costituite dalle transazioni.

97 Online € disponibile un sito web che permette di ricercare i wallet accorpati appartenenti allo stesso

soggetto: v. https://www.walletexplorer.com

98 | portafogli bitcoin non cumulano su un unico conto la totalita dei bitcoin. Se si € in possesso di un

portafogl io contenente 5bitcoin, e si ricevono 4bitcoin, si avia unwalletE OUUPDUUPUOWEEWEUT w?2UO0U000w
rispettivamente di 5 e 4 bitcoin; non quindi un unico portafoglio contenente 9 bitcoin. La criptovaluta

Ethereum invece, accorpa tutti gli etherposseduti in un unico conto

91



FONDAZIONE
I:\O VITTORIO
OCCORSIO

] WET Pw5/ - wxUgwUl OET Ul wYEOT wOl wUPET UET T wi POEODPA
che con i suddetti accorgimenti viene mascherato o sottoposto a stratificazione
crittografica.

Quindi, se le indagini informatiche in generale presentano peculiarita in ordine
EOOzOTTT1UUOWET 001 wbOEET POPOwWOI wbOYI UUPT EADPOODU
Ui PET wET OPwbPO@UDPUI OUDPBG w+z UUDOixing ©di EIMGIQE wEUD U UC
rendono piti complicato Oz 1 Ux1 UDOI OUOWEPWDHDOEET POPwxUOI PEUI Ouw
sviluppo tecniche di analisi che possano aggirare questi ostacoli.

4.1. Gegue Evidenza investigativa della difficolta di tracciare i dati qualificanti delle transazioni
in valute virtuali OO wl OPwWUUUUOI OUPWET OOz EOQE ObechandeOUT OUIT wi
centralizzati.

La Procura di Firenze ha svolto approfondimenti in relazione ad una richiesta di
rogatoria che sifocalizzava, tra i vari elementi, su n. 3indirizzi bitcoinsui quali sarebbero
state trasferite disponibilita di origine illecita.

Tali indirizzi erano gestiti dagli exchangecentralizzati, che di seguito di

nonché gli eventuali ulteriori approfondimenti attivabili con particolare riguardo

EOOZEOEOPUDPWEIT 001 wUUE Odddlish rén€ebdeil® anskzip® pddd Y EOU U E w
richiamare brevemente la logica di funzionamento di tale tipologia di operatori.

Exchangecentralizzati

Valuta Virtuale

Exchanger Centralizzato l]

ﬂ l:| l:| Wallet Cliente
.\::{ "‘;x‘"
dell@xchanger

Intermediario Finanziario Blockchain

Mondo BancariéFinanziario Tradizionale Mondo delle Blockchain

Nel modello tecnologico -operativo degli exchangecentralizzati il cliente della
piattaforma non opera direttamente in blockchaire non controlla in autonomia le proprie
disponibilita in valuta virtuale. In tale modello, infatti, il cliente accende presso un
exchangeun wallet (o accoun} e opera sulle proprie disponibilitd esclusivamente
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ricorrendo alle funzionalita offertegli, generalmente mediante siti Internet o App, dalla

piattaforma che, contrariamente alla filosofia originaria delle valute virtuali,

disintermedia completamente il cliente rispetto a lla blockchairoperando, in sostanza, alla

UOUI TUEWEDPwWUOwW?HPOUI UOI EPEUDO? WET OWwOOOEOWYPUUUEC
conservate su indirizzi della blockchairlDl OOE wE D U x O O b E Pekchdigeunicd EOUUDY E
soggetto in possesso delle relatve chiavi crittografiche e in grado quindi di

movimentarli; analogamente, la valuta fiat dei clienti viene conservata su rapporti,

DO U1 U (ekhhbgeaedcdd gresso istituti bancari e/o finanziari (cfr. immagine). Per

motivazioni operative volte alla gestione della contabilita della clientela, ad ogni cliente

YI OT OOOWEUUOGEPEUPWUOOWOwWx DKk ubOEPUDAAPWEDW?ET xOU
di uno specifico wallefaccountE DU x OOPEDOPUaAwx UOYI OP1 OUPWEEOOZI U
Una volta accreditate le disponibilitd su tali indirizzi di deposito, la piattaforma

solitamente le trasferisce su altri indirizzi sotto il proprio controllo ovvero le usa per

soddisfare le richieste di trasferimento verso indirizzi esterni che provengono anche da

altri clienti. Secondo tale paradigma tecnologico, inoltre, solo le operazioni di

E E éx€hangglasciano trE E E D E w E O O 7 ioékthiaitMizévaréa] l€alr& tipologie di

operazioni (cambio cripto -fiat, cambio cripto -cripto e se previsto trasferimento tra wallet

E EEIl Uéxch&nBeddd tasciano alcuna traccia sul registro pubblico delle transazioni

+1 WEOOUI T Ul O4al wUUOOZEOEOPUDPWET 001 wOUEOUEA&aDPO
Le modalita di funzionamento degli exchangecentralizzati hanno delle
conseguenze sulla capacitd di seguire i flussi in valuta virtuale mediante le
strumentazioni tecniche disponibili in tale campo. Difatti, rispetto a un walletgestito da
un exchangecentralizzato per conto di un proprio cliente, la _tracciatura dei flussi
alle:
transazioni in ingresso; in tal caso le analisi mirano primariamente ad identificare gli
indirizzi di origine delle disponibilita pervenute sul  wallete, nel caso questi siano a loro
volta gestiti da altri operatori del comparto, ad a ttivare richieste volte ad ottenerne le
relative movimentazioni nonché i dati acquisiti sui relativi titolari in sede di adeguata
verifica;
di converso, le:
transazioni in uscita non sono generalmente univocamente identificabili in blockchainn
quanto isUOUE OO w? O1 UEOOEUI » wUPUxT UUOWEwW@UI 001 wei 1l b
transazioni di cambio di valuta fiat da/ovvero in criptovaluta non vengono, come sopra
accennato, affatto scritte in blockchain.
In ragione di cio, tali due ultime tipologie di ope razioni sono conosciute con
ET UUI 44Ewl UE Oékthengeéh®desiste ilwallE ©idefativi dati vanno quindi
EwgUl UUzUOUDPOOWUDPET Pl UUPWEEOOI WEUUOUDUEWEOOX1 Ul
/I TUWUEODWEOOUPEI UEADPOOPOWOI OwEfendidant® Owi UEOI «
autonomo ¢ cioé senza attivazione di richieste agli exchangeoinvolti ¢ delle transazioni
POWEUDXxUOYEOUUE w x éndligil dBIE transdzdhi thEingedsd) &i w. Gz
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indirizzi riportati in premessa al fine di identificare ulteriori poss ibili flussi originati da
altri walletnon noti.
#PDwUI T UPUOWOZzI UPUOWET 001 wWEOEODPUDWEOGOEOUUIT wu

- Primo indirizzo bitcoin .

Alla luce delle informazioni il primo indirizzo, gestito da O, sarebbe stato
accreditato mediante n. 85 operazioni di prelievo di bitcoina valere di due walletintestati
EwUOT TT1 UUPWEPwWHPOUI UI UUI wiEl OOzDOEET POI 6

Si e quindi provato a confrontare tali operazioni con i dati disponibili in
blockchainreperiti mediante strumenti disponibili su fonti aperte %, al fine di identificare

A tal fine, rileva che il tracciato delle operazioni presente nella richiesta non
riporta il riferimento univoco alle transazioni registrate nella blockchair(il c.d. transaction
hastk Owx 1 UWEUDPwUDP wo wx UOYEUOwWEEwWI i 11 OUUEUI wOzZ EUUOE
registrate in blockchainconfrontando la daUE wl wOz DOx QUUOwWET 001 wUUI UUI
analisi, sono state identificate, oltre alle 85 riportate nella richiesta, altre n. 8 transazioni
xI UWEOOXxOI UUDPYDwl YONAKt w! 3" OWEDYI ekthhnggoh OO01 w@UE
sede in Lussemburgo.

Presso tale ultimo operatore potrebbe quindi essere presente un ulteriore wallet
di possibile interesse per le indagini. Sfruttando inoltre strumenti di analisi delle
UUEOQUEaAaPOOPWPOWYEOUUEWYDUUUEOT wUPwxOUWIi EET wx UO®
indirizzi da cui provengono la restante parte delle transazioni (cfr. righe in grassetto).

- Secondo e terzo indirizzo bitcoin .

Su tali indirizzi, gestiti da H, alla luce delle informazioni disponibili nella
richiesta, sarebbero pervenute da unwallet noto alle indagini complessive:

- n. 96 transazioni Tether(USDT).

- n. 28 transazioni bitcoin.

Rispetto alla sezione precedente, rileva che, nel caso dei due indirizzi in esame,
sarebbero state perfezionate anche transazioni nellastablecoiriTetherche, alla luce delle
ricerche condotte su fonti apertel®, pud essere trasferita secondo diverse modalia,
sfruttando anche diverse blockchain

Nel caso in esame, sembrerebbe che il trasferimento si sarebbe perfezionato
sfruttando la tecnologia offerta dalla piattaforma Omnitt che, alla luce delle analisi
effettuate su fonti aperte, € stata progettata per goerare sopra la blockchaindi bitcoin e
consentire la creazione e lo scambio diassetigitali. | trasferimenti Tetherche usanoOmni
sarebbero quindi registrati come transazioni della blockchairbitcoin. Tale ipotesi sembra
trovare riscontro nelle ulterio ri analisi condotte mediante lo strumento di analisi delle
transazioni Omni identificato su fonti aperte 192 che ha consentito di identificare

99 Ad es. https://www.walletexplorer.com .
100https://academy.binance.com/it/articles/what -is-tether-usdt.
101 http://www.omnilayer.org/ .

102 https://lomniexplorer.info/ .
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complessive n. 188 transazioni Tetherin addebito e in accredito dei due indirizzi in

esame. In assenza di uno strunento di downloadmassivo di tali transazioni che avrebbe

EOOUI OUPUOWUOZEQOEOPUDPwWxDKkwx UOUUEOT wEI 001 wUUI1 UUI
stimare che queste transazioni siano sostanzialmente equamente suddivise tra

operazioni in accredito e addebito. Alla luce di tali analisi qualitativa sembra quindi che

la totalitd o la quasi totalita delle transazioni Tether in ingresso siano identificabili con

le operazioni di prelievo citate nella richiesta.

Per quanto concerne invece le transazioni in BTC, escludendo le verosimili
transazioni Tether che sembrano siano comunque scritte nellablockchairdi bitcoin, sono
stati identificati n. 28 trasferimenti in ingresso ai due indirizzi in argomento, nella quasi
totalita dei casi® sovrapponibili, secondo la | ogica delineata in precedenza, con quelli
indicati nella richiesta.

Per le ragioni sopra espresse, hon sembrano esservi, al di fuori di quelle gia note
nella richiesta, altre transazioni in ingresso sugli indirizzi bitcoin 1 e 2 sui quali
potrebbero essere avviati ulteriori approfondimenti mediante strumenti di analisi
forense delle valute virtuali.

In ragione degli elementi esposti, gli unici approfondimenti che sarebbe possibile
condurre sulle transazioni in valuta virtu ale senza richiedere la collaborazione di O e H,
sfruttando strumenti di analisi forense delle valute virtuali, riguarderebbero le sole
ulteriori operazioni in accredito sugli indirizzi oggetto di indagine originati da altri
wallet (diverse delle qualitra Oz EOUUOwT PawEOEOPAAEUI wOl EPEOUIT w!
strumenti tecnologici in parola nonché di quelle di cambio da/ovvero valuta fiat richiede,
DOY I E keressa®en®d @reliminare degli exchangén argomento.

5. Sequestri di criptovalute.
5.1. Panoramica delle questioni sul sequestimtcin .

-1 OwWEOOUI UUOWEI O0zPOxOUDPADPOOPWEDPW YDOEOOD W L
peculiari problematiche riguardano il caso in cui le autorita inquirenti procedano al
sequestro o alla confisca di criptovalute.

+1 WEUDXxUOYEOUUI wUOOOOWEOOT woOl wxUOYI webl BUEC
EEOOzI UUI Ul wEEUDPwW DOi OUOEUPEPO W UI OOOOEE 6 w OE w O
problematica in virtu della crittografia utilizzata per garantirne la sicurezza. Solo con la
ET PEYI wxUDPYEUE wo witsai) Mafl BUO rittovartdento GbE & suiffickented w
a imporre sul bitcoin walletun vincolo di indisponibilita. In realtd dovrebbero essere

medesimo importo.
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proprio le chiavi privatead essere oggetto di sequestro (o confisca), in quanto bitcoin
UOOOwWUOOOOwWUDPOUI UPaaEOEOWE GlackchdhDUT OOOwWET OOT wUUE
Una delle questioni che si pongono in riferimento alle chiavi private riguarda la
disponibilita del wallet. Se esso € nella disponibilita non solo di un singolo soggetto ma
anche degliexchange dei wallet providersle problematiche sono assimilabili a quelle del
sequestro presso terzi.
#DYI UUEwW@UI UUPOOT wubil UE U mwalet i® assdndaldiluieD Y Ew UD U C
previa procedura di adeguata verifica effettuata da un exchang® da un wallet providers
Infatti, nessuno puo dire con certezza che un detdJ OPOEUOwWUOT T 1 U0Owd w?2UD U
address bitcoiralla stregua di un conto corrente bancario; se piu soggetti conoscono la
ET DEYI wx UDPYEUE wx Gittainkin@SauctiendtiOET Ul 2 wbuw
Il sequestro probatorio & quello che probabilmente comporta meno problemi nel
caso di bitcoin. Come sappiamo, lablockchairdelle criptovalute (ad eccezione di Monero
eZCaslK wo wx UEEOPEEwWI wUOUEUxEUI OUI OwuUl OEl OEOQwWUUxI UI ¢
storico delle transazioni per poterlo utilizzare in un procedimento. Basterebbe
semplicemente consultare la blockchain gul sito internet
https://www.blockchain.com/it/explorer possibile consultare ogni blocco aggiunto ed i
precedenti, insieme alle transazioni in esso iscritte) e riprodurne il contenuto (ad
esempio con UOE w Eciéghwmtw ET 001 wUOO!l wUUEQUEADPOOPWUDOI Y
blockchaihacquisendo come prova documentale le transazioni in essa iscritta.
Riguardo il sequestro preventivo, questioni possono sorgere nel caso di sequestro
delle chiavi private per poter assumere il controllo del wallet, effettuato presso i fornitori
di servizi relativi alle criptovalute o sequestrando il computer di un soggetto privato. In
tal modo, si mira a congelare i bitcoinx | Uwl YDUEUI wET fectiBOwW® 2didlEID YOR) O U |
che ne conosce la chiave privata) possa servirsi di strumenti di mixing e far perdere le
tracce sulla blockchaindei bitcoinx OUUT EUUPS w/ | UwUOZEQEOPUPDwWx DKk WE
distinguere la tipologia di walletE EwUIl @U1 UUUE Ul OwU iséyuestioviehé wOz O 1 1
considerata la chiave privata e non i dati informatici iscritti nella blockchain Pur non
potendo normalmente la chiave di accesso essere considerata equivalente al bene che si
intende sequestrare nel caso del sequestro preventivo di criptovalute la conoscenza della
ET PEYI wx UDPY E U wallét steSsp, itadtt) dhéserzawdt dsgakitcoin rimarrebbero
delle tracce sulla blockchairfini a sé stesse. Nel caso dewallet Ponlinee Ow Oz OT T 1 UUOQwWEI
sequestro dovrebbero essere i dati informatici salvati presso i serverdel wallet provider(o
El éxthangd 6 w- 1 Ow E E U O wdédktap -xOQUWEW OO0 OBIWRET wEOOUDPEIT UEU
Ul @UI1 Gdndididkae gomputerdove & installato il softwaredi gestione delle chiavi
sono stampati su un foglio, pertanto in quel caso potrebbe bastare il sequestro del
EOEUOI O nardwav@iei2uUO0O0wbOY! El wEl PWEDUx OpePUDYDOwDH
drive USBche memorizzano e generano le chiavi private offineOwb Ow@ U1 U0z UOUD OE w:
dovrebbe eseguirsi il sequestro dellarescontenente le chiavi di decrittazione. Infine, con
POwUI brémmnalletu@ uUD WU UOOT wi EUWUDI T UDOI OUO@tedwi EV0OuU
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di un individuo la chiave privata del proprio wallet bitcoiri®4 In tal caso non ci sarebbe
nulla da sequestrare, integrando la situazione piu complicata per congelare bitcoino altre
criptovalute.

Proseguendo, diverse sono le accortezze da adottare d parte degli investigatori
nel procedere al sequestro dibitcoin. Innanzitutto, nel caso di wallet softwareo online il
Ul gUI1 U herddiskolil dedificare la passwordlel walletnon & misura sufficiente, in
GUEOUOwWOz UUI OUIT wx bapkudses dat) audvdr ¢omunduel 1B digpanibiliau
della chiave privata. Bisognerebbe, pertanto, creare un nuovo indirizzo bitcoin,
x OUUDPEDOOI OU0I1 wUddipviaiedt HEIOEUDE wbaE § W? UBBiGd D WED WE
decisamente migliori dal punto di vista della sicurezza. Successivamente, trasferire i
bitcoin sequestrati presso il nuovo indirizzo. Di ci0 & necessario redigere verbale, anche
se la blockchaingia di per sé testimonia i trasferimenti di criptovaluta in maniera
affidabile e definitiva. In verita, sarebbe anche opportuno proteggere ibitcoinsequestrati
da tentativi di sottrazione, ad esempio cifrando la chiave privata o adottando sistemi di
multisignature. Oppure, per semplificare le operazioni, convertire i bitcoin in valuta
avente corsoO1 T EOl OWOEWEPgwxUgwl UUT Ul wUOZEUUDPYDPUAwWxUC
OOUOEUDPYOWET 1 wEUUOUDP&A&ADPWOZ7ZOxTI UEADOOI 8w

Concludendo, il tema del sequestro di bitcoino di altre criptovalute pud assumere
aspetti polivalenti in base al caso concreto e alla tipologia di wallet utilizzato. In piu, il
relativo peculiare funzionamento richiede che gli investigatori adottino particolari
cautele e misure.

k6l w+z1 Uxl UPI O4aEwi POUI OUPOES w

Anche in ltalia si & proceduto al sequestro ¢ Ul x x UUT w O1 OOz EOEDPUOwW
procedura civilistica ¢ di una ingente quantita di bitcoinO1 DPWE OOI exénérdd wEl 00z
EUDxUOYEOUUI Bitsiait @obd EQOEAPOU] UUOWEPWUOEwW xUOET EC
seguita dalla sentenza di fallimento il Tribunale ¢ che ha ritenuto configurabile una
responsabilita civilistica della deposito irregolare ¢ ha disposto il sequestro di circa 2.345
bitcoini WK wODODPOOPWEDwW- EOOOwWI Owll P wE O Giican® dtteb wET OOZ E
500.000 euro. lbitcoin sequestrati sono stati trasferiti su un indirizzo bitcoin creato
appositamente per il curatore della procedura fallimentare. Le chiavi private del
suddetto walletsono state poi depositate in un luogo terzo e sicuro, di cui il curatore e il
coadiutore o chiunque abbia preso parte al sequestro non € in possesso di copie, restando
inoltre ignoto il luogo di relativa custodia. Cid poiché era accaduto, durante la fase
Ez DOEET b Oah Bik QaadubBiOlww D w E Ul lded lavaravanm & cadddsy %!

104in realta, piu che memorizzare la chiave privata vengono memorizzate una serie di parole. Queste parole

OOOwYi 61 OOOWUET OUI WEWEDPUEUI 4aDOOEODUA WET 00zUU0UI O01 OwOEwYI O
privata in codice binario (applicand o ad essa la funzione crittografica di hashSHA256), e associando ad ogni

segmento di risultato ottenuto di codice una parola dal dizionario inglese in base alla sua posizione in ordine

crescente. Per maggiori approfondimenti, si veda https://bitcoin -in-action.medium.com/seed-phrase-
mnemonic-phrase-come-ottenerlo-e-come-ripristinarlo -b8f157331111
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fossero impossessati deibitcoin sequestrati, essendo a conoscenza delle chiavi private

Si riportano in dettaglio le precauzioni adottate e le misure poste in essere per
operare il sequestro delle criptovalute rimaste giacenti sulla piattaforma BitGrail (bitcoin,
Nano, Dogecoin Litecoin) nell'ambito del procedimento fallimentare, operazione difficile
e complessa, anche perché non esistevano precedenti, per plurimi motivi.

Trattodaax x UOUOQwUI EOPEOWET OOEwW/ OOPAPEwW/ OUUEOI 6 w

2((wUi OxOPEI wxOUUI UUOWET 601 wEi PEYPwxUBYEDT w
fondi, poiché essi possono essere movimentati finché questi non vengono spostati dal proprietario
che detiene certamente arec copia della chiave o da chiunque ne sia a conoscenza. Allo stesso
modo, rischi si corrono anche per quanto riguarda la generazione di nuovi indirizzi su cui versare
le cifre sequestrate: per la delicatezza del protocollo, che in alcune implemeptazbbe non
essere stato sviluppato correttamente e presentare errori, per la delicatezza della conservazione
della chiave privata e altre problematiche connesse. In ultimo, vi € il rischio che anche una volta
trasferito il corrispettivo inbitcoin, questo vada in qualche modo perso o venga trasferito
ulteriormente dall'indirizzo destinazione.

Per questo motivo la Polizia Postale ed i periti nominati hanno progettato diverse
soluzioni

attuative, chiamati protocolli, nessuno di questi preesistentinsddinlati, finalizzati
proprio a rendere l'indirizzo di destinazione con le seguenti caratteristiche:

1. Sicuro| cioe indirizzo generato con numero pseudocasuale realmente unico e non
noto a terzi che potrebbero prima o poi ottenere la stessa chiate @auindi disporre dei fondi
indipendentemente dalla volonta dei periti e in modo totalmente anonimo;

2. Con chiavi multiple che possono anche essere note a chi ha operato il sequestro ma non
sufficienti singolarmente a disporre dei fohdila fuoriuscia delle criptomonete deve essere
abilitata solamente in presenza di un numero di membri del team deciso a priori (es. almeno tre
su cinqgue) cosi che nessuno sia in grado autonomamente di far fuoriuscire le criptomonete
sequestrate e quindi ognuno singolente sia esente da responsabilita;

3. Funzionale al dissequestrocioé sono stati testati gli indirizzi per verificare che fosse
possibile, con le chiavi private generate e in mano ai periti, far in futuro fuoriuscire i fondi (es. in
caso di dissequestrmnfisca, etc.).

4. Riproducibile | bisogna essere in grado in qualunque momento e con
strumentazione/software pubblicamente disponibili anche in futuro di accedere ai wallet creati 0
riprodurre I'operazione di creazione;

5. Estendibile] nel caso in cuiuna delle chiavi "di ridondanza" venga persa, €
_necessario predisporre una procedura per generare nuovo wallet e trasferire nuovamente la
criptomoneta.

Allo stesso modo, e stato ideato un protocollo da seguire rigorosamente per il
trasferimento della cripmoneta posta sotto sequestro, che avesse queste caratteristiche:

I. Ove possibile, non renda mai disponibile ai periti la o le chiavi private che permettono
l'uscita dei fondi dai wallet da sequestrare, cosi che la responsabilita di eventuali disttazioni
denaro da tali wallet non potesse in alcun modo essere ricondotta ai periti ma soltanto al soggetto
proprietario di esso;
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2. Permetta un trasferimento veloce ed efficace della criptomoneta dai wallet posti sotto
sequestro a quelli generati dai periti che verranno messi a disposizione dell'Autorita Giudiziaria.

Per la creazione dei wallet sono state usate le seguenti medalititive:

Wallet multisig | A grandi linee, il protocollo di creazione dei wallet su cui versare i
fondi pud essere il seguente, per ogni criptomoneta che fornisce la possibilita di generare wallet
multisig (cioé con il vincolo che per spendere i fongioessaria la presenza di pia chiavi e quindi
di pit persone contemporanee):

1 Decisione di quanti membri faranno parte del pool e di quanti saranno necessari per
"sbloccare" i fondi in futuro in caso di dissequestro, in modo che il collegio peritaldanon s
autonomamente in grado di far fuoriuscire la criptomonete neanche con accordo dei tre periti ma
sia comunque necessaria anche la presenza di Giudice o PM;

2. Accensione dei PC in ambiente sicuro, isolato (fuori da rete Internet), riproducibile,
documenato, con utilizzo di software (sistema operative wallet, etc ... di cui e stata
preventivamente verificata l'integrita);

3. Creazione delle singole chiavi, in modo che ogni membro sia in grado di vedere soltanto
la propria;

4. Creazione del wallet destinaze e di un indirizzo di destinazione;

5. Spegnimento dei PC;

6. Trasferimento di una quantita di criptomoneta di test sull'indirizzo presente nel wallet
generato ai punti precedenti e destinato a contenere la cifra sequestrata;

7. Accensione dei PC in daente sicuro, isolato, riproducibile, documentato;

8. Apertura del wallet con la partecipazione del minimo numero di membri necessari per
poter disporre del contenuto; Trasferimento delta cifra di test verso indirizzo terzo (per
verificareche sia poss#iin futuro restituire i fondi o confiscarli);

9. Spegnimento dei PC;

10. Consegna delle chiavi in busta chiusa al Giudice.

Exchange | Per le criptomonete supportate da Exchange come bitcoin.de o
TheRockTrading (istituzioni private ma riconosciute a liwefjovernativo/fiscale/bancario) si
ravvede in ogni caso la possibilittssu autorizzazione del Giudidedi predisporre un wallet
presso un Exchange custode (che quindi mantiene i fondi al suo interno, prendendone possesso
ma lasciandone la disponibilithragistrante) intestato al Curatore (0 a un Funzionario delegato)
presso le loro strutture e generare un indirizzo verso il quale eseguire il trasferimento dei fondi,
descritto nei passaggi successivi.

Per le coin per le quali non é disponibile il wallaultisig, verra creato un
wallet/indirizzo singlesig (cioé per il quale e sufficiente una singola chiave per disporre delta
moneta) che verra testato come per il wallet multisig (test di ricezione moneta e testi di
fuoriuscita) ma la chiave privata sarastpata su carta in duplice copia, imbustata e sigillata che
verra consegnata all'Ufficio Reperti.

Nano | Per quanto riguarda la criptomoneta Nahseulla quale sono attestati pit fondi
in assolutot al momento & impossibile generare wallet multisignat@irstata richiesta questa
funzionalita agli sviluppatori proprio a seguito delta nomina e gli sviluppatori hanno realizzato
un sistema che ha permesso di creare portafogli condivisi.

Opendime | La soluzione basata su hardware Opendime consiste nell'avvalersi di
particolari pendrive USB prodotte dalla societa statunitense CoinK.ite che permettono la
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generazione sicura d'indirizzi bitcoin (unica moneta supportata per adesso) mediante smartcart
su chipset ATSAMD21E17. Gli indirizzi bitcoin vengono generati a partire da un file di
contenuto casuale salvato su ogni pendrive opendime, che raggiunti i primi 256k di "entropia”
generano un file contenente l'indirizzo bitcoin che sara per sempre lelgaperadirive.

La chiave privata legata a tale indirizzo invece non potra uscire ne essere visionata a meno
che non si "rompa" il contatto interno alla pendrive, bucandone la struttura in un punto preciso
tramite un piccolo oggetto appuntito.

Il vantaggio diqueste penlrive e che, una volta versati i bitcoin su di esse (o meglio,
UUT ObwbOEDPUDPaAaDWEE Wl UUT wil Ol UEUPAwWxOUUOOOWI UUI L
una risorsa che contiene all'interno i bitcoin (in realta la chiave privataérasferire i bitcoin).

Questo tipo di pemrive sono utilizzate da tempo dalla comodita e non hanno presentato
problemi di sorta, generano le chiavi in modo casuale e forniscono persino un sistema per la
verifica della casualita degli indirizzi generati.

Poiché non e possibile generare backup o esportare le chiavi (cosi come invece avviene per
i wallet hardware tradizionali come Trezor o Ledger) un eventuale danneggiamento alia pendrive
implicherebbe la perdita dei fondi ivi attestati.

Per questo motiva & ritenuto di dover suddividere I'importo sequestrato in una ventina
di OpenDime, cosi da limitare I'eventuale rischio di rottura di un dispositivo.

Il vantaggio di questa soluzione invece é il fatto che non é possibile che il collegio possa
tenere alcoa chiave, neanche in modalita condivisa/multisig, poiché le chiavi private non possono
essere lette e quindi le pendrive stesse diventano la "chiave" di sblocco dei fondi, motive per il
guale andranno poi depositate in luogo sicuro, essendo del tutgpatali a del contante.

6. La giurisdizione, con particolare riferimento al riciclaggio mediante criptovalute.

+72PDOI UEUUUUUUUUEwWU]I EOOOOT PEEWET 001 WEUDxXxUOYE
realta senza controllo da parte dello Stato, in piena liberta e riservatezza; i principi
ispiratori del protocollo bitcoinscaturiscono, in effetti, dai movimenti crittoanar chici che
x OO0T OOOWEOWET OU Upivadyl @O0z BOUI OA PWEWOGwPOT 1 Ul O4E wl
Per perseguire questo scopo vengono sfruttati i disallineamenti con le previsioni del
diritto in stato di continua rincorsa rispetto alla rapida evoluzione degli strumenti
tecnologici. Un approccio tradizionalista che miri a far confluire la duttile realta
tecnologica nelle categorie dogmatiche del diritto penale rischia di pervenire a risultati
imprecisi.

(O EOUUPOwWDPOwWT 1 O UEOIT w b Uizkbl dE siskemi Endm@itiu UDb w O1 ED
presentano peculiari elementi oggettivi. Rispetto alla struttura del reato, la nozione di
O0zEaAabDOOI wUPwWUOYUE x x OO0 Itoutiadizldriaiméntd Odnsiéréio dalb OO w Oz 1 Y
dottrina come «UDPUUOUEUOQwI UUT UPOUI OwdOl UUEOI OUT wEPUUBDPOU
definibile a prescindere da ROwW O POEDYDPEUOWEOOWOEwWxUOXx UPEWEa&:
x UOET UUOw EUUDPE OOE UlOei Difuitatoc B kdifficinierited pefrepibila
?0EUUUEOPUUPEEOI OUI 2 OwOl OUUIl wowEUEUOWO@UEODI PEE
carattere esteriore, avendo effetti percepibili in senso logico-informatico (in forma di
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EOEDPEI wEDPOEUDOKS wue ndliaa dagdior parfel déi Gasbrdk © §uRlla
El UEUDUUEWEEOwW?1I EVUUO? wETI OwUI EUOOWOEWUEUaAWOz1 U]
informatici a rilevare per la tipicita della norma incriminatrice. Cio determina anche che
Oz1 YI OUOwWET OwU bradiadions maiktEale virfeEawcahig Enadiicazione della
realta esterioret®s.

(OO00U0UUI OwUOUI UBDOUDwWxUOE
della legge penale e altempus commissi delicti

La prima questione, la sua soluzione é rilevante per la determinazione della
giurisdizione e competenza. Il cyberspazio non ubbidisce alla logica territoriale dei
confini nazionali (per sua natura € infatti a -temporale), a differenza degli ordinamenti
statali che richiedono uno «spazio sul qua esercitare la propria sovranita esclusi¥a
Inoltre, la rete permette lade-Ul UUDUOUDPEODPAAE&ADOOI WEI OOz POEDYDEL
xUl Ul OUTl wbOwxbk w? 0001 T b wBdripdbaliz@eZithp defeationicE OO01 wEOE
ossia programmare e automatizzare complesse operazioni senza il necessario e

Ol OEUDPEI
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di criminal smart contractsdove e possibile pianificare a monte il software la cui
1 Ul EU&ADOOIT wE E U Uahtd) geuleOprm® ihcntin@trice §pld bu¥cessivamente
e al verificarsi di determinate condizioni previamente stabilite ed automaticamente
eseguite). Smaterializzazione, velocizzazione, deterritorializzazione, ubiquita e de-
temporalizzazione coinvolgono le condotte concrete che prescindono o di distanziano
EEOOEwi PUPEPUAWE]I PuEOOxOUUEOI OUPwWOWEI Pwi ECUDW
UUEEDabDOOEOOI OUIl wbOUI Ul AWEEXEEPWEDWDOEOUXxOUEUI
pericolo concreto).

Le norme del codice penale rilevanti in guesto caso sono gli artt. 3 e 6, riguardanti
Oz OEEOPT EUOUDPI DA wWET OCEwWOI TT1T wxl OEOI wl whwui EUDw
cit., in particolare, in ossequio al principio di territorialita, afferma che un soggetto v iene
punito in base alla legge penale italiana se ha commesso un reato nel territorio dello
Stato (per la cui nozione cfr. artt. 3 e 4). Secondo una logica espansiva dell'applicazione

105F. RuGGIERO, Momento consumatb del reato e conflitti di giurisdizione nalberspazio, in Giurisprudenza di

merito, n. 1/2002 p. 255: «Sul piano tecnico, la Rete si pone come un articolato sistema di elaboratori

elettronici in collegamento telematico, diffuso in tutto il mondo e cap ace di annullare qualsiasi distanza di

tempo e di luogo, rendendo accessibili informazioni ad una sfera illimitata di persone in brevi scansioni

cronologiche ed a basso costo. A differenza degli altri massmedia Internet presenta uno spazio di

operativita geografica preventivamente non delimitabile, una struttura aperta ed uno sterminato numero di

EOOOI UUPOOPOWOEOGEEOEOQWUOEWI OUOEWEPWOUT EOP4A44AEADOOI wil UEUE
decentralizzata: si fonda, in definitiva, soltanto su un pr otocollo unitario relativo alla tecnica di

trasferimento dei dati, che garantisce il collegamento a tutti i computers aderenti alla suddetta procedura ».

106S.SEMINARA , Locus commissi delicti, giurisdizione e competenza del cyberspatio OE A DO OT wEOw" O0OYIi 1 6O u
nellaretet OEOPUPwWI WEOOUUEUUOWEI OCEWEUDPOPOEOPUEawWDOI OUOEUPEE?
particolare, al fine di inquadrare il tema della giurisdizione e della competenza in rapporto agli illeciti

commessi per mezzo di Internet, occorre porre a raffronto due elementari constatazioni: la prima & che

Internet ignora i confini territoriali e, dunque, la territorialita degli ordinamenti giuridici; la seconda é che

gli ordinamenti giuridici necessitano invece di uno spazio sul quale esercitare la propria sovranita esclusiva

e ulteriormente tendono ad allargare i propri confini applicativi sulla base di valutazioni legate alla qualita

del soggetto attivo o del soggetto passivo o alla natura del reato commesso».
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della legge penale italiana, il capoverso della disposizione, in omaggio al criterio
dell'ubiquita, estende il locus commissi delicinche a semplici frazioni dell'azione o
dell'omissione nonché alla mera realizzazione dell'evento (Cass. VI, n. 26716/20083

Perparte dellazione o0 dellomissione deve intendersi una frazione
dellazione? UBDxDEE? OWOUUPEWET OwUI EUOWEOOUUOEUOWOwWUIl O
per la punibilita in Italia non occorre, pero, che la parte di azione od omissione ivi
realizzata sia essenziale per l'integrazione del reato, ma & sufficiente che nkterritorio
nazionale sia statoposto in essere anche uno solo degli atti del processo crimésesaiali per
la configurabilita del reatmedesimd@Cass. I, n. 2640/1996 Ai fini dell'affermazione della
giurisdizione italiana in relazione a reati comm essi in parte all'estero, non puo essere
riconosciuta rilevanza ad un generico propositoprivo di concretezza e specificita, di
commettere all'estero fatti delittuosi, poi li integralmente realizzati, sotto il profilo
soggettivo e oggettivo (Cass. VI, n.56953/2017.

+21 YI OUOwUDPET bE OE @&E aEgaedairEsEnscn¥tiralisiico wsia O O A
la modificazione del mondo esterno dipendente dalla condotta, e non I'evento in senso
giuridico, cioe l'offesa arrecata dal fatto all'interesse tutelato. Infatti, se I'evento fosse
inteso in senso giuridico, la previsione di cui all' art. 7, sulla punibilita dei reati commessi
all'estero ma la cui offensivita si realizza in ltalia, diverrebbe superflua (si pensi, ad
esempio, ai delitti previsti nei primi quattr o numeri dell' art. 7, che sarebbero gia punibili
in forza dell' art. 6, comma 2. La dottrina piu risalente riteneva che la soglia minima di
condotta rilevante exart. 6 cit. fosse data dal tentativo. Tuttavia, la dottrina pit moderna
e prevalente non ritiene necessarib raggiungimento nel territorio dello Stato della soglia
deltentativo, perché, altrimenti, |'art. 6 diverrebbe superfluo, in quanto I' art. 56 gia
assicura la punizione degli atti idonei diretti in modo non equivoco a commettere un
delitto r ealizzati in Italia. In questo senso e orientata anche la giurisprudenza, che ritiene
sufficiente a radicare la giurisdizione italiana la circostanza che sul territorio nazionale si sia
verificata una parte della condotta, anche minima e consistentemimiati privi dei requisiti
di idoneita e inequivocita richiesti per il tentativo, purché preordinata al raggiungimento
dell'obiettivo criminos¢Cass. IV, n. 6376/201) In caso diconcorso di personelata la
struttura unitaria dell'istituto, si ritiene applicabile la legge penale nazionale a tutti i
compartecipi e a tutta l'attivita criminosa, ovunque realizzata, quando in Italia sia stata posta in
essere una qualsiasi attivita di partecipazione ad opera di uno qualsiasi dei con@ el
rilevand o che tale attivita parziale non rivesta in sé carattere di illiceita, dovendo essa
essere intesa come frammento di un unicoiter delittuoso da considerarsi come
inscindibile (Cass. |Ill, n. 35165/201)y Per quanto riguarda la continuazione,
l'unificazione dei reati per I'esecuzione di un medesimo disegno criminoso riguarda
solamente alcuni effetti, quali la pena, ma non incide sul luogo del commesso oelass.
VI, n. 25889/2006. Ne consegue che i vari episodi criminosi devono essere scissi in base
alla loro realizzazione in Italia o all'estero. Pertanto, non potranno ritenersi punibili reati
commessi interamente all'estero, sebbene in esecuzione del medesimo disegno
criminoso. E cid anche se tali reati commessi all'estero sono in continuazione con altri
che risultano punibili exart. 6.Potra ritenersi sussistere continuazione tra i reati
commessi in Italia ed i reati commessi in tutto o in parte all'estero solo qualora questi
ultimi siano punibili in base alla legge italiana. In tema di reati associativi, per
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determinare la sussistenza della giurisdizione italiana occorre verificare in quale luogo
e divenuta concretamente operativa la struttura dell'associazione, potendosi attribuire
importanza anche al luogo in cui sono stati realizzati i singoli delitti commessi in
attuazione del programma criminoso, quando essi stessi rivelino, per il numero e la
consistenza, il luogo di operativita della predetta struttura ( Cass. VI, n. 10088/201)1
"PJuwx OUUOwWOZExxOPEEaADOOI wEDwUEIODavAltd OOT wE D wl
commessi con la rete internet non e scevra da dubbi. Fondamentale determinare quando
UOwUIl EUOWEOOOI UUOwOI ikt@relsidonsiOeratb doneiéomeSse nel 1 U1 w
territorio italiano e quando chi lo commette possa essere consideratoalla luce del codice
EOOI wxUIl Ul OUI wEOOzDBOUI UOOWET PWwEOOI PODPWOEADOOEOE
E arduo rispondere con certezza, considerando la struttura decentralizzata delle
blockchain Diverse sono le soluzioni prospettabili, poiché il registro dove vengono
conservate le transazioni non é custodito in un solo luogo ma ubiquitario, ma ogni copia
e conservata in ogni singolo nodo della rete, sparsi in tutto il pianeta. Probabilmente
Oz UOPEOwI O O1 OUOWET I wE DU U bnhérthie nelh® peEr@BEIE OWEET OF
concatenazione. Una soluzione potrebbe essere quella di considerare una transazione
avvenuta nel luogo in cuiil minerlf EwUBDUOOUOwOzDOEOYDPOI OOOWEUDPUUOIT
il blocco alla blockchain Tale soluzione comporterebbe una perenne incertezza sul
? E O Yd transadione & stata aggiunta al registro. Inoltre, una transazione affinché venga
considerata come stabilmente inserita in un blocco valido, sia necessario che vengano
aggiunti successivamente ad esso piu blocchi, circa sei; pud capitare infatti in casadi fork
che una transazione venga aggiunto in un blocco che poi, in virtu del principio della
EEUI OEw xPDkw OUOT EOWEDYI OUPwUOQWEOOEEOW?20UI EOCO>
transazioni in coda per essere aggiunti ai nuovi blocchi (che verranno aggiunti al ramo
della catena piu lunga). Quindi pud accadere che seppur una transazione viene inserita
DOwWUOWE OOE E OwY E OmbiteBituatdrbud detéihinatd-pBasd) Daansiderera
come stabilmente inserita nella blockchainnel momento in cui un altro miner vada ad
aggiungere il sesto blocco successivo. Inoltre, in tutto cid vi € un lasso di tempo (circa
ogni 10 minuti viene aggiunto un nuovo blocco), che crea cosi uno scollamento
temporale tra quando il soggetto agente ha effettivamente trasmesso la transazione e
guando la stessa venga considerata come avvenuta.
40wOUUEEOOOWEOOEwWYI UDIi PEEaADOOI WET OwoUOT Owl |
la transazione al miner 6 w Oz U U D Ob &iduél prizabeunstworR godi browserscon
crittografia stratificata. Dal punto di vista informatico, anche se fisicamente il soggetto
agente opera da uncomputersituato in Italia, risultera come connesso aserverubicati in

107 E, SMONCINI, Il cyberlaunderingd wOE w? OUOY E wi U O,0n(Riy] tirE dirupen. ddan . BEAE OET T DO
nota n. 53, p. 908: €£hiunque sia in possesso di un computer e di una connessione internet, pud navigare in

rete utilizzando il proprio indirizzo | P, ossia un indirizzo numerico che serve ad identificare e localizzare in

maniera univoca ogni computer o dispositivo connesso ad una rete. Sebbene sia impossibile navigare senza

un indirizzo IP, & possibile trovare nel web strumenti di navigazione che con sentano di camuffare il proprio

indirizzo IP, ottenendo un massimo livello di anonimato, in maniera tale che il proprio computer risulti

dai programmi CyberGhos¥PN o TunnelBeary.
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EOQOUUPwWXEI UPOwWEUI ECEOQWEOUCWEDI i PEOOUAWEOET T WEEC
applicazione della giurisdizione italiana.
Per quanto riguarda il locus &d il tempus comissi delictiel delitto di riciclaggio,
considerando che esso € un reato istantaneo, la soluzione preferibile sarebbe quella di
considerare il luogo e il momento in cui il sog getto trasmette la transazione, in quanto,
seppur di difficile accertamento per quanto detto, non rimane in balia della ubiquita del
sistema di mining con tutte le sue insite incertezze sul luogo e tempo di iscrizione della
transazione in un blocco. Inoltr e, questa soluzione dovrebbe essere la piu efficiente in
termini di persecuzione del reato in quanto la giurisdizione sarebbe cosi affidata allo
stato in cui il soggetto agente fisicamente opera ed agisce
Nel caso degli exchangeche permettono scambio di criptovalute detenute tra gl
utenti registrati alla piattaforma, o la conversione di valuta fiat con valuta virtuale, si
potrebbe sostenere che il reato si consumi nel luogo dove essi hanno sede in quanto essi
permettono e gestiscono le transazioni. Soluzione puo risultare dubitabile ove si
UDOEUET Bxeh&ngeDwIOZEwW UOOOwW EOOTI wbOUI UOTI EPEUPOW UUE L
convertire la valuta in suo possesso e coloro i quali vorrebbero vendere le valute in loro
possesso, venendo isritta la transazione alla blockchaindi bitcoincon le stesse modalita
EPWOUEOUPEUDWEOUUEWUUEOUEaADOOI wEYYI OUUEwWUI 04 E wc
i minerse il meccanismo del consenso distribuito. Nel caso degli exchangeentralizzati
(v. suprg, invece, i termini del controllo sulle criptovalute appaiono piu qualificati ed

OUPI QUEOOwWYT UUQwWI T UUPOOPW?2UT UUPUOUDPEOD? wxbk wOD I
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I.A., politica e reati contro la personalita dello Stato

di Claudio Orazio Onorati
Sostituto Procuratore pressoil Tribunale di Napoli

SOMMARIO : 1. Obiettivi e metodologia. + 2. Area di ricerca. + 3. Atti di indirizzo e
regolamentazione (UE ed extra UE) in tema di disinformazione tramite social network
fake newe deep fakes$ 4. Il fenomeno espansivo deideedakes deisocialbots ¢+ 4.1.Deep
fakes definizione e funzionamento. ¢ 4.2. Utilizzi illeciti e profili di rilevanza penale.
4.3. Casisticat 4.3.1. Pornografia.t 4.3.2. Interferenze in materia bancaria e finanziaria.
t 4.3.3. Interferenze in ambito politico. ¢+ 4.3.4. Frode e spionaggiot 4.4. Letteratura. ¢
4.5. Problemi emergenti e questioni da approfondire. ¢+ 5. Uso di l.A. in cyberwar, armi,
terrorismo. ¢ 5.1.WeaponizatiorE | O Ok 5148 Cléssificazionet 5.1.2. Fenomenologia e
possibili scenari. ¢+ 5.1.3. LA. e armamenti bellici: le smartweaponst 5.1.4. La risposta
penalistica: problemi, limiti e prospettive. t 5.2. .A. eLaw Enforcementt 5.2.1. Attivita
EDwWHPOEET POl wUUEODPUI w(d 60wWEOCEUOPWI UixePDWEOOEUI
Criticita teoriche e pratiche. + 5.2.3. Principi per una possibile regolamentazione. ¢ 6.
Conclusioni e proposte.

1. Obiettivi e metodologia.

2EOxOQWEPwWOUI UUEwxUDPOEWXxEUUI WET OwOEYOUOwH6 wU
giuridici e in particolare penalistici che, nella specifica area di competenza del gruppo
(v. infra), si pongono sul duplice piano
El OOANUUDPODP&aAaOwWETI 00z 6 ( 6w T wOOUUOI OUOwWxT Uwb OwE
El 0O0zUUPOPaaOwWEI 00z G6(O6wWEOOI wUUUUOI OUOWEDPWEODOODL
attivita crim inali.

Il lavoro sin qui svolto si € articolato in tre momenti:

ricostruzione empirica dei fenomeni rilevanti;

raccolta, catalogazione e studio delle fonti di regolamentazione (ove presenti) e della
letteratura in materia;

individuazione delle problematic he giuridiche emergenti.

2. Area di ricerca.
La ricerca si propone di indagare i seguenti ambiti tematici:
Disinformazione tramite internet (fake news) finalizzata alla manipolazione

El 00z0xpPODPOOI w x UEE 0D E Eat ucrinésE wérsiobl Oud E i E@rOG WOEEB@I w
democratico (es.white supremacit
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Creazione/manipolazione di immagini e video (deep fakeg diffusi nella rete, per

commettere o facilitare reati contro la personalita dello stato, terrorismo e reclutamento,

pOUI Ui T Ul Oal w 1 O1 UUOUEOI Ow OEODxOOEaADPOOI w El Ouw
informativa e della liberta decisionale tramite social bote OE wE D | HedpfakOrdwsh s

Cyber-war e cyber-security.

3. Atti di indirizzo e regolamentazione (UE ed extra UE) in tema di disinformazione
tramite social network , fake news e deep fakes
Regolamentazioni, raccomandazioni, reports e quadro giuridico di riferimento. Si tratta

prevalentemente di documenti che siinquadranonel “ s o f t, trd caliwgiccano:

A) Unione Europea.

2021: Proposta di Regolamento del Parlamento Europeo €algdiglio in materia di I.A.
s UUDI DPEDPE Ouw s Ccbd edddié dbBlighl minink diztésparenza  nei
confronti di creatori e utilizzatori di deep fakes

2020:Joint reportdi Europol, United Nations Interregional Crime and Justice Research

Institute (UNICRI) and Trend Micro EC3 riguardante attuali e potenziali usi criminali di

LA. (s, EOPEPOUUWUUI Uwa H @EisueEst ddep fakesOdmer entblendazdel
potenziale criminal e daqudstdpropasitojilmeport suggerisce d i I . A.
alcunemodalita per Iimitare |’ i mpatt aeesfaked a s oci e
attraverso la prevenzione, nuove regolamentazioni, campagne di awarenesse la

creazione di canali per riportare la presenza di deep fakeges. noticeandtakedown

procedurg

2019 Second report Interpok4 - (" 1TowWamas responsible A.l. innovatipnRegort on

Artificial Intelligence for Law Enforcement2 1 T OEOEa b OOl wElI PwUDUET PwEOOD
deep fakes per la commissione di reati

B)StatiUnitt Ez Ol UPEESS

Una serie di nuove leggi € stata approvata in relazione a fenomeni specifici: interferenze
elettorali e pornografia non consensuale.

108 Cfr, https://eur -lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:52021PC0206
109 Cfr. https://www.europol.europa.eu/publications -documents/malicious-usesand-abusesof-artificial -

intelligence.
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| YuNO wOEw" EOPTI OUOPE Wl Ewl UUT UOwWPOws3UUUT wbOw/ 001
"OEl wxEUUB wl YYhYOuwxIl UwUDE OO xdddp Gkaelgicampa@rie] 1 wOz U U
elettorali.

| YuUNO wOEwW" EODPI OUOPE wl Ewl UUIT U Geepfdkesgmig po¥sibd T 1 wx OU Oz
strumenti per commettere il reato.

2019: Virginia ha esteso las U1 Y1 OT 1 wx OU Oz w @deprfakesant passiilii OE Ow b w
strumenti per commettere il reato.

2019: il Texas ha introdotto una specifica fattispecie di reato ¢riminal offensgriguardante
la condotta di fabbricazione di un video falso ( deep faké w E (h@ntoQig ifyannare e
influenzare il risultato delle elezioni.

2018: USA BILL ha emendato il titolo 18, United States Codegoroibendo la diffusione di
materiale audiovisivo fraudolento.

2019: USANational Defense Authorization ActReport sulla tecnologia deep fakee sulla
weaponizatiordei deep fakeda parte di attori e stati stranieri.

C) Cina.

materiale video e audio di stribuito online, incluse un divieto di pubblicare e distribuire
i deep fakels OO WOz DOUI OUOWEPwWPOT EOOEUI wi OPWEOUUDPwWUUI OC

2020: diventa reato caricare onlinedeep fakes altre informazioni create con il tramite di
intelligenza artificiale senza averlo comunicato espressamente.

D) ltalia.

2020:vademecum del Garante della privacy sul fenomeno dei deep faké&s.

110 Cfr. https://www.garanteprivacy.it/home/docweb/ -/docweb-display/docweb/9512278.
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4. |l fenomeno espansivo dei deep fakese dei social bots.
4.1. Deep fakes: definizione e funzionamento.

Il termine deepfake€ 1 UPYEOUI wEEOOEREUE WOIWEHP OPDOQux ERDDI
indica immagini e video generati attraverso elaborati algoritmi di I.A., in grado di creare
contenuti digitali falsi estremamente realistici 114,

| deep fakes si distinguono dai c.d. cheap feeso cheap fellowshe invece sono falsi
facilmente riconoscibili, anche ad occhio nudo.

Tra gli strumenti di .A. piu avanzati di creazione dei deep fakegi sono i GANs
(Generative Adversarial Networks), inventati nel 2014 dal ricercatore lan Goodfell ow e
EOQOUUDPWUDPEIT UEEUOUD wET OGNS ORIMhAND id BaseiallaBiedria deD O U UT E O
T DOEOOWEU]l w UUDPIi PEPEOw-1 UUEOQwW-1 UPOUOUWEOGOXxI UBO
0 creato dal software. Il primo migliora, finché il secondo non & piu in grado di
distinguere il vero dal falso 113

| deep fakes EOOOQWUET T PUOUOwWOZEUUI O0apOOl wxUEEOPEEuW

del falso. Grazie a internet e ai social media, la tecnologia pud raggiungere milioni di
persone in tutto il mondo in pochi secondi e senza confini.
Ambito di applicazione lecita dei deep fakesguardano il mondo del cinema e
parlando numerose lingue ecc.
Per identificare ideep fakes wUx 1 UUOwOI ET1 UUEUDPOwWOz UUDPODA & Owk
A.l., che in via automaticasono in grado di intercettare i falsi. Negli ultimi anni sono
proliferati studi scientifici su come identificare e combattere i deep fakesnolti di questi
supportati da grandi aziende del digitale, social media platforme motori diricerca ¢+ come
Facebook, Google, Microsoft, Skype, Twittert ove i deep fakesovano diffusione. Queste
tech companiestanno gia elaborando algoritmi I.A., sistemi per le segnalazioni da parte
degli utenti, e stanno formando team specializzati nel monitoraggio e contrasto al
i1 0001 OOWE]I OOCEWEDPUDOI OUOE a b (Meéplake Eddebook de@dlcdd O wi DOY
challenge wop# %# " AWOEOEDPEUE wWE E w%E Edrafe@éupididiQuovi Y N wE O wi
modi per individuare i deep fakewideo. La challengeha riunito esperti, leader e
accademici da tutto il mondo per sperimentare i loro modellidi detectiore provare nuovi

1 Definizione rinvenibile su https://www.garanteprivacy.it/home/docweb/ -/docweb-
display/docweh/9512278.

2R, CHESNEY ¢ D.K. CiTRON, Deep Fakes: A Looming ChallengePRoivacy, Democracy, and National Security
(2019) 107 California Law Review 17531760; 1.JGOODFELLOW ET AL., Generative Adversarial Network2014)
arXiv:1406.2661.

113 1pidem
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approcci. Ci sono numerosi studi di modelli, algoritmi e sistemi volti a riconoscere i deep
fakes!.
Nel 2020, Facebook ha elaborato una nuova policy riguardante i media
manipolati e i deep fakeghe prevede la rimozione dal social dei deep fakesreati in modo
di far credere ad una persona media che il protagD OPUUEWE] OwYPEI Owi yOwEl
abbia detto o fatto cose che non ha mai detto o fatto. Dalla nuova policy sono esclusi
immagini/video creati come parodia e satira 115,
Simili policy sui media manipolati sono state introdotte da Twitter 16 e da
YouTube??,

4.2. Utilizzi illeciti e profili di rilevanza penale.

+7 DO x bl deépuiakdpud wassere associato a una varieta di manifestazioni
illecite 118 corrispondenti anche nel nostro ordinamento a diverse fattispecie penali.
Si segnalano in particolare
CampagOl WEPWEDUDOI OUGE & B Qud IRl QuOiFIH uisE a DO O WET 00
pubblica, anche in ambito elettorale e in ambito sanitario e scientifico (campagne no-vax,
false informazioni su Covid -19);
"OOEDADOOEOI OUOWEI] O Osinfot &t@ipditeilowonttbEiEes3® E E wU U w
Pornografia non consensuale,revenge pornpedopornografia;
Diffamazione e harassmenonline;
Fenomeni di astroturfing;
Estorsione (es. minaccia di rilasciare un video falso che danneggerebbe la reputazione o
la credibilitd di una persona fisica o giuridica);
Frodi;
EOUPwWxI UUOOEOPwWpUOUUDUUa®EDA TuEE®D) eudScUMBRREDD 2wl wi 1 O
(fabbricazione o alterazione di prove digitali in ambito processuale);
Distorsione e manipolazione dei mercati® (es. diffusione di video falso in cui il CEO di
una societa quotata commette un reato o si lascia andare a commenti razzisti/misogini);
Incitazione agli atti di violenza contro minoranze;

114Un esempio di studio puo leggersi a questo link:

https://arxiv.org/abs/2006.07397?fbclid=IwWAR1n3A8Gr1L do8ojXw6ggzX0cCKOHKLD -
jri5ZEHCSCJKNi4xoXaZCigkNQ

15A. HoLMES, Facebook just banned deepfakes, but the policy has lod@raeswidely circulated deepfake of Mark
Zuckerberg is allowed to stay Wdan. 7, 2020)nsider. https://www.businessinsider.com/facebook -just-banned-
deepfakesbut-the-policy -has-loopholes-20201?IR=T.

116 https://blog.youtube/news -and-events/how-youtube -supports-elections.

17 https://help.twitter.com/en/rules -and-policies/manipulated -media.

1182020 Joint report di Europol, United Nations Interregional Crime and Justice Research Institute (UNICRI)

8(87O0wxdwkl 8
119 Sul tema cfr. nello specifico J. BATEMAN , Deepfakes and Synthetic Media in the Financial System: Assessing
Threat Scenarigsiuly 2020.
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https://www.businessinsider.com/facebook-just-banned-deepfakes-but-the-policy-has-loopholes-2020-1?IR=T
https://blog.youtube/news-and-events/how-youtube-supports-elections/
https://help.twitter.com/en/rules-and-policies/manipulated-media
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Sostegno alla narrazione di gruppi estremisti o anche terroristici: forme pit 0 meno

subdole di indottrinamento o proselitismo

( OEl OUPYOWEOOZET PUE&APOOI WUOEPEOI wi wEOOEWxOOEUD
anche per finalita discriminatorie ai danni di gruppi sociali specifici o di natura

sessualmente orientat.

4 .3. Casistica.

4.3.1. Pornografia.

-1 OwUIl UUI OEUI wl Y hNaapOEaceld BRul 0@ EEEERUE(EG) GuwsO Ow U0 U E
emergeva che su 15.000 video dideep fakeadiffusi onling, il 96% era pornografico e il 99%

di questi riguardava donne, famose, tramutate in pornostar.

Ad oggi, dalla stessa documentazione esaminata, sono riportati pochissimi casi di

utilizzo illecito di deep fakei;m ambito diverso da quello della pornografia involontaria

(revenge porn, ecc.).

4.3.2. Interferenze in materia bancaria e finanziaria.

Nel 2014, in Bulgaria il governo ha accusato parti non specificate di coordinare un

di notizie, alcune fattuali, altre contestate.
Il 23 aprile 2013, un gruppo di hacker chiamato Syrian Electronic Army ha dirottato

del volume. In soli tre minuti, I'indice S&P 500 ha perso 136 miliardi di dollari di valore,
e anche i prezzi del greggio e i rendimenti obbligazionari Treasury sono scesi.

4.3.3. Interferenze in ambito politico.

Accelerazione della crisi politica in Gabon nel 2018 . Alla fine del 2018 fu postato in rete

dal Governo locale un video del Presidente Bongo che rilasciava i tradizionali auguri per

il nuovo anno. Il Presidente, che era stato assente per molti mesi dalla vita politica, era

oggetto di una intensa speculazione politica sul suo reale stato di salute. Tuttavia,
O7zPOUOOPUEWEXxxEUDPADOOI wEDwW! OOT Owdl OwYPET OQwi Ewx
politico gabonese Bruno Moubamba, a dichiarare che il video era un deep fake

confermando il loro sospetto che il governo stesse coprendo la cattiva salute o la morte

di Bongo. Una settimana dopo la pubblicazione del video tra crescenti disordini, i
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membri dell'esercito del Gabon hanno lanciato un tentativo di colpo di stato,
richiamando proprio la pubblicazione del video. Da analisi forensi non sono pero emerse
tracce che provino che fossedeep faked & emerso che da agosto 2018 il presidente aveva
subito un grave ictus2e,

Scandalo sessuale in Malesia nel giugno 2019Uno scandalo politico € emerso nel giugno

2019 intorno a un sex tapeche coinvolgeva presumibilmente il ministro malese degli

Eiil EUPwWwI EOOOOPEPW 4a0POw OPwi wOz EUUMedtigl OUT w OE L
|'assistente ha affermato che il video era reale ed é stato successivamente arrestato, Ali e

i suoi sostenitori, incluso il primo ministro malese, hanno sostenuto che il video era un

deep fakeealistico fatto per sabotare la sua carriera politica. Tuttavia, gli esperti

internazionali non sono riusciti a trovare alcun segno che il video fosse stato manipolato.

A meta agosto 2019, non era ancora chiaro se il video sia originale o falso.

, EODXxOOEaDPOOI WEUEDPOWET OOEwWY OE| WE bdugazd?B®w/ 1 OOUD!
fu pubblicato in rete un video, poi risultato manipolato. Nel video, che & stato condiviso

il 23 maggio 2019, il discorso di Pelosi era stato rallentato, facendo sembrare che stesse

biascicando le sue parole. La versionemodificata del video €& diventata virale sui social

Donald Trump, ricevendo oltre 6,3 milioni di visualizzazioni al 31 luglio 2019. Su una
popolare pagina Facebook,il video ha ricevuto oltre 2,2 milioni di visualizzazioni nelle
48 ore successive al suo caricamento iniziale, con i commentatori che hanno definito

Manipolazione di movimenti del corpo per la revoca del pa ss alla Casa Bianca del
giornalista CNN Jim Acosta . Un video shallow fak& stato anche citato come prova per
giustificare azioni politiche controverse. In questo caso, il corrispondente della CNN Jim
Acosta si € visto revocare il suo pass stampa alla CasaBianca il 7 novembre 2018, a
seguito della diffusione di un video in cui si mostra un membro dello staff della Casa
Bianca che tentato di togliergli il microfono dopo uno scambio teso con il Presidente
Trump

Disinformazione nella pandemia di Covid -19: secondo i report di Avast (marzo 2020) i

rapporti di intelligence indicano principalmente la Russia e la Cina come i principali
EUUOUDPwWOI OOZEYYDPOwWET OOI wEEOXET Ol wEPWEDPUDPOI OUOE:
UETT PUOUOWOZEUUI 04 »®@EhmodZdf0f Buaian(edZd eDeutsthe)

120 A, BRELAND , The Bizarre and Terrifying EUT wOT wOT 1 w?2#1 1 xT EOl » w5 PET OwUT EQw' 1 Ox1
Brink, Mother Jones, 15 marzo 2019; BLAKKARLY , A gay sex tape is threatening to end the political careers of two

men in Malaysia SBS News, 17 giugno 2019.

1215, MERVOSH, Distorted Videos of Nancy Pelosi Spread on Facebook and Twitter, Helped by, Thariyew York

Times, 24 maggio 2019; CMoNJE R., Twitter letter to Chairman SchiffTwitter, 31 luglio 2019; D. HARWELL,

I RDUUZwWYDPETI OUwil EPUIT EwU0 O wloEdU iww EWDE Ghedndagicdod @saadggo wWEU U OO wT O
20109.
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Welle (2020)¢ tra gli altri + che coprono le notizie sostenute dalle fonti interne dell'UE.

Creato dal Servizio europeo per l'azione esterna, il braccio di politica estera dell'UE, il

documento afferma che la Russia sta servendo il suo obiettivo finale di sovvertire le

societa europee spingendo la disinformazione online in inglese, spagnolo, tedesco e

francese sul virus al fine di confondere e ostacolare la risposta dell'UE alla pandemia. La

campagna include ini OUOE&a D OOPWEOOUUEEEDPUUOUDT wi wOOUPADIT w
sia un'arma biologica statunitense (Avast 2020). A sua volta la Cina rilancia tali false

notizie anche mediante A.l. facendo emergere inadeguatezze degli USA nella gestione

della pandemia e dei vaccini anche in contesti strategici come Taiwan.

Attacchi via Twitter nei confronti del Presidente della Repubblica italiana in occasione

della formazione del Governo dopo le elezioni politiche del 2018 . E attualmente in corso

UOz DOEET b OitedexdindinisHe idixis 4 creazione, nella notte tra il 27 e il 28

OET 1 POwl YWWOWEDWEDPUEEWKYYWEEEOUOUwW3PHUUI UwUUDOE
e favorire le dimissioni del Presidente della Repubblica Sergio Mattarella a seguita del

suo rifiu to della proposta del Presidente del Consiglio incaricato, Giuseppe Conte, di

OOO0OPOEUI w/ EOOOW2EYOOEW, POPUUUOWE]I OO7$EOOOOPESG
account che hanno rilanciato tweet con hashtag diventati virali + #mattarelladimettiti,

#impeachment e #impeachmentmattarella + per individuare eventuali bot Quali criteri

sono stati utilizzati la composizione dello username e le informazioni pubbliche di base

del profilo; il rapporto tra numero di following e followers; i collegamenti tra following

e followers; i temi trattati nei tweet. Come risultato sono emersi sopracitati 360 account

4.3.4. Frode e spionaggio.

Account LinkedIn di Katie Jones. Uno studio di Deep Trace documento che nel 2019 &
stato scoperto un account LinkedIn, registrato sotto il nome di Katie Jones, che si

Account Twitter di Maisy Kinsley . Nel marzo 2019 e stato attivato che appariva e si

~ A N s N

EEwWxEUUI wél 00zE4&ADPI OEEwx] UwUl OUEUDPYPWEDPWEEUxDPUI v
svelato che vi erano diverse anomalie.
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4.4, Letteratura.

Il primo approfondito lavoro sulle conseguenze e i pe ricoli connessi ai deep fakes
e di Chesney and Citron!?2 Gli autori distinguono tra i danni che i deep fakegossono
EEUUEUI wEl OPWPDOEDYPEUPWEEWBUI OOPWET T wxOUUOOOwx |
delineano delle possibili soluzioni di natura te cnologica, legale e finanziarie.
La maggior parte della letteratura e statunitense e riguarda la pornografia e
O0zbHPOUI Ui 1T UI O4EwWI 01 UDUOUEOI 6w
#EWUOEWEOI OOEVUUUEwWOOOwx1 OEOPUUPEEOQwWUOwWOUUU

deep fakeis ambito terroristico o di criminalita organizzata.

4.5. Problemi emergenti e questioni da approfondire.

Gapnormativo nazionale sia a livello di diritto sostanziale che a livello processuale. Si

rende necessaria una analisi delle fattispecie incriminatrici vigenti per verificare i

margini di effettiva applicabilita a fronte dei fenomeni in esame. La lacuna normativa

pud generare gravi impunita, nonché rischi per la colletti vita, tenuto conto che la
EUPOPOEOPUAWOUT EOPAAEVUEW] whbwl UUxxDwlUl UUOUPUUDET
cyberspacaitilizzando gli strumenti di manipolazione di consenso e di informazione,

senza confini e limiti. Un obiettivo & reperire casistic a giudiziaria rilevante rispetto allo

scopo del nostro gruppo. E verosimile ipotizzare la necessita di introdurre nuove

fattispecie ed aggravanti.

OwOil E1 UUEUPEWUOGEwWUDI O1 UUDPOOTI OWEWOOOUT OwlUOwUD x (
adottare nei confronti di questi fenomeni. In particolare, si tratta di scegliere, o meglio

di individuare un punto di equilibrio, tra prevenzione e criminalizzazione di condotte

ad oggi lecite.

E importante analizzare come individuare e bloccare questi fenomeni di criminali ta

OUT EOPAAEUEWEOOEWOUET wEI OOEwWsEI UI TUOEUDPOOZ Wl wWE
UOUUOI OUPwEDws El Ul satdp &t&ch nobhpabied E IOlwE EHIOK OWwBEW@ Oz ( 6
producono deep fakes anti-deep fakes toglsad oggi indispensabili per intercettare e

riconoscere ideep fakes

1UO000wWEPwW( OUT UxOOwl EwsUUOxOOwWO! 00z UUOWEDPwW( 6 6 w>

122 R, CHESNEY ¢ D.K. CITRON, Deep Fakes: A Looming Challenge for Privacy, Democracy, and National Security
107 California Law Review 1753 (October 15, 2019).
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Proposta di regolamento Commissione Europea (A.l. Act). La proposta ha lo scopo

principale di controllare, migliorare e sviluppare lo sv DPOUx x OwEIT Ow Ol UEEUOWE]
cercando ridurre il pit possibile le forme di limitazione, prediligendo la strada del potere

di controllo del mercato della Commissione. E adeguata la soluzione proposta per il

problema dei deep fak&sOvvero la loro identific azione come sistemi a rischio medio e la

sottoposizione al loro uso e diffusione a meri obblighi di trasparenza? E necessaria una

EOOXxEUEaADOOI WEOOWOZExxUOEEDPOWUUEUUOPUI OUIT wl wE 6/

Problemi di giurisdizione legati alla natura transnazionale de | fenomeno. Necessaria
reperire informazioni tramite strumenti di cooperazione giudiziaria, in quanto autori e
algoritmi dei deep fakepossono essere virtualmente collocati in un paese dove |l
fenomeno non e criminalizzato.

5. Uso di LA, in cyber -war, armi, terrorismo.

E soprattutto in questa materia che & emersa la tendenza degli studiosit sia nei sistemi

di common law che a livello europeot Ewl UEODPOEUI wbwx UOEOI OPWEOOET |
due profili distinti:

1)1 awedponization” d e | dhe grazi\a nuovi software e alla globalizzazione della

Ul U1 wxOUUI EET wl UUIT Ul w?PUUUUDUE? wbOw@dparewE]l YPDEUC
EPDwli UUxxPwUl UUOUDPUUPEDPOwWPOwW@UI UUOZzEUI EwUDPI OUUE O
macchine robotiche come armi schierate sul campo di battaglia;

| Aw Oz UUPOP&aaObw ET 00z bO&irun2ad Dil Bvé Enjoreenén® pePEDE OI w E
analizzare enormi quantita di dati, nel mondo e nella rete, allo scopo di vedere

interrelazioni tra soggetti ed eventi e indagare, contrastare o anticipare attentati ed

eventi terroristici.

5.1.Weaponizaton E1 OOz (6 6

5.1.1 Classificazione.

Molti documenti, ripresi di recente anche dal rapporto UNICRI di maggio 2021 123
PxOUP4a4aEOOwWUUI wUE]I OEUPWEPwWUUDODPAAOWEDUUOUUOWET ¢

utilizzo concreto di nuovi algoritmi nocivi per condurre e portare a termine
(massimizzando) un attacco;

123 http://www.unicri.it/News/Algorithms _ -Terrorism -Malicious -Use-Artificial -Intelligence-Terrorist -
Purposes
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interventi per distorcere il funzionamento degli algoritmi esistenti allo scopo di

2EI YPEUOI » wOl wEapPpOODwl woOl wUBUxOUUI wbOwOOEOWEOIT L
dunque, il principio 6 w GUI OOOw EIl OOz EUUEEEOwW bOIi OUGEUPEOuW
(rendendole fallaci, invertendo anche la loro utilitd) alcuni sistemi informatici e di A.l..

OUT UUOOwWUT EOOEOwWOz4- ("1 (wowbOwlUl OEwWET OQwi UODUUOBO
di Intelligenza artificiale;
UUEOCEOWEOWO@UEEUOWUPEOUUUUDPUOWEEOOZET I O4APEWEIT O0;
i droni. | terroristi, infatti, hanno gia utilizzato questi mezzi p er effettuare ricognizioni

aeree e localizzare i punti sensibili in cui portare avanti i propri attacchi;
OzUUPOPaaOWET OOI trdnueading wul I1DEQPEU B QbEBRPAE DT w x T Uw E UL
malattie neurodegenerative potrebbero essere trasferite in unA.l. allo scopo di instillare,

incertezza, sfiducia, paura e rabbia in gruppi o collettivita agendo sulla sicurezza

psicologica, ed utilizzate a scopi terroristici.

5.1.2. Fenomenologia e possibili scenari.

+72DO0OxPI T OWOOEDYOWET 00z (Ub wdugw, VUD( ®E&NH@ODED O0D |
per finalita terroristiche, pud concretizzarsi in numerosi modi.

Sabotaggio dei sistemi integrati e onnicomprensivi di I.A. (es. infrastrutture, sistemi di

trasporto robotici ad autoapprendimento con gestione centralizzata basata sulla 1.A.),

preziosi obiettivi per atti di destabilizzazione;

Ri-orientamento ad opera del terrorismo dei sistemi commerciali di I.A. e creazione di

deep fakévocali e visive) che possono colpire bersadi simbolici ¢ tipicamente, leader

politici e personaggi carismatici, ovvero icone culturali, religiose e centri di poteri;

Condizionamento di campagne politiche, manipolazione di future elezioni e della

politica globale, pregiudicando la stabilita geopoli tica e creando un clima psicologico

propizio per il successo di ulteriori azioni ostili;

Creazione ed utilizzo di armi prognostiche t cioé metodi di analisi predittivi basati sulla

I.A. e sui big data che consentono di predire il futuro (disordini civili, epidemie, crisi

economiche, risultati elettorali, ecc)t EwWET UUDOI OUOwWEI OOzEYYI UUEUDOG
Utilizzo di algoritmi in combinazione con stampanti 3D per la stampa di armi: nel settore

delle armi leggere esistono diverse organizzazioni che mettono a disposizione online in

open sourcemodelli digitali di armi in file CAD che possono essere scaricati e stampati in

3D.

Ancora, il rapporto UNICRI di maggio 2021 125 prospetta varie tipologie di attacco:

124 Cfr, BRUNDAGE ET AL ., 2008,x | Uw Oz i U svdliciaut) Bs® 6F iArifidial IntelligenceiuMUA. ., e per il
UPb1 OPI PEEUOWET T wi Obmakchispudwes WEIDIER®IUE DOBQERBPOUUw U UT 2 wodb
practices that are intended to compromise the security of individuals Owl UOUx UOQwWOU WE wUOEDITI Ua~> 0 wx
125 http://www.unicri.it/News/Algorithms _ -Terrorism -Malicious -Use-Atrtificial -Intelligence-Terrorist-

Purposes
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utilizzo di I.LA. come una maniera per potenziare capacita cybero permettere attacchi

fisici veri e propri che sfruttino vulnerabilita e manomissioni di da ti e sistemi (attacchi

DDos con machine learningd OO O WU UEUDP WE OOEOUUPWEEOOZ (2 ( 2 A0wWEDD
citta o infrastrutture strategiche;

attacchi fisici attraverso la manipolazione di sistemi di guida autonoma di auto o di

droni (per facili tare attacchi o per causare direttamente incidenti), o tramite interventi di

data poisonindper alterare i segnali di input o la loro lettura) sui sistemi di havigazione

a guida elettronica di navi e aerei per massimizzare effetti di attacchi o rallentare

SOCCOrSi;

utilizzo di I.A. per eludere i sistemi di controllo automatizzati e cosi recuperare fondi,

facilitare propaganda e disinformazione, attuare tecniche di social engineering rubare

identita e falsificare passaporti (specie muovendosi nel dark wé)

utilizzo programmato di droni, sia a fini di sorveglianza che di attacco, sfruttando il fatto

che non dispongono dei sistemi di sicurezza esistenti per le auto.

Le tipologie di attacco elencate nel rapporto possono essere distinte fra minacce che
prevedOOOwOz UUPOP&aaOwWE]I 007 (6 dwl wOPOEEETI wET | OWEDY |
primo caso si tratta di attori che impiegano direttamente tecnologie legate

EOO0OzDPOUI OOPT I OAEWEUUDI PEPEOI wxl Uwl i i1 UU0DUEUI wEUI
casO EPWEEUUOwWw UPwWwUUEUUEWEDWEUUEEET PWwEOOZzOx1 UEUD
intelligenza artificiale manipolato mediante tecniche cybero cinetiche.

5.1.3. I.LA. e armamenti bellici: le smart weapons.

Il livello di sicurezza delle operazioni di intelligencee militari relative a cyber
attacchi non consente di avere a disposizione documentazione recente.

Esistono pero alcuni articoli dedicati a sistemi di armamento autonomo 25 quali
EUOOPwWHDOxPI T EUPwWwxT UWEUUEEET Pw Ol 06 BAutooltd UUEw EOO
utilizzati in America Centrale dai cartelli del narcotraffico per sfuggire ai controlli.

Tra i sistemi di armamento noti, i principali esempi sono:

1 sviluppo da parte degli USA del sistema antimissile e antiaereo THAAD;

1 il progetto Perdix che O OUPUUI wdOl 66z UUPOPAaAOWEPWUEDE
armati che operano in formazione per svolgere un determinato compito; in Germania é
stato sperimentato analogo sistema,;

1 sistema missilistico autonomo Brimstonesviluppato per la Royal Air Force
(Regno Unito). Si tratta di un missile progettato per ingaggiare bersagli terrestri e piccole
imbarcazioni, che puo funzionare in modalita fire and forgetinfatti, in questa modalita,

POwUOI UPEUI WEOOzPOUI UOOWET OwdODBUUDOI wuhaUEEwWUOWE
zona definita kill box. Una volta che il software riconosce un bersaglio, ordina al missile

126/ T JwOz1 Ol OEOQWEOOxO1I UOWETI UG w( OUI OOPT 1 OAEWEUUDPI PEPEOIT wi wEU
2020; A.LELE, Disruptive Technologies for the Militaries and Secuyi§pringer, 2019; PaulScHARRE, Army of
None: Autonomous weapons atie future of warW.W. Norton&Company, 2018.
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di colpirlo. Secondo quanto riferito, il Brimstonee stato usato contro obiettivi dello Stato
islamico in Siria;

1 mini -carrarmati guidati da remoto (per quant o riguarda la Russia). |l
veicolo senza pilota si chiama Uran-96 ed e equipaggiato con una torretta mitragliatrice,
UOWOEOEDPEI PE OO0Il-cartfouHd § wilugpaicuekictterba guida totalmente
EUUOOOOEWI wUx1 UDPOI OUEUOWORE 0UdDaBEO0I UUORIEEwDl OBE
senza alcun intervento umano, obiettivi autonomamente selezionati in base a parametri
preimpostati.

1 robot totalmente automatizzati, autoveicoli militari a guida autonoma,
droni anti -radiazioni che cercano, individuano e d attaccano i centri radar nemici senza
alcun controllo e supervisione umana (Israele). Nel carrarmato Merkava |V Israeliano
sono stati anche installati sistemi automatici di scoperta e soppressione del fuoco; Israele
ha anche annunciato la creazione del gimo blindato a guida autonoma in grado anche
di recuperare e trasportare feriti (progetto Carmel).

2Pwx Ul YT El wbOOOUUI WET T wOOOUOwxUI UUOWUEUEDOOO
operativi:

1 robot militari, non ricalcanti sempre le fattezze umane, ma autonomi e
dotati di capacita decisionale. | prototipi in fase di sviluppo sono di vario genere: robot
da trasporto (in grado di spostare carichi di centinaia di chilogrammi), da ricognizione
(in grado di raggiungere velocita di quasi 50 km/h e saltare ostacoli), acquatici, cingolati);

T UOE €l uD Owi UEEOQWEDP wUI Ol aDOOEUI wi OPWOEDI U
contempo, come e quando attaccarli senza alcun intervento umano. Sperimentazioni
UOOOwWPOWEUUOWE E wx E UU bpplEaiang prafida @ fagpieseBadad®mw Oz UOD EE
robot-sentinella che vigila sulla zona demilitarizzata tra le due Coree, dotato di
videocamere a infrarossi, mitragliatrice e lanciagranate, in grado di individuare e colpire
bersagli in movimento in un raggio di 3,2 km (per il momento ancora comandato a
distanza, ma sono in corso ricerche per la completa automatizzazione);

1 esoscheletri integrati indossati da un operatore umano (progetti Talos
negli Stati Uniti e Ratnik in Russia), primo stadio per la creazione di futuri cyborg
1 droni ¢ tecnicamente UAV, acronimo di Unmanned Aerial Vehicle(s)

1l UbxET 1 DPEUPDWEOET I wWEPwWUDPUUI OPWEZEUOEwW®I UBWEUOC
Oz (2(2Aw wOUT BEaaBriecthdd)ycenduodpacEhkidnitaveartificial mente

capacita collaborative (es. sistema LOCUST negli USA), che potranno essere abbinati a

sistemi di controllo avanzati grazie allo sviluppo di interfacce neurali.

5.1.4. La risposta penalistica: problemi, limiti e prospettive.

51.4.1.+ z EY Y1 Oistuménii di A.I. per compiere fatti che astrattamente

costituiscono reati solleva una serie di quesiti che mettono in forte evidenza i limiti

El OOZEUUUEOI wOUEDOEOI OUOwWI waUl OOPWET OOEwWUBDUxOUI
La questione piu delicata ¢+ sul piano filosofico ed etico, prima ancora che

giuridico + 6 wU1 04z EOQUUOwW@Ul OOEWEOOET UOI OUI wOEwWwx OUUDPEE
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come autori di reato. | sistemi di Intelligenza Artificiale di ultima generazione sono
infatti dotati di un grad OWEPWEUUOOOOPEWEEOOzZ UOOOWUEOI WEEWOI
EEUUEWE] OWEOOXxOUUEOI OUOwWEIT 00z1 OUPUAwWEDwW( OUI 00DPI
Cio non toglie, tuttavia, che le esigenze di repressione penalistica siano ancora
attuali.
In questo senso, a fronte del crescente aumento di fenomeni subdoli e
gravemente lesivi dei diritti individuali, anche costituzionalmente garantiti (la liberta di
espressione e di coscienza, il dirtto ad un voto libero e consapevole, la tutela da condotte
discriminatorie) si avverte piu forte la necessita di una regolamentazione giuridica e di
un intervento normativo che sanzioni t+ anche penalmente ¢ condotte che ledono o
pongono in pericolo tali di ritti, per finalita inibitorie e deterrenti, non essendo sufficiente
affidarsi alle raccomandazioni o indicazioni del soft law
+Ewi OUOEWET OOEwWUDxOUUEwWxI OEOI OWEOUUOxOEI OUU
EOOEOUUI wEOUUDPUUI 66U P wdlbyide @é reatd (in Edndizdl ddlb 61 OUOw x UE
colpa) appare tuttavia limitativa rispetto ad azioni condotte da macchine e da algoritmi
di intelligenza artificiale in assenza di qualunque intervento umano (che non sia quello
della creazione degli algoritmie delOz EYYDOWETI Pwux UOET UUDK S
Né é pensabile di introdurre nuove e larvate forme di responsabilita oggettiva a
carico delle persone fisiche.

5.1.4.2 A ben vedere, la difficolta maggiore e costituita dai meccanismi di azione
EDPI I UUE>2> wgl 60z 6( 60w

1 guasi mai e identificabile come autore di un reato un singolo soggetto,
poiché le azioni sono condotte con metodo diffuso e attraverso macchine, programmi e
botnetEi | WOEUEOOEOOOWOEwWx UOXxUPEW?DEI OUPU&? wpUI EOI

1 OzE4AaDPOOI wEPwWUOZz (86 dwoéw?OEUI OUI 2wl wUi vwlUOU
UPOT OO0PwUUI OUPwi PUPEPWET T wOl w?EOxOPI PEEOO?» wlOz 1
sempre consapevoli (si pensi alledeep fakeshe vengono condivise migliaia e milioni di
volte su diverse piattaforme)

T x UwWOEwWUUI UUEWUET DOOI wowEDPIi | PEDPOI wbOEDYD
che quasi sempre travalica i confini nazionali (e delle giurisdizioni) e si muove nel
cyberspacm modo globale.

Ancora, si € rilevato che:

T ireai EOOOI UUPDw Ol EPEUI wOzUUPOPaaOWEDwWUDUUI
1 O O1I OUPwWOTTI UUPYPWEPwWUOZzZEADPOOI w?UPEOOOUEPEDOI -
OEwO0apOOl WEPWEADOOTI w? Ul UOE~>» wi wEDYI OUEWEDI | PEDC
EOOwOz 1 Yhe &ilpodotol 1 w

q -1 OWEEUOWEPwW( 6 6O0wPOWUET DPOOI wEI 001 wOOT PE
della macchina (machine learningsembrano addirittura spezzare questo fragile nesso tra
EADPOOI wi Ewl YI OUO0wx] UWEUPwWDPOwWUI EOOEelauptma,] | 11 UUDY
xI UwUxOUUEUI wbOYI ETl wOzEUUI 0aHOOl wUUOOT wuUI T 601 w
OEEE|I POEwWé wxUOT UEOOEUVUE Wl wUUT OPwl i 11T UUPBwW20w@U1
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soggetto che ha concepito un programma le logiche e/o gli algoritmi con cui la macchina
operera successivamente

T "O0l wi EwWVUEUDPUUOWDPOWEOUUS wHEEDOwW#DwW5DaAD
maggior parte dei casi non & quella descrittadal ? I EUUO? wETl OQwUI EUOOwWOEwWUEL
automatica da parte dei sistemi informatici a rilevare per la tipicita della norma
incriminatrice

5.1.4.3 Esistono alcuni istituti penali o para -penali che potrebbero offrire risposte
almeno parziali ad alcuni di questi problemi.

Su un primo versante, si e ipotizzato di utilizzare lo schema della posizione di
garanzia (40, co. 2, c.p.) per individuare soggetti o enti qualificati chiamati a prevenire o
POxi EPUI wel U1 UOPOEUDPwI YI OUPWEEUUEUDPWEEOOZ (6

Il ricorso a reati omissivi impropri pud essere uno schema di costruzione della
fattispecie penale, responsabilizzare chi gestisce determinate piattaforme o programmi
che utilizzano A.l. oppure su cui si manifestano i suoi effetti (es i social media); altro
strumento utile potrebbe essere la configurazione di delitti c.d. di attentato, attraverso i
GUEOPwWUPwWUI EOPAAEWUOZEOUPEDXxEADOOI WEI OOEwWUUUI ¢
hanno natura super-individuale e diffusa.

4070001 UPOUI woODPOAI E w E D wperénkehtd) Yellabpebépettivau O 1 1 UUE
strettamente penalistica, mediante un rafforzamento della disciplina in materia di
responsabilita degli enti (d.lgs. 231/2001), in particolare grazie alla previsione di misure
interdittive piu incisive.

(@]
Qu

5.1.4.4. Tuttavia, le prospettive appena esaminate pongono alcuni problemi
derivanti dal possibile attrito con i principi generali del diritto penale e con i diritti
fondamentali della persona.

In primo luogo, per quanto riguarda la previsione di obblighi di controllo in capo
ai gestori di piattaforme (siano persone fisiche o enti), occorre valutare attentamente la
concreta esigibilita delle misure preventive, non potendosi ammettere una
responsabilita da posizione.
governative) di poteri e obblighi di repressione e persino di prevenzione rispetto al
verificarsi di determinati illeciti { anche tramite interruzione delle condotte che
EOOEUUUI EET UOWEOwY I U biisallévano idddhbigredt® gnipiobledh& O wE U UIT U (
di bilanciamento degli interessi e di tutela di diritti costituzionalmente garantiti, in
particolare con la liberta di manifestazione del pensiero, anche negli spazi virtuali

Il tema diventa delicato soprattutto in ambito di influenza sul m ercato politico, e
in generale quando si discorre di utilizzo di piattaforme di social media, che vedono
ormai il web come strumento di espressione potenziata del proprio pensiero e forma di
estrinsecazione pubblica della propria personalita.
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La possibilitda WE OOE]I UUEWEEOOZ7z OUEDPOEO]I OUOW@EwWUOwWUP O]
UBEwxDPEUUEI OUOEwWOYYI UOWEEwWUOZEUUOUDUAWEOODPODU!
x OUUPEDOPUAWEPWEOOEDPYPEI Ul uOwxUEEOPEEUI wUOWEI
UPOUOYI OE OO0 Odella pl&dep HiFiéstinatatiGuuaui era diretto, pud costituire ¢
specialmente si si tratta di materiale ideologicamente orientato ¢+ una forma di censura
del pensiero, e divenire essa stessa forma di oppressione di minoranze e di repressione
del dissenso politico.
varie forme di arti visive che si manifestano attraverso deliberati prodotti di A.l. e
mediante deep fake

Tutti questi casi sollevano due ordini di problemi: a)chi decide che un intervento
di A.l. rappresenta una fake new® un deep fak&b) a quali condizioni e limiti & possibile
un intervento repressivo o interdittivo?

"O001 wYPUUOOwWxUOxUDOwWOI OWEEUOWET OW&EEOOwWP OwY
E D wx O Uscbhblesser® & verita o volessero alterarla ha dato la stura a interventi di
natura repressiva tipica di regimi totalitari e comunque non democratici.

Analogamente, proprio nel caso delle recenti elezioni U.S.A., gli interventi di
rimozione, da parte delle piattaforme social pit note, dei profili e dei contenuti ritenuti
costituire delle fake new&anno provocato la reazione di numerosi cittadini che ave vano
pubblicato e commentato tali contenuti e che hanno lamentato la violazione della
propria liberta di manifestazione del pensiero.

5.1.4.5.La domanda di frontiera resta perd sempre: machina delinquere poté&st

E stato osservato in dottrina che gli originari sistemi di A.l., che necessitavano
El 00zHOUI UYI OUOwWUI OOUOWUOEOOW ! WETT woOi T UPYEOOW
PUExx Ul Ul OUEGEOQWEUOGUT wUOwOIT UtnonUporgvardisé&iU OwET 007
problemi di crisi dello schema penale, potendosi individuare e punire con gli schemi
UUEEPAaDOOEOPWOzI UUI Ul wUOEOOWET 1T wé wxOUUI UUOUIT wi u
la propria condotta.

Tale schema appare probabilmente ancora utilizzabile nei casi di droni e
sottomarini automatizzati programmati e utilizzati per compiere attentati, azioni lesive
o per il narcotraffico.

Tuttavia, grazie ai meccanismi di apprendimento automatico ( machine learning
UOWEOT OUPUOOWO WEEXEETl WEPWDOXxEUEUI WwEEOOzI Uxi UDI
proprio comportame nto, adattandolo agli stimoli nel frattempo ricevuti. In molti casi,
peraltro, mediante il ricorso alle tecnologie di cloud computinge alla raccolta di big data
un algoritmo, scambiandosi informazioni con altre, anche operanti in ambienti diversi,
puo in crementare esponenzialmente il proprio apprendimento.

E evidente, allora, che il comportamento di tali sistemi di Intelligenza Atrtificiale
non & interamente predeterminato, e potrebbe persino esserenon prevedibile

In tali casi appare arduo individuare u n autore umano € muovere un rimprovero
alla persona fisica per il fatto di reato che si € verificato a causa di azioni impreviste della
macchina dovute ad apprendimenti secondari; peraltro, secondo una interpretazione
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non potra essere chiamato a rispondere penalmente neppure in termini di aberratio(che
UPET Pl ETl wxUUwWUT OxUl wOEwWxUI Y] EPEDPOPUAWDOWEODOEUI [

In effetti, € stato osservato che il funzionamento degli agenti intelligenti di ultima
generazione basato sulle tecniche dideep learningla luogo a quelli che sono definiti black
box algorithmsln queste tecnologie il processo che dagliinput conduce agli output rimane
avvolto da un inevitabile grado di opa cita nei passaggi logici seguiti, per cui non si riesce
EWEOOxUI OEI Ul wEdblkl raggunts iCrisulddiominh®,d quale rimane al di
fuori delle capacita previsionali degli stessi programmatori 127,

Inoltre, gia sul piano oggettivo, le logiche dDWE x x Ul OEDOI OUOW?EUUOOOC
macchina sembrano addirittura spezzare il nesso tra azione umana ed evento, per
UxOUUEUI wbOYI ETl wOzZEUUI 0aDOOT wUUOOT wuUI 1T 6001 w?001 £
UUT OPwi i 11T UUPBwWw2U0waUI UU Epio-del @émd wobitatierils(poehamk w E 8 x 6

disegnato gli algoritmi con cui la macchina operera successivamente.

5.1.4.6. Sul tema dei profili di responsabilita delle macchin e, in dottrina si
profilano due orientamenti.

(i) Secondo alcuni (Hallevy) non ci sono piu ostacoli logici e giuridici che possano
impedire di concepire le macchine di A.l. come soggetti attivi del reato, superando
Oz E U U b 64&ehina BdlinQuarget puniri) non potest
SEOPwW UUUEDOUDPWDOETI OUUEOCOWDOwW UET POOEOI OUOwW
PEOOEOUUEYT Y] OUOAwW ExxUl 44AaEUOw POw Ul UOPOPwW xUUE
ordinamenti di common la’k WE OOxEUPEDOPWEDUI UUEOI OUI wEOOwWOzC
intelligenza artificiale, sia che si tratti di una condotta attiva (integrata da un movimento
fisicamente apprezzabile della macchina: ad esempio, il movimento di un braccio
UOEOUPEOAWUPEWET I wUPWUOUEUUPWEPwWUOZzOOPUUDOOT womb(
Non muterebbe quindi il meccanismo logico di attribuzione della responsabilita;
cio che cambierebbe € solo la tipologia di sanzione, che dovrebbe essere adeguata ad
incidere su una macchina (es. distruzione del corpo fisico, disattivazione e isolamento,
0 ancora riprogrammazione forzata, etc.)
Peraltro, con una ricostruzione meritevole di interesse, Hallevy si & spinto a
ipotizzare tre paradigmi di responsabilita, tutti fondati sul presupposto necessario del
riconoscimento della personalita giuridica all e entita intelligenti.
Il primo, definito perpetration through anothé&rw UE x x Ul Ul OUEwW Oz ET T DOUC

T RS

I.A. sono strumentalizzati per la commissione del reato da un a persona umana, che potra

1275, DoNcIEux + J.MOURET, Beyond blackox optimization: a review of selective pressures for evolutionary rqbotics
in Evolutionary Intelligence7, 2014, 71 ss.; Beck, Google cars, software agents, autoaosmweapons systerhs
New challenges for criminal lawth E. Hilgendorf ¢ U. Seidel (eds.),Robotics, Autonomics, and the LaBaden
Baden, 2017, 227 ss.
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individuarsi nel programmatore del softwvareQwd1 OO0z UUI OU1T wi POEOT OQwl wET 1
via esclusiva;

Il secondo (natural probable consequehae il terzo (direct liability) paradigma
prevedono, invece, la possibilita di indv PEUEUI w UOEw Ul UxOOUEEDODPU:
intelligente, in via cumulativa o autonoma rispetto alla responsabilita di programmatore

I yOwEl OO0zUUI OUI 6

(i) La tesi prevalente tra gli studiosi invece si orientano in senso negativo
1 YDEI OAPEOQE Ow Oz bdtedd genale, U icd admandi i(eGsanzioni) sono
EOOEI xPUPWEOOI WEPUI UUPWEW?RUOODPODP? OwbOwl UEEQWEHT
UBDUx1 UUOWEOOEWYDOOEADOO] Owl WEWEUDPwWUPWUDYOOT I wokE
Si obietta infatti che al riconoscimento dei sistemi di intelligenza artificiale come
soggetti attivi del reato osta il principio di colpevolezza che informa di sé gli ordinamenti
penali moderni.
Inoltre, i sistemi di intelligenza artificiale non sono capaci di provare timore e
T1 01 UEOI Awl OWUEOUOOI OOwUOOObwhPOwi UEEOWEDPWEOT OB
comminatoria legislativa della sanzione e quello di accreditamento sociale dei valori
tutelati.
Inutile sarebbe anche la funzione di prevenzione speciale t intesa, alla stregua
del principio costituzionale della finalita rieducativa della pena, come risocializzazione
¢ in quanto inapplicabile ai sistemi robotici e di intelligenza artificiale.
La sanzione potrebbe dunque funzionare solo come mera neutralizzazione o
riprogrammazione forzata, secondo concetti incompatibili con le categorie del diritto
penale attuale.
A livello pratico, anche tale dottrina riconosce che le uniche possibili soluzioni
alternativ e al sistema penale sono due: o si vieta radicalmente la realizzazione di tal
sistemi, in base al principio di precauzione (es. droni autonomi armati), con la
conseguente rinuncia ai benefici sociali apportati dagli stessi; oppure si individua
UOz EUUBEWEPBRUIOWE OOUI OUPUOOWEUUUEYT UUOWEOOXx Ol UUD WE
i rischi imponderabili dei vari sistemi e tali azioni non verranno punite (es. auto a guida
autonoma).

El PuUDUET DPwEI O00zUUPOPaAaAaOWEPWUDPUUI OPWET T wbhbOxbI
possibile impatto sui diritti fondamentali delle persone, ma non affrontano il tema della

responsabilita, anche sotto il profilo penale, se non in senso tradizionale della necessita

E b w Ugovemence uUOEOEWE]T 00z 83 (3OwWEPwWUOTTIT UUPwWIi PUPEDW
2ET YOOO> wbOUI UYI OPUT wxl UW?PEOQUUIT TTI1 UOE~26w1l UODEOC
accade ai danni o alle aggressioni gia prodotte? chipuo giudicare? a quali condizioni?

Se si traducono in condotte costituenti reato a quali condizioni & possibile punirle e in

guale ordinamento giudiziario?

Tali quesiti non trovano risposta neppure nei documenti piu recenti:
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1 La Risoluzione del Parlament o europeo del 20 gennaio 202128 con le
OPOI | wi UPEEwWx] UwOzUUOWET 00z ( OU Fis®elcnkedeLita BIWE UU DI D |
disporre di un quadro giuridico europeo comune, con definizioni armonizzate eprincipi
eticicomunimaUPEEEDPUE] wET 1 w+z (8 6wlUUPOPAAEUEwWDOWUOWE
soggetta ad un significativo controllo umano, in modo tale che in qualsiasi momento un
umano abbia i mezzi per correggerla, bloccarla o disattivarla in caso di comportamento
impreYDUUOB8 w, EWEPgwUDT OPI PEEWET | wo wOz UOEOOWET T wbd
imputabile a uno Stato o un suo organo fondamentale? Ma soprattutto: come e possibile
ETT wOl wUPUxOOEEWU]l wOOOwo wlUOwWwOI OEUOwW4$wi wUT wo
1 La Proposta di Regolamento del Parlamento Europeo e del Consiglio del
21 aprile 20212 che stabilisce regole armonizzate sull'intelligenza artificiale (legge
sull'intelligenza artificiale) e modifica alcuni atti legislativi dell'unione - 2021/0106
(COD) classifica i prodotti che utilizzano software di A.l. in base al rischio di impatto
Ol TEUPYOWUUWEDUDUUDwWI OOEEOI OUEOPWOBUEODPWOEWEDT ¢
democrazia, il diritto alla non discriminazione, la protezione dei d ati e, in particolare, la
salute e la sicurezza. La proposta si pone in una prospettiva di divieto di utilizzo di
alcuni sistemi di I.A. e di rigoroso controllo, ma non prevede sanzioni né si occupa degli
aspetti penali e giudiziari delle violazioni.
1 La Risoluzione del Parlamento europeo del 6 ottobre 2021130
U U itx@ligenza artificiale nel diritto penale e il suo utilizzo da parte delle autorita di
polizia e giudiziarie in ambito penale (2020/2016(INI)) & finalizzata ad evidenziare i
rischi che possano ddJDYEUIT WEEOOz UUDPOPaAaaOwWEPwWUUUUOI OUPWEDU
E 1 éncemenpenale e della sorveglianza pubblica, ponendosi in una prospettiva che
x UOUEWEwWOPOPUEUI wOzUUOWEPwW@UI UUI wUl EOCOOOT P16

5.1.4.8. Sorgono inoltre notevoli problematiche in ri OEADOOI wEOOZExxODPE
spaziale della legge penale e atempus commissi delicti

Il cyberspazio non ubbidisce alla logica territoriale dei confini nazionali (per sua
natura é infatti a-territoriale), a differenza degli ordinamenti statali che richiedono uno
«spazio sul quale esercitare la propria sovranita esclusiva».

(O EUUPOwW OEwW Ul Ul wxi UOI UUIl wEOOzZPOEDPYPEUOOW |
UPOUOUEOI EOI OUIl wbOwxbkw? 0001 | plentpdlifzariofre UDED? 6 w "
delle azioni, ossia programmare e automatizzare complesse operazioni senza il
particolare, alla realizzazione di criminal smart contractslove €& possibile pianificare a
monte il software, la cui esedJ AP OOl w EEUUI Udw Oz1 YI OUOw UPOI YE
incriminatrice solo successivamente e al verificarsi di determinate condizioni
xUl YPEOI OUIl wUUEEDPODUI wi EWEUUOOEUDPEEOI OUI wl UT T Ut

128 Cfr, https://www.europarl.europa.eu/doceo/document/TA -9-2021-0009 IT.html.
129 Cfr. https://eur -lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:52021PC0206&from=IT.
130 Cfr. https://www.europarl.europa.eu/doceo/document/TA -9-2021-0405 IT.html.
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UDUEWwOOUOwWUOwWT Ex wUx E at® #si0d aud matthir@ cliebadddudne Oz ET 1
materiale di un crimine.

Analogamente, nei fenomeni di deep fakedelle azioni ai danni di sistemi
| EOOOOPEPWI wxOOPUDPEPDWEI T OPW2UEUPWOZEaADOOI WEDPWEI
in simultanea da piu cont esti spaziali e cronologicamente ripetuta nel tempo sfruttando
x Dk WREWOUDPwW DOEOOUEXx]T YOOP?2 wuOwbhOwEUOGE eche | ET w UD
vengono mossi e manipolati per anni sulla base di deep fakentrodotte e manipolate in
rete da piccoli gruppi di individui; o ancora, agli estremisti di destra che alimentano il
proprio odio razziale o antisemita in base a finti documenti che circolano in rete e
YI PEOOEUPWEEWT UUxxPWET Il wUPWEDPEOOOwWDPOwWwxOUUI UUC
controinformazione).

Come noto, e fondamentale determinare quando un reato pud ritenersi
commesso nel territorio italiano.

Diverse sono le soluzioni prospettabili quando vengono in rilievo reati commessi
mediante |.A.

Una prima tesi potrebbe essere quella di considerare il crimine commesso nel
inserimento in rete delle notizie false).

In caso di azione simultanea in piu contesti spaziali si potrebbe pensare ad un
meccanismo simile a quello degli artt. 12-16 c.p.p.; tuttavia, risulta fonte di difficolta
ExxOPEEUDYI wOzbpOI OPOPOEEDOI wbOEI UUI a4aEWUUOW?RED
parte.

40wOUUEEOOOWEOOEUI UOWEOOEWYI UPi PEE&ADPOOI wWEI O
compie azionilesive @cosB U U D U O wE E O Oz Urtu& oitate actvor ©diuFavseru g
con crittografia stratificata. Dal punto di vista informatico, anche se fisicamente il
soggetto agente opera da un computer situato in ltalia, risultera come connesso a server
ubicati in al tri paesi, creando cosi difficoltad anche dal punto di vista probatorio.

40wWEUDUI UPOWEDYI UUOwx OUUI Eedventafihale @ossialsubt@ U1 OO0 w
?xUOEOUUO? wOwWUUT OPwi ii 1T UUPwWOITEUDYPWET 001 wEaDO
nazionale potrebbe radicare la giurisdizione.

Anche questo criterio non garantisce soluzioni semplici e immediate, poiché la
sua applicazione potrebbe scontrarsi con la volonta di altri Stati di affermare la propria
giurisdizione, con la mancanza di regole condivise a livello internazionale in tema di
individuazione e acquisizione delle prove e con le difficolta legate allo svolgimento di

Peraltro, in materia di ordine pubblico e di terrorismo in particolare, la casistica
EPwx OO0 wEDPwWI UOOUT WEwW?I1 Ylid G boaizeabidndieiioriaesD wE UD wd O(

di operare contemporaneamente in piu Stati attraverso cellule che comunicano reciprocamente a distanza e
in modo sporadico, cfr. Cass., sez. V, 13uglio 2017 (dep. 3 novembre 2017), n. 50189; Cass., Sez. VI, sent. 19
dicembre 2017 (dep. 29 marzo 2018), n. 14503.
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5.2. I.A. eLaw Enforcement.

| sistemi di I.A. possono essere impiegatiancheperf i nal i ta :“ beni gne”
- in attivita di contrasto e disvelamento dei reati commessi mediante intelligenza
artificiale;
- nelle attivita rivolte alla prevenzione dei reati , dedicando particolare attenzione allo
specifico ambito denominato “ po | i zi a pp@edittiva policivgak’

italiana.

+1wioOual wEl 00z OUEDPOI wi EOCOOwW UOUDPOEDI OUI w O
Ox1 UEUPDYEwWDOWOEUI UPEWEDPwWxUI YI 0aDOOI wl wUI xUI UUD
(Ow( UEOPEOwWOI OOZEOEPUOWET 001 weUUDPYDPUA WEDwWx UE
POWEOUEaADOOI WEOOI wi OUal wElI OOz OUEDPOI wUDUUI OPWE
interamente automatizzati e utilizzabili tramite smartphone o ta blet (O.D.I.N.O. in uso
EOOz UOEWEI Pw" EUEEDPODPI UBbuwli w, | UE Gat®abeappdsio 0 UE UO WE E
(S.A.R.l.) svolge funzioni di riconoscimento facciale consentendo di identificare un
UOTTT UUOWEWXxEUUPUI wEEwW UOw I Qlonidi conEbarekeClatiE O Oi UOOU
contenti dati biometrici e fotografie o con le immagini delle telecamere di sorveglianza
di una determinata zona.
E stato altresi sviluppato un primo software di polizia predittiva ( X-Law) che,
EUUUEYI UUOw O méchine Ue@rBit@RuOBWWEID@OWL | WEDPWEEUDPwWw xUOYI ODI
denunce e li compara con quelli sulle caratteristiche socioeconomiche e demografiche
OOEEOPwWI wUUT OPwl YI OUPwPOwxUOT UEOOEOQwx1 Uwi GudbbU
probabilita di verif icazione di un crimine in una data area (specie per i reati predatori
urbani).
Sono poi in fase di sviluppo o sperimentazioni sistemi ulteriori.
Tra questi sono sicuramente di rilievo i sistemi c.d. Virtual HUMINT, sviluppo
interpersonale svolta da persone fisiche) che offre maggiori garanzie di sicurezza,
anonimato e rapidita di accesso. La tecnologia in questione consente di creare avatar per
monitorare o avvicinare pro fili -bersaglio mantenendo la copertura grazie ad algoritmi
progettati per imitare il comportamento umano (ed evitare di essere cosi identificati

appartenenza.
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5.2.2.Criticita teoriche e pratiche.

+zU00DPOP4&4aOwldE UU D E E@aveaidcementosiitisuegia Una tédltd x D WE D w
in diversi Stati (cosi soprattutto negli USA), dove sono state gia poste in evidenza varie
problematiche applicative ed etiche132
In primo luogo, sono sorti interrogativi sui margini di autonomia di tali applicazioni che
utilizz ano sistemi di intelligenza artificiale rispetto al controllo umano: il controllo
El 00zUOOOWUPWET YI wOPODPUEUI WEOOEWUE]T OUEWEIT T OPwO
controllo piu intenso, esercitato anche a costo di compromettere le prestazioni?
Un secondo problema € quello della privacy rispetto alla gran mole di dati che queste
applicazioni (fornite, ad esempio, di sensori e telecamere avanzate) possono acquisire in
relazione alla vita, anche privata, dei cittadini, e che potrebbero essere manipolati
abusivamente, sottratti, deformati, con grave pregiudizio per le persone cui essi Si
riferiscono.
Vi sono indubbie preoccupazioni in ordine al tasso di fallibilita di queste applicazioni e
GUDOEPWPOwWOUEDOI WEOOZDOEDPYDEUBOIMGB&@hNa?Edi Ow Ul EOI
eventuali uccisioni o lesioni commesse per errore, specialmente in caso di dispositivi
robotizzati armati, che sono inevitabilmente privi delle doti tipicamente umane come la
xPl Ua0wdOzPOUUDPUOOWOE WE E x E EduueudbdpaRdcbibéary DUEA D OO
ed evitare errori.
La predizione si basa fondamentalmente su una rielaborazione attuariale di diversi tipi
EPWEEUPOWUUEWDWEEUDPWDOUI UDUPWUEOOUEWEOOXEDOOOWE
al livello di scolarizzaz ione, alle condizioni economiche, alle caratteristiche somatiche
riconducibili a soggetti appartenenti a determinate categorie criminologiche (ad es.,
potenziali terroristi), etc., che potrebbero portare ad effetti finali di natura
discriminatoria o di raf forzamento di pregiudizi culturale/sociale.
Di contro, la deliberata omissione di alcuni dati, specie in rapporto agli altri, puoé minare
Oz1 1T T1TUUDYEWY BBE®WE wk OO £ DidrkdedtaondsgiOyorismi) oo
quali potrebbero produr re risultati poco affidabili o comunque discriminatori.
Vi sono poi problemi di trasparenza/opacita di non poco momento: si pensi solo al fatto
che gli imputati, ma anche gli stessi giudici, in molti casi (ad esempio, nel caso di
COMPAS, software utilizzat o negli Stati Uniti per prevedere la probabilita di recidiva di
un imputato) non hanno dettagli in ordine al funzionamento interno degli  algoritmi,
giacché tali informazioni sono coperte da segreto industriale; risultato fornito dagli
algoritmi predittivi & necessariamente influenzato dalla qualita dei dati che vengono
posti come input;

132 Cfr. F. BAsILE, Intelligenza artificiale e diritto penale: quattro possibili percorsi di indagméiritto penale
contemporane@9 settembre 2019Https://archiviodpc.dirittopenaleuomo.org/d/6821 -intelligenza -artificiale -
e-diritto -penale-quattro -possibili -percorsi-di-indagine).
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5.2.3. Principi per una possibile regolamentazione.

| rischi e le esigenze di tutela passate in rassegha impongonot in vista di una
futura disciplina normativa della mat eria ¢ regole e procedure che assicurino:
OEwW@UEOPUAWETI OWEEUOOWOZPOEDxI OEI OAEWETI OOEwi OOUI
del soggetto che raccoglie i dati;
OZEEEI UUPEDPODUAE wE b inputEJ (G0 B & udEUIIRudw) UpHtBEuwEIAICE Uux E
essenziali dello stesso e dei suoi meccanismi decisionali;
la prevenzione di esiti discriminatori del processo decisionale per ragioni legate a dati
xI UUOOEOPwWUI OUPEPOPOWUUVUEWEUPWOEWUE4AAEWI woOzI UU
politico o sessuale;
OEwYI UPI PEEEPOPUAWEI OOEwWUUUUUUUUEWET OO0z EOT OUDUC
E ormai noto ma merita di essere ribadito che la struttura di un algoritmo non &
mai neutra poiché il programmatore fa delle scelte che, necessariamente, influenzano il
risultato E1 O Oz O x IcaiipidtaRién@lé; il programmatore pud fare degli errori di
progettazione; un algoritmo la cui struttura sia protetta da diritti di proprieta
intellettuale e non open sourceé sottratto alla possibilita di controllo, verifica e
confutazione da parte della parte processuale.
Si segnala che in Europa, allo stato, gli algoritmi predittivi della pericolosita
criminale (e, piu in generale, gli automated decision systemaon hanno avuto accesso
Ol 001 wOOUUUI wWEUOT wxl OEOPOWE OE TUBuuwx I U B T udGyuERbE U hik
EPUI UUDYEWNK YKt ¥" SOWEOOI OUPUOwWOI OO0zEUUSwI I wel O
protezione dei dati personali, entrato in vigore il 25 maggio 2018. Tale articolo stabilisce,
infatti, che ogni persona ha il diritto di non ess ere sottoposta ad una decisione che
produca effetti giuridici o abbia effetti significativi nei suoi confronti fondata
esclusivamentsu un trattamento automatizzato di datlestinati a valutare taluni aspetti
della sua personalita.
Sempre in ambito Europeo, occorre altresi ricordare che la Risoluzione del
Parlamento europeo sulla robotica del 201723 x OOl wOz EE E 1 O pribaipie deflax UD O w U U ¢
trasparenzasottolineando la necessita che risulti sempre possibile spiegare la logica alla
base di ogni decUD OOT Ow xUl UEWEOOwWOZEUUDPOPOWE]I 00zbPOUI O
decisione possa avere un impatto rilevante sulla vita di una o pit persone.

6. Conclusioni e proposte.

meritevoli di approfondimento prioritario.
In particolare, a fronte di una fenomenologia criminale assai varia, ineludibile

133 Cfr. https://eur -lex.europa.eu/legal-content/IT/ALL/?uri=CELEX:52017IP0051.
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diritto cogente che, innovando o superando le categorie tradizionali, possano tenere
conto delle peculiarita del cyberspace

Si sono viste le difficolta di inquadrare con i consueti istituti penalistici fenomeni
OUOYDPuwl Ewli UOUI OEOI OUI wEOOxOI UUPOwWDPOwemwd wdOz EVUO
pit marginale nella realizzazione del fatto, mentre la sfida attuale + ancora solo in parte
esplorata dalla dottrina ¢ ruota intorno alla possibilita di ravvisare profili di
responsabilita direttamente in capo alla macchina.

Sul versante della giurisdizione, il carattere transnazionale dei cybercrimegpone
difficolta che non possono tuttavia portare a rinunciare a essenziali esigenze di garanzia
e di affermazione di diritti e doveri degli Stati, degli organismi intermedi e dei singoli.

Al contempo, la rapidita delle condotte realizzate mediante |.A. evidenzia le
criticita in cui incorrono i classici strumenti della cooperazione internazionale.

Gli ultimi documenti ¢ sia a livello NATO che UE ¢ sembrano andare nella
prospettiva della neutralizzazione ¢ on una risposta piu 0 meno occulta ad azioni di A.l.
aggressive, il che tuttavia genera il rischio di innescare conflitti tra gli Stati (anche per
I1TTTO0UOWETI 001 wbOl YDPUEEDOPWEOOUUOYI UUPI WEDPUEE WO
e territoriale dl OO EADOOT wOl UBDYEAS wOwUOOwWUE]I OEUPOWET 1 wE
sono prevedibili i rischi di uno scenario in cui la sovranita dello Stato dovra cedere ad
militari, con effetti simili a quelli di un conflitto bellico, anche per il possibile impatto
sulle infrastrutture critiche di ciascuna nazione.

OOEwWOUE] wEDPwW@UI UUPwxUOUDwWxUOEOI OEUPEPOWOE w

della prosecuzione della ricerca é quella di attribuire centralita al momento processuale:
la necessita di reprimere e di prevenire da un lato, e di rispetto dei diritti fondamentali
EEOOZEOUUOOwWxOUUOOOwWI WEI YOOOWUUOYEUI wUOBEWEOOYI
istituto di g aranzia, composizione e tutela di tutti gli interessi in gioco.

Oltre a tale considerazione generale, i prossimi passi dovrebbero consistere

Ul EOOOOT PEPwWwPOwWT UEEOWEDwWT EUEOUDPUI wOZEEQ@UDPUDAD
utilizzabilita in sede processuale.
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SOMMARIO : 1. Premessat 1.1. Ricognizione delle principali tematiche di lavoro e primi

approfondimenti. + | 6 w+zHDOUI OOPT 1 04 Ew BUWUBdckiab Enait w ? O O0O0I
contracts D.A.O. (DecentralizedAutonomus Organization) quali nuovi strumenti per il

riciclaggio. t K w+z ( 6 6 wE OO uk Yo RuWGy BRI FOBDWBU 11 DG EGWE UUDT PED
alla pedopornografia.

1. Premessa.

Il diritto penale, terreno non solo della funzione del punire, ma della difesa degli
interessi metaindividuali nella cornice del pieno rispetto di regole di garanzia, 0
strettamente legato a concetti tradizionalmente ritenuti immutabili, che oggi invero
appaiono irrimediabilmente in crisi.

La sovranita, quantomeno nella sua accezione tradizionale, non sembra piu
appartenere (solamente) allo Statehazione e i singoli elementi che la compongono sono
appannaggio di agenzie sovranazionali o a grandi imprese multinazionali.

Nel weboperano, approfittando di una sostanziale deregulation strutture di ogni
genere, a partire da quelle lecite, che pure tendono ad operare con logiche distorsive
della libera concorrenza, fino a vere e proprie strutture criminali org anizzate, attive nei
settori piu disparati.

(OwUl OxUl wxbPDk WEOXxPOwWUUPOP&aAOWE]I O0OzHPOUI OOPT 1 ¢
tecnologici impatta quotidianamente, piu di quanto si abbia effettiva contezza, nelle
relazioni sociali, economiche e giuridi che.

Si tratta di tecnologie che presentano indubbie potenzialita, contribuendo non
UOOOWEEWPOEUI OI OUEUI wOzIl i1 PEDPI OAEWEI PwUl UYDPaDuwl
ora solo immaginabili.

Al tempo stesso, perg, questi strumenti implicano inneg abili rischi e criticita,
soprattutto quando li si voglia applicare negli ambiti che coinvolgono piu
immediatamente diritti e libert & individuali.

Quello dei rapporti tra intelligenza artificiale e diritto e giustizia penale 6 un
profilo particolarmente complesso, a causa delle molteplici modalita nelle quali gli
algoritmi possono venire in rilievo: come strumenti a vario titolo coinvolti nella
EOOOPUUDPOOI wEPwWUI EUPOWOYYI UOWEOGOTI wUUOUUOI OUPWE
OPODPUUI UOw O w biditeddosidtetepdliziaugEedittiv@)z ovvero ancora come
UOUUOI OUOw EPw UUxxOUUOwWw EOOzZEUUPYPUAW EI OO0z 0OUT E
predittiva).

Sitratta, 51 YDET OUI OWEPwUOwWUI UUOUI wEl 007 OUEDPOEODI ¢
garanzie individuali e dei principi dello Stato di diritto va assicurata con maggior vigore.
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Le stesse definizioni di intelligenza artificiale, variamente proposte, soffrono di
I UOUI OEwl OEUUPEDPUEAOWUEO]I WEEWYEODPI PEEUI wOz Ox1 UEL
In prima approssimazione, il ragionamento attraverso cui il sistema informatico
elabora i dati ha un nome: algoritmo. Si tratta di una procedura ben definita volta alla
trasformazione di dati di input in dati di output. Nei sistemi dotati di intelligenza
artificiale, la macchina 6 dotata di un algoritmo ¢ il c.d. metalgoritma capace di costruire
da sd nuovi algoritmi e idoneo a definire un nuovo processo di trasformazione, a seconda
del problema di volta in volta rappresentato.
La macchina non ¢ capace di porre domande, ma sa coguire risposte, anche
attraverso meccanismi ignoti al suo programmatore. O in questo contesto che va
inquadrato il fenomeno del machine learningtale per cui la macchina migliora le sue
xUl UOE4AaDOOPwWI UEADTI WEOOzIT Uxi UP1 OAEOwW@Ul UUOWEDU X
della risposta, essendo plausibile che il sistema operi attraverso procedure non piu
controllabili dal suo ideatore e non sempre verificabili ex postuna macchina che nondo

puramente computazionale, di risolverlo.

1.1. Ricognizione delle principali tematiche di lavoro e primi apprafoerdi.

A fronte della vastita delle questioni da affrontare ¢+ x OPET 6 wx OU1 0abEOOI OU
El 00z 6 (06wxUgwbOUI Uil UPUI wUUWUOWEEUEOOf OwxUl UU
una disamina omnicomprensiva 0 di fatto impossibile.

Il gruppo di lavoro t che beneficia di una molteplicita di professionalita ed
! EOEE wWE z ( UE OD EtakehalBcE b @ w OB OE B wE O Gecd3araiéntd E w
optato per una primEw Ul O1 aDOOI w EPwWw EOOUI UUPwW OET T POUOI OC
xUl xOU0I 001 wel 00z (6 O OWEOwWi POl WEPWPDOEDYBEUEUOI wE
iure conditopiuttosto che condendo.

2. L’intelligenza artificiale “nelle cose”.

Il primo prob lema che il giurista penale deve affrontare attiene al modello di
imputazione della responsabilita degli eventi che vedono il contributo causale dei
sistemi di Intelligenza Atrtificiale di ultima generazione, che operano in base ad algoritmi
A fronte di tali sistemi il cui agire non ¢ interamente predeterminato ¢ e percio
prevedibile ¢ ascrivere una responsabilita penale6U Oz Ox 1 UEADOOT wEOOx Ol UUE O1
categorie generali quali la causalita e la colpa.
Da tempo, ormai, il paradigma di ascendenza civilistica della responsabilita per
danno da prodotto 6 entrato a pieno titolo anche nel mondo del diritto penale. | piu
svariati prodotti di origine industriale, infatti, in caso di errori di progettazione,
manifattura, confezionamento, distribuzione, o ancora per un loro errato uso, possono
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I UUI Ul wEEUUEWEDPwWI YI OUPWEEOOOUPwWxT UWwOEWUEOUUI wil
POUI UET PUEEOOS w( OWUEOQWEEUOOWOZzI1 UUOUY aueddi OOz UUDO
pervenga alla conclusione che si tratti di una violazione cautelare che ha dato luogo a
danni ex ante prevedibili + pud essere inquadrato come una condotta colposa
causalmente connessa ad un evento di danno, sussumibile entro il perimetro delle piu
classiche fattispecie colpose di risultato previste dal codice penale.
UEOwOOwUYDOUxxOwWEIT 001 wUI EOOOOT Bl wEI 00z (86 ¢

UEI OEUPOwWPOWEUPwWxUOEOUUPWUI EOOOOT PEPwW?HOUI 00DI
diffondersi rapi damente nel tessuto sociale e produttivo ¢+ salvo i limiti rispetto a cio
imposti da eventuali divieti di legge ¢ inducendo cosCi produttori a potenziare
UOUI UPOUOI OUI waUl Pwx UOI b Ob wHBdpliEsdi thd@oddiD E2 WET T wil
rispetto a quelli piu tradizionali.

Simili tecnologie sono in parte gia in fase avanzata di sperimentazione.
+721 U1 OxDOwi OUUI dupdidkdelle Buto@ Puidd &ionb®a, Ehaicome noto
ormai da anni circolano sotto forma di prototipi sulle strade statun itensi, avendo
peraltro gia causato ¢ pur con centinaia di migliaia di chilometri percorsi in sicurezza ¢
plurimi sinistri, con esito talvolta mortale. Piu di recente, peraltro, simili sperimentazioni
sono state avviate anche in Italia. Ma non mancano alti settori nei quali gli sviluppi
Ul EOOOOT PEPwWT EOOOwWT PawUI UOwUI EQUAWETI PuxUOEOUUE
potenziale commerciale, come ad esempio in ambito medico e militare.

La potenzialita di sviluppo di tali sistemi, poi, 6immensa: basti pensare alla casa,
in cui dalla iniziale domotica cablata si assiste a soluzioni wirelesscaratterizzate da
serviziin cloudl WEEOOz UUOWEUI UEITI OUI wEl 00z ( OUI 6O0PT 1 O4EwW
di lavoro, con ripercussioni nella materia della p revenzione infortuni.

1PDUx]I UUOWEOOEwWI PUDOOOOPEWUUEEDAaDOOEOI wWEI Duw
colposo causato da un difetto di produzione o da un cattivo uso di un prodotto, la natura
?DOUI O0PT 1 OUI 2w El DPw OUOY D petlling GeQUPUEBDOO0DPEUD B luuE
responsabilita per un danno verificatosi. La capacita delle I.A. di apprendere e di
modificare i propri i comportamenti, in modo anche del tutto imprevedibile rispetto alla
sua originaria programmazione, offusca infatti la possibilita di imputare ad un attore
umano dietro la macchina la responsabilita per un evento cagionato dal comportamento
del soggetto artificiale stesso.

EEOUUI wYEOQUUEUI wOil WEDPYI UUI wUBbx]1 UEUUUDPOODWET

x UOPIT UUE wU U OO zEIAOWMESE Ad WEMIAIiOUT wUOEOI wWEPwWUDI
il programmatore/produttore.

+Ewx OUUPEDPOPUA WEDPwWPOXx UUEUIT wowilizzatbréuciénaO1 UD Y OwE

obbligo giuridico di controllo e di intervento gravante in capo al primo (esattamente , un

obbligo di protezione dal pericolo derivante dalla fonte artificiale intelligente), una colpa

potra sempre sussistere nel comportamentolato senst W OPUUDPY OwET 00z UUDPODP4& & E
U0l UUO6w2Pwxi OUPWEOWEOOEUET OUI wE boart dta di 0O OwE wi UE
comandi.
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I nodo politico -regolativo, dunque, 6 quello relativo al fatto se sia opportuno che
Oz OUEDOEOI OUOwDPOxOO0T EwlOwWUDOPOI wOEEODT OWEDPwWUO!
positiva a tale quesito rischia di vanificare la gran parte dei vantaggi connessi al carattere
?2DO001 OOPT 1 OUI 2 WEI OwxUOEOUUOwWH O we@ Ui Eplpd CH W uEERAD
UOOO?28w2PwxUgoOwxi UEOUUOOWEUEDUEUI wEI 00zI1 11 PEEE
umano correttivo in contesti ad elevata complessita, o che necessitino una reazione
pronta dopo ore di mera sorveglianza passiva.

Al momento, la tendenza prevalente sul piano regolativo 6 quella di un
?xUl EEUADPOOPUOO? wi UOUI OOOwWwYOOUOWEwWXUI YT ET Ul OwE
divieto di attivit a artificiale intelligente tout court, capillari obblighi di controllo in base
a cui mantenere la presenza di una figura umana cui imputare eventuali eventi lesivi che
EEEPEOOwWEwW Y1 UDPI DEE UUB® quella deE @uidtb WiOreEspdpsatilidw O EUUD
prospettiva nella quale si ricade, inevitabilmente, per tutte quelle tecnologie che
escludano in radice la possibilita di un intervento correttivo umano (es., robotaxiprivi di
comandi).

Anche la possibilitd di imputare possibili eventi dannosi al produttore, ove il
prodotto sia un soggetto artificiale intelligente, diviene di estrema complessita. Salva la
difficolt & di individuare singole responsabilita penali individuali in un contesto
organizzativo plurisoggettivo composito, emerge con forza la difficolt & di imputare al
programmatore umano un fatto cagionato dalla macchina con un comportamento del
UU0U0Ow BOxUI YI EPEDPOI Ow x1 UET 6w El UbtpEd Galle EEw BUIT O
intelligenze artificiali.

In definitiva, il problema politico -regolativo che eO1 UT 1 wEEOOz POUI UUI abC
Ul ECOOOT Pl wEl 00z (6 OGwWEOOwWPOwWUI UUOUItpeEdir@OE wUl Ux C
in termini pit ampi ¢ del reato colposo, 6 quello del c.d. responsibility gap w3 EOT w? YUOU O wE
EQEUOPWEI T OPbuwl YI OUPwWOI UPY D wx UO YGE ERDuEERUOIEGUOX UL
soggetti umani, i soli che possano rispondere sul piano della responsabilita penale
personale.

Tale nodo probleOEUPE OOwOUOT PWEEOOZEYI Uldg@ddddbl YOwOI C
di importanti ripercussioni di ordine generale, giacch & interessa le scelte regolatorie che
i singoli Stati sono chiamati a compiere in merito alla portata e ai limiti che simili
tecnologie riscontreranno nel mercato legale. Il timore di vuoti di tutela per i beni
primari della vita, sicurezza e salute umana, infatti, pud ben alimentare la permanenza
di politiche precauzionistiche e attendiste, che rallentino percorsi regolativi comunque
presumibilmente tutti direzionati, in un futuro di lungo periodo, verso scenari di ampia
autorizzazione.

3. Blockchain, smart contracts, D.A.O. (Decentralized Autonomus Organization) quali
nuovi strumenti per il riciclaggio.
L'uso delle nuove tecnologie nel sistema finanziario a fini di riciclaggio e di

i DOEOAPEOI OUOWET OwUIl UUOUDUOOWUExxUI Ul OUEwWDOEUE
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preoccupante del rapporto tra I.A. e diritto penale, tanto da costituire oggetto prioritario
di studio in seno al gruppo di lavoro.
OEPWEOOUO!I wi Ux]1 UPI OAEWOzI1I UxOOI OAPEOI wUUDOD¢
El OOl w UPUOUUI w EVDUDUEYI UUOw OE w E & Eriewne® »wOBIYIl Qb4 a4 E
EOOUI OUI OEOQw OzI1 i1 1 UUUEaDOOI w febitride) thOtbeoda DOOPwW DO
affid abile e pseudo- anonimo, costituisce un metodo eccellente per mimetizzare la
provenienza delittuosa delle risorse. La blockchainin particolare, elimina un elemento
fondamentale negli scambi commerciali degli ultimi secoli: il terzo garante.
Mediante il libro mastro decentrato, la blockchairsposta la funzione di garanzia
dal singolo alla rete, permettendo ai partecipanti di scambiarsi dati in modo sicuro e
senza doversi affidare a terzi.
Lo strumento normativo del regolatore nazionale ed internazionale per la
prevenzione del riciclaggio e del finanziamento del terrorismo 6 quindi entrato in crisi;
la responsabilizzazione di tutti quei soggetti i quali ¢ data la loro funzione di
intermediari + si pongono quali collettori di informazioni e che svolgono, i n questo
sistema, una funzione di allarme decentrato per le autorit & investigative rischia, di fatto,
di divenire una regola senza possibilita di applicazione.
Le criptovalute, operando su un sistema di scambio da pari a pari, eludono tutti
quei soggetti che formano la struttura di allarme diffuso predisposto dal sistema
AML/CFT.
+7DOT Ul UUOWOEUUDYOWET 00z pOUI BdKhairi€chiE WEUUDI D
di rendere di fatto impossibile la ricostruzione ex postE 1 (ap& trab OWE wi UOOUI wEH
trasferimenti disintermediati, rapidissimi e occulti, tra soggetti allocati in giurisdizioni
diverse.
Il tema degli smart contractsu cui pure si interroga la dottrina civilistica, appare
una manifestazione di grande insidiosita: questi agenti-software al verificarsi di certe
esecuzione al contratto, eseguendo in modo automatico la prestazione in esso dedotta.
Il tema 6 oggetto approfondito da altro gruppo di lavoro, propr io per le
x UOEOI OEUPET | wEl UDY E OUD whrkdd@spi theréadibandad el 1 T OD wE Of
relative implicazioni su piano della responsabilita penale per market abuse.
Le parti possono concordare sul contenuto di un contratto gia registrato in
blockchainad opera di un terzo (smart contractimproprio o di terza parte), ovvero
concludere da s9 un accordo in linguaggio computazionale ( smart contraciproprio).
Si pensit quanto al primo caso ¢ alla pubblicizzazione di un contratto smartche,
al verificarsi di determinate condizioni, compia attivita di mixing, movimentando valute
virtuali su pi k conti intermedi, per poi permettere di recuperare le somme su un conto
di destinazione, con la conseguenzat indubbiamente caratterizzata da causa illecita ¢ di
disperdere la tracciabilita dei flussi di transazioni iscritti sul registro pubblico, e con cio
riciclare proventi di origine delittuosa.
(Decentralized Autonomous Organizatipn organizzazioni che operano seguendo
esclusivamente regole imposte dal codice secondo il quale sono state programmate. Tali
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organizzazioni operano in modo totalmente indipendente dai loro creatori e non
x OUUOOOwWI UUT Ul wbOi OUI OAEU]I wbOwlOl UUUOwWOOEOWEEOO;
Diviene allora centrale t EOEOUwx DKk wEl OOz EUEUPYPEDPODPUAWED
programmatore ¢ il suo utilizzo. A livello legislativo, potra eventualmente es sere
anticipata la soglia della rilevanza penale del fatto.
territorialita e alla transnazionalita del sistema: questi strumenti si sostanziano in
null'altro che annotazioni ¢ ontabili su un registro, sul quale 6 indicato chi ha diritto a
trasferire e quali somme. In tale contesto, l'utente ¢ piu che essere proprietario di
determinate criptovalute + ha una pretesa rispetto al registro di poter ritrasferire un certo
numero di cdns ad nutum Tale registro 6 per sua natura decentralizzato; ogni nodo della
rete blockchairpossiede una copia di tale registro e partecipa al processo di formazione
del consenso per laggiunta dei successivi blocchi. Le criptovalute esistono
contemporaneamente in ogni nodo che compone lablockchairdi riferimento, il che vuol
dire in pit di un continente contemporaneamente.
+Ew OO0l PEEW?UUEEDPDAaDPOOEOI W EDWEOXxOPEOI OUOw E
registrazione e complianceAML/CFT a tutti gli operatori che, a qualsiasi titolo, operino
professionalmente nel mercato delle cripto-valute appare quindi una risposta
ontologicamente insufficiente.
Oindubbia la necessita di ripensare le direttrici del sistema regolatorio, cos Gcome
il corpo normativo di re pressione; in tale contesto, pegOw Oz BPOUI OOPT | OAEw E
rappresenta ad un tempo fattore di rischio e imprescindibile risorsa.
Ci si chiede se non si debba optare per un controllo sul registro mediante A.l.
based web crawlersquali possano identificare patterndi transazioni sospette. A seguito
di tale identificazione, le criptovalute associate a quella transazione potrebbero essere
bloccatet mediante un sistema di blacklistingt richiedendo al possessore di identificarsi
e giustificare la transazione stessa; tale blocco potrebbe essere operato tramite una
presunzione di abusivita del pattern, sulla falsariga di quanto accade in tema di
accertamenti tributari.
Owviamente, la creazione di tali softwarepongono rilevanti questioni in termini
di valore probatorio delle segnalazioni effettuate, nonché il tema centrale del
superamento dei limiti tradizionali utilizzati per la delimitazione delle giurisdizioni, a
fronte di un fenomeno che si caratterizza per natura decentralizzata e pertanto
essenzialmente a-territoriale delle reti.
Questi modelli di controllo impongono dunque una riflessione sovranazionale,
EOOwWwOz OEPI UUBDYOWEDPWUET T DUOT 1T Ul wOUOYIT wi OUOT wED wk
In conclusione, parrebbe imporsi la necessi@é di un nuovo quadro giuri dico che
favorisca sCla continua innovazione e la relativa crescita economica, ma che prevenga
altresi le derive peggiori che la digitalizzazione sta producendo, in particolare nel settore
dei servizi finanziari.
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4 L1 . A. come Vvittima di reat.

A00WPOEWxUOUXxT UUPYEWEPwWPOUI UUT aDOOI wUOUEWT 0P
I wbOwoOOYI UOwE 6wl IO®OuE? E AU EDwO®z (6 dw@UEOI wypU!
guale oggetto materialdel reato.

Ouna prospettiva complessa e cangiante, chevede coinvolti titoli di reato diversi
in base alla tipologia di soggetto artificiale che 6 coinvolto.

Il caso piu semplice e gia attuale 6 quello di intelligenze artificiali di tipo non
robotico, non dotate cioe di un corpo fisico immediato (salvo cioé il supporto informatico
materiale in cui il soggetto in questione 6 memorizzato). Si tratta, in altre parole, di
intelligenze artificiali -programmi informatici, che possano interagire in rete con utenti
UOEOPDWOWEOUUDPWUOTTITI UUPwW?DOi OUOEUDPED? 6w

La tipologia delittuosa di cui tali soggetti artificiali possono essere bersaglio,
evidentemente, 0 quella del cybercrime Resta da capire che cosa aggiunga, rispetto alla
fattispecie esistenti di accesso abusivo a sistema informatico (art. 615er c.p.),
danneggiamento informatico (artt. 635-bis, ter, quater quinquiesc.p.) e frode informatica
(art. 640ter c.p.) sembrano tutelare tali I.A. da aggressioni di questo tipo. Piu in generale,
si puo notare come una simile tutela prescinda del tutto da un carattere piu 0 meno
?2DOUI OOPT 1 OUI 2 WET T OPwWwOTT1 UUPWOEUI UPEOPWEUUDPOUD
sono La carattere informatico (riservatezza informatica, ecc.) ma che cosituiscono
comunque la proiezione di interessi personalistici e/o patrimonialistici di utenti umani.
(OWEEUEUOUI Ul w?pO01 0O0PT 1 OUIl »wET PuxUOT UEOCOPWDO W
(ancora) una tutela piu incisiva, puo forse suggerire la necessita di u na tutela rafforzata
in ragione della maggiore attitudine di offesa.

+ZEOQOUUEwWHDxOUI UPOwi OUUIl wxbkwi UUUUPUUPEEW ET I
letteratura, 0 quella che prende in considerazione soggetti artificiali intelligenti a
carattere robotico, dotati cioé di un corpo fisico, in particolare quando questo sia
antropomorfo. In tale caso, se non si puo probabilmente ancora iniziare a pensare al
robot come bene meritevole di tutela di per s61 come gia si sta iniziando a proporre in
altri campi dell a tutela penale riguardanti soggetti non umani, come gli animali ¢ gia ora
si potrebbe invece iniziare a teorizzare la necessEE D wubD OUUOEUUUI wdl 6007 OUED(
GUEOET | wi OUGEWEPwWUUUI OEwWwOUUUEUEwWxUOxUDPOWUUOWOOE

5. L ' i nza agtificlale edel contrasto alla pedopornografia.

Come noto, la pedopornografia ha nella rete internet(e, piu precisamente, neldark
welb il suo mezzo privilegiato di diffusione.

+72DO0OxPI T OWEPwWUDUUI OlwehBreemdhit duesd betcderd i) UDY DU A w
una realta, e si presenta in crescita per i prossimi anni.

Oil caso delle chatbot(sistemi costituiti da rete Seg2seq, che prende ininput una
sequenza di parole e genera inoutput UOz EQOUUEwW Ul gUI OAEWEPwWw xEUOOI
assumere infinite identita al fine di chattare con utenti diversi, contribuendo alla
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scoperta di reati di pedopornografia. Sono innegabili, in questa materia, i profili critici
quanto alla valenza probatoria e alla disciplina delle attivita sotto copertura.

-1 OOzZEOEDPUOWEIT Outligrddiexad (hai nunchévely iDitiativa del
2l UYDPaAaDPOwWEDwW/ OOPaPEwW/ OUUEOI wi wEl 001 w" OOUOPEEAD
Bari t sono allo studio le implicazioni giur idiche conseguenti allo sviluppo di un sistema
Ei 1l Ow Ul UOUODUEOEOwW Ol w Ul ECOOOT Pl w xUOxUDI w ET 007 (
UOUUDPUUDPUI YUUx x QUUEUI wOz Ox1 UE UO wehirblessenawdil OOE wi
avrebbe il vantaggio di automatizzare | e attivita di riconoscimento dei siti webdi natura
pedopornografica ¢+ oggi molto onerose in termini di uomini e mezzi t e di velocizzare i
processi di categorizzazione del materiale pedopornografico detenuto, supportando le
operazioni di perquisizione informatica.

L O0UT wWEwWUI OET Gtivi-dbekalisl di ingerietntaterial® #  software
1 YPUI Ul EEl w OEw UUEUOEUPEEW I UxOUDPaADOOI w EI 007 Ox
x] EOxOUOOT UEIi PEOOWODOPUEOEOWPOWUUOOOwWEDPwWE@UI UUZ U
genuinita della categorizzazione.

Al fine di poter utilizzare gli strumenti e i metodi della Intelligenza Artificiale,
gli algoritmi di machine learnindpanno tuttavia necessita di un addestramento specifico,

Oin fase di studio la corretta procedura che autorizzi al trattamento di immagini
pedopornografiche per finalita di ricerca, per il periodo temporale strettamente
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